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Verdenking o Artikel 138a Wetboek van Strafrecht en/of
¢ Artikel 138b Wetboek van Strafrecht en/of
e Artikel 139d Wetboek van Strafrecht en/of
e Artikel 139e Wetboek van Strafrecht en/of
e Artikel 161sexies Wetboek van Strafrecht en/of
e Artikel 350a Wetboek van Strafrecht
Besproken met : Officier van Justitie S 4 verbonden aan

het Landelijk Parket te Rotterdam

1.1 Verbalisant
Hierbij verklaar ik, &

. + werkzaam als teamleider bij het Korps
Landelijke Poiitiediensten, Dienst Nationale Recherche, Team High
Tech Crime te Driebergen het volgende:

1.2 Index en opbouw dossier

Hieronder is een index opgenomen met betrekking tot de in dit proces-
verbaal weergegeven hoofdstukken.
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De feiten en omstandigheden waaruit een redelijk vermoeden voortvloeit
dat in georganiseerd verband misdrijven als omschreven in artikel 67,
eerste lid, worden beraamd of gepleegd die gezien hun aard of de
samenhang met andere misdrijven die in dat georganiseerd verband
worden beraamd of gepleegd een ernstige inbreuk op de rechtsorde
opleveren, staan beschreven in een afzonderlijk proces-verbaal.

ERDENKING
Uit het hierboven genoemde proces-verbaal vioeit een redelijk
vermoeden voort dat in georganiseerd verband misdrijven omschreven
in de artikelen: _

o Artikel 138a van het Wetboek van Strafrecht en/of
Artikel 138b van het Wetboek van Strafrecht en/of
Artikel 139d van het Wetboek van Strafrecht en/of
Artikel 13%e van het Wetboek van Strafrecht en/of

Artikel 161sexies van het Wetboek van Strafrecht en/of
Artikel 350a van het Wetboek van Strafrecht

als omschreven in artikel 67, eerste lid, worden beraamd of gepleegd die
gezien hun aard of de samenhang met andere misdrijven die in dat
georganiseerd verband worden beraamd of gepleegd een ernstige
inbreuk op de rechtsorde opleveren.

Onderzoek: TAURUS
PV. nr.; 26090038Z

Bladzijde 2 van 4

182



Het onderzoek vordert om de eerder genoemde feiten en/of
omstandigheden dringend dat een opsporingsambtenaar als bedoeld in
artikel 141, onderdeel b, van het Wetboek van Strafvordering zonder dat
kenbaar is dat hij optreedt als opsporingsambtenaar, stelselmatig

informatie inwint over een of meer personen, teneinde zicht te krijgen op

en het doen stoppen van de hierboven genoemde criminele
samenwerkingsverbanden en/of strafbare feiten.

Doel van het inzetten van het middel van stelselmatige informatie-
inwinning betreft zicht te krijgen op:
¢ Criminele samenwerkingsverbanden welke zich bezig houden
met het opzetten en onderhouden van botnets
¢ De aard van deze criminele samenwerkingsverbanden
o De omvang van deze criminele samenwerkingsverbanden
¢ De identiteit en de rol van de leden van deze criminele
samenwerkingsverbanden
¢ De criminele toepassing van de exploitatie van deze botnets
e De geinfecteerde computersystemen (slachtoffers) die onderdeel
uitmaken van deze botnets
¢ De aard en omvang van de door deze criminele
samenwerkingsverbanden gebruikte infrastructuur

teneinde met de verkregen informatie en de daaruit voortvloeiende
resultaten een wezenlijke bijdrage te leveren aan het nemen van
strafvordelijke beslissingen.

Derhalve verzoek ik u te bevelen dat gebruik zal worden gemaakt van
de bijzondere opsporingsbevoegdheid tot stelselmatige informatie-
inwinning, gelet op artikel 126qa van het Wetboek van Strafvordering.

De bijzondere opsporingsbevoegdheid tot stelselmatige informatie-
inwinning zal in de periode van 26 april 2010 tot en met 26 juli 2010
worden verricht door één of meerdere opsporingsambtena(a)r(en).

Ly A

Een botnet is een netwerk van geinfecteerde computers, waarbij een
cybercrimineel een deel van de verwerkingscapaciteit en
netwerkfunctionaliteit van de geinfecteerde computers kaapt. De
persoon die deze computers op afstand aanstuurt wordt de bot herder
genoemd. De aansturing vindt vaak plaats via tussenkomst van een
centrale computer. Deze wordt de command & control server genoemd.

Qa4
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6 MONDELINGVERZOEK .

Aan dit proces-verbaal is geen mondeling verzoek voorafgegaan.

Ik heb hiervan op ambtseed opgemaakt dit proces-verbaal, dat ik sloot

en tekende te Driebergen op maandag 26 april 2010.

De verbalisant,

——

Sk
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