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Actualisatie van de beschrijving van het criminele samenwerkingsverband

Zaaksbeschrijving

Algemene uitleg
Een belangrijk onderdeel binnen Cybercrime en High Tech Crime is het gebruik van
Botnets. Een Botnet is een netwerk van geTnfecteerde computers, waarbij een deel
van de rekencapaciteit en netwerkfunctionaliteit van de geTnfecteerde computers
gekaapt wordt en ter beschikking komt te staan van cybercriminelen. Het vormt de
basis voor vervolgstappen binnen cybercrime, zoals het versturen van spam, het
uitvoeren van dDOS-aanvallen , het middels keylogging stelen van persoonlijke
gegevens, het omleiden van internet-bankierverkeer, etc.

Beoogde aanpak

Voortgang
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2.2. Verdachte natuurlijke personen
Naam NN-verdachten
Voornamen
Geboren
Wonende

2.3. Verdachte rechtspersonen/domeinen
n.v.t.

2.4. Omschrijving van de strafbare feiten

In feite het vinden van criminele samenwerkingsverbanden op basis van een titel V
onderzoek, met daarin onder andere de onderliggende strafbare HTC feiten:

Artikel 8eschrijving Strafbedreiging
350a WvSr Verspreiden van computervirus 4 jaar
138a WvSr Computervredebreuk 4 jaar
273 WvSr Misbruik van computergegevens 6 jaar

Vern ielin_g_(dDos}_
317 WvSr Afpersing 9 jaar
161sexies lid 1 Vernieling van geautomatiseerd werk 6 jaar
sub 2WvSr
161sexies lid 2 Maken van malware en/of verkoop van 1 jaar
WvSr •passwords e.d.

Korps landelijke politiediensten
Dienst Nationale Recherche

- 5-

209



3.1. De doelstelling(en) van het strafrechtelijk onderzoek

4 tim 6
N.v.t.

8 tim 9
N.v.t.

Conclusies en advies van de projectleider
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Ondertekening voor akkoord

Plaats: Driebergen
Datum: 2 augustus 2010
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