


Met vriendelijke groet,

Datwin
21 december 2017

Onze referentle
ks e . . DID-C0/11/047
Contractmanager Directie Informatiediensten
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- Aanvang werkzaamheden: zo spoedlg mogelijk;

Sluitingsdatum:

Uw definitieve offerte dient zo spoedig mogelijk doch uiterlijk op 10 januari 2012
om 14.00 uur ontyangen te zljn, U wordt verzocht de offerte per e-mall te sturen
naar: :

Contactpersonen:

Voor alle overige vragen die u heeft naar aanlelding van deze offerteaanvraag
kunt u contact opnemen met :

Door het uitbrengen van een offerte gaat u akkoord met de volgende

voorwaarden:

*»  Vertrouwelijkheld Deleveranciers dienen vertrouwelifk om te gaan met alle
informatie die In het kader van dit praoject wordt verkregen en dienen geen
informatie aan derden ter beschikking te stelien. Ook de opdrachtgever zal
vertrouwelljk omgaan met de informatie die door laveranciers wordt verstrekt
en deze alleen gebruiken voor zover dit voor de becordeling van de
verschiilende offertes nodlg is. Dit geldt zowel gedurende het offertetraject als
ook na de definltieve gunning.

* Voorbehoud De opdrachtgever behoudt zich het recht voor om het gehele
offertetraject tijdelijk of deflnitief te stoppen. Leveranciers hebben In een
dergelijke sltuatie géén recht op vergoeding van kosten gemaakt in het kader
van deze offerteaanvraag. Voor de risico’s die bovenstaande situaties met zich
mee brengen draagt het ministerie van Buitenlandse Zaken - zolang de
opdracht formeel nog niet Is verieend - geen verantwoordelijkheid.

+ Hoofdaannemerschap Nadrukkelijk wardt gesteid dat de opdrachtnemer
optreedt ais hoofdaannemer. Eventuele onderaannemers en/of derden vailen
onder aansturing en verantwoordelljkheld van de hoofdaannemer. De
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of
derden aan de opdrachtgever.

» Contractuele voorwaarden Voor het geval in het verieden
leveranciersvoorwaarden van toepassing zljn geweest, dan worden deze
hiermede nadrukkeiljk van de hand gewezen en zljn de actueel geldende
Algemene Rijksinkoop Voorwaarden (ARVODI2011) van toepassing op deze
opdracht. :

Datum
21 december 2011

Onze referentie
010-C0/11/047
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Ministerie van Buirtenlandse Zaken

Fox IT

Postbus 20061
2500 EB Den Haag
Wederland

vawwe. minbuza.ni

Contactpersoon

Onze referentie
Datum 21 december 2011 Olo-Co/11/047
Betreft Offerteaanvraag Onderzoeksvraag BlackBerry Balance

Geachte

Het ministerle van Buitenlandse Zaken maakt voor haar dienstveriening op het
gebled van telefonietoepassingen onder andere gebrulk van het BtackBerry
platform, Op dit moment heeft de gebruiker daarbij welnig vrijheden om van de
functionalitelten van het BiackBerry toestel gebruik te maken. Het Ministerie is
voomemens om hier verandering in aan te gaan brengen door gebruik te maken
van BlackBerry Balance; Balance maakt een schelding tussen “privé” en “zakelljk”
mogelijk op een BlackBerry toestel. Dit betekent meer concreet dat op een
BlackBerry toestel een “container” met BZ-Outlookinformatie komt te staan, dle
voldoet aan de volgende criteria;

* Vejligheldsniveau is Departementaal-Vertrouwelijk;
* Alleen benaderbaar door personen, applicaties, API's,
systeemprocessen en via verbindingen die toegestaan zijn.

Indien de bevelllging van deze BZ-cantainer geborgd is, kan de BlackBerry voor
het privédeel open worden gezet voor de gebruiker. De gebruiker moet hierdoor
vanuit het privédeel maximaal van de functionaliteiten van het BlackBerry toestel
gebruik kunnen maken.

Momenteel wordt op basis van het vorenstaande een ontwerp opgesteld, inclusief
detailuitwerking in IT Policies, Software Configurations (Application Controt
Policles) en Server Properties.

U wordt verzocht een offerte ult te brengen waarin de voigende elementen
terugkomen,

ecj es yoor het onderzo
- Doelstelling 1: ste! vast welke (top)maatregelen genomen moeten worden
binnen de BZ-infrastructuur en het BlackBerry Baiance concept om blijvend te
kunnen voldoen aan de gestelde betrouwbaarheidseisen voor Departementaal-
Vertrouwelljke communicatie;
- Doelstelling 2! toets het opgestelde ontwerp en de detaituitwerking aan de
gestelde criteria;
- Duur van de werkzaamheden: door Fox-It aan te geven;
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From: .

Sent: dinsdag 18 februar 2014 09:27

To: S ;

Subject: Client portal account

Beste heer:

Mijn collega heeft mij gevraagd een client portal account voor u aan te maken.

Via Client Portal kan vertrouwelijke documentatie op een veilige manier vitgewisseld worden.
Zodra u een account hiervoor heeft kunt u zelf bestanden uploaden voor iemand en u kunt ontvangen bestanden
hier downloaden.

De link naar Client Portal vind u rechts onderin op de website van Fox-IT (links van het Fox-IT logo onderaan).
Gebruikersnaam:

Wachtwoord: deze ontvangt u per sms, zodra ik het account voor u heb aangemaakt,

Zodra iemand een bestand voor u heeft geupload, ontvangt u vanuit client portal een e-mail dat er een nieuw
bestand voor u klaar staat,

indien u hierover vragen heeft of als het niet lukt om in te loggen of uw bestand te uploaden dan hoor ik het graag.

Met vriendelijke groet,

Olof Palmestraat 6, Delft

F OX I T - Postbus 638, 2600 AP Delft

FOR A MORE SECURE SQCIETY T +31 (0)15 28479989

.n
o
x

|

=
)
(o]
=

Bij bezoek aan het Fox-IT pand dient u in het bezit te zijn van een geldig identificatiebewijs. Voor meer
informatie https://fox-it.com/ni/contact/del

When visiting the Fox-IT office you need to show a valid identification document. For more infarmation visit
hitps:/iwww.fox-it.com/en/contact/delft/







Factuur U wordt verzocht de factuur te zenden aan het Ministerie
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061,
2500 EB Den Haag, kamer 9832 en hierop, het kenmerk
van dit schrijven te vermelden, Facturen zonder
vermelding hiervan kunnen niet betaalbaar worden
gesteld.

Met vriendelijke groet,
Centrale Dienst Informatiseringsontwikkeling

Hoofd CDIO Bednjfsvoering

Datum
23 november 2010

Onze referentie
C010/50.997/2010177534
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Ministerie van Buitenlandse Zaken

Fox-it
Centrale Dianst
informatiseringsontwikkeling
Colo/Bv-lukeop
Bezvidenhoutseweg 67
2594 AC Oen Haag
Nederland
vawv.minbuza.nl

Cantactpersoon

Datum 23 november 2010 Onze referentin
Betreft Inkoopopdracht Blackberry test COI0/50.597/2010177934
Bijlage(n)

Geachte heer

Onder verwijzing naar de offerteaanvraag van B oktober 2010 en uw offerte van
22 oktober 2010 met offertenummer QQ-100598, verzoek Ik u hierbij om de
gevraagde werkzaamheden zoals beschreven in uw offerte ult te voeren:

Totaalprijs tincl. BTW)

Afleveradres Ministerie van Buitentandse Zaken
Postbus 20061
2500 EB Den Haag

Electronische levering

Contactpersoon
Inhoudelijk

Leveringsvoorwaarden Voor het geval In het verleden de
leveranciersvoarwaarden van “Fox-it” van toepassing
zljn geweest, worden deze hiermede nadrukkelijk van de
hand gewezen. Levering zal geschleden op basis van de
actuee] geldende Algemene Rijksinkeopvoorwaarden
(ARVODI).
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EXFERTS IN IT SECURITY

Aan Ministerle van Bultenlandse Zaken
T.a.vi De hie
Bezuldenhoutseweg 67
2594 AC 's Gravenhage

Betreft Fox Support Strippenkaart Contract

Project nr./Ref, nr.

Datum 7 december 2010
Pagina's §

Geachte heer,
Op B september 2010 heeft het Ministerle van Bultenlandse Zaken de opdracht gageven voor het leveren
van support middels een strippenkaart contract {Fox-IT referentle QQ-100331), ter vervanging van
voorgaande supportcontracten.

Het Ministerie van Buutenlandse Zaken maakte vanaf 2005 gebrulk van een servicecontract bij de
geleverde FFFE en FRC .apparatuur met de referentles' SCC- 080023 voor de FRC apparatuur en SCC-
080006 voor de FFFE apparatuur.

De 2 shiiks support strlppenkaart (MinBuZa referentie CDI0/5054B/2010132781) van In totaal 10 dagen,
kamt In de plaats van boverngenoemde servicecontracten en s twee jaar geldig, vanaf het moment van
gunnen van de opdracht, op 8 september 2010, De ‘oude’ servicecontractan zijn bij het verlopen van de
contracten, op 31-08-2010 komen te vervallen.

Verder willen we via deze weg het Minlsterie van Bultenlandse Zaken nogmaals {eerder is dit op 7
september 2010 bericht aan } er van op de hoogte stelien, dat door het overgaan van
e=n servicécontract in een strippenkaart contract, Fox-IT vanwege ‘het end of life’ van de FFFE en FRC de
continuitelt van de nodige kennls niet kan garanderen.

Ik vertrouw erop u hiermee voldoende geinformeerd fe hebben.

Met vrigndelljke groet, »

Fox Crypra B.V. TeL:+3tial15 2847999 ABN-AMRQ
‘ ) Olof Palmestraat 6,266 LM : Fax' +31 [0)15 284 79 90 no.6L01.62.179
R i ‘ P.0. box 638, zEquP Delft il wmu@rox-twplu.mm Charnibeg of Commerce

"Tha Neihnrhnds

’-'Wab‘ wikw.fox: crypia wm

'Hnaghnden no, 27152;147 ‘
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From:: &

Scnt: dinsdag 7 december 2010 16:U/

Tao: CDIO-INKOOQOP

Subject: Bevestiging overgang naar Strippenkaart contract

Categories:
Attachments; MinBZ - Bevestiging_Overgang_Strippenkaart_Support_v1.pdf
Geachte |

Zoals besproken tijdens ons telefoongesprek op 6 december 2010, ontvangt u bijgaand de bevestiging van
het overgaan van het 'oude’ supportcontract naar het strippenkaart contract.

Deze bevestiging behoort bij de eerder toegestuurde factuur met factuurnr VFC-100141 en documentdatum
12-10-10, zodat deze ter beialing gesteld kan worden.

tk vertrouw erop u hiermee voldoende geinformeerd te hebben en zie uit naar een bevestiging van
ontvangst.
Met vriendelijke groet / Best Regards,

Account Manager Crypto

Fox-IT Experts in IT Security!
Olof Palmestraat 6

P.0. box 638

2600 AP DELFT

The Netherlands

I Www.tOxX-{t.c0m

S% Please consider the enviranment before printing this e-mail.

file://FEAFOX-IT\50.548 strippenkaar(\50348 Bevesliging overgang naar Strippenkaar... 31-07-2014



Factuuradres: Ministerie van Buitenlandse Zaken
T.a.v. FEZ/TR/DC kamer 9b32
Postbus 20061
2500 EB Den Haag

Leveringsvoorwaarden Voor het geval in het verieden de
leveranciersvoorwaargen van Fox-IT van toepassing ziin
geweest, worden deze hiermede nadrukkelijk van de
hand gewezen. Levering zal geschieden op basis van de
actueel geldende Algemene Rijksinkoopvoorwaarden
(ARVODL),

Met vriendelijke groet,

Hoofd Bureau Bedrljfsvoerlng
Centrale Dienst Informatiseringsontwikkellng

Centrale Orenst
Informatiseringsontwikkeling
CDMD/8V-Inkoop

Oatum
8 september 2010

Onze referentle
C010/50548/2010132781
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Ministerie van Buitenlandse Zaken

Fox-IT Centrale Dlenst

T.a.v. De Informatiseringsontwikkefing
Olof Palmestraat’s €DI0/BV-1nkagp

2616 LM Delft Postbus 20061

2500 EB Den Hoag
Nederland
www,minbuza.nt

Cantactpersoon

Onze refercntle
Datum B september 2010 CDI0/S0545/2010132761
Betreft Support Strippenkaart Contract

Geachte heer’

Met verwljzing naar uw offerte, QQ-100331 d.d. 27 augustus 2010, dlene het
volgende:

Met dit schrijven worden de suppart contracten “Support Fox Fort File Encryptor”
en “Support Fox Random Card” beé&indlgd. Hiervoor in de plaats komt de “Support
Strippenkaart”, zoals in hogergenoemde offerte aangeboden.

De Support Strippenkaart biedt o.a. de volgende ondersteuning:
- Telefonische ondersteuning voor FFFE problemen,
- Herladen van FFFE kaarten,
- Herladen van FRC kaarten,
- Data retrieval van defecte harde schijven,
- Reparatie van defecte FFFE kaarten,
- Reparatie van defecte FRC kaarten,
-  Onsite Support,
- Ondersteuning bij de jaarlijkse sieutelwisseling.

De Support Strippenkaart omvat:

een groep van 5 dagen (onslte) support voor beheerders (Bx5, tijdens
kantooruren). Voor telefonische support wardt minimaal 1 uur berekend, voor
onsite support wordt minimaal één dagdeel (4 uur) berekend, consultancy uren
worden incluslef relstijden bepaald, de strippenkaart is gedurende twee jaar
geldig, vanaf het moment van afname.

Na zes maanden 2al de account-manager van Fox-IT contact opnemen voor een
evaluatie, Op het moment dat er nog 1 support dag over is, zal de account-
manager van Fox-IT contact opnemen om hier melding van te maken en
eventuele vervolgafspraken te maken.

De aanschai‘ﬁng betreft:

2 stuks Support Strippenkaart (5 dagen), prijs per kaart; excl. btw.
De kosten zullen vooraf worden gefactureerd.
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Factuur U wordt verzocht de factuur te zenden aan het Minlsterie
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061,
‘2500 EB Den Haag, kamer 9832 en hierop, het kenmerk
van dit schrijven te vermelden. Facturen zonder
vermelding hiervan kunnen niet betaalbaar worden
gesteid.,

Met vriendelljke groet,
Centrale Dlenst Informatiseringsontwikkeling

* Hoofd CDIO Bedrijfsvoering

Datum
30 augustus 2010

Onze referentie
COl0/50,527/2010013478

Pag'na 2 van 2



()]
g

Ministerie van Buitenlandse Zaken

Fox-it
T.a.v_.; ;:r':fn mlEieE;E ntwikkeling
L 0 I 0 1 n
Postbus vao CO10/BV-Inkoop
2600 AP Deift Bezuldanhoutseweg 67
' 2594 AC Den Haag

tiedeand
\V\'ﬂ\(.mlﬂhﬂla»lll
Contactpersoon

Datum 30 augustus 2010 Onze referentle i

Betreft Workshop Informatiebeveiliging CO10/50.527/2010013473
Bljlage(n)

Geachte heer

Onder verwljzing naar de offerte van 23 jull 2010 met offertenummer QQ-100405,
verzoek fk u hlerb]] om de voorgestelde workshop Informatiebevelliging blj het
Ministerle te verzorgen.

Maximaal te declareren bedrag

Datum workshop: 31 augustus 2010
Contactpersoon

Inhoudelljk

Leveringsvoorwaarden Voor het geval In het verleden de

feveranclersvoorwaarden van “Fox-it" van
toepassing zljn geweest, worden deze
hiermede nadrukkeiilk van de hand gewezen,
Levering zal geschieden op basis van de
actueei geldende Algemene
Rijksinkoopvoorwaarden (ARVODI).
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Factuur U wordt verzoche de factuur te zenden aan het Minlsterie
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061,
2500 EB Den Haag, kamer 9832 en hlerop, het kenmerk  Gatum

. 2t
vandit schrijven te vermelden, Facturen zonder -o Junt 2010
nze roferentle
vermelding hiervan kunnen nlet betaalbaar worden COI0/43.214/2010089763

gesteld.

Met vriendelijke groet,
Centrale Dienst Informatiseringsontwikkeling

Hoofd CDIO Bedrijfsvoering
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Ministerie van Buitenlandse Zaken

Fox-lt

T.a.v. e heer: : Centrale Clenst .

Olof Palmestraat 6 coloyavtnkngp

Postbus 638 Bozuldenlioutseweg 67

2600 AP Delft 2594 ACQen Maag
Nedurtaud
wiww.minbuzn.n)

~Contactparsoon

Daturm 21 juni 2010 Onze referentle

Betreft Bestelling hertest DME Iphone CI110/48,214/2010089769
Bljlage(n)

Geachte heer

Onder verwljzing naar de offerte van 18 mel 2010 met offertenummer QQ-
100213/CDI10 49.214, verzoek Ik u hlerbij om het hlema volgende onderdee] van
de aangeboden optles ult uw offerte uit te voeren:

- Hertest Iphone DME

Totaalprijs

Afleveradres Ministerle van Buitenlandse Zaken
Postbus 20061
2500 EB Den Haag

Electronische levering

Contactpersoon
Inhoudelijk £

Leveringsvoorwaarden Voor het geval In het verleden de
leveranclersvoorwaarden van “Fox-it” van toepassing
2ljn geweest, worden deze hlermede nadrukkelijk van de
hand gewezen. Levering zal geschleden op basls van de
actuee| geldende Algemene Rijksinkoopvoorwaarden
(ARVODI),
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Door het uitbrengen van een offerte gaat u aldword met de volgende

voorwaarden: Oa!ur.n

*  Vertrouwelljkheld De leveranclers dlenen vertrouwelljk om te gaan met alle 28 aprit 2010
informatie die in het kader van dit project wordt verkregen en dienen geen Onzp referentie
Informatle aan derden ter beschikKing te stellen. Ocok de apdrachtgever zal Coloy49.214

vertrouwelljk omgaan met de Informatie die door leveranciers wordt verstrekt
en deze alleen gebrulken voorzover dit voor de becordellng van de
verschliilende offertes nodig Is. DIt geldt zowel gedurende het offertetraject ais
ook na de definitieve gunning.

Voorbehoud De opdrachtgever behoudt zich het recht voor om het gehele
offertetraject tjdelljk of deflnitief te stoppen. Leveranders hebben jn een
dergelijke situatie géén recht op vergoeding van kosten gemaakt In het kader
van deze offerteaanvraag. Voor de risico’s die boveristaande situaties met zich
mee brengen draagt het ministere van Buitenlandse Zaken - zolang de
opdracht formeel nog nlet is verleend - geen verantwoordelijkheid.
Hoofdaannemerschap Nadrukkelijk wordt gesteld dat de opdrachtnemer
optreedt als hoofdaannemer, Eventuele onderaannemers en/of derden vallen
onrder aansturing en verantwoordelijkheld van de hoofdaannemer. De
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of ’
derden aan de opdrachtgever. : :
Contractuele voorwaarden Voor het geval in het verieden
leveranclersvoorwaarden van van toepassing zljn geweest, dan worden deze
hiermede nadrukkelijk van de hand gewezen en zijn de actueel geldende
Algemene Rljksinkoop Voorwaarden (ARVODI2008) van t0epa551ng op deze
opdracht.

Met vriendelijke groet,
Centrale Dlenst Informatiseringsontwikkeling

—

Co10 BedrijfsVoering Services
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Ministerie van Buitenlandse Zaken

Fox IT

Taw. .

Olof Palméstraat 6 Postbus 20061
2600 AP Delft 2500 ES Qen Haag

HNederdand
wwiyrminbuza.nl

Contactpersoon

Onze refereitle
Datum 3 mei 2010 colo/es.2ie
Betreft 49.214 offerteaanvraag hacktest DME

Geachte heer

Het Minlsterie van Bultenlandse Zaken maakt veor haar telefonle toepassingen
onder andere gebrulk van de Iphone In camblnatie met DME (Dynamic Mablle
Exchange), Voor deze combinatie van producten is In 2009 door Fox-1T een hack
test ultgevoerd, referentie Fox-It: PR-090049, Het Ministerle van Bultenlandse
Zaken wil graag dat Fox-I1T een offerte ultbrengen voor het controleren of de
bevindingen In de nleuwe versles voor alle beschikbare platfarmen zijn opgelost.

U wordt verzocht een offerte ult te brengen waarln de valgende elemenLen
terugkomen.

Snecificaties voor de hacktast:
« Beschikbare platformen: Door Fox-It aan te geven;
- Aanvang en duur van de werkzaamheden: Start, zo spoedig mogelijk;
- Spedficatle van de kosten van de werkzaambeden;

Sluitingsdatum:

Uw definitleve offerte dlent 20 spoedig magelijlc doch ulterlijk op 10 mel a.s.
14.00 uur ontvangen te zijn. U wordt verzocht de offarte per e-mall te sturen
naar:

Conlactpersoon voor technische zaken:
mall adres;

e
m

Viaor alle overige vragen die u heeft naar. aanleldlng van deze offerteaanvraag
. kuntu contact opnemven met : of per e-mail
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Scope

De scope van het onderzoek beperkt zich tot de door het Ministerie ter
beschlkking gesteide Installatie. De serverkant van de DME-verbinding is niet in
scope.

Planning
Het onderzoek wordt uitgevoerd in de periode van 11 maart 2009 tot 17 maart
2009. De rapportage wordt uiterlijk 24 maart 2009 opgeleverd.

Kosten
Onderzoeksonderdee] 1)
Onderzoeksonderdee] 2)
Rapportage
Projectmanagement

v

Opagegeven tijdspad is een en Inschatting op basis van de op dit moment
beschikbare informatie. Daadwerkelijk gemaakte uren worden maandelijks
achteraf gefactureerd tegen de bovengenoemde tarieven, waarbij geldt dat de
genoemde schatting niet 2al worden overschreden zonder voorafgaand overleg
tussen Fox-1T en Ministerie van Buitenlandse Zaken.

Benodlgde hardware:

Benodigde hardware : iPhone met DME en werkende testverbinding.
Duur van de werkzaamheden : 11 dagen (dooriooptijd)

Aanvang van de werkzaamheden :11 maart 2009

Contactpersoon
Hardware

Leveringsvoorwaarden Voor het geval in het verieden de
leveranciersvoorwaarden van Fox-]T van toepassing zljn
geweest, worden deze hiermede nadrukkelijk van de
hand gewezen. Levering zal geschieden op basls van de
actueel geldende Algemene Rljksinkoopvoorwaarden
(ARIV).

Factuur U wordt verzocht de factuur te zenden aan het Ministerie
van Buitenlandse Zaken, FEZ/TR/DC, Postbus 20061,
2500 EB Den Haag, kamer 9832 en hlerop, alsmede op
de pakbon, het kenmerk van dit schrijven te vermelden.
Facturen zonder vermelding hiervan kunnen niet
betaaibaar worden gesteld.

Met vriendelljke groet,
Centrale Dienst Informatiseringsontwikkeling

Hoofd CD10 Bedrijfsvoering

Oatum
5 moort 2000

On¥e raferentle
€010/35.062/2009033544
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Ministerie van Buitenlandse Zaken

Fox-it

T.a.wv.

Postbus 38
2600 AP Delft

Datum 5 maart 2009
Betreft Opdracht Hack test Iphone

Geachte heer

Onder verwij2ing naar uw offerte van 23 februari 2009 met offertenummer QQ-
090037 (1.1), ontvangt u hlerbij de opdracht voor de levering van de Hack test
van een Iphone.

Het Minjsterie van Bultenlandse Zaken maakt voor haar telefonietoepassingen
onder andere gebruik van de iPhone. Voor deze iPhone dient een hacktest
uitgevoerd te worden. De hacktest zal zich concentreren op een op de iPhone

geinstalleerde bevelligingsoplossing: DME (Dynamic Mobile Exchange) van Exdtor.

De opdracht wordt uitgevoerd volgens de volgende specificaties:

1) Als medewerkers van het Ministerie van Buitenjandse Zaken de
werkgerelateerde 2aken via DME willen doen, maar wel vrijheid willen houden om
de middelen ook privé te gebruiken, Is er voldoende waarborg dat DME werk en
privé gescheiden houdt? M.a.w.:

» als DME Is gefnstalleerd, is de informatie dle binnen het DME-domein valt dan
ook echt niet te bewerken benaderbaar/leesbaar/muteerbaar/verwljderbaar)?

» 2ijn er achterdeurtjes te vinden, eventueel met hardwarematige ingrepen?

+ is de toegangsbeveiliging voor DME sterk genoeg voor {departementaal)
vertrouwalijke informatie?

» blijft er informatie achter op (het open gedeeite van) de Iphone, en welke dan,
wat 2ijn de rislco's daarvan?

2) Is de koppeling die nodig is om het zakelijke gedeelte van de Iphone te
voorzien van informatie (Outlook-koppeling) veilig genoeg t.a.v. departementaal
vertrouwelljk?

Aanpak
Fox-IT zal een door het Minlsterie aangeleverde iPhone met daarop DME
geinstalleerd (met actieve verbinding met een testserver) onderzoeken op de

mogelijkheld om zonder aanloggegevens vertrouwelljke informatie te bemachtigen

vanuit de volgende 2 invalshoeken: .

1) e-mall en vertrouwelijke documenten binnen de ‘sandbox’ van DME;
2} gegevens binnen de bevelllgde netwerkverbinding die DME maakt.
Referentiekader daarbij is dat de oplossing geschlkt moet 2ijn voor als
‘Departementaal Vertrouwelijk’ gerubriceerde Informatie.

Centrale Olenst
Informaotiseringsantwikkeling
CO10/8V-Inkoop
Bezuldenhoutseweqg 67

2594 AC Oen Haag
Nededand

weny,minbuza.nl

Contactpersoon

Onze referantie
C010/35.062/2009033544

8ijlage(n)
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1k wil u vriendelijk verzoeken voor deze werkzaamheden een vrijblijvende
offerte met uw beste prijs en levertijd toe te sturen.

Qatum
Op bestellingen geplaatst door de Centrale Dienst Informatiseringsontwlkkeling / 21 fanuarl 2008
Bedrijfsvoeringsservices (CDIO/BY) van het Ministerle van Buitenlandse Zaken zijn gd"e referantle
voorwaarden van toepassing zoals deze zijn vastgelegd in de Algemene Rijks Inkoop
Voorwaarden (ARIV).

U kunt uw offerte sturen naar het volgende E-mail adres:

Indien u vragen heeft naar aanlelding van deze offerteaanvraag, dan verzoek Ik
u die vragen schriftelijk te stellen via bovengenoemd e-mailadres. Gaarne in
toekomstige correspondentle het work order nummer vermelden.

Met vriendelijke groet,

Centrale Dienst Informatiseringsontwlikkeling
Bedrijfsvoering Services (CDIO/BV)
Ministerie van Bultenlandse Zaken

Tel: ¢

Fax: ¢

Mail: «

Dit bericht Is alleen elektronisch verzonden en Is derhalve niet ondertekent
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Ministerie van Buitenlandse Zalien

Offerte Aanvraag

Datum aanvraag (dd-mm-jj) - -O').—’Jac{)
Referentle : Workorder 35.062

Gegevens aanvrager

Naam

Afdeling 1 Centrale Directie Informatiserings ontwikkeling
Bedrijfsvoenng Services (CDIO-BV)

Functie : ICT Inkoper

Telefoonnummer
E-mail

Offerte aanvraag

Het Ministerie van Bultenlandse Zaken maakt voor haar telefonie toepassingen
onder andere gebruik van de Iphone. Voor deze Iphone dient een hack test
vitgevoerd te worden. De hacktest zal zich met name concentreren op de DME
(Dynamic Mobiie Exchange).

Specificatles voor de hacktest:

1}als buza medewerkers de werkgerelateerde zaken via DME willen doen, maar
wel vrijheld willen houden om de middelen ook prive te gebruiken, is er
voldoende waarborg dat OME werk en prive gescheiden houdt? M.a.w.:

- als DME is geinstalleerd, iIs de informatie die binnen het DME domeln valt dan
ook echt nlet te bewerken benaderbaar/leesbaar/muteerbaar/verwijderbaar)?

- Zijn er achterdeurtjes te vinden, eventueel met hardwarematige ingrepen?

- is de toegangsbevelliging voor DME sterk genoeg voor {departementaal)
vertrouwelijke Informatie?

- blijft er informatie achter op (het open gedeelte van) de Iphone, en welke dan,
wat 2ijn de risico's daarvan?

2) Is de koppeling die nodigis om het zakelijke gedeelte van de Iphone te
voorzien van informatie (outlook-koppeling} veilig genoeg t.a.v. departementaal
vertrouwelijk?

Overige specificaties:
- Benodigde hardware: Door Fox-{t aan te geven
- Duurvan de werkzaamheden: Door Fox-it aan te geven
- Aanvang werkzaamheden: Zo spoedig mogelijk
- De offerte dient 2o spoedig mogelijk doch uiterlijk op dinsdag 17 februari
a.s. ontvangen te 2ijn,

Contactpersoon voor technische zaken:
E-mail adres:

Contactpersoon voor deze offerte aanvraag
"E-mall adres:
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Overzicht documenten m.b.t. Wob-verzoek 11 augustus 2014

- Mail d.d. 14 juli 2014 met als onderwerp ‘WOB’.
- Brief d.d. 15 juli 2014, betreft verzoek om zienswijze.



Overzicht documenten 15 (15.1 tot en met 15.38)

Rapport redteaming

10, 2, e.

28 e-mail dd 14-02-24 14:30 onderwerp: | Gedeeltelijk openbaar
Fox-IT Client Portal: New File 10, 2, e.

29 e-mail dd 14-02-24 14:36 onderwerp: | Gedeeltelijk openbaar
Fox-IT Client Portal: New File 10, 2, e.

30 e-mail dd 14-02-24 14:38 onderwerp: | Gedeeltelijk openbaar
Fox-IT Client Portal: New File 10, 2, e.

31 e-mail dd 14-02-25 08:43 onderwerp: | Gedeeltelijk openbaar
Tijdstip - 10,1, b, 10,2 ¢ eng.

32 e-mall dd 14-02-25 09:27 onderwerp: | Gedeeltelijk openbaar
Tijdstip - 10, 2, e.

33 e-mail dd 14-02-28 10:41 onderwerp: | Gedeeltelijk openbaar
Signatures NSS-registratieportal 10, 1, b, 10, 2 e, eng.
redteaming

34 e-mail dd 14-03-05 14:50 onderwerp: | Gedeeltelijk openbaar
Aanvullend onderzoek 10, 2, e.

35 e-mail dd 14-03-05 15:53 onderwerp: | Gedeeltelijk openbaar
Aanvullend onderzoek 10, 2, e.

36 e-mail dd 14-03-14 15:12 onderwerp: | Gedeeltelijk openbaar
1P adres 10, 2, e.

37 e-mail dd 14-03-14 15:14 onderwerp: | Gedeeltelijk openbaar
IP adres 10, 2, e.

38 Concept rapport Red teaming Niet openbaar

accreditatieomgeving

10,1, ben 10,2, 49




Overzicht documenten 15 (15.1 tot en met 15.38)

Nr. Document Beoordeling en artikel WOB

15

1 e-mail dd 14-02-17 18:23 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10,1, b,10,2¢e,eng.

2 e-mail dd 14-02-18 08:53 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 2 e, eng.

3 e-mail dd 14-02-18 09:04 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 2, e.

4 e-mail dd 14-02-18 09:20 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10,1, b, 10, 2 e, en g.

5 e-mail dd 14-02-18 09:27 onderwerp: | Gedeeltelijk openbaar
Client portal account 10, 2, e.

6 e-mail dd 14-02-18 09:38 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 1, b, 10, 2 e, en g.

7 e-mail dd 14-02-18 11:21 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10,1, b, 10,2 e, en g.

8 e-majl dd 14-02-18 11:28 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 2, e.

9 e-mall dd 14-02-18 12:28 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 2, e.

10 e-mail dd 14-02-18 15:00 onderwerp: | Gedeeltelijk openbaar
XSS 10, 2, e.

11 e-mail dd 14-02-18 16:03 onderwerp: | Gedeeltelijk openbaar
Account registratieportal 10, 2, e.

12 e-mail dd 14-02-18 16:04 onderwerp: | Gedeeltelijk openbaar
Account registratieportal 10, 2, e.

13 e-mail dd 14-02-19 13:16 onderwerp: | Gedeeltelijk openbaar
Sourcecode 10, 2, e.

14 e-mail dd 14-02-19 14:00 onderwerp: | Gedeeltelijk openbaar
Extra account 10,1, b, 10, 2 e, en g.

15 e-mail dd 14-02-19 14:31 onderwerp: | Gedeeltelijk openbaar
Bevindingen 10, 1, b, 10, 2 e, en g.

16 e-mail dd 14-02-19 15:14 onderwerp: | Gedeeltelijk openbaar
Bevindingen 10,1, b,10,2¢€e,eng.

17 e-mall dd 14-02-19 15:20 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 2, e.

18 e-mail dd 14-02-19 15:30 onderwerp: | Gedeeltelijk openbaar
NSS red teaming 10, 2, e.

19 e-mail dd 14-02-19 16:13 onderwerp: | Gedeeltelijk openbaar
Bevindingen 10, 2, e.

20 e-mail dd 14-02-19 16:29 onderwerp: | Gedeeltelijk openbaar
Bevindingen 10, 2, e.

21 e-mail dd 14-02-19 16:36 onderwerp: | Gedeeltelijk openbaar
Bevindingen ) 10,1, b,10,2¢, eng.

22 e-mail dd 14-02-19 17:12 onderwerp: | Gedeeltelijk openbaar
Extra account 10,1,b,10,2e,eng.

23 e-mail dd 14-02-19 17:25 onderwerp: | Gedeeltelijk openbaar
Bevindingen 10,1, b, 10, 2 e, en g.

24 e-mall dd 14-02-22 22:38 onderwerp: | Gedeeltelijk openbaar
Tijdstip - 10, 2, e,

25 e-mail dd 14-02-24 14:13 onderwerp: | Gedeeltelijk openbaar
Rapport redteaming 10, 2, e.

26 e-mail dd 14-02-24 14:26 onderwerp: | Gedeeltelijk openbaar
Fox-IT Client Portal: New File 10, 2, e.

27 e-mail dd 14-02-24 14:26 onderwerp: | Gedeeltelijk openbaar




Overzicht documenten

14a Assessment Gedeeltelijk openbaar 10,1, c
spionageweerbaarheid 10,2, g
Oplegbrief bij contract en het 10, 2, e
contract — 19 maart 2010
14b Diverse versies Niet openbaar 10,1, b
projectvoorstel, eindversie 23- 10,1, c
06-2010 10,2, g
10,2, ¢
1l4c Eindrapportage 15-09-2010 Niet openbaar 10,1, b
10,1, ¢
10,2, g
10,2, e




Overzicht documenten

10, 2, e
9c 16-04-2012 - opdracht Gedeeitelijk openbaar 10, 1, ¢
10,2, ¢
10, 2, e
od 15-09-2012 - rapport Niet openbaar 10,1, b
10,1, c
10,2, ¢
10,2, e
10a Strippenkaart Gedeeltelijk openbaar 10, 2, g
23-04-2012 - offerteaanvraag 10, 2, e
per mail -
10b 18-05-2012 - offerte Niet openbaar 10, 1, ¢
101 21 g
10, 2, e
10c 31-05-2012 - opdracht Gedeeltelijk openbaar 10, 1, ¢
10, 2, g
10,2, e
11a FFFE kaartjes Gedeeltelijk openbaar 10,2, e
11-07-2013 - offerteaanvraag
per mail -
11b 19-07-2013 - voorstel voor Gedeeltelijk openbaar 10, 2, e
levering
1ic 23-07-2013 - mails over Gedeeltelijk openbaar 10, 2, e
prijsaanvraag offerteverzoek
11d 16-08-2013 - offerte Niet openbaar 10,1, ¢
10, 2, g
10, 2, e
1le 06-09-2013 - mall betr. Niet openbaar 10, 1, ¢
voorwaarden 10, 2, g
10, 2, e
11f 19-09-2013 - opdracht 10,1, c
101 21 g
10, 2, e
12a Onderzoek direct access Gedeeltelijk openbaar 10,1, b
Offerteaanvraag 10, 2, ¢
10,2, ¢
12b Offerte Niet openbaar 10, 1, ¢
10, 2, g
10, 2, e
12¢ Reactie op offerte Gedeeltelijk openbaar 10, 1, ¢
10, 2, g
10, 2, e
13 Rapportage design review e- Niet openbaar 10,1, b
suite 10,1, c
101 21 g

10,2, e




Overzicht documenten

10, 2, g
10,2, e
S5¢c 24-01-2011 - rapport Niet openbaar 10,1, b
10,1, ¢
10,2, ¢
10,2, e
6a Onderzoeksvraag Gedeeltelijk openbaar
Blackberry 10,2, e
21-12-2011 - offerte
aanvraag
6b 02-02-2012 - offerte Niet openbaar 10,1, ¢
10,2, g
10, 2, e
6c 03-02-2012 - opdracht Gedeeltelijk openbaar 10,1, c
10,2, 9
10,2, e
6d 14-03-2012 - rapport Niet openbaar 10,1, b
10,1, ¢
10,2, 9
10,2, e
7a Onderzoek remote toegang Gedeeltelijk openbaar 10,1, b
21-11-2011 - offerteaanvraag 10,2, g
10,2, e
7b 16-01-2012 - offerte Niet openbaar 10,1, ¢
10,2, g
10,2, e
7c 28-02-2012 - opdracht Gedeeltelijk openbaar 10,1, c
10,2, g
10,2, e
7d 13-04-2012 - rapport Niet openbaar 10,1, b
10,1, ¢
10,2, g
10,2, e
8a Onderzoeksvraag gebruik Gedeeltelijk openbaar 10,1, b
MS Forefront UAG en Lync 10,2, g
Server 10, 2, e
19-10-2012 offerte-aanvraag
8b 25-10-2012 mailbericht FOX- Gedeeltelijk openbaar
IT trekt zich terug, heeft geen 10,2, e
capaciteit
9a Onderzoek Internet Gedeeltelijk openbaar 10, 2, g
toegang diensten 10,2, e
22-02-2012 - offerteaanvraag
9b 16-03-2012 - offerte Niet openbaar 10,1, b
10, 1, c




Overzicht documenten

Nr. Document Beoordeling Artikel Wob
1a Hacktest I-Phone Gedeeltelijk openbaar
11-02-2009 - offerteaanvraag 10,2, e
1b 19-02-2009 - offerte Niet openbaar 10,1, c
10,2, 9
10,2, ¢
1c 23-02-2009 - herziene offerte Niet openbaar 10,1, ¢
10,2, g
10, 2, €
1d 05-03-2009 - opdracht Gedeeltelijk openbaar 10,1, ¢
10,2, 9
10,2, e
le 08-05-2009 - rapportage Niet openbaar 10,1, b
10,1, c
10,2, 9
10,2, e
2a Hacktest DME Gedeeltelijk openbaar 10, 2, 9
03-05-2010 - offerteaanvraag 10,2, ¢
2b 18-05-2010 - offerte Niet openbaar 10, 1, ¢
10,2, 9
10,2, e
2c 21-06-2010 - opdracht Gedeeltelijk openbaar 10,1, c
10,2, 9
10,2, ¢
2d 06-10-2010 - rapport Niet openbaar 10,1, b
10,1, ¢
10,2, 9
10,2, e
3a Workshop Niet openbaar 10, 1, ¢
Informatiebeveiliging 10,2, g
23-07-2010 - offerte 10,2, e
3b 30-08-2010 - opdracht Gedeeltelijk openbaar 10,1, b
10,1, c
10,2, 9
10, 2, e
4a Strippenkaart support op Niet openbaar 10,1, ¢
FFE kaartjes 10,2, g
27-08-2010 - offerte 10,2, e
4b 08-09-2010 - bestelbrief Gedeeltelijk openbaar 10,1, ¢
10, 2, 9
10, 2, e
4c 07-12-2010 - bevestiging Gedeeltelijk openbaar
10,2, e
5a Hacktest Blackberry Niet openbaar 10,1, c
22-10-2010 Offerte 10, 2, g
10, 2, e
5b 23-11-2010 Opdracht Gedeeltelijk openbaar 10,1, ¢




Ministerie van Buitenlandse Zaken

Fox-it

Dlicctic Infor maticdiensten
DID/CO-Tnkoop
Beruldenhcutseweg 67
2594 AC Ben Haag
Nedesdarid
wvw.minbuza.ri

Cantactpe Soon

Onze referentic
Datum 03 februar 2012 DIO/22/016

Betreft Inkoopopdracht Onderzoeksvraag BlackBerry Balance Blflage(n)

Geachte heer

Onder verwijzing naar de offerteaanvraag van 21 december 2011 (referentie:
DID-CD/11/047) en uw offerte van 02 februari 2012 met offertenummer QQ-
120020 v1.3, verzoek Ik u hlerblj om d= gevraagde werkzaamheden zoals
beschreven in uw offerte ult te voeren:

Totaalprijs {Incl. BTW)

Afleveradres Ministerie van Bultenlandse Zaken
Postbus 20061
2500 EB Den Haag

Elektronische tevering

Contactpersoan
Inhoudelijk

Leveringsvoorwaarden Voor het geval In het verleden de
leveranciersvoorwaarden van “Fox~IT” van toepassing
2ljn geweest, worden deze hiermede nadrukkelijk van de
hand gewezen. Levering 2al geschieden op basls van de
actueel geidende Algemene Rijksinkoopvoorwaarden
{(ARVODI 2011},

Pagina 1 van 2
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Factuur U wordt verzacht de factuur te zenden aan het ministerie
van Buitenlandse Zaken, FEZ/TR/DC, Postbus 20061,
2500 EB Den Haag, kamer 5832 en hierop, het volgende  Patum
kenmerk te vermelden: WO-56237. Facturen zonder 03 februart 2012
vermelding hlervan kunnen niet betaatbaar vorden
gesteld.

& Pnst ‘va"r]ll bitefilandse Zaken,
voor ez;,(, // /

Onze referantie
DID/13/016

irecteur —
Directle Informatiediensten

Deze brief Is per e-mall verzonden aan:
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Ministerie van Buitenlandse Zaken

Fox IT

T.awv. ¢ 7 ) '

Olof Palmestraat 6 Postbus 20061
2600 AP Delft 3500 EB Oen Haag

Nededand
vww.minbuza.nl

Contactpersaon

Onza referantie
Datum 21 december 2011 0l0-Co/11/048

Betreft Offerteaanvraag Onderzoek Remote Toegang Diensten

Geachte heer

Het ministerie van Buitenlandse Zaken maakt voor haar remote toegang diensten
gebrulk van de Citrix Access Gateway

offerteaanvradg (bijlage 1).

Specificatles voor de hacktest:

Benodlgde hardware: Door Fox IT aan te geven

Duur van de werkzaamheden: Door Fox IT aan te geven
Aanvang werkzaamheden: Zo spoedig mogelljk

De offerte dient zo spoedlg mogelljk doch uiterlijk op 10 januart 2012
ontvangen te zijn.

L L 3

X

Contactpersoon voor deze offerte voor [nformatiebeveiligingsvraagstukken:
-malj adres:

Contactpersoon voor deze offerte voor technisch inhoudelijke vraagstukken:

P

Voor alle overige vragen die u heeft naar aanlelding van deze offerteaanvraag
kunt u contact opnemen met#

ﬁaélﬁé 1van2






Door het uitbrengen van een offerte gaat u akkoord met de volgende
voorwaarden:

Vertrouwelijkheid De leveranciers dienen vertrouwelljk om te gaan met alle
Informatfe dle In het kader van dit project wordt verkregen en dlenen geen
Informatie aan derden ter baeschikking te stelien. Ook de opdrachtgever zal
vertrouwelijk omgaan met de informatie die door leveranclers wordt verstrekt
en deze alleen gebrulken voor zover dit voor de beoordeling van de
verschillende offertes nodlg Is. Dit geidt zowel gedurende het offertetraject als
ook na de definitieve gunning.

Voorbehoud De opdrachtgever behoudt zich het recht voor om het geheie
offertetraject tijdelijk of definitlef te stoppen. Leveranclers hebben in een
dergelijke sltuatie géén recht op vergoeding van kosten gemaakt in het kader
van deze offerteaanvraag. Voor de risico’s die bovenstaande situaties met zich
mee brengen draagt het minlsterie van Bultenlandse Zaken - zolang de
opdracht formeel npg nlet is verleend - geen verantwoordelfjkheld.
Hoofdaannemerschap Nadrukkeiljk wordt gesteld dat de opdrachtnemear
optreedt ais hoofdaannemer, Eventuele onderaannemers en/of derden vallen
onder aansturing en verantwoordeiijkheid van de hoofdaannemer. De
hoofdaannemer meidt het aantal en de namen van de onderaannemears en/of
derden aan de opdrachtgever.

Contractueie voorwaarden Voor het geval In het verieden
leveranciersvoorwaarden van toepassing zijn geweest, dan worden deze
hiermede nadrukkelijk van de hand gewezen en zijn de actueel geldende
Algemene Rijksinkoop Voorwaarden (ARVODIZ011) van toepassing op deze
opdracht,

Met vriendealijke groet,

Contractmanager Diractie Informatiediensten

batum
21 december 2011

Onze referentie
0:10-C0/11/048
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Ministerie van Buitenlandse Zaken

Fox-it
T.a.wv. Otmztie tnformalicdiensten
Olof Palméstraat & ' ' gég{ﬁ::,:‘:,‘,’;ﬂma -
Postbus 638 ’ i 2594 AC Den Haag
2600 AP Delft - ' ; Hederland
. 7 . ) wwrvr.minbuza.nl
Lontactpersaon
Onze refercntie
Datum 28 februarl 2012 » 010-C0/12/003
Betreft Inkoopopdracht Onderzoek Remote Toegang Dlensten Bljlagen)
Geachte

Onder verwljzing naar de offerteaanvraag van 21 december 2011 (referentle:
DID-CD/11/048) en uw offerte van 16 januari 2012 met offertenummer QQ-
110742, verzoek tk u hierbl] om de gevraagde werkzaamheden zoals beschreven
In uw offerte uil Le voeren: : )

Totaalprijs

Afleveradres Minlsterle van Bulteniandse Zaken
Postbus 20061
2500 EB Den Haag

Elektronlsche levering

Contactpersoon
Inhoudelijic

Leveringsvoorwaarden Voor het geval In het verleden de
leveranclersvoorwaarden van “Fox-IT" van toepassing
zljn geweest, worden deze hiermede nadrukkelljk van de
hand gewezen, Levering zal geschleden op basis van de
actueel geldende Algemene Rljksinkoopvoorwaarden
(ARVODI),
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Factuur U wordt verzocht de factuur te zenden aan het ministerle
o van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061,
2500 EB Den Haag, kamer 9832 en hierop, het volgende
kenmerk te vermelden: WO-56.170, Facturen zonder
vermelding hiervan kunnen nlet betaalbaar worden

gesteld.
Minlster van Buiteniandse Zaken,

vgor ﬂﬁze'n a N~

“PDirectelr
Directie Informatiediensten

Deze byief Is per e-mall verzenden aan:

Datum
30 Janyad 2012

Onze rofarantie
01D/12/003
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Ministerie van Buitenlandse Zaken

Per mall aan:
Posthus 20061

3500 €8 H

FOX-IT B.V. et
wyny,minbuza.nt

Contactparsoon

Datum 19 oktober 2012 Onze referentle

Betreft Offertesanvraag Onderzoeksvraag gebrulk Microsoft Forefront UAG 2010 ~ 010-CP/20121019
en Microsoft Lync Server 2010 Edge Server

Het ministerle van Bulteniandse Zaken wll voor haar ICT dienstveriening gebruik
gaan maken van de toep asslngen Microsoft Forefront UAG (UAG) en Microsoft
Lync t.b.v. het ondersteunen van plaats-onafhankelljk, tijd-onafhankelljk en
apparaat-onafhankelljk werken,

Aangezlen er onvoldoende zlcht is op de beveillging van bovengenoemd producten
wll het minlsterle advles inwlnnen m.b.t. de best passende technische Inrichting
en een onderzoek laten ultvoeren naar mogellik resterende kwetsbaarheden.

De volgende criteria gelden hlerblj;
* Het beveiligingsniveau is tot en met het niveau Departementaai-
Vertrouwelljk;
* Gebrulk van WBP nslcoklasse II gegevens Is mogeiljk;
=  Erwordt gebrutk gemaakt van laptops;

Specificatles voor het onderzoek

- Doeistelling 1: stel een advies op wat de best passende technische inrichting is;
~ Doelstelling 2: stel vast weike kwetsbaarbeden resteren na lmplementatle.

- Beoogde einddatum onderzoek: 22 november 2012. s

U wordt verzocht een offerte ult te brengen waarin de volgende elementen

terugkomen:
- Een pian van aanpak
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- Een planning Incluslef, invulllng van de benodigde uren en opleverdatum
- De prlis

Gunning van de opdracht
Hleronder staan de gunningcriterla voor deze offerteaanvraag samengevat en zlin
de bijbehorende weegfactoren aangegeven.

Gunningcriterfum Weegfactor
1 | Kwalitelt plan van aanpak 45%
2 | Planning 30%
3 | Prjs 25%

Per gunningcriterium kunnen tussen 1 (laagste score) en maximaal 10 punten
worden gescoord. De scores op de bovengencemde criteria leiden aan de hand
van de voor de crlteria geldende weegfactoren tot een gewogen totaalscore.

Vragen
Tot en met 25 cktober 2012, 12:00 uur kunt u vragen stellen cver deze

_offerteaanvraan. Uw vragen dlent u per emali te richten aan:

L pnder vermelding van
*Onderzoeksvraag gebruik ricrosoft Forefront UAG en Microsoft Lync Server”,
Alle vragen worden beantweord, geanonimiseerd en samengevoegd en aan alle
deelnemers aan deze offerteaanvraag bekend gesteld.

Sluitingsdatum

Uw definitieve offerte dlent zo spoedig megelijk doch uiterlijk cp 29 cktober 2012
om 14,00 uur ontvangen te zijn. U wordt verzocht de offerte per e-mali te sturen
naar:

Door het uitbrengen van een offerte gaat u akkoord met de voigende

voorwaarden:

« Gestanddoeningstermijn

»  Uw aanbod dient onherroepeliik te zijn en een geidighefdstermijn te hebben
van 60 dagen vanaf de siultingsdatum,

«  Vertrouwelijkheid
De leveranclers dienen vertrouwellik cm te gaan met alle informatie die in het
kader van dit project wordt verkregen en dienen geen Informatie aan derden
ter beschlkking te stellen. Ook de opdrachtgever zal vertrouweillk cmgaan
met de Informatie die door leveranclers wordt verstrekt en deze alleen
gebrulken voor zover dit voor de becordellng van de verschiliende cfiertes
nodig Is. Dt geldt zowe! gedurende het offertetraject als ook na de definltleve
gunning.

» Kosten
Alle voor de leverancier aan deze ofierteprocedure verbonden kosten zijn voor
rekening van de feverancler en komen niet voor vergoeding In aanmerking.

*  Voorbehoud
De opdrachtgever behoudt zich het recht voor om het gehele offertetraject
tidelyjk of definitief te stoppen. Leveranclers hebben In een dergelljke situatle
géén recht op vergoeding van kosten gemaakt In het kader van deze
offerteaanvraag. Voor de risico’s die bovenstaande situaties met zich mee
brengen draagt het ministerie van Bulteniandse Zaken - zolang de opdracht
formee! nog niet Is verieend - geen verantwoordelijkheld.

* Hoofdaannemerschap
Nadrukketlik wordt gesteld dat de opdrachtnemer optreedt als

Oatum
19 oktober 2012

Onze referentle
010-C0/20121019
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hoofdaannemer. Eventuele onderaannemers en/of derden vailen onder
aansturing en verantwoordelljkheld van de hoofdaannemer. De
hoofdaannemer meldt het aantal en de namen van de onderaannamars en/of

derden aan de opdrachtgever. Datum
19 cktobor 2012
« Contractuele voorwaarden
0 Onze referentie
Voor het geval In het verleden leveranciersvoorwaarden van toepassing zljin O10-CO/20131015

geweest, dan worden deze hlermede nadrukkelfk van de hand gewezen en
zljn de actueel geldende Algemene Rijksvoorwaarden voor het verstrekken
van opdrachten tot het verrichten van diensten (ARVODI2011) van toepassing
op deze opdracht,

» Afspraken
Mondelinge mededelingen, toezeggingen of afspraken hebben geen
rechtskracht tenzl] deze schriftelljk zijn bevastigd.

Met vrlendelljke groet,

“'ContTactmanager Directie Informatlediensten
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From: o

Sent: donderdag 25 ‘oktober 2012 17:46
To: 4.DID-

Subject: FW: offerteaanvraay 0I1D/CD20121019

Categorles:

Geachle mevrouw

Hartelijk dank voor uw inferesse In de dlenstverlening van Fox-IT.

Uit uw vraag maken wij op da! u veel waarde hechl aan de baveillging van Informatiesystemen en dal juichen wij uiteraard ioe,

Helaas moet ik u mededelen dat ons security 1eam vol zit met opdrachien en dat wif op dit moment geen opdrachien meer kunnen

aannemen. Di1 betekent dat wif helaas niet kunnen voorzien in uw behoefie.

Ik raad u dan gok aan om uw vraag, voor zover u dal al niet gedaan heefl, ult 1e zetten blj andere bedrijven, zoals bijvoorbeeld

Resl mij u veel succes te wensen met hetinvullen van uw huldige securty viaag en wie weel kunnen wij U in de foekomst wel van
dienst zjjn,

..Met vriendelijke groet,

f

Management Assistente Cybercrime |

. Olof Palmestraat 6, Deift
F ox I I Postbus 638, 2600 AP Delft
FOR A MORE SECURE SOCILTY T +31 (0)15 2847 999

KvK Haaglanden 27301624

Van:iDID- o
Verzonden: maafidad 27 nktober 2012 13:32

Aan: foX@

Onderwerp: FW: oitenedanvraag DID/CD20121019

Op uw verzoek zend ik u nogmaals de offerteaanvraag, in de hoop dat deze nlet crasht.

Met vriendelijke groet,

Contractmarager -

Ministerie van Buitenlandse Zaken

FOX-T.COM



Directie Informatiediensten
Contractmanagement en Directieondersteuning (DID/CD)

*+* | et op! Per 30 juli zitten wij op Locatle Boschlust ***

Bezuldenhoutseweg 6 } 2594 AV | Den Haag |
Postbus 20061 | 2500 EB | Den Haag

From:

Sent: vrijdag 19 oktoher 2012 16:47

Tod ..

Subject: offerteaanvraag DID/CD20121019

Geachte mevrouw/meneer,

Hierbij zend ik u een offerteaanvraag "onderzoeksvraag gebruik Microsoft Forefront UAG 2010 en Microsoft Lync
Server 2010 Edge Server” waarnaar ik kortheidshalve verwijs.
Deze offerteaanvraag wardt in concurrentie uitgezet,

Graag ontvang ik van u een bevestiging of u aan deze offerteaanvraag deel zal nemen,

Met vriendelijke groet,

Contractmanager

Minlsterie van Buitenlandse Zaken
Directle Informatlediensten
Contractmanagement en Directleondersteuning (DXb/CD)

*=* | et ap! Per 30 juli zitten wij op Locatie Baschlust ***

Bezuidenhoutseweg 6 | 2594 AV | Den Haag |
¢ Postbus 20061 | 2500 EB | Den Haag
L

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
mel risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain ifformalion thal is not intended for you. If you are not the addressee or if this
message was Sent to you by mistake, you are requested to infonm the sender and delete the message, The
State accepts no liability for demage of any kind resulting from the risks inherent in the electronic
transmission of messages.



Ministerie van Buitenlandse Zaken

Fox IT

Pasthus 20061
2500 EB Oen Haag
Naderland
www.minbuza.nl

_Contactpersoon

onze referentle

Datum 22 februari 2012 010-€0/12/008

Betreft Offerteaanvraag Onderzoek Internettoegang Diensten

Geachte heer

Het minlsterle van Bultenlandse Zaken maakt voor haar Internet connectiviteit
dlensten (e-mail, browsen, streaming video en aud!o) gebruik van

WY Wl WL W Wi
De standaard IT-diensten

bestaan ult de voigende generleke dlensten:

- E-mall (Incluslef kalender, adresboek, &.d.);

- Kantoorautomatiseringspakket (o.a. Office 2010);

- Intranet (Rijkspartaal); '

- Internet op de Werkplek {Intemet Explorer, Firefox);

- Opslagcapadtelt op netwerk;

- Overige standaard applicatles 20als woordenboek, vievers, etc.;

- Printfacilltelten;

- Backup- en recovery van opgeslagen gegevens.

Het gaat hler om internetconnectivitelt, dus tot het nlveau Departementaal
Vertrouwelljk of tot WBP risicoklasse II. DIt kemt overeen met het
beveiligingsniveau dat werd geleverd door, de vorige leverancier van de internet
connectivitelt diensten,

De achterliggende componenten in de BZ Infrastructuur en de BZ werkplekken zljn
daarblj voorzien van adequate beveiligingsmaatregelen

datacommunicatie verkeersstromen zal als m'aatr.égel In summige gevallen
noodzakellfk zljn om te voldoen aan de gevraagde bevelllgingsmaatregelen.
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Indien dit nlet wenselljk is zal na overleg gekozen worden voor whitelisting,
waarblj versleuteld {SSL) verkeer tot 3an de BZ werkplek doorgelaten wordt
zonder Inspectle. Deze manler van werken komt overeen met de ocude

‘Datuni
dlenstverlening doori 72 o 2042
Het Minlsterie wll graag dat een externe partij op korte termljn controleert of de g;‘;_‘cgjﬁ’/:'ag“
gebouwde omgeving veillg en betrouwbaar genoeg Is om te voldoen aan de
gestelde betrouwbaarheldselsen aan de hasis IT Infrastructuur. De controle dient
te worden opgedeeld In de volgende twee fasen:

Fase 1. Voer ecen desktopresearch uit over de door BZ aangeleverd
documentatie en stel vast of de gekozen oplossing kan voldoen aan de
gestelde betrouwbaarheldselsen voor de basls IT Infrastructuur,
gebaseerd op 1S027002:2005;

Fase 2. Voer een, vooraf aangekondlgde, penetratietest utt op de omgeving
en stel vast of de gekozen oplossing kan voldoen aan de gestelde
betrouwbaarheldselsen voor de basls IT Infrastructuur, gebaseerd op
1S027002:2005.

Ultslultingen voor fase 2: Voer geen {D)Dos attack ult, gebrulk geen soclal
engineering technleken.

lcatles skto ) edu i

Ontwerpdocumentatle: Door BZ beschikbaarte stellen aan opdrachtnemer.
i k urende
Benodigde hardware: Door Fox-it aan te geven.

Duur van werkzaamheden: Door Fox-lt aan te geven.
Aanvang werkzaamheden:  Zo spoedig mogelljk.

Sluitingsdatum:

Uw definitleve offerte dient zo spoedig mogelijk doch ulterlijk op 8 maart 2012 om
14,00 uur ontvangen te zlin, J.Wwordt verzocht de offerte per e—mail te sturen
naar: }

Contactpersoon vogr deze offerte:

Voor alle overige vragen die u heeft naar aanleiding van deze offerteaanvraag
kunt u contact opnemen mei a-mall

ang

Door het uttbrengen van een gfferte gaat u akicoord met de volgende
voorwaarden:
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* Vertrouwelljkheld De jeveranciers dienen vertrouwelijk om te gaan met alle
Informatie die In het kader van dit project wordt verkregen en dienen geen
Informatie aan derden ter beschikking te stellen, Oak de opdrachtgever zai
vertrouwelijk omgaan met de informatie dle door leveranciers wordt verstrekt
en deze alleen gebruiken vaor zover dit voor de becordellng van de
verschlilende offertes nodig is. DIt geldt zowel gedurande het offertctraject als
ook na de definitleve gunning.

*  Voorbehoud De opdrachtgever behoudt 2ich het recht voor om het gehele
oftertetraject tijdelljk of definitief te stoppen. Leveranclers hebben In een
dergelljie sltuatle géén recht op vergoeding van kosten gemaakt In het kader
van deze offerteaanvraag. Voor de risica’s dic bovenstaande sltuaties met zich
mee brengen draagt het minjsterle van Buitenlandse Zaken - zolang de
opdracht formeel nog niet Is verieend - geen verantwoordeiljkheld,

* Hoofdaannemerschap Nadrukkelljk wordt gesteid dat de opdrachtnemer
optreedt ais hoofdaannemer. Eventuele onderaannemers en/of derden vallen
onder 3ansturing en verantwaordelijkheid van de hoofdasnnemer. De
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of
derden aan de opdrachtgever.

* Contractuele voorwaarden Voor het geval in het verleden
leveranclersvoarwaarden van toepassing zljn geweest, dan worden deze
hlermede nadrukkelljk van de hand gewezen en zijn de actueel geidende
Algemene Rijkslnkoop Voorwaarden (ARVODI2011) van toepassing op deze
opdracht.

Met vriendelljke groet,

Contractmanager Directle Informatiedlensten

Deze brief Is per e-majl verzonden aan:

Datum
22 (ebruar] 2012

oOnze referentle
010-Co/11/008

g

Pagna2 3van 3






Ministerie van Buitenlandse Zaken

Fox-It
Directle Informatiediensten
010/C0-Inkoop
Renildenholtsewrg /7
2554 AC Oen Haag
$ederiand
www.rinbu2a.nl

Conlaclpu;sonn

Onze referentle

Datum 16 april 2012 o10/12/078
Betreft Inkoopopdracht Onderzoek Internettoegang Diensten Bljlage{n)

Geachte heer

Onder verwljzing naar de cofferteaanvraag van 22 februari 2012 (referentie: DID-
CD/12/008) en uw offerte van 16 maart 2012 met offertenummer QQ-120167,
verzoek ik u hierblj om de gevraagde werkzaamheden zoals beschreven In uw
offerte ult te voeren:

Verwachte totaalprijs &
op basls van riacalculatie (uitgaande van

Afleveradres Ministerie van Bultenlandse Zaken
Pastbus 20061
2500 EB Den Haag

Elektronische levering

Contactpersoon
Inhoudelijk

Leveringsvoorwaarden Voor het geval In het verleden de
leveranciersvoorwaarden van “Fox-IT” van toepassing
zijn geweest, worden deze hiermede nadrukkelijk van de
hand gewezen. Levering 2al geschleden op basls van de
actueel geldende Algemene Rljksinkoopvoorwaarden
(ARVODI),
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Factuur U wordt verzocht de factuur te zenden aan het ministerie
van Buitenlandse Zaken, FEZ/TR/DC, Postbus 20061,
2500 £B Den Haag, kamer 9B32 en hierop, het volgende ‘1’:‘3“':'" 2012
kenmerk te vermelden: 2012050287, Facturen zonder o ecent
4 Onze referentle
;:;l;r:]:;dlng hlervan kunnen nict betaalbaar worden D10/ 127078

EWMinister van Buitenlandse Zaken,

Voo dez,e'., ~ N A

(/L-n‘recteur )
Directle Informatled[enstgn

Deze brief is per e-mail verzonden aan:
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KvK Haagianden 27301524 o) a

Van:

Verzonden: vrijdag 26 april 2013 10:25
Aan: )
cc:

Onderwerp: W0O-59862 Offerteaanvraag stiippenkaart

Geachte heer

Metverwij2ing naar uw gesprek metdhr, . wordt u verzocht een prijsopgave te sturen voor een

strippenkaart ten behoeve van 10 dagen support op de FFFE pc, met een iooptijd van 1 juni 2013 tot en met31 mei
2014,

Met vriendelijke groet,

Directie Informatiediensten (DID)
Contractmanagement en Directieondersteuning
Ministerie van Bultenlandse Zaken
Bezuidenhoutseweg 67, 2594AC Den Haag,
Postbus 20061, 2500EB Den Haag

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde beni of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de alzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan hel elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent {0 you by mistake, you are requested to inform the sender and deleie the message. The
State accepts no liability for damage of any kind resulting fron the risks inherent in the electronic
transmission of messages.
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MInisterie van Buitenlandse Zaken

Fox-IT Otrectic Infarmetiedlensten,
Cantractmanggement en
Olrectleandersteuning 0I0/CO
Bezuldenhoutsawep 67
2594 AC Oen Haag
Nederiang
wrov.minbuze.nt

contactpersash

Onze rofarentle

O10/59862/ 2013071389
Datum 31 mei 2013

Betreft bestelling strippenkaart

Geachte mevrouw

Met verwijzing naar uw offerte met referentle QQ-130251, d.d. 7 mei {i., wordt u
verzacht een strippenkaart te leveren conform het gesteide in hogergenoemde
offerte, De kosten daarvan bedragen:

x5 cagen

a5dg

. ldSdag

Zwlasumnuplsapu lunrmeoun, tmaot Faw IT wt coulanco de } ondo s d

fraf 00-100321 0 d. 37 suqushrs 2810F mop ta nzmen.
Omparekand naoy Un mkﬂgn \aligvem hon l1as Mirlsiatle vauj Biianlondse Zabon 0a kemondy mos Jan
Sovonon da hardi§ sangubedsn Hen agen, oddilioneal£.5 dog von FadiT olnumen

Factuuradres: Ministerie van Buiteniandse Zaken
T.8.v, FEZ/TR/DC kamer 8b32
Postbus 20061
2500 EB Den Haag

Leveringsvoorwaarden Voor het geval in het verleden de ieveringsvoorwaarden
van Fox-IT van toepassing zifn geweest, worden deze
hiermede nadrukkeiijk van de hand gewezen. Levering
zal geschleden op basis van de actueel geidende
Algemene Rijksinkoopvoonwaarden (ARVODI). U wordt
verzocht op de factuur en alle overige correspondentle,
het kenmerk van dit schrijven te vermeiden.

Met vriendeiljke groet,

Hoofd Bureau Contractmanag;{'neq‘t en Dirgctieondersteuning
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Il e

From: >
Sent: dinsdag 23 juli 2013 13:52

To: DID-inkoop2

Ce: -

Subject: RE: 60229 Prijsaanvraag

Geachte heer!

Aliereerst mijn excuses voor mijn late reactie. Vanuit de leverancier hebben wij bevestiging gekregen dat de hardware
voorradig is. ‘

Zodra we van u goedkeuring op de offerte hebben ontvangen, is het voor ons mogelijk de productle van 150 FFFE
kaarten te starten.

Indien er verder nog vragen zijn, verneem il het ulteraard graag!

Met vriendelijke groet,

Bij bezoek aan het Fox-IT pand dient u in hel bezi te zijn van een geldig identificatiebewijs. Voor meer
informatie https://fox-it.com/nl/cantact/delit/

Account Manager Crypto & High Security | LinkedIn
' Olof Palmestraal 6, Delft
F ox I I Postbus 638, 2600 AP Delft
FOR A MORE SECURE SOCIETY T +31(0)15 284 7999 FOX-IT.COM

KvK Haaglanden 27301624

Van: DID-inkoop2 [mallto: DID-Inkoop2@minbuza.ni]
Verzonden: dinsdag 23 juli 2013 11:26

Aan:

CC: E

Onderwerp: RE: bUZ22Y Pnjsaanvraag

Geachte mevrouw

Dank u voor uw offerte. U had mij beloofd In een mail te bevestigen dat het alsnog magelijk is om 150 FFFE kaarten te
verkrjgen, in plaats van de aanvankelijk toegezegde 30 stuks. Voor over ik na kan gaan, heb ik deze bevestiging nog niet
ontvangen. Omdat wij voor het daadwerkelijk in behandeling nemen van uw offerte deze zekerheid nodig hebben, zou
ik u willen verzoek ons in een reply mail alsnog een bevestiging te sturen,

Met vriendelijke groet,



Directie Informaticdiensten (DID)
Contractmanagemaent cn Directieondersteuning
Ministerie van Bultenlandse Zaken
Bezuldenhoutseweg 67, 2594AC Den Haag,
Postbus 20061, 2500EB Den Haag

From: ! . | I b
Sent: vrijdag 19 juli 2013 14;48

To: DID-inkoop2

Subject: RE: 60229 Prijsaanvraag

Geachte heer

Als vervoig op uw mall en ons telefoongesprek van 18 juli jongstieden, ontvangt u hierblj het voorstel voor de levering
van 150 Fort Fox File Encryptor (FFFE) Cards.

Zoalsgewenst, Is In dit voorstel enkel de aanschaf van de hard-en software van de FFFE Cards meegenomen, Derhaive
is er geen client- en management PC alsmede de kosten voor de instaiiatie van de software in dit voorstel opgenomen.

Omadat het gaat om vervanging van de huidige FFFE Cards is In dit voorstei geen onderhoud en support meegenomen.
Wanneer de nleuwe FFFE Card worden geimplementeerd wordt het lopende onderhoud en support overgedragen naar
de nieuwe apparatuur. ’

Indien er nog vragen- of opmerkingen zijn, verneem Ik het uiteraard graag.

Alvast een prettig weekend toegewenst!

Met vriendelijke groet,

Bij bezoek aan het Fox-IT pand dient u in het bezit te zijn van een geldig identificatiebewijs. Voor meer
informatie hitps:/ffox-it.com/nl/contact/deift/

Account Manager Crypto & High Security | | @foxlt.com | Linkedin

Olaf Paimestraat 6, Deift
F ox l l Poslibus 638, 2600 AP Delft

FOR A MORE SECURE SOCIETY T+31(0)15284 7999 FOX-IT.COM



KvK Haaglanden 27301624

Van: DID-Inkoop2 [mailto;:DID-Inkoop2@minbuza.nl]
Verzonden: donderdag 18 jull 2013 B:30

Aan;

cec:\

Onderwerp: RE: 60229 Prijsaanvraag

Geachte mevrouw

Wij hebben 150 FFFE kaarten nodig en hebben van het NBV begrepen dat wij er ap dit moment maar 30 krijgen. Graag
ontvang ik van u een prijsopgave voor deze 30 stuks, zodat de bestelling daarvan zo spoedig mogelijk in gang kan
worden gezet,

Een bezoek azan het ministerie om over de toekomst te praten lijkt ons prematuur aangezien de toekomst van FFFE
intern nog onderwerp van overleg is.

Met vriendelijke groet,

Directie Informatiedicnsten (DID)
Contractmanagement en Directieondersteuning
Ministerie van Bultenlandse Zaken
Bezuidenhoutseweg 67, 2594AC Den Haag,
Postbus 20061, 2500E8 Den Haag

From:

Sent: woensdag 17 juli 2013 12:10
To: DID-Inkoop2

Subject: RE: 60229 Prijsaanvraag

Geachte heer

Indien mogelijk, wil ik ten goede van de offerte graag met u en de behoeftesteiler van de 150 FFFE kaarten een afspraak
inplannen.

WIij hebben een aantal specifieke vragen over de implementatie {m.b.t. de ondersteunende systemen) alsmede de
verwachte toekomstige behoefte van dit product.

Schikt de volgende data;
Maandag 29 juli,
- Woensdag 31 jull,
- Donderdag 1 augustus.

1k verneem graag uw reactie.

Met vriendelijke groet,



il a

Bij bezoek aan het Fox-IT pand dient u in het bezit te zijn van een geldig identificatiebewijs. Voor meer
informatie hitps://fox-it.com/ni/contact/delft/

Account Manager Crypto & High Security + { Linkedin

Olof Paimestraat 6, Delft
F ox I I Postbus 638, 2600 AP Delit

FOR A MORE SECURE SOCIETY T +31 (0)15 284 79 98 FOX-IT.COM

KvK Haaglanden 27301624

Van: DID-inkoop2 [ mallto:DID-inkoop2@mtnbuza.ni
Verzonden: donderdan 11 54419013 9:59

Aan:’

Onderwerp: 60229 Prijsaanvraag

Goeden morgen mevrouw
Mag ik van u prijs en levertijd van 150 stuks FFFE kaart?

Met vriendelijke groet,

Directie Informatiediensten {DID)
Contractmanagement an Directieondersteuning
Ministerie van Buitenlandse Zaken
Bezuidenhoutseweg 67, 2594AC Den Haag,
Paostbus 20061, 2500EB Den Haag

Help save paper! Do you really need to print this email?

Dit bericht kan informatic bevatten die niet voor u is bestemd. Indien u nict de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen.
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to infonn the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of
messages.



Ministerie van Buitenlandse Zaken

Fox-IT Oirectie Informatiedicnsten,
Contractmanagement en
Owreclicondersteuning Olo/Co
Bezuldenhoutseweq 67
2594 AC Oen Haag
Nederfand
www.minbuza.n

Cantactpersocon

Onze referentle
01D;60229/ 2013120705
Datum 19 september 2013

Betreft besteliing FFFE kaarten

Geachte

Met verwljzing naar uw offerte met referentie QQ-130436 versie 2.0, d.d. 16
augustus ji., en uw correspondentie met mevr,; -‘-‘jgaat u hierbij
toe een gecorrigeerde bestelbrief met aangepaste teveringéVoorwaarden.

U wordt verzocht te leveren:

110 stuks FFFE Client Cards incl. Firmware & Software

Eenmalige korting

Totaalbedrag exclusief btw
Totaalbedrag Inclusief btw
Levering geschiedt via de Nederiandse Distributie Autoriteit

Factuuradres: Ministerie van Bulteniandse Zaken
T.a.v. FE2/TR/DC kamer 9b32
Postbus 20061
2500 EB Den Haag

Leveringsvoorwaarden Levering zal geschieden op basis van de actueel geldende
Aigemene Rijksinkoopvoorwaarden (ARIV2011) met de
volgende aanpassingen:

Artikel 12 Is nlet van toepassing.

Artikel 14.1. In afwijking van artikel 14.1 van de ARIV-2011 geldt dat de
aansprakelijkheld van de Leverancler, per gebeurtenis, Is beperkt tot een bedrag
van:

- € 150.000,- voor overeenkomsten waarvan de totale waarde kieiner is dan of
gelljk aan € 50.000,-;

- € 300.000,- voor overeenkomsten waarvan de totale waarde meer is dan

€ 50.000,- maar kleiner dan of gelljk aan € 100.000,~;

- € 500.000,- voor overeenkomsten waarvan de totale waarde meer Is dan

€ 100.000,- maar kleiner dan of gelljk aan € 150.000,-;
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- € 1.500.000,- voor overeenkomsten waarvan de totale waarde meer is dan
€ 150.000,- maar klelner dan of gelijk aan € 500.000,~;

- € 3.000.000,- voor overeenkomsten waarvan de totale waarde meer Is dan
€ 500,000,

De beperking van de aansprakelljkheld als hiervoor bedoeld komt te vervalien:

a. ingeval van aanspraken van derden op schadevergoeding ten gevolge van dood
of letsel;

b. Indien sprake Is van opzet of grove schuld aan de zijde van de Leverancler of
dlens personeel, ondergeschikten of hulppersonen.

Artikel 20.2 en 20.3 worden vervangen door de volgende bepaling:
'Opdrachtnemer is adequaat verzekerd voor beroeps- en
bedrijfsaansprakelijkheid. De dekking voldoet aan de normen die in de
bedrijfstak gebruikelijk zijn. Op verzoek van opdrachtgever zal
opdrachtnemer een bewijs van verzekering overleggen.’

U wordt verzocht op de factuur en alie overlge correspondentie, het kenmerk van

dit schrijven te vermelden.

Met vriendelljke groet,

Hoofd Bureau Contractmanagement en Directieondersteuning

Centraje Olenst
Informatiseringsantwikkeling
CoI0/BV-Inkeap

Catum
19 segtember 2043

Onze referentie
010/60229/ 2013120705
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Ministerie van Buitenlandse Zaken

Per mall aan:

fox

Olrestie informatieziensten
Afdetirg Cantractmanagement
en Otrectieandersteuring
Postbius 200612500 EB Oen
Haap

Nederfand

wiw.minbuza.

Coplactparseen

Datum 22 juli 2013
Betreft Offerteaanvraag Onderzoeksvraag gebrulk Direct Access Onza referentie

0I0/Co-60.326

Geachte heer/mevrouw,

Het

ministerle van Bultenlandse Zaken wil voor haar JICT dlenstveriening gebrulk

gaan maken van de toepassing Direct Access t.b.v, het ondersteunen van plaats-
onafhankelljk, tijd-onafhankelijk en apparaat-onafhankelljk werken,

o
2
f

Concept-ontwerpen van de hlervoor benodigde infrastructuur en risicoanalyses

zin

aanwezlg en zijn ter Inzage beschikbaar. Deze documenten hebben deels hun

definideve status berelkt.

Als second-epinion, om een beter beeld te krljgen van de bevelligingswaarde van
de bovengencemde architectuur wil het ministerie advies inwinnen m.b.t. de best
passende technische inrichting en een onderzoek iaten uitvoeren naar mogeiljk
resterende kweétsbaarheden.

De volgende criteria gelden hlerblj:

+ Het bevelligingsniveau Is tot en met het niveau Departementaal-
Vertrouwelijk;

» Gebrulk van (voormalig) WBP risicokiasse Il gegevens Is mogelljk;

» Er wordt gebrulk gemaakt van laptgps/tablets;

Specificaties voor het onderzoelk

Doelsteliing 1: geef een second opnion over de cohcept-ontwerpen van de
Infrastructuur en geef waar mogelljk adviezen voor verbetering;

Doelstelling 2: Geef een lljst op van de meest waarschljnlijke en reéel
brulkbare danvalsitenario's tp het definitieve ontwerp van de Infrastructuur;
Doeistelling 3: toets = met behulp van een pratljktest, verificatie of
penetratictest welke aanvaisscenarlo’s mogelljk zijn op de definitieve
implementatle.
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Ti)dfaserings
Begogde einddatum onderzoek (dcelsteliing 1 t/m 3): 22 november 2013,
Geschatte datum voor doelsteliing 1: elnd september 2013, Geschatte datum voor

doelsteiling 2: begin november 2013, Oatum

17 il 2013
U wordt verzocht een offerte uit te brengen waarin de volgende efementen g’"gfcg'ﬁ'g;';?
terugkomen:

» Eenplanvanaanpak
» Een pianning inclusief, invuliing van de benadigde uren en opleverdatum
» De prijs

Gunning van de opdracht
Hleronder staan de gunningcriteria voor deze offerteaanvraag samengevat en zijn
de bljbehorende weegfactoren aangegeven.

Gunningeriterium Weegfactor
1 | Kwalltelt pian van aanpak ] 45%
2 | Planning 30%
3 | Prijs . 25%

Per gunhingcrlterlum kunnen tussen 1 (iaagste scora) en maximaal 10 punten
worden gescoord, De scores op de bovengencemde criterla ielden aan de hand
van de vaor de criteria geldende weegfactoren tot een gewogen totaaiscore,

Vragen

Tot en met § augustus 2013, 12:00 uur kunt u vragen stellen over deze
offerteaanvraag. Uw vragen dient u_per emali te richten aan:

' : -7 T'ander vermeiding van
"OnoerZ6ekEVraag gebruik Lirect Access™,

Alie vragen worden beantwoord, geanonimiseerd en samengevoegd en aan alie
deeinemers aan deze offerteaanvraag bekend gesteld.

Siultingsdatum
Uw definitieve offerte dlent zo spoedig mogelifk doch uiterlijk op 12 augustus
2013 cntvapgen.te ziin, U wordt verzocht de offerte per e-mail te sturen naar:

o
1 e
Sh

n

o

Door het ultbrengen van een offerte gaat u akkoord met de volgende

voorwaarden:

= Vertrouwelljicheid o
Deleveranciers dienen vertrouwelijk om te gaan met alie infformatie die in het
kader van dit project wordt verkregen en dienen geen Informatie aan derden
ter beschikking te steflen, Ook de opdrachtgever zai vertrouwelijk omgaan
met de Informatle die door leveranclers wordt verstrekt en deze aileen
gebrulken voorzover dit voor de becordeling van de verschiilende offertes
nedig 1s. Dit geidt zowel gedurende het offertetraject als ock na de definitieve
gunning.

s Kosten
Alie voor de leverancier aan deze offerteprocedura verbonden kosten zijn voor
rekening van de leverander en komen niet voor vergoeding in aanmerking.

*  Voorbehoud
De opdrachtgever behoudt zich het recht vobr om het gehele offertetraject
tijdelljk of definitlef te stoppen. Leveranclers hebben in een dergeiljke situatle
géén recht op vergoeding van kosten gemaakt in het kader van deze
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offerteaanvraag. Voor de risico’s dle bovenstaande sltuatles met zich mee
brengen draagt het ministerle van Bultenlandse 2aken - zolang de opdracht
formeel nog nlet Is verleend - geen verantwoordellfkheid,

Hoofdaannemerschap Datum
Nadrukkelifk wordt gesteld dat de opdrachtnemer optreedt als 17 jur 2013
hoofdaannemer. Eventuele onderaannemers en/of derden vallen onder Dnze roferantie

Ny DiD/CD-60.326
aansturing en verantwoordeiljkheid van de hoofdaannemer, De to/c

hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of
derden aan de opdrachtgever.

Contractuele voorwaarden

Voor het geval In het verleden leveranclersvoorwaarden van toepassing zljn
geweest, dan worden deze hlermede nadrukkelljk van de hand gewezen en
Zljn de actueel geldende Algemene Rijksvoorwaarden voor het verstrekken
van opdrachten tot het verrichten van diensten (ARVODI2011) van toepassing
op deze opdracht.

Afspraken

Meondelinge mededelingen, toezeggingen of afspraken hebben geen
rechtskracht tenzij deze schriftelijk zljn bevestigd,

Me‘g‘v/rlaqdelljke groet,

4 Cbﬁﬁ%éuﬁéﬁégér Dlrectle Informatledlensten
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FOX-IT BY
E-mally

Datum 17 september 2013
Betreft Offerteaanvraag onderzoeksvraag gebrulk Dlrect Access

Geachte mevrouw

Op vrlidag 6 september 2013 heeft u Ingeschreven op de oenderhandse
aanbesteding voor de opdracht met bovenvermeald kenmerk, Uw offerte Is
beoordeeld aan de hand van de In de offertesanvraag bekendgemaakte
gunningciteria.

Hierblj berlcht ik u dat het ministerle van Buitenlandse Zaken het voornemen
heeft om de opdracht te gunnen aan, _ amdat haar offerte geldig Is en
haar offerte - gegeven de gunningcriterla - In de rangsehikking op de eerste

plaats Is gegindigd.

Ilc

Ministerie van Buitenlandse Zaken

Directlz Informatiedliensten
Centractmanagement &n
Directleondersteuning BID/CD
Bezuldenhoutsevieg 67

2594 AG Den Haag

Nededand

viwvaminbuza.ni

Contactpersgon - .

Onz= referentle
DID/60.325

aijiage(n)
geen
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1k vertrouw erop u hiermee voldeende te habben geinformeerd en dank u vaor de
moelte dle u zich heeft getroost voor dit project,

Datum
Met vrlendelljke areet, 17 september 2013
Onza raferentle
Hoofd DID Contractmanagement en Directieondersteuning DlDyas.326

Directle Informatiediensten
Mialsterie van Bultenlandse Zaken
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l§ Ministerie van Buitenlandse Zaken W A

op 203 o
e Wubvh—ﬂ’

”~

FOX-IT BV (:o,g..[ s

T.a.v. Directeur

Postbus 638 Pgstbus 20061

2600 AP Delft 2500 EB Den Haag
tiadeland
vienveminbuza.nl
Contactpersoon

Datumi 19 maart 2010 Onze referentie

FEZ-CU-VC|-2010
Betreft Assessment Spionageweerbaarheld

Geachte heer

Hierbij bledt tk u aan twee dezer:zlids reeds ondertekende exemplaren van de
oversenkomst inzake de assessment splonageweerbaarheid ten behoeven van het
ministerle van buitenlandse Zaken. Bijgevoegd Is tevens een kople van de
Algemene Voorwaarden voor het verstrekken van opdrachten tot het vesrichten
van Diensten (ARVODI).

indien u dit aanbod aanvaardt, verzoek 1k u belde exemplaren mede te

pndertekenen, te voorzlen van de datum van ondertekening en vervolgens één

exemplaar zo spoedig mogelljk doch binnen twee weken na datum van deze brlef

te retourneren aan het Ministerie van Bultenlandse Zaken ter attentie van
(FEZ-CU).

De Minlster van Buitenlandse Zaken

voor deze,
Directeur VCI
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Dienstverleningsovereenkomst ARVODI-2008

De ondergetekenden:

1. De Staat der Nederianden, waarvan de zetel is gevestigd te Den Haag,
te dezen veriegenwoordigd door de Minister van Bultenlandse Zaken,
voor deze, Directeur VCI, hiema te noemen: Opdrachtgever,

en

2. Fox-it BV,

gevestigd te Olaf Palmestraat 6, Delft,
e dezen vertegenwoordigd door

. Directeur Fox-it,

hierna te noemen: Opdrachtnemer,

OVERWEGENDE:

dat de Opdrachigever Inzicht wil verkrijgen in de spionageweerbaarheid van het Ministerie van
Buitenlandse Zaken.

komen overeen:

In deze Overeenkomst wordt een aantai begrippen met een beginhoofdietter geb'ruikt. Aan deze
begrippen komt de betekenis toe die hieraan wordt gegeven in artiicel 1 van de Aigemene Rijks-
voorwaarden voor het verstrekken van opdrachien tot het verrichten van Diensten 2008 (ARVODI-
2008).

1. Voorwerp van de Overeenkomst

1.1 Opdrachtgever verleent aan Opdrachtnemer opdracht tot het verrichten van Diensten
overeenkomstig de op basis van de mondelinge offerieaanvraag van Opdrachtgever d.d.16
februari 2010 (bijlage 1) door Opdrachtnemer uitgebrachte offerie d.d. 10 maart 2010, kenmerk
QQ-09804896 (bijiage 11), welke opdracht Opdrachtnemer bij dezen aanvaardt, een en ander
voor zover daarvan niet in deze Overe=nkomst wordt afgeweken. Vanwege het staatsgeheime
karakter van de overeenkomst wordt deze opdracht ondershands gegund.

1.2 De navolgende documenten maken deel uit van deze Overeenkomst. Voor zover deze docu-
menten met elkaar in tagenspraak zijn, prevalzert het eerder genoemde document boven het
later genoemde:

1. deze Overeenkomst;
2. de ARVODI-2008;
3. de offerte die aan de opdracht ten grondslag ligt;

2. Totstandkoming, tijdsplanning of duur van de Overeenkomst
21 Deze Overeenkomst komt tot stand door ondertekening van het contract door beide partijen.

2.2 De overeengekemen Diensten worden verricht in de periode van 1 april 2010 tot 5 juni 2010,

3. Prijs en overige financiéle bepalingen

3.1 Opdrachtnemer declareert het werkelijke aantal bestede dagen op nacalculatiebasis tegen de
dagtarieven zoals weergegeven In de offerie van 10 maari 2010, kenmerk QQ-020496 .
Opdrachtnemer brengl maximaal N) in rekening en staat ervoor in dat
dit bedrag niet wordt overschreden.
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32

33

3.4

4.1

4.2

51

52

6.1

6.2

6.3

6.4

[

De prijs heeft betrekking op alls door Opdrachtnemer in het kader van deze Overeenkomst te
verrichtan Diensten en eventueel daartoe benodigde materialen.

Betaling vindt plaats na acceptatie van het resultaat van de Diensten.
Opdrachtnemer zendlt de facluur onder vermelding van VCI ~ FOX-IT aan:

Ministerie van Bultenlandse Zaken,
T.a.v. FEZITR/DC (VCl)

Postbus 20061,

2600 EB Den Haag Den Haag.

Conlactpersonen (Projectieiders)

Contactpersoon voor Opdrachtgever is
Contaciperseon voor Opdrachtnemer is Business Unit Manager Managed Securily Services

In afwijklng van het bepaaide in artikel 8.2 van de ARVODI-2008 binden de genoemde
contacipersonen partijen nlet.

Tl}den en plaats Diensten
De Dienslen worden deals verricht in het kantoor van Opdrachtgever.

Indien de Diensten worden verricht ten kantore van Opdrachigever verleent hij het Personeel
van Opdrachinemer foegang tot de plaats waar de Diensten wordan verricht, en stelt hjj dit
Personeel in staat de Diensten onder de bij die partij gebruikelijke arbeidsomstandigheden te
verrichten binnen en builen de regulier geldende kantoortijden. Daarover worden vooraf
separale afspraken met opdrachigever gemaakt..

Van toepassing zljnde Voorwaarden

Op deze Overezenkomst zijn uitsluitend van loepassing de "Algemene Rijksvoorwaarden voor
het verstrekken van opdrachien tot het vemchten van Dienslen 2008 (ARVODI-2008)" {(bijlage
1y , voorzover daarvan in deze Overeenkomsl nigt wordt afgeweken. De loepasselijkheld van
(eventuele) algemene en bijzondere voorwaarden van Opdrachtnemer is uilgasloten.

In afwijking van het bepaalde in artikel 12 van de ARVODI-2008 geldl mat betrekking lot 12.1
het volgende. Gezien de aard van het assessment zal bijlage 1 van de offerte d.d. 10 maart
2010 kenmerk QQO0804986, vrijwaringsverklaring prevaleren boven artikel 12.1.

Blj schending van de geheimhoudingsverplichlingen die ingevolge artikel 11 van de ARVODI-
2008 op hem en zijn Personeel rusten, is Opdrachtnemer aan Opdrachigever een boete
verschuldigd van € 50.000,—~ per gebeurtenis.

1. De In 18.3 bedoelde aansprakelijkheid is, per gebeurtenis, beperkt tot een bedrag van.

- € 150.000,- voor opdrachten waarvan de waarde kieiner is dan of gelijk aan € §0.000,-;

- € 300.000,- voor opdrachten waarvan de waarde meer is dan € §0.000,- maar kietner dan of
gelljk aan € 100.000,-,

- € 500.000,- voor opdrachten waarvan de waarde meer is dan € 100.000,- maar kleiner dan of
gellik aan € 150.000,-;

- € 1.500.000,- voor opdrachten waarvan de waarde meer is dan € 150.000,- maar kieiner dan
of gelilk aan € 500.000,~,

- € 3.000.000,- voor opdrachten waarvan de waarde meer is dan € 500.000.-.

2. De beperking van de aansprakelijkheid als hiervoor bedosld kemt e vervailen:

a. ingeval van aanspraken van derden op schadevergoeding ten gavolge van dood of letsel,
b. indien sprake is van opzet of grove schuld aan de zijde van Opdrachtnemer of diens
Personeel;
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7.1

7.2

7.3

9.1

8.2

c. in geval van schending van intellectuele elgendomsrachten als bedoeld in artikel 23 van de
ARVODI!-2008,

In aanvulling op artikel 23 van de ARVODI-2008 geldt met betrekking tot publicatie dat
uitsluitend Opdrachtgever bevoegd is om (delan van) de rapportage openbaar te maken.
Indien Opdrachtgever daartoe besluit, vermeldt hij daarbij Opdrachtnemer als uitvoerend
bureau. Indien Opdrachtgever gelijktijdig met de publicatie van het eindrapport een toelichting
of commentaar daarop openbaar wil maken, pleegt hij daarover voorafgaand overleg met
Opdrachtnemar.

Bewaarneming

Tenzif schriftelifk anders overeengekomen, zal Opdrachtnemer het in 7.4 bedoelde materiaal
gedurende een periode van vier jaar, ingaande op de datum van ondertekening van de
Overeenkomst, om nlet voor Opdrachtgever bewaren.

Opdrachtnemer vervangt om niet het bovenbedoelde materiaal zolang hij dat ender zich heeft,
wanneer dit door welke ocorzaak dan ook geheel of gedeeltelijk onbrulkbaar is geworden,
teniet Is gegaan of Is vervreemd.

Een en ander voor zover vervanging mogelijk is en door Opdrachigever wordt gewenst

Na afloop van de periode van vier jaar stelt Opdrachtnemer het materiaal aan Opdrachtgever
ter beschlkking, of vemletigt het om niet op verzoek van Opdrachtgever. Indien
Opdrachtnemer Opdrachtgever nlet op de hoogte stelt van het verstrijken van genoemds
termijn, is de bewaarneming stilzwijgend voortgezet tot op het moment dat een van beids
partijen schriftelijk te kennen geeft de bewaameming te be&indigen.

Integriteitsverklaring

Opdrachinemer verklaart dat hij ter verkrijging van de opdracht Personeel van Opdrachtgaver
generlel voordeel heeft gebeden, gegeven, doen aanbieden of doen geven. Hij zal dat ook niet
alsnog doen teneinde personen in dienst van Opdrachigever te bawegen enige handeling te
verrichten of na te laten.

Slatbepaling

Afwljkingen van deze Overeenkomst zijn slechts bindend voorzover zi uitdrukkelijk tussen
partijen schriftelifk zijn overeengekomen.

Door ondertekening van deze Overeenkomst vervalien alle eventueel eerder door pariijen
gemaskte mondelinge en schriftelijke afspraken omtrent de hierbif overeengekomen Diensten.

Aldus op de laatste van de twee hierna gencemde data overeengekomen en in tweevoud

ondertekend,
Den Haag, 19 maart 2010 Delit, .... maart 2010
DE MINISTER VAN BUITENLANDSE ZAKEN, Fox-it BV
voor deze,
Directzur VC! | tevens BVA Directeur Fox-it
{
Biflage(n): 3
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From: s oo Tt
Sent: maandag 17 februari 2014 18:23
To:

Ce:

Subject: NSS red teaming

Beste

Even een korte status update van onze kant en wat varzoeken om onze voortgang te helpen;

We zouden graag de beschikking krijgen over een aantal {maar op zijn minst 1} accounts voor de
website.

- We gaanvanaf vanavond ook BZ medewerkers gericht aanvallen. Dit zal naar alle waarschijnlijkheid de hele
week (en mogelijk volgende week nog) doorgaan.

We willen graag aanstaande vrijdag bij jullie intern testen. Enerzijds vanaf een systeem van een reguliere BZ
medewerker (geen [T beheerder), anderzijds vanaf een zelf meegebracht systeem wat we aan jullie netwerk
koppelen. Schikt dat voor jullie? Mogelijk willen we maandag nog verder gaan, indien vrijdag niet voldoende
tijd is om alles uit te voeren.

tk hoor graag van je!

Met vriendelijke groet,

Olof Palmestraat 6. Delft
F ox I I Postbus 638, 2600 AP Delit

FOR A MORE SECURE SOCIETY T +31(0)15 2847 999 FOX-IT.COM

KvK Haaglanden 27301624
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From: z
Sent: dinsdag 18 februari 2014 8:53

To:

cc:

e e R ———— o o o = i Lt = e fod ot

A et e s

Subject: RE: NSS red teaming
Hoj:

Dank voor je mail. Ik denk dat we een ander communicatieprotocol moeten afspreken om
kwetsbaarheden/bevindingen te delen dan via internet e-mail.

Voor een beveiligingstest in het verieden die je collega's hebben ultgevoerd, hadden jullie een FTP-site met Login.
Als dat nog bestaat is dat wellicht een bruikbaar medium om tussenresultaten op te zetten.

tk heb een extern login account voor jullie aangevraagd voor het registratieportal. Zodra ik hierover bericht heb za!
il dat doorgeven.

Kun je een naam doorgeven van degene die vrijdag langskomt en een tijdstip? Normaal gesproken ben ik vanaf 7.30

aanwezig. tk zal een normaal user-account aanvragen. Daarvoor heb ik wel een digitale kopie nodig van een geldig
identiteitsbewijs.

Met vriendelijke groet,

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwuderen De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
melt risico’s verbonden aan het elektronisch verzenden van benchten

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The



From:

Sent; dinsdaq 18 februari 2014 12:28
To:

Ce:

Subject: KE: NSS reg teaming

Zoals beloofd hiesbij nog de persoon waarvoor een account kan worden aangevraagd:

zen kopie paspoort zet ik zo op ons client portal,
Verder zal die dag ook aanwezig zijn. Graag willen we, naast de mogelijkheid om vanaf een BZ
machine te werken ook de mogelijkheid hebben om een eigen laptop in jullie netwerk te prikken om zo ook zonder

account wat scenario’s te proberen,

Eventueel, indien de resultaten de rest van deze week daar aanlelding toe geven, komt nog een derde collega mee,

Groet,

From:
Sent: dinsdag 18 februari 2014 11:21 ?
To:

Cc:

Subject: RE: NSS red teaming

Wanneer kunnen we elkaar telefonisch spreken over

Groet,

From: i . o
Sent: dinsdag 18 februari 2014 09:38
To:

Cc:

Subjece re! V33 rea reaming

o~

Hi

In dat geval mag je een account op mijn naam en e-mailadres aanmalken. Uiteraard worden eventuele mutaties aan
de database bijgehouden en aan jullie gecommuniceerd zodat die achteraf te corrigeren zijn.

hebben we net al even besproken, mocht je nog aanvullende vraren hebben dan kunnen we dis het hacta
straks even bespreken, dan heb ik ook een van de testers

Groet,



I

From:

Sent: dinsdag 18 februari 2014 9:20
To:

Cc:

Subjeet: RE: NSS red teaming
Hoi

Voor het externe account heb ik een naam (voornaam/achternaam) en e-mailadres nodig. Hopelijk lukt het dan
vandaag nog. We willen absoluut voorkomen dat de database vervuild wordt. Daarom benadruk ik nogmaals de
zorgvuldigheid van de administratie van de mutaties die jullie doen,

Daarnaast zou het prettig zijn als we

Groet,

From: ‘ : S PERERNE . e e e 7

Sent: dinsdag 18 februari 2014 09:04 D)
To:
Ce:

Subject: RE: NSS red teaming

Hit

Ik zal accounts laten aanmaken o) onze client portal Je logt daar in met je e-
mailadres en een wachtwoord dat je per SMS ontvangt. Vanat nu delen we dan alle tussenresultaten via dat portal,

dat is inderdaad veiliger dan via e-mail.

1k bel je in de loop van de dag even samen met een van de testers, als het goed Is heb ik dan ook de naam/namen
van degene(n) die langskomen vrijdag.

Heb je trouwens enig idee hoe lang die aanvraag voor het account op hel registratieportal ongeveer duurt?

Groet,



From:

Sent: dinsdag 18 februari 2014 11:28
To:

Ce:

Subject: RE: NSS red teaming

Hi

1k bet je binnen nu en een half uur even samen met een collega.



From:
Sent:
To:
Subject:

" onfocus-"alert{1};">

®,

dinsdag 18 februari 2014 15:00



From:

Sent: dinsdaq 18 februari 2014 16:04
To: .

Subject: RE: Account registratieportal

You're welcome.

From:

Sent: dinsdag 18 februari 2014 16:03
To:

Cc:

'S-J‘Bj'ect: Account registratieportal

HI

Ik heb zojuist gegevens ontvangen voor mijn account op de registratieportal, dank daarvoor.

Met vriendelijke groet,

: Olof Palmestraat 8, Delit
F OX I I Postbus 638, 2600 AP Delft
FOR & MORE SECURE SOCITTY T +31 (0}15 2847 999 FOX-IT.COM

KvK Haaglanden 27301624

u



From:

Sent: woensdag 19 februari 2014 13:16
To:

Cc:

Subject: Sourcecode

Hi
Jullie zijn van harte welkom bij om op locatie de sourcecode in te zien. Zeer waarschijnlijk zal
gevraagd worden een geheimhoudingsverklaring te tekenen,

Jullie kunnen contact opnemen met directeur

Met vriendelijke groet,



'

From:

Sent: woensdag 19 februari 2014 14:00
To:

Ce:

Subject: Extra account

Hi

Graag een account laten maken voor de fictieve journalist

Alvast bedankt.

Met vriendelijke groet,

Oloi Palmestraat 6, Delit
F ox I I Posthus 638, 2600 AP Delit

FOR A IAORE SECURE SOCIETY T +31(0)15 2847 999 FOX-IT.COM

KvK Haaglanden 27301624



From:

Sent: woensdag 19 februari 2014 15:14
To: ‘

Subject: RE: Bevindingen

Hi

We kijken er even naar straks.

Als er nog bijzonderheden zijn hoor je het van me.

Groet,

From: . / —
Sent: woensdag 19 februari 2014 14:31 )
To;

Subject: Bevindingen
Hoi

Ik heb begrepen dat er in het afgelopen uur een update is geweest van het systeem waarin onder anderede  van
maandag is meegenomen. Ik krijg ook andere resultaten te zien, iets met ‘Kunnen jullie die
zaakjes nogmaals door de test gooien en laten weten of jullie bevindingen nog steeds hetzelfde zijn?

Alvast dank.

Groet,

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de peadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
mel risico’s verbonden aan het efekironisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to vou by mistake, you are requested to inform the sender and defete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.



|8

From:

Sent: woensdag 19 februari 2014 15:30
To;

Cc:

Subject: RE: NSS red teaming

Bezuldenhoutseweg 67
Den Haag

Het pand is praktisch naast het Centraza| Station gelegen en daardoor heel goed per OV te bereiken.

. pR——— -

From v ‘

Sent: woensdzag 19 februari 2014 15:20
To:

Cci

Subject: RE: NSS red teaming

Hi
Mijn collega's kamen vrijdag om 9:00 uur. Kun je mij nog van het adres vaorzien?

Groet,



From:

Sent: woensdao 19 februari 2014 16:36
To:

Subject: RE: Bevindingen

Hi aan welke URL refereer je? Het lijkt erop dat je het over

Graoet,

From: —
Sent: woensdag 19 februarf 2014 16:29 Z_O
To:

Subject: RE; Bevindingen

Hol

1k heb de eerste URL ingevoerd en kom op een resultaat wat ik zojuist op jullie clientportal heb gezel. Is ook bepaald
niet fraal. lk kan daar geen verdere invaoer doen Kan nu even geen
screenshot geven ivm remate werkplek en dat wordt niet ondersteund.

Groet,

From: . . ’
Sel.ﬂ:: woensdag 19 februari 2014 16:13 : g
zﬂbJ ect: RE: Bevindingen

Hi!

Bij ans werkt exact dezelfde voorbeeldcode nog steeds.

Groet,



From:
Sent;
To:
Subject:

Account aangemaakt, username

A

woensdag 19 februari 2014 17:12

FW. Extra account



[ARE

From:

Sent: woensdag 19 februari 2014 17:25

To: '

Subject: RE: Bevindingen

Sorry, ik heb het inderdaad over de Zal misschien wel liggen aan de remote werkplek,

maar als ik de instructies volg, dan krijg ik niet te 2ien wat jullie wel krijgen te zien. Noch in IE, noch in FF (versie
24.2.0).

In Safari, bulten de BZ-omgeving om, kan ik het we! voor elkaar krijgen.

Wordt waarschijnlijk even puzzelen.



From:

Sent; maandag 24 februari 2014 22:38
To:

Subject; Tijdstip

Hot

Zou je svp het exacte tijdstip kunnen aangeven waarop de
In het tussentijds rapport ontbreken hierover details.

Groet,



26

From: - e

Sent: maandag 24 februart2014 14:26
To: : -

Cc: -
Subject: Fox-IT Client Portal: New File

A new file is available for you at gur portal.

This file will be available until 14 days after this notice.
Please go to the portal for further details,

If you do not want to receive notifications about new files, you can disable these there.



From: ‘

Sent: maandag 24 februari 2014 14:26
Ta:

Ce:

Subject: RE: Rapport redteaming

Beste
1k 2it nu pas weer achter mijn eigen computer waar ik het rapport kan uploaden, dus vandaar wat vertraging.
1k zet de rapportage nu voor je op ons portal.

Groet,

From —
Sent: maanaag <4 tebruarn ZU14 14143 ZS
To:

Cc

Subject: Rapport redteaming

Beste

Ondanlks uitdrukkelijk verzoek heb ik het rapport redteaming nog steeds niet ontvangent Hierdoor is het helaas voor
mij ondoenlijk te kljken In

Met vriendelijke groet,

Help save paper! Do you really need to print this email?

Dit bericlit kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en hel bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risice’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested (o inform the sender and delete the message. The
State accepts no Hability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.
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From: .

Sent: maandag 24 februari 2014 14:38
To: N .

Subject: RE: Fox-IT Client f’ortal: New File
Hoi

In financigle cijfers ben ik nlet geinteresseerd, tenslotte betaal ik niet de rekening. We!in de toegevoegde waarde
van de monitoring. Heb jij een document waarin dit we! is beschreven?

Groet,

~—Qriginal Message---—

From; ' Z -
Sent: maandag 24 februari 2014 14:36 /
To:

Subject: RE: Fox-ITClient Portal: New Flle

Hi

Die heb tk wel voor je, ik 2et hem zo op het portal. Overigens is dat puur een offerte, zonder veel inhoudelijke
informatie.

Groet,

---~-Qriginal Message-----
From: — -
Sent: maandag 24 februarl 2014 14:30 / (S/

To: .
Subject: RE: Fox-IT Client Portal: New File

Dank. Heb je ook het voorstel voor monitoring? Als ik hierin iets moet vinden is het ook handig om te hebben.
Groet,

--—-Original Message—~—

From: 6
Sent: maandag 24 februarl 2014 14:26 2—

To:

Cc:

Subject: Fox-IT Client Portal: New File

A new file Is available for you at our portal,

This file will be avallable until 14 days after this notice.
Please go to the portal for further details.

If you do not want to recelve notifications about new files, you can disable these there.




R

From:

Sent: dinsdag 25 februar 2014 0927
To:

Subject: RE: Tijdstip

Hi

Dank. Exact wat ik wilde weten.

Groet,

From: i, e v e :
Sent: dinsdag 25 februari 2014 08:43 g
To;

Subject: RE: Tijdstip

Hi

lic weet niet wat je precies met ontdelden van de configuratie bedeelt, maar rond 10:55 hebben mijr

Groet,



23

From: } .

Sent: vrijdag 28 februari 2014 10:41

Ta:

Cc

Subject: Signatures NSS-registratieportal redteaming

Beste
In het NSS mitlgatieteam is geadviseerd om

Deze kenmerken/signatures zouden bij het forensisch anderzoek duidelljk naar voren zijn gekomen.

zou binnen Fox kijken hoe/wie binnen Fox eventueel de beschikking

Ik kreeg je telefonisch niet te pakken, maar ik verzoek je hierbij de detalls over het aanleveren en format
van deze met Fox verder af te stemmen en 2o spoedig mogelijk toe te voegen

Groet,



25

From:

Sent: woensdag 5 maart 2014 15:53

To:

Subject: RE: Aanvullend onderzoek

tk heb dit doorgestuurd naar die dan ook de eerdere offerte kent.

Met vriendelijke groet,

From:

Sent: woensdaq 5 maart 2014 14:50 3 Z/
To:

Subject: Aanvullend onderzoek

Beste

Ik begrijp dat er een vraag ligt vanuit BZ aan het forensics team voor aanvullend onderzoek komende week.
Uiteraard werken wij daar graag aan mee, maar dan zouden we op voorhand nog wel graag een getekende
opdrachtbevestiging van Jullie ontvangen. Dit aanvullende onderzoek kan wat mij betreft onder de viag van de
eerdere offerte die naat Is gestuurd. Zou jij wilien zorgen dat die voor 12 maart getekend bij mij
komt? Dan hebben we het eerdere onderzoek en dit aanvullende stuk in een keer afgehandeld.

Alvast bedankt.

Met vriendelijke groet,

| ! Olof Palmestraat 6, Delft
F ox l I Postbus 638, 2600 AP Delit

FOR A MORE 5CCURE SOCIETY T +31(0)15 2847 999 FOX-IT.COM

KvK Haaglanden 27301624



Y

From:

Sent: vrijdag 14 maart 2014 15:14

Ta:

Subject: RE: IP adres

Hoi dank voor je reactie. Jlammer dat er niets meer terug te vinden is.

Groet en een fijn weekend.

From: . . (__ /
Sent: vrjdag 14 maart 2014 15:12 <0
To:

Subject: IP adres

Hi

Aan een IP adres kan ik [e helaas niet helpen, de relevante logging op anze C&C server is helaas gecrashed bleek
vanmiddag. We hebben deze week wel een remote uninstall gedaan, dus de machine zou opgeschoond moeten zijn.
Inmiddels zien we ook geen machines meer verbinden met onze C&C.

Met vriendelijke groet,

Olof Palmestraat 6, Delft
F ox I I Postbus 638, 2600 AP Delft
FOR & MDRE SECURE 50CILTY T +31 (0)15 2847 993 FOXJT.COM

KvK Haaglanden 27301624
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