


Met vrlendelijke groet, 

Datum 
21 december 2011 

Doze referentle 

Contradrrianager Directie Informatlediensten 
	 DID•CD/11/047 
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- Aanvang werkzaamheden: zo spoedlg mogelijk; 

Sluitl nasdatum: 
Uw deflnitieve offerte dient zo spoedig mogelijk doch ulterlijk op 10 januari 2012 
om 14.00 uur ontvangen te zijn. U wordt verzocht de offerte per e-mail te sturen 
naar: 

Contactpersonen: 
. .... 

Voor alle overige vragen die u heeft naar aanleiding van deze offerteaanvraag 
kunt u contact opnemen met 

Door het uitbrengen van een offerte gaat u akkoord met de volgende 
voorwaarden: 
■ Vertrouwelijkheld De leveranders dienen vertrouwelijk om te gaan met aile 

informatie die In het kader van dit project wordt verkregen en dienen geen 

Informatie aan derden ter beschlkkIng te stellen. Ook de opdrachtgever zal 

vertrouwelijk omgaan met de informatie die door ieveranciers wordt verstrekt 

en deze alleen gebruiken voor zover dit voor de beoordeling van de 

verschillende offertes nodig is. Dit geidt zowel gedurende het offertetraject als 
ook na de definItieve gunning. 

• Voorbehoud De opdrachtgever behoudt zich het recht voor om het gehele 
offertetraject tijdelljk of definitief te stoppen. Leveranciers hebben In een 

dergelijke situatie geen recht op vergoedIng van kosten gemaakt in het kader 

van deze offerteaanvraag. Voor de risico's die bovenstaande situatles met zich 

mee brengen draagt het ministerie van Buitenlandse Zaken - zolang de 
opdracht formeel nog niet Is verleend - geen verantwoordelijkheid. 

• Hoofdaannemerschap Nadrukkelijk wordt gesteld dat de opdrachtnemer 
optreedt als hoofdaannemer. Eventuele onderaannemers en/of derden vallen 

under aansturing en verantwoordelijkheid van de hoofdaannemer. De 
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of 

derden aan de opdrachtgever. 
■ Contractuele voorwaarden Voor het geval in het verieden 

leveranciersvoorwaarden van toepassing zijn geweest, dan worden deze 
hiermede nadrukkelljk van de hand gewezen en zijn de actueel geidende 
Algemene RIjksinkoop Voorwaarden (ARVODI2011) van toepassing op deze 
opdracht. 

Datum 
21 decembel 2011 

One referentle 
010-00/11/047 
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Ministerie van Buitenlandse Zaken 

Fox IT 

Datum 21 december 2011 
Betreft Offerteaanvraag Onderzoeksvraag BlackBerry Balance 

Postbus 20061 
2500 E0 Den Haag 
Nederland 
VAVW.mInbuza.n1 

Ca ntacIpersoon 

Onzc referentle 
010.CD/11/047 

Geachte 

Het ministerle van Buitenlandse Zaken maakt voor haar dienstveriening op het 
gebled van telefonietoepassingen onder andere gebruik van het BlackBerry 
platform. Op dit moment heeft de gebruiker daarblj welnig vrijheden om van de 
functionaliteiten van het BlackBerry toestel gebruik te maken. Het Ministerie is 
voomemens om hier verandering in aan te gaan brengen door gebruik te maken 
van BlackBerry Balance; Balance maakt een schelding tussen "prive• en "zakellje 
mogelljk op een BlackBerry toestel. Dit betekent meer concreet dat op een 
BlackBerry toestel een "container" met BZ-Outlookinformatie komt te staan, die 
voldoet aan de volgende criteria: 

• Veiligheldsniveau is Departementaal-Vertrouwelijk; 
• Aileen benaderbaar door personen, applicaties, API's, 

systeemprocessen en vla verbindingen die toegestaan zijn. 

Indien de bevellIging van deze BZ-contalner geborgd is, kan de BlackBerry voor 
het privedeel open warden gezet voor de gebruiker. De gebruiker moet hierdoor 
vanuit het privedeel maximaal van de functionaliteiten van het BlackBerry toestel 
gebruik kunnen maken. 

Momenteel wordt op basis van het vorenstaande een ontwerp opgesteld, inclusief 
detailuitwerking in IT Policies, Software Configurations (Application Control 
Policies) en Server Properties. 

U wordt verzocht een offerte ult te brengen waarin de volgende elementen 
terugkomen. 

Soecificaties voor het onderzoek 
- Doelstelling 1: stet vast weike (top)maatregelen genomen moeten warden 
binnen de BZ-infrastructuur en het BlackBerry Balance concept om blijvend te 
kunnen voldoen aan de gestelde betrouwbaarheidseisen voor Departementaal-
Vertrouwelljke cornmunicatie; 
- Doelstelling 	toets het opgestelde ontwerp en de detailuitwerking aan de 
gestelde criteria; 
- Duur van de werkzaamheden: door Fox-It aan te geven; 
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From: 
Sent: 
	

dinsdaq 18 februari 2014 09:27 

To: 
Subject: 
	

Client portal account 

Beste heer 

Mijn collega 1 	 heeft mij gevraagd een client portal account voor u aan te maken. 

Via Client Portal kan vertrouwelijke documentatie op een veilige manier uitgewisseld worden. 
Zodra u een account hiervoor heeft kunt u zeff bestanden uploaden voor iemand en u kunt ontvangen bestanden 

Kier downloaden. 

De link naar Client Portal vind u rechts onderin op de website van Fox-IT (links van het Fox-IT logo onderaan). 

Gebruikersnaam: 
Wachtwoord: deze ontvangt u per sms, zodra ik het account voor u heb aangemaakt. 

Zodra iemand een bestand voor u heeft geupload, ontvangt u vanuit client portal een e-mail dater een nieuw 

bestand voor u klaar staat. 

Indien u hierover vragen heeft of als het niet lukt om in te loggen of uw bestand te uploaden dan hoer ik het graag. 

Met vriendelijke groet, 

Olof Palmestraat 6, Delft 

Vi FOX I 	
Postbus 638, 2600 AP Delft 

FOX- 

Bij bezoek aan het Fox-IT pand dient u in het bezit te zijn van een geldig identificatiebewijs. Voor meer 
informatie https://fox-it.cominlicontactidelft/ 
When visiting the Fox-IT office you need to show a valid identification document. For more information visit 
https://www.fox-it.com/en/contact/delft/ 

FORA MORE SECURE SOCIETY 	T +31 (0)15 2847999 	 IT.COM 





Factuur U wordt verzocht de factuur te zenden aan het Ministerie 
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061, 
2S00 EB Den Haag, kamer 9832 en hierop, het kenmerk 
van dit schrtven te vermelden. Facturen zonder 
vermelding hiervan kunnen niet betaalbaar warden 
gesteld. 

Datum 
23 navembal 2010 

Ooze rafarentia 
C010/50.997/200177934 

Met vriendeiijke groet, 
Centrale Dienst Informatiseringsontwikkeling 

Hoofd CDIO Bedrijfsvoering 
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c 6 

Ministerie van Buitenlandse Zaken 

Fox-It 

Datum 23 november 2010 
Betreft Inkoopopdracht Blackberry test 

Centrale Oienst 
Informatisenngsentwikkeling 
0010/BV-InkeoP 
Bezuldenhoutseweg 67 
2594 AC Den Haag 
Nederland 
vnwi.rninbuza,n1 

Contactpersoon 

Onze referentle 
MO/50,997/2010177934 

Olflage(n) 

Geachte heer 

Onder verwijzIng naar de offerteaanvraag van B oktober 2010 en uw offerte van 
22 oktober 2010 met offertenummer QQ-10059B, verzoek lk u hierbij om de 
gevraagde werkzaamheden zoals beschreven in uw offerte ult to voeren: 

Totaalprijs 	 ;Incl. BTW) 

Afleveradres Ministerie van Bultenlandse Zaken 
Postbus 20061 
2500 EB Den Haag 

Voor het geval In her verleden de 
leveranciersvoorwaarden van "Fox-it" van toepassIng 
zljn geweest, worden deze hiermede nadrukkelljk van de 
hand gewezen. Levering zal geschleden op basis van de 
actueel geldende Algemene Rijksinkoopvoorwaarden 
(ARVODI). 

Electronische levering 

Contactpersoon 
Inhoudelijk 

Leveringsvoorwaarden 
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F 014 on. 1 
EXPERTS 1t4 IT SECURITY 

Aan MInisterle van Bultenlandse Zaken 
tad,: pc heir; 
Bezulrfenhiiiitieweg 67 
2594 AC 's Gravenhage 

Betreft Fox Support Strippenkaart Contract 
Project nr./Ref. nr. 

Datum 7 december 2010 
PagIna's 4 

Geachte heer. 

Op 8 september 2010 heeft het Ministerie van Bultenlandse Zaken de opdracht gegeven voor het leveren 
van support mIddels een strippenkaart contract (Fox-IT referentle QQ-100331), ter vervanging van 
voorgaande supportcontracten. 

Het Mlnisterie van Buitenlandse Zaken maakte vanaf 2005 gebrulk van een servicecontract bij de 
geleverde FFFE en FRC :apparatuur met de referenties; SCC-080023 voor de FRC apparatuur en SCC-
080006 voor de FFFE apparatuur. 

De 2 stuks support strlppenkaart (MinBu2a referentie CD10/50546/201131327B1) van In totaal 10 dagen, 
komt In de plaats van bovengenoemde servicecontracten en Is twee Par geidig, vanaf het moment van 
gunnen van de opdracht, op 8 september 2010. De 'oudei servicecontracten zljn hij het vertopen van de 
contracten, Op 31-08-2010 komen te vervallen. 

Verder willen we via deze weg het fdlinIsterie van Bultenlandse Zaken nogmaals (eerder is dit op 7 
september 2010 bericht aan 	 ) er van op de hoogte stellen, dat door het overgaan van 
een servicecontract In een strippenkaart contract, Foi-IT vanwege 'het end of life' van de FFFE en FRC de 
contInuitelt van de nodige kennls niet kan garanderen. 

lk vertrouw erop u hiermee voldoende geinformeerd te hebben. 

Met vrIejidellIke groetr, 

Fox Crypm B.V. 
Olof Palmestraat 6,2616 
P.O. bpi 636, 86004P Delft 

• The  

Tel: +3110115 264 79 99 
Fax +3110)15 284 79 go 
tcrlait crypla@fox-trypla.com 
Web wkivifox;crypia.corn 

AFIN-AMR0 
-no. 6L462.179 
Chanibei picammerxe 
Hx4ip.  de/i n04726442 
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C  
From: 
Sent: dinsdag 7 december 2010 16:11/ 
To CD10-1NKOOP 
Subject: Bevestiging overgang naar Strippenkaart contract 

Categories: 
Attachments: Min13Z - Bevestiging_Overgang_Strippenkaart_Support_vl.pdf 
Geachte 

Zoa Is besproken tijdens ons telefoongesprek op 6 december 2010, ontvangt u bijgaand de bevestiging van 
het overgaan van het 'oude' supportcontract naar het strip penkaart contract. 
Deze bevestiging behoort bij de eerder toegestuurde factuur met factuurnr VFC-100141 en documentdatum 
12-10-10, zodat deze ter betaling gesteld ken worden. 

1k vertrouw erop u hiermee voidoende ge►nformeerd to hebben en zie uit naar een bevestiging van 
ontvangst. 
Met vriendellike groet / Best Regards, 

Account Manager Crypto 

Fox-1T Experts in IT Security! 
Olof Palmestraat 6 
P.O. box 638 
2600 AP DELFT 
The Netherlands 

I www.rox-tt.com 

Please consider the environment before printing this e-mail. 

file://I-I:\FOX-IT\50.548 stripperikaart150548 Bevestiging overgang naar Strippenkaar... 31-07-2014 



Factuuradres: Ministerie van Buitenlandse Zaken 
T.a.v. FEZ/TR/DC kamer 9632 
Postbus 20061 
2500 EB Den Haag 

Leveringsvoorwaarden Voor het geval In het verleden de 
Ieveranciersvoorwaarden van Fox-IT van toepassing zijn 
geweest, warden deze hierriiede nadrukkelijk van de 
hand gewezen. Levering zaI geschleden op basis van de 
actueel geldende Algemene Rijksinkoopvoorwaarden 
(ARVODI). 

Centrale Dienst 
InformatIscrIngsontwikkaling 
CDIO/8V•Inkoop 

Datum 
8 september 2810 

Daze referentle 
COM/50540/2010132701 

Met vrIendefijke groet, 

Hoofd Bureau BedrUfsvoering 
Centrele Dienst InformatiseringsontwIkkeling 
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Ministerie van Buitenlandse Zaken 

Fox-IT 
T.a.v. De 
Olof Palmestraat 6 
2616 LM Delft 

Centrele Olenst 
InforrnatIserIngsonswikkenng 
CD10/BV-Inkcop 

Postbus 20061 
2500 ES Den Haag 
Nederland 
www.mInbuzsmi 

contacteerSPOP 

Datum 	8 september 2010 
Betreft 	Support Strippenkaart Contract 

On=e refercntle 
C010/50598/2010132781 

Geachte heer' 

Met verwijzing naar uw offerte, QQ-100331 d.d. 27 augustus 2010, dlene het 
volgende: 

Met dit schrijven worden de support contracten "Support Fox Fort File Encryptor" 
en "Support Fox Random Card" bedindlgd. Hiervoor in de plaats komt de "Support 
Strippenkaart", zoals in hogergenoemde offerte aangeboden. 

De Support Strippenkaart biedt o.a. de voigende ondersteuning: 
Telefonische ondersteuning voor FFFE problemen, 

- Herladen van FFFE kaarten, 
Herladen van FRC kaarten, 
Data retrieval van defecte harde schijven, 
Reparatie van defecte FFFE kaarten, 
Reparatle van defecte FRC kaarten, 
Onsite Support, 
Ondersteuning bij de jaarlijkse sleutelwisselIng. 

De Support Strippenkaart omvat: 
een groep van 5 dagen (onsite) support voor beheerders (13x5, tljdens 
kantooruren). Voor telefonlsche support wordt mlnlmaal 1 uur berekend, voor 
onsite support wordt minimaal een dagdeel (4 uur) berekend, consultancy uren 
worden Incluslef reistljden bepaald, de strippenkaart is gedurende twee jaar 
geldig, vanaf het moment van afname. 

Na zes maanden zal de account-manager van Fox-IT contact opnemen your een 
evaluatie. Op het moment dat er nog 1 support dag over is, zal de account-
manager van Fox-IT contact opnemen om hler melding van te maken en 
eventuele vervolgafspraken te maken. 

De aanschaffing betreft: 
2 stuks Support Strippenkaart (5 dagen), prljs per kaarti 	 excl. btw. 
De kosten zullen vooraf worden gefactureerd. 
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Factuur U wordt verzocht de factuur to zenden aan het MinIsterie 
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20051, 
2500 EB Den Haag, kamer 9832 en hierop, het kenmerk 
van dit schrijven to verrnelden. Facturen zonder 
vermelding hiervan kunnen niet betaalbaar worden 
gesteld. 

Datum 
30 augustus 2010 

On:e referentle 
C010/50.527/2010013470 

Met vriendelljke groet, 
anti-ale Diens!: InformatiserIngsontwIkkefing 

Hoofd CDIO BedrlysvoerIng 
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Ministerie van Buiteniandse Zaken 

b 

Fox-It 
T.a.v, 
Postbus Di 
2600 AP Delft 

Ceramic Dienst 
lnformatIserIngsontrakketing 
cotoiemtnkoop 
Bezurdenhoutsmvag 67 
2594 AC Den Haag 
Nederland 
wrnv.mInbuza nl 

Centaetpersoon 

Datum 30 augustus 2010 
	

Onze referentle 

Betreft Workshop Informatiebeveillging 
	 C010/50.527/2010012475 

ntilage(nj 

Geachte heer 

Onder verwijzing near de offerte van 23 jull 2010 met offertenummer QQ-100405, 
verzoek lk u hlerblj om de voorgestelde workshop InformatiebevelligIng blj het 
Ministerie te verzorgen. 

Maximaal te deciareren bedrag 

Datum workshop: 

Contactpersoon 
Inhoudelijk 

Leveringsvoorwaarden 

31 augustus 2010 

Voor het geval in het verleden de 
leveranclersvoorwaarden van "Pox-it" van 
toepassing zljn geweest, worden deze 
hiermede nadrukkelljk van de hand gewezen. 
Levering zal geschieden op basis van de 
actueei geldende Aigemene 
Rijksinkoopvoorwaarden (ARV0131), 
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Factuur U wordt verzocht de factuur te zenden aan het MInIsterfe 
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061, 
2500 EB Den Haag, lamer 9B32 en hlerop, het kenmerk 
van dit schrijven te vermelden. Facturen zonder 
vermelding hlervan kunnen nlet betaalbaar warden 
gesteld. 

Datum 
;1 Juni 2010 

Once narerentle 
0310/49,214/201006076n 

Met vdendelljke groet, 
Centrale Dlenst InformatIseringsontwikkeling 

Hoard ebb iIi- edrijfsvoerIng 
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Ministerie van Bu itenlandse Zaken 

2c 

Fox-It 
T.a.v rde heir,  
Olof Palmestraat 6 
Postbus 638 
2600 AP Delft 

Centrale Olenst 
Informatlserleorontvalkkeling 
C010/BV-inkoop 
Bezuldenloutseweg 67 
2594 ACOen Haag 
Nederland 
www.mIntuza.r1 

,ICnriectparsoon 

Datum 21 juni 2010 
	

On=e revere rifle 

Betreft BestellIng hertest DME Iphone 
	 0010/49,714/7010069769 

BlJlagc(n) 

Geachte heer 

Onder verwljzing naar de offerte van 18 mel 2010 met offertenummer QC2-  
100213/CDIO 49.214, verzoek ik u hlerbij om het hiema volgende onderdeel van 
de aangeboden opties ult uw offerte ult to voeren: 

- Hertest Iphone DME 

Totaalprijs 

Afleveradres 
	

Mirdsterle van Bulteniandse Zaken 
Postbus 20061 
2500 EB Den Haag 

Electronlsche levering 

Contsctpersoon 
Inhoudelljk 

Leveringsvoonvaarden Voor het geval In het verleden de 
leveranclersvoorwaarden van "Fox-It" van toepassing 
zljn geweest, worden deze hlermede nadrukkelljk van de 
hand gewezen. Levering zal geschleden op basis van de 
actueel geidende Algemene Rijkslnkoopvoorwaarden 
(ARVODI). 
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Door het ultbrengen van een offerte gaat u alcicoord met de volgende 
voorwaarden: 
• Vertrouwelljkheld De leveranc.lers dlenen vertrouwelljk om te gaan met alle 

Informatle die In het kader van dit project wordt verkregen en dlenen geen 
Informatle aan derden ter beschlkking te stellen. Ook de opdrachtgever zal 
vertrouwelljk omgaan met de Informatie the door leveranclers wordt verstrekt 
en deze alleen gebrulken voorzover dit voor de beoordellng van de 
verschlilende offertes nodig is. Dlt geidt zowel gedurende het offertetraject ais 
ook na de deflnitleve gunning. 

• Voorbehoud De opdrachtgever behoudt zlch het recht voor om het gehele 
offertetraject tijdelljk of deflnitlef te stoppen. Leveranders hebben In een 
dergelijke situatle Oen recht op vergoeding van kosten gemaakt In het kader 
van deze offerteaanvraag. Voor de risico's die boveristaande situatIes met zich 
mee brengen draagt het minlsterie van Buitenlandse Zaken - zolang de 
opdracht formeel nog Met Is verleend - geen verantwoordelljkheid. 

• Hoofdaannemerschap Nadrukkelijk wordt gesteid dat de opdrachtnemer 
optreedt als hoofdaannemer. Eventuele onderaannemers en/of derden vallen 
onder aansturing en verantwoordelIjkheld van de hoofdaannemer. De 
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of 
derden aan de opdrachtgever. 

• contractuele voorwaarden Voor het geval In het verieden 
Ieverandersvoorwaarden van van toepassing 2.1jn geweest, clan worden deze 
hiemiede nadrukkelijk van de hand gewezen en zijn de actueel geldende 
Algemene Ftljksinkoop Voorwaarden (ARVODI200B) van toepassing op deze 
opdracht. 

Met vriendelljke groet, 
Centrale Dlenst InformatiseringsontwIldceling 

Oa turn 
28 anti! 2010 

Onla referent lc 
COM/49.214 

cal o Beddjfsvoering Services 
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Ministerie van Buitenlandse Zaken 

2 cA. 

Fox IT 
T.a.v. 
Olof Paimestraat 6 
2600 AP Delft 

Postbus 20061 
2500 EB Oen Haag 
Nederland 
vtwo.mlnbuta.n1 

Contoctporsoon 

Orme refercittle 

Datum 3 mei 2010 
	

CO10/49.214 

Betreft 49.214 offerteaanvraag hacktest DME 

Geachte heer 

Het Ministerie van Buitenlandse Zaken maakt voor haar telefonle toepassIngen 
onder andere gebrulk van de 'phone In combinatle met DME (Dynamic Mobile 
Exchange), Voor deze combinatle van producten is In 2009 door Fox-1T een hack 
test uitgevaerd, referentle Fox-It: PR-090049. Het MInIsterle van Buitenlandse 
Zalcen wil graag dat Fox-IT een offerte uitbrengen voor het controleren of de 
bevindingen In de nleuwe versles voor alle beschikbare platformen zijn opgelost. 

U wordt verzocht een offerte ult te brengen waarin de volgende elementen 
terugkomen. 

Soecificatles voor de hacktest:  
• Beschlkbare platformen: Door Fox-It aan te geven; 
- Aanvang en duur van de werkzaamheden: Start, zo spoedig mogelijk; 
- Spedficatie van de kosten van de werkzaamheden; 

SlultInasdatum: 
Uw definitleve offerte dlent zo spoedig mogelijlc doch uiterlijk op 10 mel a.s. 
14.00 uur ontvangen te zijn. U wordt verzocht de offerte per e-mail te sturen 
near: 

Contactpersoon voor technische zaken: 	 7 E- 
mall adres: 

Voor elle overige vragen die u heeft naar.aanielding van deze offerteaanvraag 
kunt u contact opnemen met 	 tel::070 	of per e-mail 

mlnbuzard o.v.v. offerteaanvraag hacktest DME 
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Scope 
De scope van het onderzoek beperkt zich tot de door het Ministerie ter 
beschlkkIng gestelde Installatie. De serverkant van de DME-verbIndIng Is niet in 
scope. 	 Oatum 

5 mart 2009 

Planning 
Het onderzoek wordt uitgevoerd in de periode van 11 maart 2009 tot 17 maart 
2009. De rapportage wordt uiteriljk 24 maart 2009 opgeleverd. 

Kasten 
Onderzoeksonderdeel 1) 
Onderzoeksonderdeel 2) 
Rapportage 
Projectmanage me nt 

111 

Opgegeven tljdspad is een en Inschatting op basis van de op dit moment 
beschlkbare informatle. Daadwerkelijk gemaakte uren worden maandelijks 
achteraf gefactureerd tegen de bovengenoemde tarieven, waarbij geldt dat de 
genoemde schatting nlet zal worden overschreden zonder voorafgaand overieg 
tussen Fox-IT en Ministerie van Bultenlandse Zaken. 

Benodigde hardware: 
Benodigde hardware 	 iPhone met DME en werkende testverbInclIng. 
Duur van de werkzaamheden 	: 11 dagen (doorlooptijd) 
Aanvang van de werkzaamheden :11 maart 2009 

Contactpersoon 
Hardware 

Onte rafarentla 
COM/31062/2009033544 

Leveringsvoorwaarden Voor het geval in het verleden de 
leveranciersvoorwaarden van pox-IT  van toepassing zijn 
geweest, worden deze hiermede nadrukkelljk van de 
hand gewezen. Levering zal geschleden op basis van de 
actueel geldende Algemene Rljksinkoopvoorwaarden 
(ARIV). 

Factuur 	 U wordt verzocht de factuur te zenden aan het Ministerie 
van Buitenlandse Zaken, FEZ/TR/DC, Postbus 20061, 
2500 EB Den Haag, kamer 9832 en hlerop, alsmede op 
de pakbon, het kenmerk van dlt schrijven te vermelden. 
Facturen zonder vermelding hiervan kunnen niet 
betaalbaar worden gesteld. 

Met vrlendelljke groet, 
Centrale Dienst Informatiseringsontwikkeling 

Hoofd CDIO Bedriffsvoering 
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Ministerie van Buitenlandse Zaken 

Fox-it 
T.a.v.. 
Postbus b38 
2600 AP Delft 

Cantrale Clang 
Informattscringsanhvikkeling 
C.010/8V-Inkoop 
Bezuldanhautscweg 67 
25g4 AC Oen Haag 
Nederland 
www.minbuza.n1 

Con tactnersoon 

Datum 5 maart 2009 
	

Onzc rererentie 

Betreft Opdracht Hack test Iphone 
	 C010/31062/200g033544 

Blpage(n) 

Geachte heer 

Onder verwijzing naar uw offerte van 23 februari 2009 met offertenummer QQ-
090037 (1.1), ontvangt u hlerblj de opdracht voor de levering van de Hack test 
van een Iphone. 

Het Ministerie van Bultenlandse Zaken maakt voor hear telefonietoepassIngen 
ander andere gebruik van de iPhone. Voor deze iPhone dient een hacktest 
uitgevoerd te worden. De hacktest zal zlch concentreren op een op de iPhone 
geinstalleerde beveiligingsoplossing: DME (Dynamic Mobile Exchange) van Exdtor. 

De opdracht wordt uitgevoerd volgens de volgende spedficaties: 

1) Als medewerkers van het Ministerie van Buitenlandse Zaken de 
werkgerelateerde zaken via DME willen doen, maar wel vrljheid willen houden om 
de middelen ook alive te gebruiken, Is er voldoende waarborg dat DME werk en 
prIve gescheiden houdt? M.a.w.: 
• als DME is geinstalleerd, is de informatle die binnen het DME-domein valt dan 
ook echt niet te bewerken benaderbaaryleesbaar/muteerbaar/verwljderbaar)? 
• zijn er achterdeurtjes te vinden, eventueel met hardwarematige ingrepen7 
• is de toegangsbevellIging voor DME sterk genoeg voor (departementaal) 
vertrouwelijke Informatle7 
• blijit er informatle achter op (het open gedeelte van) de Iphone, en welke dan, 
wat zijn de risico's daarvara 

2) Is de koppeling die nodig is om het zakelijke gedeelte van de Iphone te 
voorzien van informatle (Outlook-koppeling) veillg genoeg t.a.v. departementaal 
vertrouwelljk7 

Aanpak 
Fox-IT zal een door het Ministerie aangeleverde iPhone met daarop DME 
geinstalleerd (met actieve verbIncling met een testserver) onderzoeken op de 
mogelijkheld om zonder aanloggegevens vertrouwelijke informatle te bemachtigen 
vanuit de volgende 2 invalshoeken: 
1) e-mail en vertrouwelijke documenten binnen de 'sandbox' van DME; 
2) gegevens binnen de beveIllgde netwerkverbindlng die DME maakt. 
Referentlekader daarbij is dat de oplossing geschlkt moet zijn voor als 
'Departementaal Vertrouwelijk' gerubriceerde informatle. 
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Ik wil u vriendelijk verzoeken voor deze werkzaamheden een vrijblijvende 
offerte met uw beste prljs en levertijd toe te sturen. 

Oatum 

Op bestellingen geplaatst door de Centrale Dienst Informatiseringsontwlkkeling J 	
21 lanuarl 2009 

 

Bed rijfsvoeringsservices (CDIO/BV) van het Ministerte van Buitenlandse Zaken zijn cOnie referenda 

voorwaarden van toepassing zoals deze zljn vastgelegd in de Algemene Rijks Inkoop 
Voorwaarden (ARIV). 

U kunt uw offerte sturen naar het volgende E-mail adres: 

Indien u vragen heeft naar aanielding van deze offerteaanvraag, dan verzoek 1k 
u die vragen schriftelijk te stellen via bovengenoemd e-mailadres. Gaarne in 
toekomstige correspondentie het work order nummer vermelden. 

Met vriendelijke groet, 

Centrale Dienst Informatiseringsontwikkeling 
Bedriffsvoering Services (CDIO/BV) 
Ministerie van Bultenlandse Zaken 
Tel: t. 
Fax: 4 
Mail: 

Dlt berkht Is alleen elektronlsch verzonden en Is derhalve nlet ondertekent 
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6- 6s Lio- 
Ministerie van Buitenlandse Zaken 

a. 

Offerte Aanvraag 

Datum aanvraag (dd-mm-jj) 	 - II -02--2-0c9 

Referentle 	 : Workorder 35.062 

Gegevens aanvrager 

Naam 

Afdelfng 	 : Centrale Directie Informatiserings ontwikkeling 

Bedrijfsvoering Services (CDIO-BV) 

Functie 	 : ICT Inkoper 

Telefoonnummer 

E-mail 

Offerte aanvraag 

Het Ministerie van Buitenlandse Zaken maakt voor haar telefonie toepassingen 
cinder andere gebruik van de Iphone. Voor deze 'phone dient een hack test 
uitgevoerd te worden. De hacktest zal zich met name concentreren op de DME 
(Dynamic Mobile Exchange). 

Sincificaties voor de hacktest:  

1)ais buza medewerkers de werkgerelateerde zaken via DME willen doen, maar 
wel vrijheid willen houden om de middeien ook prive te gebruiken, is er 
voidoende waarborg dat DME werk en prive gescheiden houdt? M.a.w.: 
- als DME is geinstalleerd, is de informatie die binnen het DME domein valt dan 
ook echt Met te bewerken benaderbaar/leesbaar/muteerbaariverwliclerbaar)? 
- Zijn er achterdeurtjes te vinden, eventueel met hardwarematige ingrepen? 
- is de toegangsbevelliging voor DME sterk genoeg voor (departementaal) 
vertrouwelijke Informatie? 
- biijft er informatie achter op (het open gedeeite van) de Iphone, en welke dan, 
wat zijn de rislco's daarvan? 
2) is de koppeling die nodig is om het zakelijke gedeeite van de Iphone te 
voorzien van informatie (outlook-koppeling) veilig genoeg t.a.v. departementaal 
vertrouwelijk? 

Overige specificaties: 
Benodigde hardware: Door Fox-it aan te geven 
Duur van de werkzaamheden: Door Fox-it aan te geven 
Aanvang werkzaamheden: Zo spoedig mogelijk 
De offerte dient zo spoedig mogelijk doch uiterlijk op dinsdag 17 februari 
a.s. ontvangen te zijn. 

Contactpersoon voor technische zaken: 
E-mail adres: 

Cnntactpersoon voor deze offerte aanvraag 
E-mail` 	adres: 
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Overzicht documenten m.b.t. Wob-verzoek 11 augustus 2014 

- Mail d.d. 14 juli 2014 met als onderwerp 'WOB'. 
- Brief d.d. 15 juli 2014, betreft verzoek om zienswijze. 



Overzicht documenten 15 (15.1 tot en met 15.38) 

Rapport redteaming 10, 2, e. 
28 e-mail dd 14-02-24 14:30 onderwerp: 

Fox-IT Client Portal: New File 
Gedeeltelijk openbaar 
10, 2, e. 

29 e-mail dd 14-02-24 14:36 onderwerp: 
Fox-IT Client Portal: New File 

Gedeeltelijk openbaar 
10, 2, e. 

30 e-mail dd 14-02-24 14:38 onderwerp: 
Fox-IT Client Portal: New File 

Gedeeltelijk openbaar 
10, 2, e. 

31 e-mail dd 14-02-25 08:43 onderwerp: 
Tijdstip - 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

32 e-mall dd 14-02-25 09:27 onderwerp: 
Tijdstip - 

Gedeeltelijk open baar 
10, 2, e. 

33 e-mail dd 14-02-28 10:41 onderwerp: 
Signatures NSS-registratieportal 
redteaming 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

34 e-mail dd 14-03-05 14:50 onderwerp: 
Aanvullend onderzoek 

Gedeeltelijk openbaar 
10, 2, e. 

35 e-mail dd 14-03-05 15:53 onderwerp: 
Aanvullend onderzoek 

Gedeeltelijk openbaar 
10, 2, e. 

36 e-mail dd 14-03-14 15:12 onderwerp: 
IP adres 

Gedeeltelijk openbaar 
10, 2, e. 

37 e-mail dd 14-03-14 15:14 onderwerp: 
IP adres 

Gedeeltelijk openbaar 
10, 2, e. 

38 Concept rapport Red teaming 
accreditatieomgeving 

Niet openbaar 
10, 1, b en 10, 2, g 



Overzlcht documenten 15 (15.1 tot en met 15.38) 

Nr. 
15 

Document Beoordeling en artikel WOB 

1 e-mail dd 14-02-17 18:23 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

2 e-mail dd 14-02-18 08:53 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 2 e, en g. 

3 e-mail dd 14-02-18 09:04 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 2, e. 

4 e-mail dd 14-02-18 09:20 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

5 e-mail dd 14-02-18 09:27 onderwerp: 
Client portal account 

Gedeeltelijk openbaar 
10, 2, e. 

6 e-mail dd 14-02-18 09:38 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

7 e-mail dd 14-02-18 11:21 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

8 e-mail dd 14-02-18 11:28 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 2, e. 

9 e-mail dd 14-02-18 12:28 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 2, e. 

10 e-mail dd 14-02-18 15:00 onderwerp: 
XSS 

Gedeeltelijk openbaar 
10, 2, e. 

11 e-mail dd 14-02-18 16:03 onderwerp: 
Account registratieportal 

Gedeeltelijk openbaar 
10, 2, e. 

12 e-mail dd 14-02-18 16:04 onderwerp: 
Account registratieportal 

Gedeeltelijk openbaar 
10, 2, e. 

13 e-mail dd 14-02-19 13:16 onderwerp: 
Sourcecode 

Gedeeltelijk openbaar 
10, 2, e. 

14 e-mail dd 14-02-19 14:00 onderwerp: 
Extra account 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

15 e-mail dd 14-02-19 14:31 onderwerp: 
Bevindingen 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

16 e-mail dd 14-02-19 15:14 onderwerp: 
Bevindingen 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

17 e-mail dd 14-02-19 15:20 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 2, e. 

18 e-mail dd 14-02-19 15:30 onderwerp: 
NSS red teaming 

Gedeeltelijk openbaar 
10, 2, e. 

19 e-mail dd 14-02-19 16:13 onderwerp: 
Bevindingen 

Gedeeltelijk openbaar 
10, 2, e. 

20 e-mail dd 14-02-19 16:29 onderwerp: 
Bevindingen 

Gedeeltelijk openbaar 
10, 2, e. 

21 e-mail dd 14-02-19 16:36 onderwerp: 
Bevindingen 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

22 e-mail dd 14-02-19 17:12 onderwerp: 
Extra account 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

23 e-mail dd 14-02-19 17:25 onderwerp: 
Bevindingen 

Gedeeltelijk openbaar 
10, 1, b, 10, 2 e, en g. 

24 e-mail dd 14-02-22 22:38 onderwerp: 
Tijdstip - 

Gedeeltelijk openbaar 
10, 2, e. 

25 e-mail dd 14-02-24 14:13 onderwerp: 
Rapport redteaming 

Gedeeltelijk openbaar 
10, 2, e. 

26 e-mail dd 14-02-24 14:26 onderwerp: 
Fox-IT Client Portal: New File 

Gedeeltelijk openbaar 
10, 2, e. 

27 e-mail dd 14-02-24 14:26 onderwerp: Gedeeltelijk openbaar 



Overzicht documenten 

14a Assessment Gedeeltelijk openbaar 10, 1, c 
spionageweerbaarheid 10, 2, g 
Oplegbrief bij contract en het 
contract — 19 maart 2010 

10, 2, e 

14b Diverse versies Niet openbaar 10, 1, b 
projectvoorstel, eindversie 23- 10, 1, c 
06-2010 10, 2, g 

10, 2, e 
14c Elndrapportage 15-09-2010 Niet openbaar 10, 1, b 

10, 1, c 
10, 2, g 
10, 2, e 



Overzicht documenten 

10, 2, e 

9c 16-04-2012 - opdracht Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

9d 15-09-2012 - rapport Niet openbaar 10, 1, b 
10, 1,c 
10, 2, g 
10, 2, e 

10a Strippenkaart Gedeeltelijk openbaar 10, 2, g 
23-04-2012 - offerteaanvraag 
per mail - 

10, 2, e 

10b 18-05-2012 - offerte Niet openbaar 10, 1, c 
10, 2, g 
10, 2, e 

10c 31-05-2012 - opdracht Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

lla FFFE kaartjes Gedeeltelijk openbaar 10, 2, e 
11-07-2013 - offerteaanvraag 
per mail - 

1 lb 19-07-2013 - voorstel voor 
levering 

Gedeeltelijk openbaar 10, 2, e 

11c 23-07-2013 - mails over 
prijsaanvraaq offerteverzoek 

Gedeeltelijk openbaar 10, 2, e 

11d 16-08-2013 - offerte Niet openbaar 10, 1, c 
10, 2, g 
10, 2, e 

lie 06-09-2013 - mail betr. Niet openbaar 10, 1, c 
voorwaarden 10, 2, g 

10, 2, e 
1 lf 19-09-2013 - opdracht 10, 1, c 

10, 2, g 
10, 2, e 

12a Onderzoek direct access Gedeeltelijk openbaar 10, 1, b 
Offerteaanvraag 10, 2, g 

10, 2, e 
12b Offerte Met openbaar 10, 1, c 

10, 2, g 
10, 2, e 

12c Reactie op offerte Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

13 Rapportage design review e- Niet openbaar 10, 1, b 
suite 10, 1, c 

10, 2, g 
10, 2, e 



Overzicht documenten 

10, 2, g 
10, 2, e 

5c 24-01-2011 - rapport Niet openbaar 10, 1, b 
10, 1, c 
10, 2, g 
10, 2, e 

6a Onderzoeksvraag Gedeeltelijk openbaar 
Blackberry 10, 2, e 
21-12-2011 - offerte 
aanvraag 

6b 02-02-2012 - offerte Niet openbaar 10, 1, c 
10, 2, g 
10, 2, e 

6c 03-02-2012 - opdracht Gedeeltelljk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

6d 14-03-2012 - rapport Niet openbaar 10, 1, b 
10, 1, c 
10, 2, g 
10, 2, e 

7a Onderzoek remote toegang Gedeeltelijk openbaar 10, 1, b 
21-11-2011 - offerteaanvraag 10, 2, g 

10, 2, e 
7b 16-01-2012 - offerte Met openbaar 10, 1, c 

10, 2, g 
10, 2, e 

7c 28-02-2012 - opdracht Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

7d 13-04-2012 - rapport Met openbaar 10, 1, b 
10, 1, c 
10, 2, g 
10, 2, e 

8a Onderzoeksvraag gebruik Gedeeltelijk openbaar 10, 1, b 
MS Forefront UAG en Lync 10, 2, g 
Server 10, 2, e 
19-10-2012 offerte-aanvraag 

8b 25-10-2012 mailbericht FOX- Gedeeltelijk openbaar 
IT trekt zich terug, heeft geen 
capaciteit 

10, 2, e 

9a Onderzoek Internet Gedeeltelijk openbaar 10, 2, g 
toegang diensten 10, 2, e 
22-02-2012 - offerteaanvraag 

9b 16-03-2012 - offerte Niet openbaar 10, 1, b 
10, 1, c 
10, 2, g 



Overzicht documenten 

Nr. Document Beoordeling Artikel Wob 

la Hacktest I-Phone Gedeeltelijk openbaar 
11-02-2009 - offerteaanvraag 10, 2, e 

lb 19-02-2009 - offerte Met openbaar 10, 1, c 
10, 2, g 
10, 2, e 

is 23-02-2009 - herziene offerte Niet openbaar 10, 1, c 
10, 2, g 
10, 2, e 

id 05-03-2009 - opdracht Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

le 08-05-2009 - rapportage Niet openbaar 10, 1, b 
10, 1, c 
10, 2, g 
10, 2, e 

2a Hacktest DME Gedeeltelijk openbaar 10, 2, g 
03-05-2010 - offerteaanvraag 10, 2, e 

2b 18-05-2010 - offerte Niet openbaar 10, 1, c 
10, 2, g 
10, 2, e 

2c 21-06-2010 - opdracht Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

2d 06-10-2010 - rapport Met openbaar 10, 1, b 
10, 1, c 
10, 2, g 
10, 2, e 

3a Workshop Niet openbaar 10, 1, c 
Informatiebeveiliging 10, 2, g 
23-07-2010 - offerte 10, 2, e 

3b 30-08-2010 - opdracht Gedeeltelijk openbaar 10, 1, b 
10, 1, c 
10, 2, g 
10, 2, e 

4a Strippenkaart support op Niet openbaar 10, 1, c 
FFE kaartjes 10, 2, g 
27-08-2010 - offerte 10, 2, e 

4b 08-09-2010 - bestelbrief Gedeeltelijk openbaar 10, 1, c 
10, 2, g 
10, 2, e 

4c 07-12-2010 - bevestiging Gedeeltelijk openbaar 
10, 2, e 

5a Hacktest Blackberry Niet openbaar 10, 1, c 
22-10-2010 Offerte 10, 2, g 

10, 2, e 
5b 23-11-2010 Opdracht Gedeeltelijk openbaar 10, 1, c 



s tea_ 
ltd,S1 

Ministerie van Buitenlandse Zaken 

Fox-it 

Datum 03 februarl 2012 
Betreft Inkoopopdracht Onderzoelcsvraag BlackBerry Balance 

Nonala Infamatledlensten 
DICl/C11-Inkoon 
eculdenhcutsayseg 67 
2594 AC Den Haag 
Nodedand 
vAtnv.mnibuza.r1 

Contactpcs Soon 

Ortze rarerentle 
D10/12/016 

Bljlage(n) 

Geachte heer 

Onder verwijzIng naar de offerteaanvraag van 21 december 2011 (referentie: 
DID-CD/11/047) en uw offerte van 02 februarl 2012 met offertenummer QQ-
120020 v1.3, verzoek lk u hlerblj om de gevraagde werkzaamheden zoals 
beschreven in uw offerte ult to voeren: 

Totaalprijs 	 (Ind. BTW) 

Afleveradres Ministerie van Bultenlandse Zaken 
Postbus 20061 
2500 EB Den Haag 

Voor het geval In het verleden de 
leveranclersvoorwaarden van "Fox-IT" van toepassing 
zljn geweest, warden deze hiermede nadrukkelljk van de 
hand gewezen. Levering zal geschieden op basis van de 
actueel geldende Algemene Rijksinkoopvooraaarden 
(ARVODI 2011). 

Elektronische levering 

Contactpersoon 
Inhoudelijk 

Leveringsvoorwaarden 
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Factuur U wordt verzocht de factuur te zenden aan het mlnIsterie 
van Buitenlandse Zaken, FEZ/TR/DC, Postbus 20061, 
2500 EB Den Haag, kamer 9632 en hlerop, het volgende 
kenmerk te vermeIden: WO-56237. Facturen zonder 
vermelding hIervan kunnen niet betaalbaar worden 
gesteld. 

Datum 
03 (cur-0,12012 
Orin reel antic 
DID/12/015 

istrv I 
an rteflandse Zaken, 
ri 

irecteur ....___ i--- 

firectle Informatiediensten 

Oeze brief Is per e-mail verzonden Ban: 
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Ministerie van Buitenlandse Zaken 

Fox IT 
T.a.v. c 
Olof Palmestraat 6 
2600 AP Delft 

Postbus 20061 
3500 EB Oen Haag 
Nederland 
www.rnInbuza,n1 

Contactpersoon 

Onze referenda 

Datum 21 december 2011 
	 010•CO/1l/040 

Betreft Offerteaanvraag Onderzoek Remote Toegang Diensten 

Geachte heer 

Het ministerie van Buitenlandse Zaken maakt voor haar remote toegang diensten 
gebrulk van de Cltrix Access Gateway 

offerteaanvra6g (bijlage 1). 

Specificatles voor de hacktest: 
Benodlgde hardware: Door Fox IT aan te geven 
Duur van de werkzaamheden: Door Fox IT aan te geven 
Aanvang werkzaamheden: Zo spoedig mogelljk 

'A.- De offerte dient zo spoedig mogelljk doch uiterlijk op 10 januarl 2012 
ontvangen te ztjn. 

Contactpersoon voor deze offerte voor Informatiebevelligingsvraagstukken: 
-mall adres: 

Contactpersoon voor dezeofferte voor technlsch inhoudelljke vraagstukken: 

Voor alle overige vragen die u heeft naar aanleldlng van deze offerteaanvraag 
kunt u contact opnemen meta 
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Door het ultbrengen van een offerte gaat u akkoord met de volgende 
voorwaarden: 

Datum 
• Vertrouwelijkheid De leveranclers dfenen vertrouwelijk om te gaan met alle 	21 december 2011 

informatfe die In het kader van dit project wordt verkregen en dlenen geen 	onze referencia 
informatle aan derden ter beschikking te stelien. Ook de opdrachtgever zal 	olo•coni/o4a  
vertrouwelijk omgaan met de informatie die door leveranclers wordt verstrekt 
en deze alleen gebruiken voor zover dit voor de beoordeling van de 
verschIllende offertes nodig is. Oft geldt zowel gedurende het offertetraject als 

ook na de definitieve gunning. 
• Voorbehoud De opdrachtgever behoudt zich het recht voor om het gehele 

offertetraject tljdelijk of definitief te stoppen. Leveranclers hebben In een 
dergeiijke situatie geen recht op vergoeding van kosten gemaakt in het kader 
van deze offerteaanvraag. Voor de risico's die bovenstaande situaties met zich 
mee brengen draagt het minIsterie van Buitenlandse Zaken - zolang de 
opdracht formeel nog nlet is verleend - geen verantwoordelfjkheid. 

• Ho ofdaannemerschap Nadrukkelijk wordt gesteld dat de opdrachtnemer 
optreedt als hoofdaannemer. Eventuele onderaannemers en/of derden vallen 
onder aansturIng en verantwoordeiijkheid van de hoofdaannemer. De 
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of 
derden aan de opdrachtgever. 

• Co ntractuele voorwaarden Voor het geval In het verleden 
leveranciersvoorwaarden van toepassing zijn geweest, dan worden deze 
hiermede nadrukkelljk van de hand gewezen en zljn de actueei geidende 
Algemene Rijksinkoop Voorwaarden (ARVODU011) van toepassing op deze 

opdracht. 

Met vrfendelfjke groet, 

Contractmanager Directie Informatiedlensten 
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Ministerie van Bultenlandse Zaken 

Fox-ft 
T.a.v.1 
Olof Palinistraat 
Postbus 638 
2600 AP Delft 

Olrenie Inforrnaliediensten 
Ot0/CD•Inkoan 
Bezeldenhansevreo 57 
1594 AC Den Haag 
Nederland 
eAvvr.mInbuza,n1 

,Contactpersoon 

Onze raterantla 
Datum 28 februarl 2012 

	
010•CO/1?/003 

Betreft Inkoopopdracht Onderzoek Remote Toegang Dlensten 	 0111aga(n) 

Geachte 

Onder verwljzing naar de offerteaanvraag van 21 december 2011 (referentle: 
DID-CD/11/048) en utv offerte van 16 januari 2012 met offertenummer QQ-
310742, verzoek ik u hierbij om de gevraagde werkzaamheden zoals beschreven 
In uw offerte ult Le voeren: 

Totaalprijs 

Afleverad res 

Elektronische levering 

Contactpersoon 
Inhoudelijk 

Leveringsvoorwaarden 

Ministerie van Bultenlandse Zaken 
Postbus 20061 
2500 EB Den Haag 

Voor het geval In het verleden de 
leveranclersvoorwaarden van "Fox-IT" van toepassing 
zljn geweest, worden deze hiermede nadrukkelljk van de 
hand gewezen. Levering zal geschieden op basis van de 
actueel geldende Algemene RijksInkoopvoorwaarden 
(ARVODI). 
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Factuur U wordt verzocht de factuur te zenden aan het mlnIsterle 
van Bulteniandse Zaken, FEZ/TR/DC, Postbus 20061, 
2500 EB Den Haag, kamer 9B32 en hierop, het volgende 
kenmerk te vermelden: WO-56.170. Facturen zonder 
vermelding hIervan kunnen nlet betaalbaar worden 
gesteld. 

Datum 
30Janaari 2012 

Onze refarentie 
010/13/003 

4Minister van Buitenlandse Zaken, 
or flwefr, a  I) 

rpli-etteiff 
V Directie Informatiediensten 

Deze brief Is per e-mall verzonden aan: 
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Ministerie van Buitenlandse Zaken 

Per mall aan: 

FOX-IT B.V. 

Postbus 20051 
3500 EB Oen Haag 
Nederland 
vrow.mInbuza.n1 

Conlactpersoon 

Datum 19 October 2012 
	

Orme reterentle 

Betreft Offerteaanvraag Onderzoeksvraag gebruik Microsoft Forefront UAG 2010 
	

010•CD/20121019 

en Microsoft Lync Server 2010 Edge Server 

Het ministerle van Bulteniandse Zaken wit voor haar ICT dlenstveriening gebruik 
gaan maken van de toepassingen Microsoft Forefront UAG (UAG) en Microsoft 
Lync t.b.v. het ondersteunen van plaats-onarhankelijk, tijd-onafhankeiljk en 
apparaat•onafhankeiljk werken. 

Aangezlen er onvoidoende zIcht is op de bevellIgIng van bovengenoemd producten 
MI het ministerie advies InwInnen m.b.t. de best passende technische Inrlchttng 
en een onderzoek laten ultvoeren naar mogelUk resterende kwetsbaarheden. 

De voigende criteria geiden hlerblj: 
• Het bevelligtngsniveau Is tot en met het niveau Departementaal-

Vertrouwelljk; 
• Gebruik van WBP rislcoldasse II gegevens Is mogeiljk; 
• Er wordt gebruik gemaakt van laptops; 

Specificaties voor het onderzoek 
- DoelstellIng 1: stet een advies op wat de best passende technische Inrichting is; 
- DoelstellIng 2: stet vast weike kwetsbaarheden resteren na implementatie. 
- Beoogde elnddatum onderzoek: 22 november 2012. 

U wordt verzocht een offerte ult to brengen waartn de voigende elementen 
terugkomen: 
- Een plan van aanpak 
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- Een planning Inclusief, invulling van de benodlgde uren en opleverdatum 
- De prIjs 

Gunning van de opdracht 	 Datum 

Hleronder staan de gunningcriteria voor deze offerteaanvraag samengevat en zljn 19 October 2012 

de bijbehorende weegfactoren aangegeven. 	 0 nza Mara ntle 
OtO-00/30121019 

Gu nnIng criterium Weegfactor 
1 Kwalitelt plan van aanpak 45% 
2 Planning 30% 
3 Prljs 25% 

Per gunningcrIterlum kunnen tussen 1 (laagste score) en maxlmaal 10 punten 
worden gescoord. De scores op de bovengenoemde criteria leiden aan de hand 
van de voor de criteria geldende weegfactoren tot een gewogen totaalscore. 

Vragen 
Tot en met 25 oktober 2012, 12:00 uur kunt u vragen stellen over deze 

_ offerteaanvraaa. Uw vragen client u per email te richten aan: 
Fonder vermelding van 

"Onderzoeksvraag genruik Microsoft Forefront UAG en Microsoft Lync Server". 
/the vragen worden beantwoord, geanonlmlseerd en samengevoegd en aan elle 
deelnemers aan deze offerteaanvraag bekend gesteld. 

Sluitingsdatum 
Uw definitieve offerte dlent zo spoedig mogeiljk doch ulterlIjk op 29 oktober 2012 
om 14.00 uur ontvangen.te zIjn. U wordt verzocht de offerte per e-mali te sturen 
naar: 

Door het uitbrengen van een offerte gaat u akkoord met de volgende 
voorwaarden: 
• Gestanddoeningstermijn 
• Uw aanbod dlent onherroepelijk te zijn en een geldigheicistermijn te hebben 

van 60 dagen vanaf de sluitingsdatum. 
• Vertrouwelijkheld 

De leveranclers dlenen vertrouwelljk om te gaan met aile informatie die In het 
kader van dit project wordt verkregen en dlenen geen Informatie aan derden 
ter beschlkking te stellen. Ook de opdrachtgever zal vertrouwelljk omgaan 
met de Informatie die door leveranciers wordt verstrekt en deze alleen 
gebrulken voor zover dlt voor de beoordeling van de verschiliende offertes 
nodig Is. Ott geldt zowel gedurende het offertetraject als ook na de definitleve 
gunning. 

• Kosten 
Alie voor de leverancier aan deze offerteprocedure verbonden kosten zljn voor 
rekening van de leverancier en komen niet voor vergoeding in aanmerking. 

• Voorbehoud 
De opdrachtgever behoudt zich het recht voor om het gehele offertetraject 
tddelljk of definitlef te stoppen. Leveranciers hebben In een dergelijke situatie 
Oen recht op vergoeding van kosten gemaakt In het kader van deze 
offerteaanvraag. Voor de rislco's die bovenstaande situatles met zich mee 
brengen draagt het ministerle van Buitenlandse Zaken - zolang de opdracht 
formeel nog niet Is verleend - geen verantwoordelijkheld. 
H oofda a nnemerschap 
Nadrukkelljk wordt gesteld dat de opdrachtnemer optreedt als 
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hoofdaannemer. Eventuele onderaannemers en/of derden vallen ender 
aansturIng en verantwoordelljkheld van de hoofdaannemer. De 
hoofdaannemer meldt het aantal en de names van de onderaannemers en/of 
derden aan de opdrachtgever. 

• Contractuele voorwaarden 
Voor het geval In het verleden leveranclersvoorwaarden van toepassIng an 
geweest, dan worden deze hlermede nadrukkeltIk van de hand gewezen en 
an de actueel geldende Algemene Rijksvoorwaarden voor het verstrekken 
van opdrachten tot het verrlchten van diensten (ARVODI2011) van toepassIng 
op deze opdracht. 

• Afspraken 
MondelInge mededellngen, toezeggingen of afspraken hebben geen 
rechtskracht tenzlj deze schrlftelljk zijn bevestigd. 

Met vrlendelljke groet, 

—Cbrirra-ctmanager Dlrectie Informatlediensten 

Datum 
19 cktobar 2012 

Onze referenda 
010•C0/20121019 
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From: 
Sent: 	 donderdag 25 oktober 2012 17:46 
To: 
Subject: 	 FW: offerteaanvraay OM/020121019 

Categories: 

Geachte mevrouw 

Hartelijk dank voor uw Interesse In de dlensiveriening van Fox-IT. 

Uit uw vraag maken wij op dat u veel waarde hecht aan de beveillging van informatiesystemen en dat juichen wij uiteraarci toe. 

Helaas moet lk u mededelen dat ons security team vol zit met opdrachten en dat wij op dit moment geen opdrachten meer kunnen 
aannemen. Dlt beiekeni dat wij helaas niet kunnen voorzien In uw behoetle. 

Ik mad u dan pok aan om uw vraag, voor zover u dat at niet gedaan heeft, ult to zetten bij andere bedIven, zoals bilvoorbeeld 

Rest mij u veel succes to wensen met het invullen van uw huldige security vraag en wie weet kunnen wij u in de loekomst wel van 
diens' zijn. 

Metyriendelijke groet, 

Management Assistente CybercrIme 

FOX 1T 
Vir  FOR A MORE SECURE SOCIETY 

KvK Haaglanden 27301624 

Olaf Palmestraat 6, Delft 

Postbus 638, 2600 AP Delft 

7 +31 (0)15 2847 999 FOX-IT.COM  

Van 
Verzonden: maandari 77 nktober 2012 13:32 
Aan: 4f1551@, 
Onderwerp: 	orrerteaalivraag DID/CD20121019 

Op uw verzoek zend ik u nogmaais de offerteaanvraag, in de hoop dat deze niet crasht. 

Met vrtendelijke groat, 

Contractmedget 

Ministerie van Buitenlandse Zaken 

b 



DIrectie InformatIedlensten 
Contractmanagement en DirectieondersteunIng (DID/CD) 

*** Let opl Per 30 juli zitten wij op Locatle Boschlust *** 

Bezuldenhoutseweg 6 1 2594 AV 1 Den Haag 
Postbus 20061 1 2509 EB 1 Den Haag 

From 
Sent: vrijciag 19 oktohpr 7012 16:47 
To: 
Subject: offerteaanvraag DID/CD20121019 

Geachte mevrouw/meneer, 

Hierbij zend ik u een offerteaanvraag "onderzoeksvraag gebruik Microsoft Forefront UAG 2010 en Microsoft Lync 
Server 2010 Edge Server" waarnaar ik kortheidshaive verwijs. 
Deze offerteaanvraag wordt in concurrentie uitgezet. 
Graag ontvang ik van u een bevestiging of u aan deze offerteaanvraag deel zal nemen. 

Met vriendelljke groet, 

Contractmdnager 

MI n Isterie van Buitenlandse Zaken 
Directle Informattedlensten 
Co ntractmanagement en DirectleondersteunIng (DID/CD) 

*** Let opt Per 30 juli zitten wij op Locatie Boschlust *** 

Bezuidenhoutseweg 6 1 2594 AV 1 Den Haag 1 
Postbus 200.6112500 EB 1 Den Haag 

Help save paper! Do you really need to print this email? 

Dit bericht kan infonnatie bevutten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, worth u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Stoat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 
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Ministerie van 13 uitenl a ndse Zaken 

a_ 

Postbus 20061 
2500 E6 Oen Haag 
rieder/ano 
vnvvr.mInbuza.n1 

Contaetpersoon 

Or-e rererentle 
010-00/12/0013 Datum 22 februari 2012 

Betreft Offerteaanvraag Onderzoek Internettoegang Dlensten 

Geachte !leer 

Het minIsterie van Buitenlandse Zaken maakt voor haar Internet connectIvIteit 
diensten (e-mail, browsen, streaming video en audio) gebruik van 

e 

IIYIU L.11 0,411.1TUIL: 

De standaard IT-diensten 
bestaan ult de volgende generleke dlensten: 
- E-mail (Incluslef kalender, adresboek, 

KantoorautomatIserIngspakket (o.a, Office 2010); 
- Intranet (Rijksportaal); 
- Internet op de Werkplek (Internet Explorer, Flrefox); 

Opslagcapacltelt op netwerk; 
- Overige standaard applIcatles zoals woordenboek, viewers, etc.; 
- Printfacilltelten; 
- Backup- en recovery van opgeslagen gegevens. 

Het gaat Kier om intemetconnectiviteit, dus tot het nlveau Departementeal 
Vertrouweiljk of tot WBP rlslcoklasse II. Dit komt overeen met het 
beveiligingsniveau dat wend geleverd door, de vorige leverancier van de Internet 
connectivItelt dlensten, 

De achterliggende componenten in de BZ Infrastructuur en de BZ werkpiekken zljn 
daarblj voorzien van adequate bevelligingsmaatregelen 

datacommunicatle verkeersstromen zal als maatregel in sommige gevallen 
noodzakelljk zUn om to voldoen aan de gevraagde bevellIgIngsmaatregelen. 

Fox IT 
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Indlen dlt nlet wenselljk is zal na overieg gekozen worden voor whitelisting, 
waarblj versleuteld (SSL) verkeer tot aan de BZ werkplek doorgelaten wordt 
zonder Inspectle. Deze manler van werken komt overeen met de oude 
dienstverlening doori 

Het Ministerie wil graag dat een exteme partij op korte termljn controleert of de 
gebouwde omgevIng veillg en betrouwbaar genoeg Is om te voldoen aan de 
gesteide betrouwbaarheidseisen aan de basis IT infrastructuur. De controle dient 
te warden opgedeeld In de volgende twee fasen: 

Fase 1. Voer een desktopresearch uit over de door BZ aangeleverd 
documentatle en stel vast of de gekozen oplossing kan voldoen aan de 
gestelde betrouwbaarheldselsen veer de basis IT Infrastructuur, 
gebaseerd op 15027002:2005; 

Fase 2. Veer een, vooraf aangekondigde, penetratietest ult op de omgeving 
en stel vast of de gekozen oplossing kan voldoen aan de gestelde 
betrouwbaarheldseisen veer de basis IT Infrastructuur, gebaseerd op 
IS027002: 2005. 

Ultslultingen voor fase 2: Veer geen (D)Dos attack ult, gebruik geen social 
engineering technleken. 

Soedficatles voor de desktop research gedurende fase 1!  
Ontwerpdocumentatle: 	Door BZ beschlkbaarte stellen aan opdrachtnemer. 

Soecificatiesvoor de hacktest oedurende fase 2:  
Benodigde hardware: 	Door Foic-it aan te geven. 
Duur van werkzaamheden: Door Fox-It aan te geven. 
Aanvang werkzaamheden: Zo spoedig mogelijk. 

5luitInasdatum: 
Uw definitieve offerte dient zo spoedig mogelijk doch ulterlijk op 8 maart 2012 om 
14.00 uur ontvangen te 	Umwordt verzocht de offerte per e-mail te sturen 
near: I 

Contactoersoon veer deze offerte:  . 	. 

Voor elle overige vragen die u heeft naar aanieldIng van deze offerteaanvraag 
kunt usontact opnemen met 

ing 

Door het ultbrengen van een offerte gaat u aklcoord met de volgende 
voorwaarden: 

Datum 
22 fabruarf 2012 

Onze referent is 
010-00/114008 
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• Vertrauwelljtcheid De Ieveranciers dienen vertrouwelijk om te gaan met elle 
informatle die In het kader van dlt project wordt verkregen en dienen geen 
Informatie aan derden ter beschikking te stelien. Ook de opdrachtgever zai 
vertrouwelijk omgaan met de informatle die door leveranciers wordt verstrekt 
en deze alleen gebrulken voor zover dlt voor de beoordeling van de 
verschIllende offertes nodig is. Dit geidt zawel gedurende het offertetraject als 
ook na de definkleve gunning. 

• Voorbehoud De opdrachtgever behoudt zich het recht voor am het gehele 
offertetraject tijdelljk of definitlef te stoppen. Leveranciers hebben In een 
dergelljice sltuatle Oen recht op vergoeding van kosten gemaakt In het kader 
van deze offerteaanvraag. Voar de risico's die bovenstaande situaties met zich 
mee brengen draagt het ministerle van Buitenlandse Zaken - zolang de 
opdracht formed nag niet is verleend - geen verantwoordelljkheld. 

• Hoofdaannemerschap Nadrukkelljk wordt gesteid dat de opdrachtnemer 
optreedt als hoofdaannemer. Eventuele onderaannemers en/of derden vallen 
ander aansturing en verantwoordelljkheid van de hoofdaannemer. De 
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of 
derden aan de opdrachtgever. 

• Contractuele voorwaarden Voor het geval in het verleden 
leveranclersvoorwaarden van toepassing zijn geweest, dan worden deze 
hlermede nadrukkelljk van de hand gewezen en zijn de actueel geldende 
Algemene Rijksinkoop Voorwaarden (ARVODI2011) van toepassing op deze 
opdracht. 

Datum 
22 fermi.' 2012 

Orme referenda 
010-00/11/003 

Met vriendelljke groet, 

Contractmanager Directle Informatledlensten 

Deze brief Is per e-mail verzonden aan: 
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Ministerie van Bultenlandse Zaken 

Fox-11. 
D:rectleInformaUedlensten 
OIO/CO•lukaop 
Elezulcfenhontsnwrtg fi7 
2554 AC Can Haag 
Hader/and 
www.mInbu2a.ni 

Contactparsoon 

Onze referentle 
Datum 16 april 2012 
	

010/12/078 

Betreft Inkoopopdracht Onderzoek Internettoegang Diensten 	 131.11age(n) 

Geachte 'leer 

Onder verwljzing naar de offerteaanvraag van 22 rebruari 2012 (referenda: DID-
CD/12/00B) en uw offerte van 16 maart 2012 met offertenummer QQ-120167, 
verzoek ik u hlerblj urn de gevraagde werkzaamheden :Loa's beschreven In uw 
offerte ult to voeren: 

Verwachte totaalprijs h 

op bails' Va-rfrilealCulatie (uitgaande van 

Afleveradres 

Elektronlsche levering 

Contactpersoon 
Inhoudelljk 

Leveringsvoorwaarden 

Ministerie van Bultenlandse Zaken 
Postbus 20061 
2500 EB Den Haag 

Voor het geval In het verleden de 
leveranciersvoorwaarden van "Fox-IT" van toepassing 
Zijn geweest, warden deze hiermede nadrukkelijk van de 
hand gewezen. Levering zal gcschleden op basis van de 
actueel geldende Algemene Rljkslnkoopvoorwaarden 
(ARVODI). 
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Factuur U wordt verzocht de factuur te zenden aan het ministerie 
van Bultenlandse Zaken, FEZ/TR/DC, Postbus 20061, 
2500 EB Den Haag, kamer 9B32 en New, het volgende 
kenmerk te vermelden: 2012050287. Facturen zonder 
vet-melding hlervan kunnen niet betaalbaar worden 
gesteld. 

D3tU nt 
16 care 2012 

Once referentle 
Di0/12/078 

rellinister van Buieniandse Zaken, 
vod”e, 	A 

I A 

pirecteur 
C/Directle Informatledlensten 

Deze brief Is per e-mail verzonden aan: 
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KvK Haaglanden 27301624 	 a. 

- -- 
Van: 
Verzenden: vrijdag 26 april 2013 10:25 
Aan: 
CC: 
Onderwerp: WO-59862 Offerteaanvraag strippenkaart 

Geachte heer 

Metverwijzing naar uw gesprek met dhr, 	. wordt u verzocht een prijsopgave te sturen voor e en 
strippenkaart ten behoeve van 10 dagen support op de FFFE pc, met een loop* van 1 juni 2013 tot en met 31 mei 
2014. 

Met vriendelijke groet, 

Directie Informatiediensten (DID) 
contractmanagement en Directieondersteuning 
Ministerie van BulteMandso Zaken 
Bezuidenhoutseweg 67, 2594AC Den Haag, 
Postbus 20061, 2500EB Den Haag 

Help save paper! Do you really need to print this email? 

Dit bericht Iran informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt a verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you arc not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 





nisterie van Buitenlandse Zaken 

1 0 c 

Fox-IT 
	

Mettle Infannet/edknsten, 
Ceairaareanagement en 
Orectleandereteur np 010/CO 
Bezuldanhoutsatveg 67 
2594 AC Oaf Haag 
Nederland 
wrmr.mInbuza.n1 

cantaerpersaon 

Onze referenda 
003/59862/ 2013071369 

Datum 31 mei 2013 
Betreft bestellIng strippenkaart 

Geachte mevrouw 

Met verwijzing naar uw offerte met referende QQ-130251, d.d. 7 mel ii., wordt u 
verzocht een strippenkaart te leveren conform het gesteide in hogergenoemde 
offferte. De kosten daarvan bedragen: 

4. 4,-  
SaiiPaliairiPPa0kain 	 2x 5 ekigen.  
IS   

. 	_ 

Aaiiiainde dopoir 	 .4,5dag 

WO dap 

• Zoda asoicaan op 25 apri laapadedon, bon Fos rr ue caulariro do mogotahneva an do 5 info and a 
CaniukancYdolen van hal wwlopen CONlact pa; 04109331d d augund 20101 moo le namon 
Ompatakand nate do huldly a talk/Wm ken het htlasteda svoi pl2tanfandsa Zakin 6a kanontia twos )3111 
actvonro da 	aangabodon Nan Moen. addlionaala.6 dap van Focal' airman 

Factuuradres: Ministerie van Bultenlandse Zaken 
T.a,v. FEZ/TR/DC kamer 9b32 
Postbus 20061 
2500 EB Den Haag 

Leveringsvoorwaarden Voor het geval in het verieden de leveringsvoorwaarden 
van Fox-IT van toepassing Ain geweest, word en deze 
hiermede nadrukkelljk van de hand gewezen. Levering 
zal geschleden op basis van de actueel geidende 
Algemene RUIcsinkoopvoorwaarden (ARVODI). U wordt 
verzocht op de factuur en alie overage correspondentie, 
het kenmerk van dit schrtiven te vermelden. 

Met vriendeiljke groet, 

AnHoofd Bureau Contractma nag ellt en D ctleondersteuning 
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From: 
Sent: 
To: 
Cc: 
Subject: 

dinsdag 23 juli 2013 13:52 
DID-inkooP2 

RE: 60229 Prijsaanvraag 

Geachte heeri 

Allereerst mijn excuses voor mijn late reactie. Vanuit de leverancier hebben wij bevestiging gekregen dat de hardware 
voorradig is. 
Zodra we van u goedkeuring op de offerte hebben ontvangen, is het voor ons mogelijk de productle van 150 FFFE 
kaarten te starten. 

Indien er vender nog vragen zijn, verneem 1k het ulteraard graagl 

Met vriendelijke groet, 

Bij bezoek aan het Fox-IT pand dient u in het bezit te zijn van een geldig identificatiebewijs. Voor meer 
informatie httos://fox-it.cominlicontact/delft/ 

Account Manager Crypto & High Security 	 j Linkedln 

111(  FOX IT 
FOR A MORE SECURE SOCIETY 

Olof Palmestraat 6, Delft 

Poslbus 638, 2600 AP Delft 

T +31 (0)15 284 79 99 FOX-IT.COM 

14vK Haaglanden 27301624 

Van: DID-lnkoop2 (mallto:DID-Inkoop2@minbuza,n1] 
Verzonden: dinsdag 23 juli 2013 11:26 
Aan: 
CC: E 
Onderwerp: RE: bU2/9 Frusaanvraag 

Geachte mevrouw 

Dank u voor uw offerte. U had mlj beloofd In een mail te bevestigen dat het alsnog mogelijk is om 150 FFFE kaarten te 
verkrijgen, in plaats van de aanvankelijk toegezegde 30 stuks. Voor over ik na kan gaan, heb ik deze bevestiging nog niet 
ontvangen. Omdat wij voor het daadwerkelljk in behandeling nemen van uw offerte deze zekerheid nodig hebben, zou 
ik u willen verzoek ons in een reply mail alsnog een bevestiging te sturen. 

Met vriendelijke groet, 

1 



Directie Informatlediensten (DID) 
Contractmanagement en Directieondersteuning 
Ministerie van Bultenlandse Zaken 
Bezuldenhoutseweg 67, 2594AC Den Haag, 
Postbus 20061, 2500E8 Den Haag 

From: t 
Sent: vrljdag 19 juli 2013 14:48 
To: DID-inkoop2 
Subject: RE: 60229 Prijsaanvraag 

Geachte heer 

 

1 1 b 

 

Als vervolg op uw mail en ons telefoongesprek van 18 juli jongstleden, ontvangt u hterbij het voorstel voor de levering 
van 150 Fort Fox File Encryptor (FFFE) Cards. 

Zoals gewenst, Is In tilt voorstel enkel de aanschaf van de hard-en software van de FFFE Cards meegenomen. Derhalve 

is er geen client- en management PC aismede de kosten voor de installatie van de software in dit voorstel opgenomen. 

Omdat het gaat om vervanging van de huidige FFFE Cards Is in ditvoorstel geen onderhoud en support meegenomen. 

Wanneer de nleuwe FFFE Card worden geImpiementeerd wordt het lopende onderhoud en support overgedragen naar 

de nieuwe apparatuur. 

Indlen er nog vragen- of opmerkingen zijn, verneem lk het uiteraard graag. 

Alvast een prettig weekend toegewenst! 

Met vriendelijke groet, 

Bij bezoek aan het Fox-IT pand dient u in het bezit to zijn van een geldig identificatiebewijs. Voor meer 
informatie httos://fox-it.cominl/contact/deift/ 

Account Manager Crypto & High Security I 	 pfox-It.com Linkedin 

FOX IT 
FOR A MORE SECURE SOCIETY 

Olof Palmestraat 6, Delft 

Postbus 638, 2600 AP Delft 

T +31 (0)15 284 79 99 FOX-IT.COM 
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KvK Haaglanden 27301624 

Van: DID-Inkoop2 1-mailto:DID-Inkoop2Ominbuza.n11 
Verzonden: donderdag 18 jull 2013 8:30 
Aan: 
CC: 
Onderwerp: RE: 60229 Prijsaanvraag 

Geachte mevrouw 

Wij hebben 150 FFFE kaarten nodig en hebben van het NBV begrepen dat wij er op dit moment maar 30 Icrijgen. Graag 
ontvang ik van u een prijsopgave voor deze 30 stuks, zodat de bestelling daarvan zo spoedig mogelijk in gang kan 

worden gezet, 
Een hezoek aan het ministerie om aver de toekomst to praten lijkt ons prematuur aangezlen de toekomst van FFFE 
intern nog onderwerp van overieg is. 

Met vriendelijke greet, 

Directie Informatlediensten (DID) 
Contractmanagement en Directieondersteuning 
Ministerie van Buttenlandse Za ken 
Bezuldenhoutseweg 67, 2594AC Den Haag, 
Postbus 20061, 2500E8 Den Haag 

From: 
Sent: woensdag 17 jull 2013 12:10 
To: DID-Inkoop2 
Subject: RE: 60229 Prijsaanvraag 

Geachte heer 

Indien mogelijk. wil 1k ten goede van de offerte graag met u en de behoeftesteller van de 150 FFFE kaarten een afspraak 
inpla nnen. 
Wij hebben een aantal specifieke vragen over de impIementatle (m.b.t. de ondersteunende systemen) aismede de 
verwachte toekomstlge behoefte van dit product. 

Schikt de volgende data; 
- 	Maandag 29 jun, 

Woensdag 31 jull, 
Donderdag 1 augustus. 

lk verneem graag uw reactie. 

Met vriendelijke groet. 
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Bil bezoek aan het Fox-IT pand dient u in het bezit te zijn van een geldig identificatiebewijs. Voor meer 
informatie https://fox-it.corninlicontactidelft/ 

Account Manager Crypto & High Security 	 • I Linkedin 

lit FOX IT 
FOR A MORE SECURE SOCIETY 

Olaf Paimestraat 6, Delft 

Postbus 638, 2600 AP Delft 

T +31 (0)15 284 79 99 FOX-IT.COM 

KvK Haaglanden 27301624 

Van: DID-inkoop2 Ernallto:DID-lnkooD2dmInbuza.n11 
Verzon den: donderriw, 11 +..n 7013 9:59  

Aan: 
Onderwerp: 60229 Prijsaanvraag 

Goeden morgen mevrouw 

Mag ik van u prijs en Ievertijd van 150 stuks FFFE kaart? 

Met vrlendelijke groet, 

Directie Informatiediensten (DID) 
Contractmanagement en Directieondersteuning 
Ministerie van Buitenlandse Zaken 
Bezuidenhoutseweg 67, 2594AC Den Haag, 
Postbus 20061, 2500EB Den Haag 

Help save paper! Do you really need to print this email? 

Dit bericht kan informatic bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht 
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te venvijderen. 
De Staat aanvaardt been aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risices 
verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State 
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of 
messages. 
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Ministerie van Buitenlandse Zaken 

Fox-IT Oirectle Informatiedlensten. 
Centractmanagement en 
Oirectieondersteuning 010/C0 
Bezuldenhoutsevieg 67 
2594 AC Oen Haag 
Nederland 
svvav,minbura.ni 

Cantactpersoon 

Onze rererentle 
01D/60229/ 2013126705 

Datum 19 september 2013 
Betreft bestelling FFFE kaarten 

Geachte 

Met verwljzing naar uw offerte met referentle QQ-130436 versle 2.0, d.d. 16 
augustus P., en uw correspondentle met mevr.;. 	5 gaat u hierblj 
toe een gecorrigeerde besteibrief met aangepaste ieverlrigSVOorwaarden. 
U wordt verzocht to leveren: 

110 stuks FFFE Client Cards incl. Firmware & Software 

Eenmalige kortIng 

Totaalbedrag exdusief btw 

Totaalbedrag Inclusief btw 

Levering geschledt via de Nederlandse Distributie Autoriteit 

Factuuradres: MInIsterle van Buiteniandse Zaken 
T.a.v. FEZ/TR/DC kamer 9b32 
Postbus 20061 
2500 EB Den Haag 

Leveringsvoorwaarden Levering zal geschieden op basis van de actueel geldende 
Aigemene RijksInkoopvoorwaarden (ARIV2011) met de 
volgende aanpassingen: 

Artikel 12 Is niet van toepassing. 

Artikel 14.1. In afwijkIng van artikel 14.1 van de ARIV-2011 geldt dat de 
aansprakelijkheld van de Leverander, per gebeurtenis, Is beperkt tot een bedrag 
van: 
- C 150.000,- vow' overeenkomsten waarvan de totale waarde kielner is dan of 
gelijk aan C 50.000,-; 
- C 300.000,- voor overeenkomsten waarvan de totale waarde meer is dan 
C 50.000,- maar kielner dan of gelijk aan C 100.000,-; 
- C 500.000,- voor overeenkomsten waarvan de totale waarde meer is dan 
C 100.000,- maar kielner dan of gelijk aan C 150.000,-; 
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- E 1.500.000,- voor overeenkomsten waarvan de totale waarde meer is dan 	Centrela Wend 

C 150.000,- maar kleiner dan of gelijk aan E 500.000,-; 	 InformatisarIngsantwikkenng 

- 3.000.000,- voor overeenkomsten waarvan de totale waarde meer Is dan 	
C010/BV•Inkorm 

E 500,000,-. 

De beperking van de aansprakelljkheld ais hiervoor bedoeld komt te vervailen: 
a. ingeval van aanspraken van derden op schadevergoeding ten gevolge van dood 
of letsel; 
b. Indien sprake Is van opzet of grove schuld aan de zijde van de Leverancler of 
diens personeel, ondergeschlkten of hulppersonen. 

Ara& 20.2 en 20.3 word en vervangen door de volgende bepaling: 
'Opdrachtnemer is adequaat verzekerd voor beroeps- en 
bedrijfsaansprakelijkheid. De dekking voidoet aan de normen die In de 
bedrijfstak gebruikelljk zijn. Op verzoek van opdrachtgever zal 
opdrachtnemer een bewijs van verzekering overleggen.' 

U wordt verzocht op de factuur en alle overlge correspondentie, het kenmerk van 
dlt schrilven te vermeiden. 

Met vriendelijke groat, 

Hoofd Bureau Contractmanagement en Directieondersteuning 

Datum 
nalgember 2013 

Om referenda 
010/60229/ 2013120705 
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Ministede van Buitenlandse Zaken 

Per mail Ban: 

fox 

Datum 22 jull 2013 
Betreft Offerteaanvraag Onderzoeksvraag gebrulk Direct Access 

Olrectle Intormaueelensten 
Meng Cantractmanagement 
en Onectleondersteur.Ing 
Postbus 200612S0O ES Oen 
Haag 
Nederland 
Www.mInbuzadu 

Contaztpursoan 

Onze rererentle 
010/Q3-60.326 

Geachte heer/mevrouw, 

Het minIsterle van Bultenlandse Zaken wil voor hear ICT dIenstverlenIng gebrulk 
gaan maken van de toepassing Direct Access t.b.v. het ondersteunen van pleats-
onafhankelljk, tijd-onafhankelljk en apparaat-onafhankelljk werkeni 

Concept-ontwerpen van de hiervoor benodlgde lnfrastructuur en risicoanalyses 
zljn aanwezlg en zljn ter inzage beschlkbaar. Deze documenten hebben deels hun 
definItleve status berelkt. 

Ais second-opinion, om een bete r beeld to krljgen van de bevelligIngswaarde van 
de bovengenoemde archltectuur wil het ministerie advies InwInnen m.b.t. de best 
passende technische InrIchting en een onderzoek laten uitvoeren near mogelljk 
reste rend e kwetsbaarheden. 

De voigende criteria geiden hlerblj: 
• Het bevelligingsnlveau Is tot en met het niveau Departementaal-

Vertrouwelljk; 
• Gebru1k van (voormalig) WBP rislcoklasse II gegevens Is mogelljk; 
• Er wordt gebrulk gemaakt van laptops/tablets; 

Specificaties voor het Onderzobic 
• DoelstellIng 1: geef een second opnion over de concept-ohtwerpen van de 

infrastructuur en geef waar .mogelljk advlezen voor verbetering; 
• Doelstel1Ing 2: Geef een Iljst op van de rneest waarschijAke en redel 

brUlkbare eariVaIskenariOs'Ophet'defihitIeve Phtweip van de Infrastructuur; 
• Doelstelling 3: toets — met behulp van een pradjktest, verificatle of 

penetratletest welke aanvaisscenario's mogelljk zljn op de definitleve 
Implementatle. 
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Ti jci fasering 
Beoogde einddatum onderzoek (doeistelling 1 t/m 3): 22 november 2013. 
Geschatte datum voor doeistellIng 1: elnd september 2013. Geschatte datum voor 
doelstelling 2: begin november 2013. 	 Datum 

17 Jun 2013 

U wordt verzocht een offerte ult te brengen waarin de volgende elementen 	0:120 raferentla 

terugkomen: 	
0{0/02.60-126 

• Een plan van aanpak 
• Een planning Incluslef, Invulling van de benodigde uren en opieverdatum 
• De prijs 

Gunning van de opdracht 
Hleronder staan de gunningcrlteria voor deze offerteaanvraag samengevat en zljn 
de bljbehorende weegfactoren aangegeven. 

Gu nnl ngcrIterium Weegfactor 
1 Kwalltelt plan van aanpak 45% 
2 Planning 30% 
3 Prijs 25% 

Per gunningcriterium kunnen tussen 1 (laagste score) en maximaal 10 punten 
worden gescoord. De scores op de bovengenoemde criteria leiden aan de hand 
van de voor de criteria geidende weegfactoren tot een gewogen tobalscore. 

Vragen 
Tot en met 5 augustus 2013, 12:00 uur kunt u vragen stellen over deze 
offerteaanvraag. Uw vragen dient u per email te rlchten aan: 

`ender  vermelding van 
"OnaerlicelkWrYanenru ix wed Access". 
Alle vragen worden beantwoord, geanonlmiseerd en samengevoegd en aan alie 
deelnemers aan deze offerteaanvraag bekend gesteld. 

Sluitingsda tum 
Uw definitieve offerte dient zo spoedlg mogelijk doch ulterlijk op 12 augustus 
2013.ontyangen,te.zlin2t  U wordt verzocht de offerte per e-mail te sturen near: 

Door het ultbrengen van een offerte gaat u akkoord met de volgende 
voorwaardem 
• VertrouweIljlcheld 

De leveranclers dlenen vertrouwelijk om te gaan met alie informatie die In het 
kader van dit project wordt verkregen en dienen geen informatie aan plerden 
ter beschikkIng te stellen. Ook de opdrachtgever zal vertrouwelijk omgaan 
met de informatie die door leveranciers wordt verstrekt en deze alleen 
gebruiken voorzover dit voor de beoordeling van de verschillende offertes 
nodig is. Dlt geldt zowel gedurende het offertetraject ais ook na de definItleve 
gunning. 

• Kosten 
Alle voor de leverancler aan deze offerteprocedure verbonden kosten zljn voor 
rekening van de leverander en komen Net voor vergoeding In aanmerking. 

• Voorbehoud 
De opdrachtgever behoudt itch het recht voor om het geheie offertetraject 
tijdelljk of defInItlef te stoppen. Leveranclers hebben In een dergeilJke situatie 
Oen recht op vergoeding van kosten gemaakt In het kader van deze 
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offerteaanvraag. Voor de rIslco's die bovenstaande situatles met zlch mee 
brengen draagt het mlnIsterle van Bultenlandse Zaken - zoiang de opdracht 
formed nog nlet Is verIeend geen verantwoordelljkheld. 

• Hoofdaannemerschap 
Nadrukkelijk wordt gesteld dat de opdrachtnemer optreedt ais 
hoofdaannemer. Eventuele onderaannemers en/of derden vallen onder 
aansturing en verantwoordelljkheld van de hoofdaannemer, De 
hoofdaannemer meldt het aantal en de namen van de onderaannemers en/of 
derden aan de opdrachtgever. 

• Contractuele voorwaarden 
Voor het `gevaI in het verleden leveranclersvoorwaarden van toepassing zljn 
geweest, dan worden deze hlermede nadrukkelljk van de hand gewezen en 
zljn de actueeI geldende Algemene Rijksvoorwaarden vow het verstrekken 
van opdrachten tot het verrichten van diensten (ARVDDI2011) van toepassing 
op deze opdracht. 

• Afspra ken 
Mondelinge mededelingen, toezeggingen of afspraken hebben geen 
rechtskracht tenzlj deze schrlftelljk zljn bevestIgd. 

Met..,vpsdelljke groet, 

Contractmanager DIrectle Informatledlensten 

Datum 
17 Jul! 2013 

Orme rarerentra 
DID/CD-60.320 
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Ministerie van Buitenlandse Zaken 

I lc 

FOX-IT BV 

Datum 17 september 2013 
Betreft Offerteaanvraag onderzoeksvraag gebrulk Direct Access 

Geachte mevrouw 

Op vrljdag 6 september 2013 heeft u ingeschreven op de onderhandse 
aanbestedlng voor de opdracht met bovenvermeld kenmerk. Uw offerte Is 
beoordeeid aan de hand van de In de offerteaanvraag bekendgemaakte 
gunnIngclterla, 

Hlerblj berlcht lk u dat het rnInIsterle van Bultenlandse Zaken het voornemen 
heeft orn de opdracht to gunnen aan 	 Dmdat haar offerte geldlg Is en 
haar offerte gegeven de gunnIngcrIterla -16 de rangschlkkIng op de eerste 
pleats Is geelndlgd. 

Olrectte 1nlermatledlensten 
Coniracunanasement en 
17fredleondersteunIno DID/CD 
Dezuldenheutsevreg 67 
2594 AC Den Haag 
Nederland 
vAmmlnlanza.nI 

C.antnetnersoon 

Onze rertrentle 
DID/60326 

9111ape(n) 
geen 
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Ik vertrouw erop u hlermee voldoende to hebben geinformeerd en dank u voor de 
moelte die u zich heeft getroost voor dit project. 

Met vrlendelljke groet, 

Hoofd DID Contractmanagement en DIrectleondersteuning 
Dlrectle Informatledlensten 
MIRISterle van Bultenlandse Zaken 

Datum 

17  00Plumber 2013 

On= ratarantle 
DID/60.326 
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FOX-11-  BV 
T.a.v. 
Postbus 638 
2600 AP Delft 

Directeur 

MCI OA ed Cl'I  tely-1, 0 (,-. 
...J 

Ministerie van Buitenlandse Zaken 	...1:-/ A 

of 21 13 110  to 

CitAt\ 	AQak oeit-ILL-  
c:::01--t I' 

Postbus 20061 
2500 Ed Den Haag 
ti=dal land 
vinvt.minbuza.n1 

Datum 19 maart 2010 
Betreft Assessment Spionageweerbaarheid 

Con tactpursoon 

Onze rcrerentle 
FEZ-CU-VC1-2010 

Geachte heer 

Hierbij biedt tk u aan twee dezerzljds reeds ondertekende exemplaren van de 
overeenkomst Inzake de assessment spionageweerbaarheid ten behoeven van het 
mlnisterle van buiteniandse Zaken. Bijgevoegd Is tevens een kople van de 
Aigemene Voorwaarden voor het verstrekken van opdrachten tot het verrichten 
van Diensten (ARVODI). 

Indlen u dit aanbod aanvaardt, verzoek lk u beide exemplaren mede te 
ondertekenen, te voorzien van de datum van ondertekening en vervolgens 66n 
exemplaar zo spoedig mogelljk doch binnen twee waken na datum van deze brief 
te retourneren aan het Ministerle van Bultenlandse Zaken ter attentie van 

(FEZ-CU). 

De Minister van Buitenlandse Zaken 
year deze, 
Directeur VCI 
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Dienstverleningsovereenkomst ARVODI-2008 

De ondergetekenden: 

1. De Sleet der Nederlanden, waarvan de zetel is gevestigd te Den Haag, 
te dezen vertegenwoordigd door de Minister van Bultenlandse Zaken, 
voor deze, Directeur VCI, 	 hiema te noemen: Opdrachtgever, 

en 

2. Fox-it By, 
gevestigd te Olaf Paimestraat 6, Delft, 
rP dezen vertegenwoordigd door 

Directeur Fox-it, 
hierna te noemen: Opdrachtnemer, 

OVERWEGENDE: 

dat de Opdrachtgever inzicht wil verkrijgen in de spionageweerbaarheid van het Ministerie van 
Buitenlandse Zaken. 

komen overeen: 

In deze Overeenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt. Aan deze 
begrippen komt de betekenis toe die hieraan wordt gegeven in artikel 1 van de Algemene Rijks-
voorwaarden voor het verstrekken van opdrachten tot het verrichten van Diensten 2008 (ARVOD1- 
2008). 

1. 	Voorwerp van de Overeenkomst 

1.1 
	

Opdrachtgever verleent aan Opdrachtnemer opdracht tot het verrichten van Diensten 
overeenkomstla de op basis van de mondelinge offerteaanvraag van Opdrachtgever d.d.16 
februari 2010 (bijlage I) door Opdrachtnemer ultgebrachte offerte d.d. 10 maart 2010, kenmerk 
CM-090496 (bijlage II), welke opdracht Opdrachtnemer bij dezen aanvaardt, een en ander 
voor zover daarvan niet in deze Overeenkomst wordt afgeweken. Vanwege het staatsgeheime 
karakter van de overeenkomst wordt deze opdracht ondershands gegund. 

1.2 	De navolgende documenten maken deel ult van deze Overeenkomst. Voor zover deze docu- 
menten met elkaar in tegenspraak zijn, prevaleert het eerder genoemde document boven het 
later genoemde: 
1. deze Overeenkomst; 
2. de ARVODI-2008; 
3. de offerte die aan de opdracht ten grondslag ligt: 

2. 	Totstandkoming, tljdsplanning of duur van de Overeenkomst 

2.1 	Deze Overeenkomst komt tot stand door ondertekening van het contract door beide partijen. 

2.2 	De overeengekomen Diensten worden verricht in de periode van 1 april 2010 tot 5 juni 2010. 

3. 	Pills en overage financlele bepalingen 

3.1 	Opdrachtnemer declareert het werkelijke aantal bestede dagen op nacalculatiebasis tegen de 
dagtarieven zoals weergegeven In de offerte van 10 maart 2010, kenmerk QQ-090495 
Opdrachtnemer brengt maximaal 	 N) in rekening en staat ervoor in dat 
dit bedrag niet wordt overschreden. 
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3.2 	De prijs heeft betrekking op alle door Opdrachtnemer in het kader van deze Overeenkomst to 
verrichten Diensten en eventueel daartoe benodigde materlalen. 

3.3 	Betaling vindt plaats na acceptatie van het resultaat van de Diensten. 

3.4 	Opdrachtnemer zendt de factuur onder vermelding van VD— FOX-IT aan: 

Ministerie van Bultenlandse Zaken, 
T.a.v. FEZfTR/DC (VCI) 
Postbus 20061, 
2600 EB Den Haag Den Haag. 

4. Contactpersonen (Projectleiders) 

4.1 	Contactpersoon voor Opdrachtgever is 
Contactpersoon voor Opdrachtnemer is Business Unit Manager Managed Security Services 

4.2 	In afwijking van het bepaalde in artikel 8.2 van de ARVODI-2008 binden de genoemde 
contactpersonen partijen niet. 

5. Tilden en plaats Diensten 

5 1 	De Diensten worden deets verricht in het kantoor van Opdrachtgever. 

5,2 	indien de Diensten worden verricht ten kantore van Opdrachtgever verleent hij het Personeel 
van Opdrachtnemer toegang tot de plaats waar de Diensten worden verricht, en stelt hij dit 
Personeel in staat de Diensten onder de bij die partlj gebruikelijke arbeidsomstandlgheden to 
verrichten binnen en buiten de regulier geldende kantoortilden, Daarover worden vooraf 
separate afspraken met opdrachtgever gemaakt.. 

6. Van toepassing zljnd e Voorwaarden 

6.1 	Op deze Overeenkomst zijn uitstuitend van toepassing de "Algemene Rijksvoorwaarden voor 
het verstrekken van opdrachten tot het verrichten van Diensten 2008 (ARVODI-2008)" 1(bijIage 
111) , voorzover daarvan in deze Overeenkomst niet wordt afgeweken. De toepasselijkheld van 
(eventuele) algemene en bijzondere voorwaarden van Opdrachtnemer is uitgesloten. 

6.2 	In afwijking van het bepaalde in artikel 12 van de ARVODI-2008 geldt met betrekking tot 12.1 
het volgende. Gezien de aard van het assessment zal bijlage 1 van de offerte d.d. 10 maart 
2010 kenmerk 00090496, vrijwaringsverklaring prevaleren boven artikel 12.1. 

6.3 	Bij schending van de geheimhoudingsverptichtingen die ingevolge artikel 11 van de ARVODI- 
2008 op hem en zijn Personeel rusten, is Opdrachtnemer aan Opdrachtgever een boete 
verschuldigd van 50.000,— per gebeurtenis. 

6.4 	1. De In 19.3 bedoelde aansprakelijkheid is, per gebeurtenis, beperkt tot een bedrag van. 
- € 150.000,- voor opdrachten waarvan de waarde kleiner is dan of gelijk aan 50.000,-; 
- € 300.000,- voor opdrachten waarvan de waarde meer is dan € 50.000,- maar Weiner dan of 
gelljk aan €100.000, 
- € 500.000,- voor opdrachten waarvan de waarde meer is dan € 100.000,- maar kleiner dan of 
gelljk aan €150.000,-; 
- € 1.500.000,- voor opdrachten waarvan de waarde meer is dan € 150.000,- maar kleiner dan 
of gelijk aan € 500.000,-; 
- € 3.000.000,- voor opdrachten waarvan de waarde meer is dan € 500.000,-. 
2. De beperking van de aansprakelijkheid als hiervoor bedoeld komt to vervallen: 
a. ingeval van aanspraken van derden op schadevergoeding ten gevolge van dood of letsel, 
b. indien sprake Is van opzet of grove schuld aan de zijde van Opdrachtnemer of diens 
Personeel; 
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c in geval van schending van intellectuele eigendomsrechten als bedoeld in artikel 23 van de 
ARV001-2008. 

6.5 	In aanvulling op artikel 23 van de ARVODI-2008 geldt met betrekking tot publicatie dat 
uitsluitend Opdrachtgever bevoegd is om (delen van) de rapportage openbaarte maken.  
Indien Opdrachtgever daartoe besluit, vermeldt hij daarbij Opdrachtnemer als uitvoerend 
bureau. lndien Opdrachtgever gelijktljdig met de publicatie van het eindrapport een toelichting 
of commentaar daarop openbaar wit maken, pleegt hij daarover voorafgaand overleg met 
Opdrachtnemer. 

7. Bewaarnerning 

7.1 	Tenzij schriftelijk anders overeengekomen, zal Opdrachtnemer het in 7.4 bedoelde materiaal 
gedurende een periode van vier,  jaar, ingaande op de datum van ondertekening van de 
Overeenkomst, om Het voor Opdrachtgever bewaren. 

7.2 	Opdrachtnemer vervangt om niet het bovenbedoelde materiaal zoiang hij dat ander zich heeft, 
wanneer dit door welke oorzaak dan ook geheel of gedeeltelijk onbrulkbaar is geworden, 
teniet is gegaan of Is vervreemd. 
Een en ander voor zover vervanging mogelijk is en door Opdrachtgever wordt gewenst 

7.3 	Na afloop van de periode van vier jaar stelt Opdrachtnemer het materiaal aan Opdrachtgever 
ter beschlkking, of vemletlgt het om niet op verzoek van Opdrachtgever. Indien 
Opdrachtnemer Opdrachtgever niet op de hoogte stelt van het verstrijken van genoemde 
termijn, Is de bewaarneming stilzwijgend voortgezet tot op het moment dat een van beide 
partijen schriftelijk te kennen geeft de bewaameming te beeindigen. 

8. Integritettsverklarfng 

Opdrachtnemer verklaart dat hij ter verkrijging van de opdracht Personeel van Opdrachtgever 
generlei voordeel heeft geboden, gegeven, doen aanbieden of doen geven. Hij zal dat oak niet 
aisnog doen teneinde personen in dienst van Opdrachtgever te bewegen enige handeling to 
verrichten of na te Iaten. 

9. Slotbepaling 

9.1 	Afwljkingen van deze Overeenkomst zijn slechts bindend voorzover zij uitdrukkelijk tussen 
partijen schriftelijk zijn overeengekomen. 

9.2 	Door ondertekening van deze Overeenkomst vervallen alIe eventueel eerder door partijen 
gemaakte mondelinge on schriftelijke afspraken omtrent de hierbij overeengekomen Diensten. 

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud 
ondertekend, 

Den Haag, 19 maart 2010 	 Delft, .... mead 2010 

DE MINISTER VAN BUITENLANDSE ZAKEN, 
voor deze, 
Directeur VC/ I tevens SVA 

Bijlage(n): 3 

Fox-it BV 

Directeur Fox-it 
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From: 
Sent: 	 maandag 17 februari 2014 18:23 
To: 
Cc: 

Subject: 	 NSS red teaming 

Beste 

Even een korte status update van onze kant en wat verzoeken om onze voortgang te helpen: 

- We zouden graag de beschikking krijgen over een a ant& (maar op zijn minst 1) accounts voor de 
website. 

- We gaan vanaf vanavond ook BZ medewerkers gericht aanvallen. Dit zal naar elle waarschijnIljkheid de hele 
week (en mogelijk volgende week nog) doorgaan. 

We willen graag aanstaande vrijdag bij jullie intern testen. Enerzljds vanaf een systeem van een regullere BZ 
medewerker (seen IT beheerder), anderzijds vanaf een zelf meegebracht systeem wat we aan jullie netwerk 
koppelen. 5chikt dat voor jullie? Mogelijk willen we maandag nog verder gaan, indien vrijdag niet voldoende 
tijd is om alles tilt te voeren. 

lk hoor graag van 01 

Met vriendelijke groel, 

FOX IT 
FOR A MORE SECURE SOCIETY 

Olof Palmestraat 6, Delft 

Postbus 638, 2600 AP Delft 

T +31 (0)15 2847 999 FOX-IT.COM 

KvK Haaglanden 27301624 



From: 
Sent: dinsdag 18 februari 2014 8:53 
To: 
Cc• 

Subject: RE: NSS red teaming 

Hoi 

Dank voor je mall. lk denk dat we een ander communicatieprotocol moeten afspreken om 
kwetsbaarheden/bevindingen te delen dan via internet e-mail. 
Voor een beveiligingstest in het verleden die je collega's hebben ultgevoerd, hadden jullie een FTP-site met Login. 
Als dat nog bestaat is da t wellicht een bruikbaar medium om tussenresultaten op te zetten. 

1k heb een extern login account voor jullie aangevraagd voor het reglstratieportal. Zodra ik hierover bericht heb zal 
ilc dat doorgeven. 

Kun je een naam doorgeven van degene die vrijdag langskomt en een tijdstip? Normaal gesproken ben ik vanaf 7.30 
aanwezig. lk zal een normaal user-account aanvragen. Daarvoor heb ik wel een digitale kopie nodig van een geldig 
identiteitsbewijs. 

Met vriendelijke groet, 

Help save paper! Do you really need to print this email? 

Dit bericht ken informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden. wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 



From: 
Sent: 
To: 
Cc: 
Subject: 

dinsdaa 18 februari 2014 12:28 

Kt: MS rea teaming 

Zoals beloofd hierbij nog de persoon waarvoor een account kan worden aangevraagd: 

Ben kopie paspoort zet ik zo op ons client portal, 

Verder zal die dag 	 ook aanwezig zijn. Gra ag Mien we, naast de mogelijkheid om vanaf een BZ 
machine te werken ook de mogelijkheid hebben om een eigen laptop in jullie netwerk te prikken om zo ook zonder 
account wat scenario's te probe re n. 

Eventueel, indien de resultaten de rest van deze week daar aanleiding toe geven, komt nog een derde collega mee, 

Groet, 

From: 
Sent: dinsdag 18 februari 2014 11:21 
To: 
Cc: 
Subject: RE: NSS red teaming 

Wanneer kunnen we elkaar telefonisch spreken over 

Groet, 

-- - 
From: 
Sent: dinsdaq 18 februari 2014 09:38 
To: 
Cc: 
Subject.: tie: ivbb rea teaming 

Hi 

 

 

In dat geval mag je een account op mijn naam en e-mailadres aanmalten. Uiteraard worden eventuele mutaties aan 
de database bijgehouden en aan jullie gecommuniceerd zodat die achteraf te corrigeren zijn. 

hebben we net al even besproken, mocht je nog a anvullende vragen hebben elan kunnen wa Hit a hat hcc 

straits even bespreken, dan heb ik ook een van de testers 

Groet, 

1 



_.. — 
From: 
Sent: dinsdag 18 februarl 2014 9:20 
To: 
Cc: 
Subject: RE: NSS red teaming 

Hoi 

Voor het externe account heb ik een naam (voornaam/achternaam) en e-mailadres nodig. Hopelijk lukt het dan 
vandaag nog. We willen absoluut voorkomen dat de database vervuild wordt. Daarom benadruk ik nogmaals de 
zorgvuldigheid van de administratie van de muta ties die jullie doen. 

Daarnaast zou het prettig zijn als we 

Groet, 

From: 
Sent: dinsdag 18 februari 2014 09:04 
To: 
Cc: 

Subject: RE: NSS red teaming 

Hi I 

lk zal accounts la ten aanmaken op onze client portal 	 Je logt daar in met je e- 
mailadres en een wachtwoord dat je per SMS ontvangt. Vanat nu delen we dan alle tussenresultaten via dat portal, 
dat is inderdaad veiliger dan via e-mail. 

lk bel je in de loop van de dag even sa men met een van de testers, als het goed is heb ik dan ook de naam/namen 
van degene(n) die langskomen vrijdag. 

Heb je trouwens enig idee hoe Lang die aanvraag voor het account op het registratieportal ongeveerduurt? 

Groet, 



From: 
Sent: 
To: 
Cc: 
Subject: 

dinsdag 18 februari 2014 11:28 

RE: NSS red teaming 

Hi 

lk bel je binnen nu en een half uur even samen met een collega. 



/0 

From: 
Sent: 
	

dinsdag 18 febru ari 2014 15:00 
To: 
Subject: 

" onfocus,"alert(l);"> 
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From: 
Sent: 
	

dinsdaq 18 februari 2014 16:04 
To: 
Subject: 
	

RE: Account registratieportal 

You're welcome. 

From: 
Sent: dinsdag 18 februari 2014 16:03 
To: 
Cc: 

Subject: Account registratieportal 

HI 

lk heb zojuist gegevens ontvangen voor mijn account op de registratieportal, dank daarvoor. 

Met vriendelijke groet, 

FOX IT 
FORA MORE SECURE SOCIETY 

Olaf Palmestraat 6, Delft 

Postbus 638, 2600 AP Deift 

T +31 (0)15 2847 999 FOX-IT.COM 

KvK Haaglanden 27301624 

1 



From: 
Sent 
To: 
Cc: 
Subject: 

woensdag 19 februari 2014 13:16 

Sourcecode 

Hi 

Jullie zijn van ha rte welkom bij 	 om op loca tie de sou rcecode in te zien. Zeer waarschijnlijk zal 
gevraagd worden een geheimhoudingsverkla ring te tekenen. 
Jullie kunnen contact opnemen met directeur 

Met vriendelijke groet, 

1 



From: 
Sent: 
To: 
Cc: 
Subject: 

woensdag 19 februari 2014 14:00 

Extra account 

Hi 

Graag een account laten maken voor de fictieve journalist 

Alvast bedankt. 

Met vriendelijke groet, 

ti FOX IT 
FOR A MORE SECURE SOCIETY 

Olaf Palmestraat 6, Delft 

Postbus 638, 2600 AP Delft 

T +31 (0)15 2847 999 FOX-IT.COM  

KvK Haaglanden 27301624 



From: 
Sent: 	 woensdag 19 februari 2014 15:14 
To: 
Subject: 
	

RE: Bevindingen 

Hi 

We kijken er even near straks. 

Als er nog bijzonderheden zijn boor je het van me. 

Groet, 

From: 
Sent: woensdag 19 februari 2014 14:31 
To: 
Subject: Bevindingen 

Hoi 

lk heb begrepen dat er in het afgelopen uur een update is geweest van het systeem waarin onder andere de 	van 
maandag is meegenomen. lk krijg ook andere resulta ten te zien, lets met 	 Kunnen jullie die 
zaakjes nogmaals door de test gooien en laten weten of jullie bevindingen nog steeds hetzelfde zijn? 
Alvast dank. 

G roe t, 

Help save paper! Do you really need to print this email? 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden cn het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to You by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 

1 



From: 
Sent: 
To; 
Cc: 
Subject: 

woensdag 19 februari 2014 15:30 

RE: NSS red teaming 

Bezuldenhoutseweg 67 
Den Haag 

Het pand is praktisch naast het Centraal Station gelegen en daardoor heel goed per QV to bereiken. 

From 
Sent: woensdag 19 februari 2014 15:20 
To: 
Cc: 
Subject: RE: N55 red teaming 

Hi 

Mijn collega's komen vrijdag om 9:00 uur. Kun je mij nog van het adres voorzien? 

Groet, 



2,1 

From: 
Sent: 
	 woensdao 19 februari 2014 16:36 

To: 
Subject: 
	

RE: Bevindingen 

Hi 	aan welke URL refereer je? Het lijkt erop dat je het over 

Groet, 

From: 
Sent: woensdag 19 februarf 2014 16:29 
To: 
Subject; RE: Bevindingen 

Hoi 

2_0 

1k heb de eerste URL Ingevoerd en kom op een resultaat wat ik zojuist op jullie clientportal heb gezet. Is oak bepaald 
niet fraai. lk kan daar geen verdere invoer doen 	 ICan nu even geen 
screenshot geven ivm remote werkplek en dat wordt niet ondersteund. 

Groet, 

From: 
Sent: woensdag 19 februarl 2014 16:13 
To:, 
Subject: RE: Bevindingen 

Hi I 

Bij ons werkt exact dezelfde voorbeeldcode nog steeds. 

Groet, 



2Z 

From: 
Sent; 
	 woensdag 19 februari 2014 17:12 

To: 
Subject: 
	

FW: Extra account 

Account aangemaakt, username 



From: 
Sent: 	 woensdag 19 februari 2014 17:25 
To: 
Subject 
	

RE: Bevindingen 

Sorry, ik heb het inderdaad over de 	 Zal misschien wel liggen aan de remote werkplek, 
maar als ik de instructies volg, dan krljg ik niet te zien wat jullie wel krijgen te zien. Noch in IE, noch in FF (versie 
24.2.0). 

!n Safari, buiten de BZ-omgeving om, kan ik het wel voor elkaar krijgen. 

Wordt waarschijnlijk even puzzelen. 

1 



From: 
Sent: 
To: 
Subject: 

maandag 24 februari 2014 22:38 

Tijdstip 

Hai 

Zou je svp het exacte tijdstip kunnen aangeven waarop de 
In het tussentijds rapport ontbreken hierover details. 

Groet, 



From 
Sent: 
To: 
Cc: 
Subject: 

maandag 24 februarl2014 14:26 

Fox-IT Client Portal: New File 

A new file is available for you at our portal. 

This file will be available until 14 days after this notice. 
Please go to the portal for further details. 

If you do not want to receive notifications about new files, you can disable these there. 



From: 
Sent: 
To: 
Cc: 

Subject: 

maandag 24 februari 2014 14:26 

RE: Rapport redteaming 

Beste 

lk zit nu pas weer achter m ljn eigen computer waar lk het rapport kan uploaden, dus vandaar wat vertraging. 

lk zet de rapportage nu voor je op ons portal. 

Groet, 

From: 
Sent: maanaag t4 reoruan 
To: 
Cc: 
Subject: Rapport redteaming 

-̀ 7 

Beste 

Ondanks ultdrukkelijk verzoek heb ik het rapport redteaming nog steeds niet ontvangent Hierdoor is het helaas voor 
mij ondoenlijk te kljken In 

Met vriendelijke groet, 

Help save paper! Do you really need to print this email? 

Dit bericht kan inforrnatie bevatten die niet voor u is bestemd. lndien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Stoat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or Willis 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 



From: 
Sent 	 maandag 24 februtarl 2014 14:38 
To: 
Subject: 	 RE: Fox-IT Client Portal: New File 

Hai 

In financiele cijfers ben 1k nlet geinteresseerd, tenslotte betaal ik niet de rekening. Wel in de toegevoegde waarde 
van de monitoring. Heb jij een document waarin dit wel is beschreven? 

Groet, 

--Original Message---- 
Fro m 
Sent: maandag 24 februari 2014 14:36 
To: 
Subject: RE: Fox-IT Client Portal: New File 

7 

Hi 

Die heb 1k wel voor je, ik zet hem zo op het portal. Overigens is dat puur een offerte, zonder veel inhoudelijke 
informa tie. 

Groet, 

-----Original Message 	 
From: 
Sent: maandag 24 februari 2014 14:30 
To: 
Subject: RE: Fox-IT Client Portal: New File 

-t& 

Dank. Heb je ook het voorstel voor monitoring? Als ik hierin lets moet vinden is het ook handig am to hebben. 
Groet, 

--Original Message-- 
From: 
Sent: maandag 24 februari 2014 14:26 
To: 
Cc: 
Subject: Fox-IT Client Portal: New File 

A new file is available for you at our portal. 

This file will be available until 14 days after this notice. 
Please go to the portal for further details. 

If you do not want to receive notifications about new files, you can disable these there. 

1 



From: 
Sent: 
	 dinsdag 25 februari 2014 0927 

To: 
Subject 
	

RE: Tijdstip 

Hi 

Dank. Exact wat ik Wide weten. 

Groet, 

From:  
Sent: dinsdag 25 februari 2014 08:43 
To: 
Subject: RE: Tijdstip 

Hi 

lk weet niet wat le precies met ontdekken van de configuratie bedoelt, maar rond 10:55 hebben mijr.  

Groet, 



From: 
Sent 	 vrijdag 28 februari 2014 10:41 

To: 
Cc: 
Subject 	 Signatures NSS-registratieportal redteaming 

Beste 

In het NS5 mitlgatieteam is geadviseerd om 

Deze kenmerken/signatures zouden bij het forensisch onderzoek duidelljk naar voren zijn gekomen. 

zou binnen Fox kljken hoe/wie binnen Fox eventueel de beschikking 

lk kreeg je telefonisch niet te pakken, maar ik verzoek je hierbij de details over het aanleveren en format 

van deze 	 met Fox verder of te stem men en zo spoedig mogelijk toe te voegen 

Groet, 



From: 
Sent: 	 woensdag 5 maart 2014 15:53 
To: 
Subject: 
	

RE: Aanvullend onderzoek 

lk heb dit doorgestuurd naar 	 die dan ook de eerdere offerte kent. 

Met vriendelijke groet, 

From: 
Sent: woensdag 5 maart 2014 14:50 
To: 
Subject: Aanvullend onderzoek 

Beste 

lk begrijp dat er een vraag Iigt vanuit BZ aan het forensics team voor aanvullend onderzoek komende week. 
Uiteraard werken wij daar graag aan mee, maardan zouden we op voorhand nog wel graag een getekende 
opdrachtbevestiging van Jullie ontvangen. Dit aanvullende onderzoek kan wat mij betreft onder de vlag van de 
eerdere offerte die naai 	 is gestuurd. Zou jlj willen zorgen dat die voor 12 maart getekend bij mlj 
komt? Dan hebben we het eerdere onderzoek en dit aanvullende stuk in een keer a fgehandeld. 

Alvast bedankt. 

Met vriendelijke groet, 

ti FOX IT 
FOR A MORE SCCURE SOCIETY 

Olaf Palmestraat 6, Delft 

Postbus 638, 2600 AP Delft 

T +31 (0)15 2847 999 FOX-IT.COM 

KvK Haaglanden 27301624 

1 



From: 
Sent: 	 vrijdag 14 maart 2014 15:14 
To: 
Subject: 
	

RE: IP adres 

Hof 	dank voor je reactie. Jammer dater niets meer terug to vinden is. 
Groet en een fijn weekend. 

From: 
Sent♦ vrijdag 14 maart 2014 15:12 
To: 
Subject: IP adres 

Hi 

Aan een IP adres kan ik je helaas niet helpen, de relevante logging op onze C&C server is helaas gecrashed bleek 
vanmiddag. We hebben deze week wel een remote uninstall gedaan, dus de machine zou opgeschoond moeten zijn. 
Inmiddels zien we ook geen machines meer verbinden met onze C&C. 

Met vriendelijke groet, 

FOX IT 
FOR A MORE SECURE SOCIETY 

KvK Haaglanden 27301624 

Olof Palmestraat 6, Delft 

Postbus 638, 2600 AP Delft 

T +31 (0)15 2847 999 	FOX-IT.COM 
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