Cyber Crime Offender Profiling: The Human Factor Examined

Jean-Louis van Gelder
Stijn Ruiter

Marleen Weulen Kranenbarg

Partners:
Team High Tech Crime, Nationale Politie
Landelijk Parket, Openbaar Ministerie

Reclassering Nederland

NCSRA-II workshop Cybercrime & Operations
30 augustus 2013
Den Haag

I lS I Nederlands Studiecentrum

Criminaliteit en Rechtshandhaving



Fundamenteel onderzoek naar de menselijke factor
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Criminologisch onderzoek en cybercrime

 Criminaliteit = Situatie x Persoon interactie

 Type dader en type delict: script kiddies, hackers,

skimming, carding, etc.

« Daderprofilering



Centrale onderzoeksvragen

1. Persoonlijkheidskenmerken

2. Motivaties

3. Levenslopen en criminele carrieres

4. Sociale netwerken



Databronnen

1. Verdachtenregistraties Nederlandse politie

2. Communicatiesysteem Openbaar Ministerie — Parket

Administratie Systeem (COMPAYS)

3. Reclassering Nederland data (bijv. RISc)

4. Face-to-face interviews met daders



Opmerkingen

 Cybercrime en landsgrenzen / jurisdicties

* Internationale samenwerking

» Afschrikking?
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