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Inleiding

Jarenlang al staat de Ultra Sonar Fohar Apparaten fabriek - USFA - in de belangstelling
van vredesgroepen in Eindhoven. Regelmatig worden er acties bij het bedrijf gevoerd om
de eis ,,omschakeling van militaire naar civiele produktie” kracht bij te zetten. Deze acties
variéren van demonstratie tot blokkade van de bedrijfspoort en bezetting van gebouwen.
Op geen enkele actie is ooit een reactie van het bedrijf gekomen.

Toen uit betrouwbare bron werd vernomen dat USFA een grote order had gekregen om
de Turkse wapenindustrie mee helpen uit te breiden, besloot een aantal mensen om tot
handelen over te gaan. Ook de betrokkenheid bij leveranties aan Turkije van DAF Special
Products en Philips Maechinefabriek in Acht speelde bij dit besluit hierin een rol.

In de vroege morgen van een junidag in 1990 maakten zo'n twintig mensen het bedrijfster-
rein van USFA ontoegankelijk door de poort met een zware ketting af te sluiten. Het
motto van de actie was: ,, Wanneer de overheid niet ingrijpt bij moordproduktie, dan sluiten
we het bedrijf zelf wel”. Inmiddels is bekend geworden dat verdere vervolging van de
actievoerders is geseponeerd, doordat USFA afzag van een klacht tegen de actievoerders.
Blijkbaar hoopt USFA hierdoor publiciteit omtrent haar activiteiten te ontlopen.

Naar aanleiding van deze actie is veel informatie over het doen en laten van het bedrijf
bekend geworden, door documenten die bij de actie zijn meegenomen. Bijvoorbeeld over
de betrokkenheid van USFA bij het opzetten van produktielijnen voor granaatontstekers
in Turkije. Verder is de publieke aandacht in Eindhoven gevestigd op het feit dat USFA,
nadat het jarenlang een dochter van Philips is geweest, nu in handen is van het Franse
Thomson. Dat is een bedriif dat op het gebied van wapenhandel een nog slechtere staat
van dienst heeft dan Philips.

De bedoeling van deze brochure is om in te gaan op de geschiedenis van USFA en haar
betrokkenheid bij de wapenhandel. Daarvoor zal gebruik gemaakt worden van documen-
ten die bij de actie zijn meegenomen.

De brochure bestaat uit twee delen.

Het eerste deel gaat over USFA. Hierin komt de Nederlandse voorgeschiedenis van het
bedrijf en de overgang naar de Franse eigenaars aan de orde, evenals de veranderingen in
de bedrijfsstructuur. Daarna wordt de aard van de USFA-produkten uiteengezet, met
speciale aandacht voor enkele buitenlandse leveranties, waaronder die aan Turkije.

Het tweede deel gaat over Philips Crypto. Dit bedrijf maakte net als USFA deel uit van
de voormalige militaire produktietak van Philips. Dit is een firma die zich specialiseert in
het produceren van vercijferingsapparatuur geschikt voor het versleutelen van berichten-
verkeer. Vanwege het speciale belang hiervan voor de Nederlandse defensie, mocht dit
deel niet worden verkocht aan Thomson.

Onkruit
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Deel A: USFA

Moederbedrijft

Hollandse Signaal

USFA is al jarenlang verbonden met een veel groter con-
cern, Hollandse Signaal BV, waarvan het hoofdkantoor is
gevestigd in Hengelo aan de grens met Duitsland. Dit laat-
ste was geen onbelangrijk gegeven toen het bedrijf in 1922
werd opgericht. De oprichting was in feitc een Duitse
maatregel om onder de ontwapeningsclausules van het ver-
drag van Versailles uit te komen. De meeste werknemers
toendertijd waren dan ook Duitsers. Volgens het in 1919
getckende verdrag, dat de Duitse nederlaag in de Eerste
Werceldoorlog bezegelde, mocht Duitsland haar wapenin-
dustrie niet weer opbouwen. De directie van het Duitse
Siemens-concern dacht daar anders over. In het neutrale
buurland Nederland werd een firma, Hazemeijer, bereid
gevonden om een gezamenlijke onderncming voor de ont-
wikkeling en produktie van artillerierichisystemen op te
zetten, De Kennis van de Duitse wapenfabrikant werd
doorgesluisd naar Nederland via een tussenschakel, de fir-
ma IPATH (Internationale Patenthandel) in Den Haag. De
fabriek ontwikkelde zich al snel tot een marktleider op het
gebied van vuurgeleidingssystemen voor de Nederlandse
marine. Aan het eind van de dertiger jaren werd zelfs cen
primitief type radar ontwikkeld, dat echter niet op tijd voor
de Duitse inval in 1940 opecrationeel was. Wel konden twee
proefexemplaren in de meidagen naar Engcland worden
vervoerd, waar zo op den duur werden gecombineerd met
cen luchtafweerkanon. Tiydens de Tweede Wereldoorlog
werkte Hollandse Signaal net als Philips voor de Duitse
Wehrmacht, waarover helaas niet veel bekend is bij de
schrijvers, Er was in ieder geval geen gebrek aan opdrach-
ten, want volgens een herdenkingsboek van Hollandse Sig-
naal nam het aantal werknemers toc van 886 in 1940 naar
1298 in 1944.

Aandelen

In de cerste drie jaar na de oorlog werd de onderneming
overgenomen door de Nederlandse overheid, die in 1948
de aandelen verkocht aan de banken Mees en Zonen en de
Herstelbank, en aan Philips. De koude oorlog bracht al
snel een grote vraag naar geavanccerde radarapparatuur
met zich mee, waaraan Hollandse Signaal voor cen deel
kon voldoen. Zoekradar en vuurgeleidingsradar werden op
de nieuwe schepen van de Nederlandse marine geinstal-
leerd.

In juli 1956 breidde de snel groeiende clektronicagigant
Philips haar activiteitcn ook uit naar de oorlogsgerelatcer-
de apparatuur. De multinational kocht 92% van Hollandse
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Signaal op, terwijl 8% in handen van de Nederlandse staat
bleef. Dit laatste was vanwege het belang van het bedrijf
voor de nationale veiligheid.

In de daaropvolgendc kwartceuw ontwikkelde Hollandse
Signaal zich tot het belangrijkste Nederlandse defensiebe-
drijf op het gebied van vuurgeleidingsapparatuur en mari-
nccontrolesystemen. Elk jaar werd zo’n 900 miljoen gulden
omgezet (60% van de totale omzet van de Nederlandse
defensicindustrie), waarop ecn winst werd behaald die in
1986 53 miljocn gulden bedrocg. Volgens het Twentse
streckblad Tubantia zou zelfs 100 miljoen winst geen uit-
zondering zijn geweest. Over de werkelijke omvang van de
winst valt te twisten, Volgens onderzoeker Lakeman in zijn
bock 100 jaar Philips zou cr regelmatig met de jaarcyfers
van Philips en HSA zijn geknoeid.

Hollandse Signaal

HSA is de grootste wapenproducent in Nederland, Het
voormahge Philips-bedryjf werd in 1990 door het Franse
Thomson-CSF overgenomen. HSA heeft vestigingen in
Eindhoven (de USFA-fabriek), Huizen, Apeldoorn,
Den Haag en cen hoofdvestiging in Hengelo. HSA is
altijd winstgevend geweest en had in 1988 eecn omzet van
900 miljoen gulden. Toen warcn er 4900 mensen werk-
zaam, waarvan dc helft met hoge of wetenschappelijke
opleiding, Eind 1992 zullen er 3050 mensen werkzaam
zijn (AD 4-12-91). Volgeng berichten in de pers zouden
in de vestiging in Hengelo eind 1995 slechts 2000 van de
3100 banen overblijven (De Volkskrant 30-11-1991).
Jaarlijks plaatst het Nederlandse ministerie van Defensie
zo’n 200 miljoen gulden aan orders bij HSA. Het bedrijf
heeft in veel landen klanten en het is vooral de marine-
clektronica dic veel aftrek vindt. HSA is actief in radar-
systemen zoals SMART en STIR, vuurgeleidingssyste-
men waaronder de Flycatcher en Goalkecper c¢n
radio-commandosystemen.
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Acties bij USFA

Een belangrijkc dochter van Hollandse Signaal is Signaal-
USFA in Eindhoven. Een bedrijf als USFA voert z'n aktivi-
teiten het liefst in stilte uit. Men staat niet zo te dringen om
publiciteit, behalve dan een enkele keer als men de lof-
trompet kan steken over de eigen produkten of een feestje
te vieren heeft. Ook in de jaarverslagen van Philips is niet
veel te vinden over de wapenproduktie, laat staan over
USFA. Toch is het bedrjf regelmatig in het nicuws ge-
weest. Namelijk met (massa-)ontslagen of met actics tegen
militaire produktie. In 1969 was USFA nog verdeeld over
verschillende lokaties in Eindhoven. Het hoofdkantoor
stond aan de Schouwbroekseweg en er waren afdelingen
aan de Oirschotse Dijk (nu nog steeds in gebruik bij
USFA) en de Beemdstraat. De directic kwam tot de con-
clusic dat het beter was alles op cen plek te concentreren
en had daarvoor cen leegstaande textielfabrick in Helmond
op het oog. In 1971 wilde men de 270 werknemers in Eind-
hoven naar Helmond overplaatsen waar al 30 werknemers
warcn aangenomen. Maar de Eindhovense werknemers
wilden niet naar Helmond. Bovendien had de directic ver-
zuimd de nodige vergunningen voor de verbouwing (e vra-
gen. Uiteindelijk maakte de directic in 1974 bekend dat de
overplaatsing niet doorging, en dat de afdeling Helmond
werd gesloten, Uiteraard pikten de werknemers in Hel-
mond dat niet en in maart 1974 werd, na een mislukt over-
leg, het bedrijf in Helmond bezet. Er was veel solidanteit
met de bezetting, ook van andere Philips-vestigingen omdat
men de sluiting als een voorbode zag van een grotere reor-
ganisatic en overheveling van werk naar lage-lonen landen.
Dat laatste gebeurde niet alleen bij Philips. Er vonden in
die tijd meer bedrijfsbezettingen plaats, zoals bijvoorbeeld
die bij ENKA. De directic van USFA stelde zich hard op -
alleen uit angst voor het uitlekken van NAVO-geheimen
werd de politie niet op de bezetters afgestuurd - en ging
nict in op de eisen van de bezetters. Vakbondskader van
buiten trachtte men te weren door bewaking met videoca-
mera’s en verscherpte controle aan de poort. Uiteindelijk
moesten de bezetters opgeven en hadden ze nict meer ge-
wonnen dan (vage) toezeggingen op nieuw werk en cen
korte verschuiving van de sluitingsdatum. Pikant detail bij
dit alles was dat de werknemers van USFA niet wisten waar
ze aan werkten. Volgens de bedrijfsleiding sonar-appara-
tuur, maar in werkelijkheid ging het om crypto-apparatuur.
Mcn was op straffe van ontslag en gevangenisstraf tot ge-
heimhouding verplicht. Vakantie in het Oostblok was ver-
boden, evenals werken bij cen andere elektronische firma
na ontslag (uit concurrentie-overwegingen). Zclfs Philips

werknemers uit andere vestigingen werden ‘gescreend’
voordat ze het bedrijf in mochten, D¢ bezettingsactic
bracht wel een grote publiciteitsgolf rond het bedrijf met
zich mee, maar deze was vooral gericht op het arbeids-
plaatsenbeleid van Philips.

Eindhgven

Daarna werd het stil rond het bedrjjf. De produktic werd
naar Eindhoven verplaatst, het ging USFA voor de wind en
men breidde uit. Totdat aan het einde van de jaren 80 de
motor begon te haperen. De zelfstandigheid (als Philips-
dochter) werd opgegeven en op 1 januari 1987 werd USFA
onderdecl van HSA omdat men "eenheid van beleid" wilde
(Financicel Dagblad 24 juni 1986). Toch vallen er ontslagen
cn in juni 1988 dreigde er relfs cen staking over ecn aange-
kondigd ontslag van 150 van de 450 werknemcrs (Financi-
eel Dagblad 17 aug, 1988).

USFA 15 00K om andcre redenen af en toe in de publiciteit,
Dic bekendheid hangt samen met de activiteiten van vre-
desgroepen, Van oudsher hebben veel vredesgroepen in
Nederland er al op gewezen dat militaire produktic ccono-
misch gezien een slechte zaak is. Ook betogen zij dat er
vaak legaal en illegaal wapens verkocht worden aan moor-
denaarsregimes en dat investeringen en research-inspan-
ningen in moordtuig morcel gezien onaanvaardbaar zijn.
De bedrijven die daarbij vaak in de schijnwerpers stonden,
waren vooral Philips-dochter HSA en verder Fokker, DAF
en scheepswerven als De Schelde. Met de veranderingen in
de aard van de oorlogvoering worden ook bijdragen van
technologisch geavanceerde bedrijven als Delft Instru-
ments (vroeger Oldelft) en USFA steeds belangrijker.

Vredesacties

In Eindhoven woren de activiteiten van USFA gevolgd

door de Vredeswinkel en de conversiewerkgroep WOTS.

De laatste schreef een brochure over de nachtzichtappara-

tuur die bij USFA geproduceerd wordt.

Enkele voorbeelden van vredesactics tegen USFA:

B In de vredesweek van 1985 werd de toegangspoort van
USFA cen middag geblokkeerd. Omdat er maar één
toegang tot het bedrijfsterrein aan de Meerenakkerweg
is, was de blokkade vrij eficctief. De actie was een pro-
test tegen de militaire produktie van Philips (en leveran-
ties daarvan aan Zuid-Afrika) in het algemeen en de
milita‘re produktie bij USFA in het bijzonder. Het was
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een poging om vooral lokaal tc laten zien dat het imago
van Philips (en dus ook USFA) als gezellige glocilam-
penfabrick gehecel verkeerd is en dat er ook in Eindho-
ven wapens of onderdelen daarvoor gemaakt worden.
Pogingen om met werknemers in discussie te gaan over
de militaire produktie werden door de directie verhin-
derd (werknemers mochten niet bij de poort komen). Na
vetloop van tijd ontruimde de politie op verzock van
USFA de poort en werden er enige mensen gearresteerd
(Eindhovens Dagblad 9 juni 1990).

Tijdens de jaarlijkse aandeelhoudersvergadering van
Philips in april 1989 vond er een bezetting plaats van het
dak van het USFA-bedrijfscomplex aan de Meerenak-
kerweg. Het bleck crg cenvoudig om zich toegang te
verschaffen tot dit bedrijf met z’n gevoelige produktie.
De bezetting was een protest tegen het feit dat er nog
steeds niet serieus nagedacht wordt bij Philips (en ook

nict bij USFA) over omschake-
ling van militaire naar civiele pro-
duktic. De bezetters vonden dat
het tijd werd om de cis tot con-
versie op een wat hardere manier
duidelijk te maken. De reactie
van de directie was vrij overspan-
nen. Meteen na het begin van de
bezetting werden de USFA-
werknemers, die buiten hun bo-
terham op zaten te cten of die
nieuwsgierig naar buiten gelopen
waren, naar binnen gestuurd.
Ook mochten ze nict door de ra-
mcen kennis ncmen van de lcuzen
op de spandocken. Hierna vond
urenlang overleg plaats tussen
USFA, Philips en de politic. Uit-
eindelijk greep de politie in en
werden de bezetters gearresteerd
en afgevoerd.

In juni 1990 vond de tot nu toc
meest spectaculaire  actie  bij
USFA plaats. In dc vroege mor-
gen verschaften actievoerders
zich toegang tot het USFA-ter-
rein en sloten de toegangspoort
af met een zware ketting. Het ter-
rein en de gebouwen werden
voorzien van leuzen en een deel
van dc administratic werd voor
nader onderzock verwijderd.
Vervolgens werd net als in 1989
het dak bezet. De reden voor _
deze actie was dat bekend gewor-
den was, dat USFA een grote or-
der had gekregen om de Turkse
wapenindustrie mee helpen uit te
breiden. Het betrof een order
voor hct opzetten van cen pro-
dukticlyn van granaatontstckers
(fuzes). Ook tegen andere bedrij-
ven zoals DAF en tegen militaire
installatics van het ministeric van Defensie was actie ge-
voerd voor stopzetting van wapenleveranties aan Turkijef
in verband met haar schandelijke optreden tegen de
Koerden. De actievoerders vonden dat er omgeschakeld
moest worden naar civiele produktie in plaats van ver-
koop aan een anderc wapenproducent. Het motto van
de actie was: “Wanneer de overheid niet ingrijpt bij
moordproduktie, dan sluiten we het bedrijf zelf wel”. De
afsluiting was voldoende cffectief om personcel en poli-
tie enkele uren de toegang tot het bedrijf te onthouden.
Een tiental mensen werd bij deze actie gearresteerd en
enige dagen vastgehouden. Inmiddels is bekend gewor-
den dat de vervolging van de gearresteerden gesepo-
neerd is. Naar aanleiding van deze actie is bevestigd dat
USFA bij de bouw van produktielijncn voor granaaton-
stekers in Turkije betrokken is.
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Een boedelscheiding

De defensictak van Philips bestond uit cen wereldomvat-
tend nctwerk van bedrijven. Dcze konden behalve radar-
systemen ook communicatie - en optische apparatuur leve-
ren. Zo waren er dochtermaatschappijen in de Verenigde
Staten (Magnavox), Groot-Brittanni¢ (Marine Eleetronics
Ltd. - MEL), Frankrijk (Télécommunications Radioélectri-
ques et Téléphoniques - TRT), Belgié (MBLE) en de
Bondsrepubliek Duitsland (Radarleit GmbH). Zc werden
in de loop der tijd ondergebracht in een divisic van de
multinational waarin bedrijven met gelijksoortige produk-
ten gebundeld waren: de Hoofdindustriegroep (HIG) De-
fence and Control Systems (DCS).

Na 1985 kwam de HIG Defence and Control Systems te
vervallen en werd ondergebracht bij de HIG Professional
Products and Systems. De defensiebedrijven van Philips in
Nederland vallen dan bijna allemaal onder HSA.

Vrede breekt uit

Directie-voorzitter Bosma van Hollandse Signaal heeft
eens bij de bekendmaking van een massa-ontslag gezegd:
« .. een reductie van de defensiebudgetten is op zich een goede
ontwikkeling. Alleen voor de defensie-industrie, en in het bij-
zonder voor Hollandse Signaal, is het een droevige ontwikke-
ling” (Telegraaf, juli 1990). Daarmee doelde hij op de pro-
blemen die worden veroorzaakt door de ontspanning
tussen Oost en West, waardoor vele Westeuropese regerin-
gen bezuinigen op. hun defensicbudget. Ondanks de ver-
schuiving van de afgelopen jaren bij Defensie naar investe-
ringen in hoogwaardige systemen, ontkomen ook bedrijven
die hierin zijn gespecialiseerd, zoals Hollandse Signaal en
USFA, niet aan de ‘ombuigingen’.

De Philips-directie heeft in de loop van 1989 de zaken
grondig bekeken en ongetwijfeld wat essentiéle optelsom-
metjes gemaakt. Hierin werd ze bijgestaan door het Ameri-
kaanse onderzoeksbureau Booz-Allen & Hamilton, dat
vaststelde dat Hollandse Signaal het in de nicuwe omstan-
digheden nooit zou redden als zelfstandige onderneming.
Dit ondanks de vaak geciteerde uitspraak van directeur
Bosma, als zou de defensic-industrie “de vierde poot van het
defensie-apparaat zijn”. Philips besloot haar defensie-tak af
te stoten en had binnen een jaar bijna al haar dochters in
Duitsland, Frankrijk en Belgié verkocht, evenals de Neder-
landse bedrijven die actief waren in de defensie-elektroni-
ca.
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Vrij Nederland

26 augustus 1989

De Tweede Kamer besloot In met om
voorlopig geen geld meer te besteden
aan grote wapensystemen, Toch wen-
sen staatssecretaris Van Houwelingen
en Hollandse Signaalapparaten cen
snel besluit over de aankoop door Ne-
derland van de Crotale-raket. Daar- ~
voor hebben ze allehei misschien zo
hun redenen, maar uit cen geheime
brief blijkt dat één argument nict aan
de grote klok mag worden gehangen.
Een snclle Nederlandse aankoop zou
het Turkse leger ertoe overhalen om
Signaal ecn exportopdracht van 1,5
miljard gulden te gunnen,

Ko Colijn en
Paul Rusman

Met Gorbatsjov (wapenbeheersing)
en Voorhoeve (val kabinet) als voor-
naamste boosdoeners, is cr op de af-
deling wapenaanschaf van het ml-
nisterie van Defensle bijna geen aar-
digheid meer aan. De Tweede Ka-
mer zette op 11 mel alle grote materi-

secretaris Van Houwelingen moest
het doen met de vage formule dat hij
een aantal projecten mocht blijven
‘voorbereiden’.

Eind mel besloot de Navo, lees ‘Bush’,
ook nog ecens dat op de ontwapenings-
besprekingen in Wenen over vlicglud-
gen onderhandeld kon worden. Dat
maakt de kans niet denkbeeldlg dat de
Russen een aantal sirike aircrafls zul-
len opofferen, dic het nu nog op Westeu-
ropesc viiegvelden gemunt hebben. Het
ligt voor de hand om fe af te vragen of

'~ heeft om nu nog dure raketten
+ vlfegluliras ~»n ta ko-

Bidden voor Turks leger: Hollandse
Signaal loert on 1,5 miljard
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Na maandenlange onderhandelingen werd in
januari 1090 HSA en een deel van USFA ver-
kocht aan de defensicgigant Thomson CSF in
Frankrijk. De opbrengst was volgens cen bron
500 miljoen gulden, volgens cen andere zelfs 1

Thomson

00k 49% van de Belgische Philips-
dochter MBLE over, evenals 99%
van het bedrijf TRT in Frankrijk.

miljard (NRC 22-08-'91, De Volkskrant 23-
08-91). 79% van de HSA-aandelen beland-
den in Franse handen, die ook een optic kre-
gen (ot 30 juni 1994 op nog cens 20 % van de
aandelen. Hiervan maakte Thomson in janua-
ri 1992 gebruik, waarbij nict vermeld werd of
de Nederlandse staat nog steeds 1% van de
aandelen bezit, zoals bij de cerste fase van de
overnamc het geval was. Philips had ¢ind ja-
nuari nog twee defensic-activiteiten in han-
den, namelijk het clektronicabedrijf Magiec
in de Verenigde Staten en Philips Crypto in
Eindhoven (zie elders in deze brochure).

In de periode voorafgaand aan de overname
kwamen enkele interessante gegevens naar
buiten over mogelijke orders, waarbij zowel
Thomson als Hollandse Signaal waren be-
trokken. In 1989 onthulde het weekblad Vrij
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Thomson is grofweg actief in twee
sectoren, nl. consumentcnelektro-
nica cn defensicsystemen. In de
wereldrangorde neemt het bedrijf
de tweede plaats in op het terrein
van defensie-elektronica en - sys-
temen. Dc defensieactiviteit speelt
zich af bij Thomson-CSF (elektro-
nica) en Thomson-BRANDT (ka-
nonnen, munitie). De omzet in de
defensicsector bedroeg in 1987
tien miljard gulden, waarvan 60%
behaald werd door export (tussen
1971 en 1985 werd voor 1.170 mil-
joen dollar geéxporteerd naar
Derde Wereldlanden). In 1987 wa-
ren er ca. 46.000 menscn werk-
zaam. Begin 1990 nam Thomson

Bchalve Frankrijk vormt het Mid-
den-Oosten cen belangrijk afzet-
gebied voor Thomson, maar ook
mel landen als Zuid-Afrika of Chi-
li worden contacten niet ge-
schuwd. Succesnummers zijn on-
der andere dc Crotale-luchtaf-
wecrraket (ontwikkeld in samen-
werking met Zuid-Afrika), en ver-
scheidene  radar- en  onderzee-
bootbestrijdings-systemen. Thom-
son heeft de luchtverdediging van
zowel Irak als Saoedi-Arabié op-
gebouwd. De Nederlandse rege-
ring overweegt de aanschaf van
Crotale-raketten en heeft een heli-
kopterradarsysteem voor onder-
zecbootbestrijding aangeschaft.

- S




Een boedelscheiding

De geschiedenis van USFA gaat terug tot 1949 tocn cr
een team bij Philips werd gevormd om elektronica voor
de Nederlandse defensie te ontwikkelen. Hoewel het be-
drijf daarna een zelfstandige dochter geworden is, heeft
Philips grote invloed gehad op de bedrijfscultuur. Werk-
nemers bij USFA voelden zich Philips-werknemers.
Daarnaast heerste er een opvatting dat men werk van
hoog technologisch niveau uitvoerde. De werknemers wa-
ren zeker niet van mening dat men bezig was met het
maken van wapens, Philips was immers cen fatsoenlyk
bedrijf. Er heerste wel cen grote geheimzinnigheid naar
buiten toc. Het was erg moeilyk om gegevens over het
bedrijf tc verkrijgen. Ook Philips zelf is nooit scheutig
goeweest met mededelingen over zijn defensicbedrijven,
Toen het de laatstc jaren slecht ging met het bedrijf en er
veel ontslagen vielen, was er van veel verzet geen sprake.,
Dec vakbondsorganisaticgraad biy USFA is extreem laag,
Ook van enige discussic over de cthische kanten van wa-

De bedrijfscultuur van USFA

penproduktie is nooit sprake geweest. Pogingen van de
conversiewerkgroep WOTS om een discussie over om-
schakeling naar civiele produktie te voeren, hebben nooit
enig resultaat gehad omdat de USFA-directie hier niet op
inging. Sterker nog, wanneer er sprake was van acties
tegen wapenproduktie van het bedrijf, werd het het perso-
ncel verboden in contact te komen met actievoerders.
Het is wel duidelijk geworden dat de overgang van Philips
naar Thomson door veel werknemers nicet is toegejuicht.
Men is jaloers op de crypto-aldeling die by Philips 1s
gebleven. Deze houding wordt nict alleen ingegeven door
onzckerheid over het voortbestaan van de arbeidsplaat-
sen, maar ook omdat werken voor Thomson de mensen
met de neus op de feiten drukt. De werknemcrs werken
nu voor ¢cn wapenfabrikant met een harde reputatie ¢n
men kan zich nict langer verschuilen achter het glocilam-
penimago van Philips,

i
——————

Nederland (26-08-1989) dat Signaal-dirccteur ir. Bosma
druk had uitgeoefend op de Tweede Kamer om akkoord te
gaan met de (versnelde) aanschaf van de Franse Crotale
luchtafweerraketten van Thomson. Deze druk vloeide voort
uit de koppeling die werd gelegd met een ander contract,
nl. de aanschaf van Crotale-raketten door de Turkse lucht-
macht. Deze aanschaf zou het aantal bijbchorende zoekra-
dars aanzienlijk vergroten, En deze radars werden geleverd
door Hollandse Signaal.

Het lijkt nict onwaarschijnlijk dat bij de onderhandelingen
een mogelijke uitbreiding van de markt voor HSA een rol
heeft gespeeld. Thomson behaalt immers cenderde tot de
helft van haar omzet - een slordige elf miljard gulden - in de
oorlogvoerende en lucratieve markt van het Midden-Qos-
ten. Door subsystemen aan de nieuwe moedermaatschappij
te leveren kan dc soms lastige Nederlandse wapencxport-
wetgeving omzeild worden. Zo is het niet uitgesloten dat de
radarsystemen voor de fregatten dic Frankrijk aan Taiwan
gaat verkopen, door HSA worden geleverd (Algemeen
Dagblad, 18-02-1992). Bovendien krijgt HSA nu tocgang
tot de Franse markt zelf.

Philips-USFA was ook onderdeel van de deal. Er was ech-
ter een probleem. Behalve nachtkijkers en richtapparatuur
maakt dit bedrijf ook cryptomachines, voor het vercijfercn
en ontcijferen van vertrouwelijke berichten. De Nederland-
sc staat stond crop dat deze activiteit onder nationale con-
trole zou blijven, dus moest deze afdeling onder de naam
Philips Crypto B.V. eigendom blijven van de multinational

(zic deel B). Dc afdcling dic kikers, lichtversterkende
beeldplaten en schermen, batterijen en ontstckers maak,
werd ook verkocht aan Thomson onder de naam USFA-
Signaal, als dochter van HSA.

Thomson-CSF wordt geleid door cen voormalige socialist,
M.Alain Gomez, die de naam heeft een soort koppensnel-
ler te zijn waar het gaat om de bedrijfsefficiency. Dat bleek
niets teveel gezegd. Het personecel van HSA werd alras
overvallen met het ene ontslagbericht na het andere. Voor-
dat de cigendomswisscling n januari 1990 cen feit was,
sprak de HSA-directie over 900 ontslagen voor ¢ind 1992,
op t¢ vangen door natuurlijk verloop, overplaatsingen en
herscholing. In augustus 1990 werden nog cens 600 arbeids-
plaatsen op de tocht gezet, die voor 1995 dienden te ver-
dwijnen. Het ging hier vermoedelijk om een herstructure-
ring door Thomson, om de gevolgen van de inkrimpende
markt voor oorlogsmateriaal op te vangen. De dochters die
dubbel werk deden, of onvoldoende winst opleverden, wer-
den gesloten. In 1990 bleek de winst van Thomson-CSF mel
17% gedaald. ,

USFA bleefl, opmerkelijk genoceg, voorlopig gevrijwaard
van de ontslagmaatregelen, wellicht omdat onder de vorige
eigenaar in 1988 al 151 van de 446 arbeidsplaatsen waren
geschrapt. Na de overname door Thomson bleven zo’n 170
arbeidsplaatsen over bij Signaal-USFA; de rest werd on-
dergebracht bij Philips Crypto (zie decl B).
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Deel A: USFA

De zaakjes van USFA

In de periode voor de overname had USFA een nogal wis-
selende omzet. In de eerste helft van de jaren tachtig was er
nog sprake van een sterke stijging, gevolgd door steeds
weer tegenvallende resultaten.

Zoals blijkt uit de prognosetabel, gebaseerd op schattingen
van het bedrijf zelf, bleef de verkoop sterk achter bij de
prognoses over de periode 1983-1986.

1980 1981 1982 1983 1984 1985 1986

PROGNOSE

(eind 1983); 100 160 167 18§

WERKELILIKE

OMZET: 37 53 82 100 101 112 79
1987 1988 1989 1990

PROGNOSE

Eind 1986: 95 74 — 60

WERKELIJKE

OMZET: 71

(alle bedragen in miljoenen guldens)

Het schijnt erg mocilijk te zijn om cen sterke positie
te veroveren op het gebiced van de defensie-elektro-
aica. Niet zo vreemd, als men bedenkt dat een-der-
de van de bedrijfsuitgaven werd besteed aan pro-
duktontwikkeling, waaraan dan ook ecnzelfde
percentage van het personcel werkt. (Military Tech-
nology 4/1983) Als we het bedryf zelf mogen gelo-
ven, is het cr wel in geslaagd om in de laatste twintig
jaar ccn naam to vestigen op het gebied van nacht-
zichtapparatuur. Zo werd in de zeventiger jaren ap-
paratuur geleverd voor de Leopard I-tank (Military
Technology 4/83), die ook in gebruik is bij het Ne-
derlandse leger.
Het bedrijf had klaarblijkelijk oog voor de ontwik-
kelingen op het moderne slagveld. Deze gingen in
de richting van het vechten onder alle omstandighc-
den, zowel "s nachts als bij slecht weer. Om dat te
kunnen, is het noodzakelijk om te beschikken over
wapensystemen die kunnen worden gericht en afge-
vuurd bij slecht zicht.
Er werden drie verschillende soorten apparatuur
ontwikkeld gebaseerd op verschillende technicken:
m kijkers die werken door een infrarode straal van
een object af te kaatsen
W optische apparatuur die zwakke lichtval moet
bundelen en versterken

12

B passieve infrarood-kijkers, die de warmtestraling afge-
geven door elk object registreren en in beelden weerge-
ven op een scherm.

Bovendien werden met gebruik van de drie bovenstaande
technicken zowel kijkers voor waarneming als voor het
richten ontwikkeld. De laatsten dienden dan gebruikt te
worden samen met een of ander wapensysteem zoals een
geweer, luchtafweerraket of tankkanon. Sommige van de
infrarood-systemen werden ontwikkeld als onderdeel van
grotere systemen dic door Hollandsc Signaal ontwikkeld
werden. Een voorbeeld hiervan is de USFA Stirling cooler
ingebouwd in het IRSCAN waarnemingssyteem dat wordt
ontwikkeld voor gebruik aan boord van marineschepen
(Jane’s Defence Weekly 23.11.1991). (zie kader voor ljjst
van USFA-systemen)., Overigens moeten onder de klanten
voor nachtzichtapparatuur ook politiemachten en para-mi-
litaire eenheden worden gerckend. Zo kreeg de politie van
Bogota (Colombia) in 1986 voor de som van 17.900 dollar
de beschikking over twee USFA-nachtzichtkijkers.

Philips Usfa BV. ' .
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De zaakjes van USFA

- Duistere zaken

Het zal menig lezer(es) wellicht bekend zijn dat de verkoop
van oorlogsmateriaal veelal naar de lctter en niet naar de
geest van de wapenexport-wetgeving plaatsvindt. Deze
schrijft voor dat er geen export van oorlogstuig naar crisis-
gebicden mag plaatsvinden. In de Koude Oorlogsperiode
waren er geen marktproblemen voor het oorlogstuig. Ten-
slotte was het Nederlandse leger ecn trouwe klant.

Maar bij gebrek aan oorlogsdreiging gaan regeringen toch
al gauw naar bezuinigingsposten zocken in de begroting. In
dat geval ontstaat cr grote druk op vele wapenbedrijven om

elders tc zoecken naar klandizie en dan wordt er niet zo
kritisch gekeken naar de aard van de klant.

Hollandse Signaal had op dit vlak al wat ervaring opge-
daan. Rceds aan het begin van de tachtiger jaren leverde
het bedrijf onderdelen voor vuurleidingsapparatuur voor
schepen dic aan Iran werden verkocht. Een land dat op dat
ogenblik in cen bloedige oorlog met Irak was gewikkeld.
Pas in 1985 werd de firma voor de rechter geslecpt. De
uiterst magere straf was 10.000 gulden bocte voor cen ad-
junct—directeur plus twee maanden voorwaardelijk en
200.000 gulden boete voor HSA. De boete voor het bedrijf
kon overigens van de belasting worden afgetrokken.

Het ging toen nog goed met HSA. In het voorjaar van 1991
waren de tockomstver-
wachtingen cchter danig

(WED)@4.11.790 14116
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derlandse staat vindt
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geen crisisgebied. In de
periode 1984-85 werden
370 kijkers (zic bijlage
A) aan dit land gele-
verd.

Ook had USFA ecen fij-
nc neus voor de gevoe-
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Deel A: USFA

USFA-produkten

Het eerste optische produkt was de passieve periscoop
(UA9630), ontworpen voor de chauffeur van een pantser-
voertuig die zijn weg moest kunnen vinden in het donker.
Deze kijker was geschikt om in diverse voertuigen te wor-
den ingebouwd.

De image intensifier tube (beeldversterkerbuis - XX1380
20/30) was bedoeld als hulpmiddel voor het afvuren van
lichte wapens. Het paste op de individueel-wapen richtkij-
ker (UA1116), bruikbaar op een zwaar machinegeweer
(.50 kaliber) tot een afstand van 1200 m en op een 5.56
mm geweer. Dezelfde buis is ook geschikt om te worden
ingebouwd in kijkers voor diverse lichte wapens, of in
nachtkijkers die niet op een wapen zijn gemonteerd. Een
ander produkt is de warmtebeeldversterker, waarvan de
ontwikkeling in 1962 door USFA is begonnen. Deze werkt
door het opsporen van hittebronnen, waarvoor een af-
koelmechanisme (coolers) in het apparaat essentieel is.
Deze coolers worden sedert 1977 door USFA ge-

L

bouwd. De warmtebeeldcamera (UA9053) wordt onder
andere gebruikt in vuurgeleidingssystemen van Hollandse
Signaal, bijvoorbeeld op schepen samen met radarappa-
ratuur bedoeld om laagvliegende objecten op te sporen.
De warmtebeeldcamera (UA9090) wordt in tanks inge-
bouwd en is bedoeld voor doelopsporing en observatie.
Het beeld wordt op een tv-scherm geprojecteerd.

Weer een andere produktgroep wordt gevormd door de
nabijheidsontstekers (proximity fuzes). Dit zijn kleine zen-
dertjes ingebouwd in de kop van een granaat of luchtdoel-
raket die de afstand meten tussen het projectiel en het
doel. Als die afstand klein genoeg is, wordt de explosieve
kop tot ontploffing gebracht. Het voordeel hiervan is dat
het niet noodzakelijk is om het doel zelf te raken.
Tenslotte is er nog een zeer gespecialiseerd produkt, na-
melijk batterijen bedoeld om verschillende soorten uitrus-
ting te voorzien van een energiebron. Een type is bedoeld
voor een infraroodkijker die zo'n energiebron nodig heeft
om het systeem af te koelen. Een ander maakt deel uit van
de nabijheidsontsteker die in de koppen van granaten en
raketten te vinden is.

ligheden van de Kklant.

Toen de oorlog tussen
Iran en Irak nog in volle
gang was, zorgde de Phi-
lips—dochter in april 1986
bij het terugleveren van

T Invoice

Philips Usfa B.V.

invo.Le Oale - NeOC @ T UMb
PHILIPS |1986-02-18 17.311
Tarn neading
671081-671081 901380000
Meerenahherweg 1 INWINBLONe Orger NnuMber
Eindhoven Nederiand 16.85.014

Shio o
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P.0. Box 245, Hanara,
State of Bahrain

cen gereparcerde infra-
roodcamera voor een
“niet-Israélverkiaring”

(vroeger beter bekend als
de “niet-=Joodverklaring”).

Toen andere bedriven
destyyds deze verklarin-
gen bij eerdere leveran-
tiee aan hun Arabische
klanten afgaven, leidde
dit tot zulke grote contro-
verses in do Nederlandse
media dat in 1984 een wet
Melding Buitenlandgse
Boycotmaatregelen werd
ingevoerd. Deze bepaal-
de dat boycotverzoeken
mocsten worden aange-
meld bij het ministerie
van Economische Zaken.

(Philips Produzts’
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Artlkel 1

Der Auftragnehuner, als Sachkundiger und in Kenninis der Verwendungszweckes

des Llefergegensiandes, verpflichnet sich gemiss den Bestimmungen dieses Vertrages
zur Herstellung und Lieferung von:

2600 Stiick Cryostal 1304 Rev,N
Artikel 2
Brelse
2.1 Fiir simtliche Leistungen des Auftragnehmers aus diesem Veruwag werden fiir

1990 folgende Preise vereinbart;

(sechshundertsiebzig niederliindische Gulden pro Stiick).

ternational wordt aange-
haald vanwege het marte-
len van gevangenen en de
repressie tegen de eigen
Koerdische  bevolking,
heeft een goede relatie
met USFA, Zo werd er in
1986 door USFA ¢en de-
monstratie—exemplaar
van een ontstekingsme-
chanisme voor artillerie-
granaten geleverd aan het
Turkse ministeric  van
Defensic, De  rekening
werd door de Rotterdam-
se Droogdok Maatechap-
pij betaald, vermoedelijk
omdat deze wapenprodu-
cent dit type granaten wil-
de gaan leveren.

Qok de Stinger-rakel,
een  luchtafweersysteem
dat in veel NAVO legers
wordt gebruikt, ging niet
aan USFA voorbij, Alg
onderaannemer  ncemt
USFA dcel aan het
EURO-STINGER pro-
ject (zie tabel) voor een
bedrag van 53.713.000
gulden. In cen contract
met de Zwitserse firma
Wild Leitz, ondertekend
in mei 1990, werd afge-
sproken dat USFA 2600
warmteregelaars  levert,
voor 670 gulden per stuk.
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Deel A: USFA

Aan andere firma’s wer- .waarschijnlijk
den ook diverse onderde- USFA kan vanaf zomer '91,t.b.v het MLRS raket lanceer systeem,
len gelcverd Turkije aan MI.RS International Corp. U.K. batterijen leveren.

Batterij type UA 6180/01 588.000 stuks in ean hoeveelheid van

maakt ook deel uit van ;
10.000 per maand. prijs per stuk £50,-totf60,- ruim f 30.000.000

dit consortium, via een

fabriek in Kalekalip. EURO-STINGER PROJEKT
licentie produktie van General Dynamics 0
Niet het minst lucratieve en Raytheon 040
contract met het buiten- Europese hoofdaannemer Dornier (Deutsche Aerospace) ’ {95,/
landishetcontnni,datis verdeling orderportefeuille per land
afgesloten met Hyop BRD 36 %
Chin Industrial Compa- Turkye 40.6 %
ny Limited in Seoul, Greece 9.4 %

Ned. 13 7
Aandeel Fokker ruim-f 100.000.000 ( 12500 control assembly's )
onderaannemer USFA f 58.713.000

Zuid-Korea voor de pro-
duktie van nabijheidsont-
stekers. De verwijzing in

de rekemng naar cen HSA-USFA leveranties aan de volgende bedrijven '89 tot '98
technisch probleem (ex-

tra gemaakte Kosten in Wild-teirs 2080 2;;gs§§gaa§2$mz%y 1.795.600
verband met afgewezen - Deutsche ICI 1400 BCU Actuator -
produktcn) WijSt ¢r op Bodensee werk
dat dit contract deel uit- Cerate Technik 12833 Cryostat Tactical- 8.111.052
. kuhleinheits detektor
maakt van een veel groter 431 or . )
) " yostat Trainers 326.630
contract. General Dynamics 7035 Cryostat assembly 4.580.677
Raytheon 420 Cryostat assembly 268,670
Fokker 12937 Inflight Gas Bottles 7.319,633
" - Div. raportages 443,654
Hellenic Aero. Int. 12770 Insert assembly 5.320.180
Kalekalip (Turkey) 33153 Header Bottle Agssembly 19.558.552
" - Div, raportages 10.908.800
o e e Datoofissue _ Page Document number
@ Hollandse Signaalapparaten B.V. 1990-03-06 9 1 36.110
SIGNAAL-Usfa Invoice from Ship from Tariff heading
Meerenakkerweg 1 671081 112929 -
PO.Box 60 34 T 7 |odernumber
Invoice NL-5600 HA Eindhoven -
| shipto T R Invoiceto

HYOP CHIN INDUSTRIAL €CO., Ltd.
Attn. Mc. Yoon

79-3, 4-GA, Yang Pyung-Dong
Young Deungpu-Gu, Seoul
Republic of Korea

We hereby specify the extra costs caused By'rejccfion of a lot of proximity
fuzes because of failing S&A devices as delivered by you, as follows:

Costs of extra acceptarnce Firing.tests NLG 93,261, —
and ammunition '

Costs uf 1investigation cause of rejection NLG 49.172, -
Rework custs of complete lot of fuzes UA 3018 NLG 101.964, -~
Penalty for late delivery NLG  87.688, --

Total NLG 332.085,--

H.J.C. Bosman
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Roprs  p JBER A

Centrale
voor In-

P.K.T. Lenos, tef., 2712 HH. Bosma y
d.d., 11-04-1990 Boswijk
Van Enst
Kortlever/USFA
Vertrouwelljk ELCM (2x)

Aantekenen

200869

Dienst
en Uitvoer

Pocotbue 30003
9700 RD Groninpen

Betreft:

ELCM/J00411/LNS/jvv/0l

482712

23 APR. 1390

Export van strategische poederen

. r
To: Hollandse Signaalapp. B.V. Fax numbe

Br.ef van E.Z No. 188/VI/1637 van 12-09-1990.

Naar -nanlelding van recente onderhandelingan =zenden wij U
hierbl] een cople van de gewljzigde lleentie 90éreenkcmg{
N/10.027/GW/AdJ tussen Hyop Chin Industrial Co. Ltd., to
Seoul, 2uid Korea en SIGNAAL USFA, waarvoor destijds

project nummer 66,029 werd vesdtwsekt.

Hollandse Signaalapparaten B.V.

i |-Usta Eindhoven
E%ﬁagox 6034 - 5600 HA Eindhoven . The Netherlands

Telex 51732 USFAE NL - Telefax +31 4072 30 40

074-425936

Attn. Mr. P.K.T. Lenos

Hengelo

From: W.Kortlever

Telephone: 040-723660

Number of pages including this sheet: /

bhr.  Penuc.

—..ovite Zaken.

E.Z. heeft Usfa telefonisch toegezegd, dat wij toestemming hebben

tot exporteren over te gaan,

betreft.

voorzover het de licentie-overeenkomst

Wij zijn inmiddels aestar+ mat hat varsturen van havanmanmamdn

an -~

Philips Usfa B.V.

Eindhoven

BEERREEBIKE
KBRS EARAR S

BESPREKINGSVERSLAG

Nederland
Nummer: UNR 21-19-1447
Datum: 28.8.1989
Classificatie: -2-
Volgblad:

Productgroep 55118, blz. 18.03

Aktie’/gereed

Fuzes, Marokko

middelen.

Tempeertoestel,

Er moet een gedetailleerd kostenoverzicht gemaakt
worden van de benodigde investeringen voor productie- J. Tops

Derks

Turkije

R A Gete
RGNS
P

H. van der Valk

~
Opnieuw bekijken tijdens volgende ABC vergadering.

Een contract dat, blijkens
een brief aan de Centrale
Dicnst voor In- en Uit-
voer (gedateerd 23 april
1990) met de volledige
toestemming cn dus me-
dewerking van de Neder-
landse regering tot stand
is gekomen.

Ook dit land blijkt, on-
danks een lange geschie-
denig van onderdrukking
van de oppositie en haar
status als frontlijnstaat in
de Koude Oorlog, niet
onder het criterium ‘cri-
cisgebied’ in de Neder-
landsc  wapenexportwet-
geving te vallen.

Intercssant 1s ook ecn be-
sprekingsverslag van 28—
08-1989 waarin verwezen
wordL naar “jnvesteringen
voor produkticrruddelen’”
voor Jfuzes (ontstckers),
vermocdelijk 1n Marokko
— alweer een land waar
de mensenrechten nict
bijzonder sterk worden
nageleefd,

De granaatontste-
kers(fuze)produktie in li-
centie in  Turkyje en
Zuid-Korea is van groot
financiecl belang  voor
USFA. Hect bicdt het be-
drijf de mogelijkheid om
toch produkten af te zet-
ten voor cen veel grotere
buitenlandse markt. Dat
dit interessant is voor de
directie, blijkt uit het per-
centage van de afzet dat
in de jarcn tachtig in het
buitenland is  verkocht,
namelijk 25¢%.

In het voorjaar van 1990
licpen diverse  bestellin-
gen byj USFA voor koe-
lers en DC/AC converters,
geplaatst door het Belgi-
sche OIP, dochterbedrijf
van Delft Instruments in
Dclft. Zo moesten zeven
koclers ter waarde van

17
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105.000 gulden geleverd worden

tussen 11 december 1989 en 19 fe- ‘ o

i ie bij e o i P, D ume T
b.ruar.l 1990. (.216 bljla.gc B, Order- @ Hollandse Signaalapparaten B.V. Caorssue  Pase l syl
situatie per ultimo april 1990). SIGNAAL-Usfa  [invoice from an.p from Tanfl neasing

Meerenakkerweg 1 671081 112929 841960000
Datzelfc!e Delft Instruments (het PO, Box 60 34 S
voormalige Oldelft) werd een Invoice NL-5600 HA Eindhoven 1.2.85.113
klein jaar later door de Verenigde Ship to tnvoice to
Staten genoemd als leverancier 0IP Instrubel NV/SA 0IP Instrubel NV/SA
htzich Westering 21 Westering 21
van nachtzichtapparatuur aan B-9700 Oudenaarde B-9700 Oudenaarde
Irak. Dit land had de apparatuur | Belaié Belgié |
in januari 1991 in de Golfoorlog 01 Koeler WP 7096/03 snr. 103 + 104 2 15,000, -- 30. 000, --
. .. . .. : 9922 417 05603 ‘
ingezet bij het plaatsje Kafji in
Saocdi-Arabié. In dit verband is 03  DC/AC Converter part no. 3007171 2 5.000, -~ 10.009, --
. . 4322 082 85991 snc's 011 + 019 .

ook een interne bespreking over
exportvergunningen intcressant,
gchouden op 9 maart 1990. Hierin

wordt duidelijk gemaakt (punt 7),
dat de directic moest beloven
overleg te plegen met Signaal-Ne- y y o
derland in het geval dat strategi- / Philips Usfa B.V. Nederland
sche goederen van Amerikaanse
oorsprong werden geéxporteerd.

A © BESPREKINGSVERSLAG Nummer: B/15.881/WK/MS
Men zou immers bij het leveren BEZOEKRAPPORT Datum: 1990-03-09
- TELEFOONRAPPORT Classificatie:
zonder Amerikaanse toestem- 00 Volgblad: 2 -

ming de toekomstige levering van -
7. Signaal-Hengelo heeft met de Amerikaanse Overheid af-

Amerikaanse goederen op het cpraken gemaakt m.b.t. Export van strategische goede-
ocl k ren vanuit de U.S.A. naar Nederland.
sSpcl kunncn retten. Dat was pre- Hieruit resulteert, dat verwerking van deze goederen
cleg de silua[ie waarin Dclft In- in Signaal-Systemen tot gevolg heeft, dat opdrachten
. en leveranties van deze systemen aan de Amerikaanse
struments ecn jaar later [ercch[ © aoverheid dienen te worden gerapporteerd.
; vrijgesteld van deze rapportage zijn die systemen,
kwam. eindprodukten, waarin geen Amerikaanse Strategische
Bij de Amerikaanse douanc is al goederen verwerkt cijn. '
) ' l veigpiag: -3 -
eerder emg wantrouwen gC[OOnd
. Aktie/gereed
(en aanzien van de exporl van
ﬁommigc USFA—produkten naar _ B1j de overdracht van Usfa aan Signaal is gebleken
- is dat in het Usfa produktenpakket nauwelijks Ameri-
de Vcremgdc Staten, Dat bhjkt kaanse strategioche goederen worden verwerkt.
uit cen interne mededeling van de NTER
. .. .. INTERNE MEDEDELING )
heer Pieper. Hierin maant hyy het ¢ Uitsiuitend voor intern gebruik B
expeditic-personeel om vooral de numer/ard/gen
. 1 ©1565/689-0,108/GP/AdR
plaats van oorsprong, dic Yolg?ns van ol EEAMAY
dc Amcrikaanse wet op alle geim- &.J, Pleper £gagl Gebouw HCZ C357
portcorde goederen moet worden _ =
vermeld, goed op te schrijven. Physisal Distribution Managers R T

¥ Leir

. Contactpersonen Internationale Exp NH% A
“Daamaast wordt de naam Philips i !

onderver Tl datum--
als gévolg van een en ander 1e vaak oorsprongsvermelding U.S.A. 1989
in oon fruuduleuze"contfz'xl ge- Kople
plaatst, (...)", schrijft hij. Het De herenF.j.ALg; Kennte
schijnt dat men bij USFA wel Hede Widnen

eens als land van oorsprong dc ex B L /
Verenigde Staten zelf vermeld, SRR ,"","‘SAQ%
e I

om zo de invoerrechten te ontdui- ST i
7oals bekend mag worden verondersteld, 15 de Amerikaanse wetgeving met be-
ken. trekking tot oorsprongsvermelding een van de meest uitgebreide ter wereld.
Een en ander 1s ondubbelzunnig verwoord in Section 304, Tariff Act of 1930:
“EvBry article of foreign origin entering the Unites States must be legibly

¢ i ’ 1 _ marked with the English name of the country of origin, unless an exception
De ‘flexibele houdmg van het be {s provided for in the Marking of Imports Law". ’ -

drijf ten aanzien van douanctor- ‘
Toch stuit men regelmatig op problemen op het gebied van oorsprongsvermel-

maliteiten vindt wellicht z1n 00r- ding in documenten en op verpakking, met als gevolg grote vertragingen in

. d iid . het de goederenstroom, hoge boetes en niet in het minst grote extra inspannin-
sprong 1n e b van ¢ gen van NAP Customs Department om in beslag genomen goederen vrij te krij-
¢ ’ i- gen en verlaging van opgelegde boetes te bewerkstellingen. Daarnaast wordt
herenakkoord [usse'n . het' Phi de naam Philips als gevolg van een en ander te vaak in een frauduleuze con-
lips—concem en het ministeric van text geplaatst, wat direct gevolgen heeft voor de doorloopsneldheid van on-

. . ze goederen bij de Amerikaanse douane.
Economische Zaken in Neder- et effect van vertragingen meet nis* wardep onderschat d==- * -
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land. Philips mocht van E.Z. de douaneverplichtingen zelf
waarnemen, mits de exportwetgeving niet overtreden zou
worden. Toen de verplichting voor de zogenaamde end-
user—verklaring in de loop van de tachtiger jaren werd inge-
voerd, moest Philips—-USFA deze wel afzonderlijk aanvra-
gen. In deze verklaring wordt vastgelegd wie de

uiteindelijke gebruiker van een wapensysteem is. Het ‘he-
renakkoord’ werd op de helling gezet toen HSA voor de
rechter werd gedaagd voor illegale transporten en verval-
singen van end-user-verklaringen (proces 16-12-1985).
Waarschijnlijk werd Philips in de loop van 1986 verzocht
om aan de normale douaneverplichtingen te voldoen.

19
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Colijn, Ko & Rusman, Paul. Het Nederlandse wapenexportbeleid, Den Haag, 1989.
Hollandse Signaalapparaten. Innovation and Tradition. A Concise History (gedenkboek),
Hengelo 1974.
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Deel B: Philips Crypto

Cryptografie

Bij de verkoop van USFA aan Thomson-CSF werd de
crypto-afdeling uit USFA losgemaakt en als apart bedrijf
binnen het Philips-concern ondergebracht. Een reden om
ze ook bijzondere aandacht te geven.

Een beetje sneu is het wel voor het nieuwe bedrijf Philips
Crypto b.v. Zo’n honderdentwintig werknemers werken
aan produkten voor beveiliging van informatie. Ze kregen
er in mei 1990 zelfs cen AQAP-1 certificaat voor, een mili-
tair kwaliteitsdiploma voor de produkten en de bedrijfsor-
ganisatie.

En juist in dat bedrijf (toen nog onderdeel van USFA)
werd kort daarna bij een actie informatie mecegenomen. De
directeur ir. A.C.J, van den Ende durft vervolgens nog te
beweren: "Je mocet als betrouwbaar te boek staan en ook als
een erkende auroriteir. In West-Ewropa en in de Verenigde
Staten, heeft Philips Crypto inmiddels een zeer goede naaim
opgebouwd." In dc wercld van informaticbeveiliging is be-
trouwbaarheid, van zowel produkt als leverancier, een sleu-
telwoord., Overheden houden in het algemeen goede con-
tacten met hun eigen firma’s en kopen geen

cryptoprodukten van onbekende producenten. Wederom
Van den Ende: "De naanmsbekendheid van je bedrijf is in

deze branche erg belangrijk" (Philips Koerier 14-2-’91).
Hicronder zullen ecrst de historische cn theoretische ach-
tergronden van de cryptografie uit de doeken worden ge-
daan. Vervolgens komcen de cryptografische produktgroep
van USFA en het bedrijf Philips Crypto aan de orde.

Historie

Aan het begin van deze ecuw was alles nog zo overzichte-
lijk. Een speciale inlichtingendienst kon nog functioneren
zonder dat er ooit ruchtbaarheid aan gegeven werd. In de
aanloop naar de Eerste Wereldoorlog werd pas de officiéle
oprichting van de Militaire Inlichtingendienst G.S.1II we-
reldkundig gemaakt. De Nederlandse overheid begon in
vergelijking met het buitenland laat met het instellen van
cen aparte codedicnst. Alhoewel men in vorige ecuwen in
Nederland reeds met gcheimschrift werkte, was Henri
Koot, een linguist en wiskundige (een uitermate belangrijke
combinatic) en belangrijkste krijgsmachteryptograaf tussen
1914 en de Tweede Wereldoorlog. In 1917/1918 kraakte hij
de eerste vijandelijke codes, gevolgd door vele beperkte
successen, vooral bij de opleiding van (onder)officieren en

medewerkers van het ministerie van Bui-

kY

Ir. A.C.J. van den Ende, general manag

manager van Philips Usfa B.V.
Philips Koerier 3 juli 1990
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er van Philips Crypto B.V. (links) met het
AQAP-1 certificaat, dat hem even eerder door kolonel A.J.G.M. Blomjous (rechts)
werd overhandigd. In het midden de heer A. Persoon, de vroegere general

tenlandse Zaken. Het was de tijd van dikke
codcbocken, mechanische apparaten en
zelfs handmatig werk. Men kon er nog van-
uit gaan dat de vijand een simpele crypto-
grafische sleutel gebruikte, die met cen
bectje genialiteit gekraakt kon worden.
Dat gold overigens ook voor de toenmalige
vercijfermethodes van het Nederlandse le-
ger.

Een andere Nederlander, Hugo Alexander ’
Koch, speelde nog een kleine rol als uitvin-
der van cen rotor-codemachine, gepaten-
teerd maar nooit gebouwd. Later droeg
zijn ontwerp bij aan de ontwikkeling van de
Enigma en daarvan afgeleide apparaten,
die onbreekbaar geacht geheimschrift van
de Duitsers en de Japanners zouden moe-
ten voortbrengen, De geallicerden braken
tijdens de Tweede Wereldoorlog echter
alle opgevangen radioberichten, die door
de Duitse en Japanse bevelvoerders met
behulp van de Enigma en verwante appa-
raten vercijferd werden. Het ’Code Bureau
Indi¢’ (kamer 14) te Bandung brak ook co-




Cryptografie

immer als de belangrijkste afluister- en co-

MINISTERIE VAN BUITENLAKDSE ZAKEM
AFDEUNG VERBINDINGEN
VS-GRAVENHAGE  BEZU!DENKOUTSEREG 67

TEL,; 404829 - 4166

ONTVANGEN e
CODEBERICHT |t

DATUM VAN ONTVANGST' Dossier:
2% gecember 1939

BESTIMD YOOR DATUM VAN AFZENDING

min van bz /3 dacember 1GS3

dcberichten als we de trotse militaire ge- & xome
schiedschrijvers mogen geloven, i § gs
Tijdens de Tweede Wercldoorlog was het % £ deer
England-spiel van de Duitse Abwehr een § amad
voorbeeld van onachtzaamheid by de Brit- b 323%2“

. . I % ntd dav/me
ten in het omgaan met gecodecrde berich- F§ ;,
ten. Althans, dat is één van de theorieén in 8 indet
dezc veelbesproken kwestie. g '-E cas §
Na de oorlog werden de inlichtingendien- ig- Sias
sten enorm uitgebouwd. Het National Se- ’;g J=persoonLiiK
curity Agency (NSA) werd in 1952 in de E:j e v
Verenigde Staten opgericht en geldt nog Eﬁ persoon Lk

4 <

deer/decodecerdienst ter wereld.

persvonliik

mogen

m codeerichien
door de michting Versin
Jen venamcigd

5°¢ generatie

De elektronische crypto-apparatuur van
de inmiddels 5¢ generatic bestond aanvan-
kelijk nog uit grote buizen en transistoren,
en enormc rekencenheden. Maar aan het
einde van de zestiger en begin van de 7e-
ventiger jaren werd de nieuwe crypto-ap-
paratuur steeds kleiner van formaat en gro-
ter wat betreft rckensnelheid. Veel oude
apparatuur blecf cchter nog zeer lang in gebruik. De
NAVO-cryptemachine KL-7 met codcercylinders was tot
voor 10 jaar gcleden nog in gebruik bij de Koninklijke
Landmacht. D¢ ontwikkelsnclheid in crypto-apparatuur
werd immer groter. In de communicaticbeveiliging lag de
nadruk cchter nict meer op dc apparatuur zelf, in tegen-
stelling tot de periode voor cn tijdens de Tweede Wereld-
oorlog. De wiskundige principes, dic voorhcen al onlosma-
kelijk verbonden waren met de cryptologie, de wetenschap
achter het praktijkvak de cryptografic, namen cen steeds
belangrijker plaats in. Heden ten dage bestaan er twee Ne-
derlandse universitaire crypto-afdelingen in Amsterdam
(Centrum voor Wiskunde cn Informatica, projectgrocp
Cryptografic) cn in Eindhoven, dic zich op het grensvlak
van de theorctische wiskunde en de computerkunde bewe-
gen. Er wordt op internationaal vlak samengewerkt met het
bedrijfslcven en andere universiteiten.

Computer

Met de introductic van de computer in alle nicuwe crypto-
apparatuur lijken de mogclijkheden van vercijferaars en de
vijandclijke  ontcijferaars  vrijwel  onbegrensd.  De
mogclijkheden voor de vercijferaar zijn echter nog sterker
gegrocid dan de mogclijkheden voor de ontcijferaar. Sinds
de 70-cr jarcn kunncn de Ieidende staten de topcodes van
andere staten nict meer breken, mits zeer nauwkcurig zon-
der mensclijk falen en met de beste apparatuur vercijferd
wordt. Het Amerikaanse NSA kon in de 2¢ helft van dc
70-cr jarcn slechts 5 % van de opgevangen cn vercijferde
berichten van buitenlandse afkomst ontcijferen (Kirchol,

1976). Er kan cchter worden getwijfeld aan de juistheid en

huidige waarde van deze laatste gegevens. In de cerste
plaats zijn het oude cijfers en ten tweede publiccert het

onderwerp

PARAAFIOPM.
wasnington

* ZEER GEHEIM
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A

mede bestemd ¢ min. defencie

clas - cds

: multiple-Launch rocket gystem |
mooelttke ontwikkelinaen ariitLlerie.

CALEERERR VAN T R

de recente aankoop van eén wuldlale_Laoneh wonket
cuctem (M L r S) vorm ~° cor

“dve anamacnt T

uit: AMOK, nummer 4, 1987

NSA nooit gegevens (het percentage is cen schatting van de
auteur van het artikel, waaraan deze gegevens zijn ont-
leend).

Zeer waarschijnlijk zijn dc volgende factoren nog immer
bepalend of de code gebroken kan worden: het geinves-
tcerde geld in de apparatuur, de ervaring van zowel de
vercijferaar als de codebrcker en de beschikbare tijd voor
het ontcijfcren. Onderschepping van het codebericht is te-
genwoordig geen enkel probleem. Ten behoeve van de di-
verse krijgsmachtonderdelen in de frontlinie behoeft geen
al tc durc crypto-apparatuur aangeschaft tc worden. De
vercijferde informatic is van tijdelijk en betrekkelijk ge-
wicht voor de vijand. Dat geldt niet voor berichten, dic
door diplomaticke diensten, hogere krijgsmachtstaven cn
inhchtingendiensten in code verstuurd worden.

Hun berichten zijn in principc onbreckbaar, mits de
codesleutel zo lang is als de informatic zelf en slechts één-
maal gebruikt wordt. Dezce cis is in verreweg de mecste
gevallen onwerkzaam cn nict praktisch. Het is nict onge-
bruikelijk om de beveiliging te verscherpen door vitale in-
formatic nict éénmaal maar mccrdere malen te versleute-
len.

Exclusief

Het door laatstgenocmde groepen gebruikte type crypto-
apparatuur is duur cn slechts bestemd voor cen gecontro-
leecrde grocp afncmers, bijvoorbeeld uit NAVO-landen.
Tot geruime tijd na dc Tweede Wercldoorlog was hcet van-
zelfsprekend voor iederc afnemer van bepaalde dure
cryptografische apparaten, dat alleen hij over de betreffen-
de modellen beschikte. Nu zijn er nog enkcle produktic-
plaatsen zoals dic van de NSA, dic slechts in exclusieve
opdracht van hun regering ontwerpen en produceren. Er
moct natuurlijk voorkomen worden dat de exclusicve mo-
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klare tekst
vercijfering vercijferde ontcijfering klare
I tekst I 1 tekst
hulplekst Synchronisatie Synchronisatie hulpLekst
Toevals- sleutel sleutel Toevals-
generator generator

Opbouwschema van een modern crypto-apparaat; het toont de belangrijkste eenheden als blok-

ken en de door pijlen weergegeven gegevensstromen.

De Nederlandse krijgsmacht luistert ook af en probeert
de codes van vriend en vijand te breken. Een onvolledig
overzicht van de, zoals altijd, over drie krijgsmachtonder-
delen verdeelde afluisterdiensten:

landmacht

In Kamp Holterhoek te Eibergen zit het 808 Verbindings-
bataljon met onder andere de vooruitgeschoven posten
(peilstations) Detachement Noord te Heide (Sleeswijk-
Holstcin) en Detachement Zuid te Parkstadt Miinchen.

marine

In Amsterdam zit het TICV (Technisch Informatic
VerwerKingscentrum),

dat informatic verwerkt

dic opgovangen 15 op do

diverse  vooruitgescho-

ven posten, zoals het

Radio-peilstation op

Terschelling en het Ma-

rine Radio Ontvangsta-

tion in Ecmnes.

Dc Orion P3C-patrouil-
levlicgtuigen  hebben
ook afluisterap-paratuur
aan boord, waarmee de

Militaire ontcijferaars in Nederland

Verbindingsinlichtingen een afluistertaak. Het vooruitge-
schoven peilstation in Putlos te Duitsland is in 1989 opge-
heven. De Tweede Luchtmacht VerbindingsGroep omvat
onder andere Werkcentra Crypto, die gevestigd zijn in
respectievelijk  Hilversum, Erp/Volkel (waarschijnlijk
opgeheven of verplaatst) en Hesepe (Duitsland).

De interpretatic van de gegevens op krijgsmachtniveau
vindt plaats bij het Radio Inlichtingen Bureau, dat onder
de Militaire Inlichtingen Dienst valt.

vijandclijkc radiosigna-
len op zee opgcvangen
kunnen worden.

luchtmacht

Bij de Eerste Lucht-
macht Verbindings- §
Groep in Riel (bij Til-
burg) heeft de Afdeling Marine Radio Ontvangstation

Uit: Amok nummer 2, 1989
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dellen in onbevoegde handen terecht komen. Uit te sluiten
is dat echter niet. Bij de bezetting van de Amerikaanse
ambassade in Teheran zijn de Iraniérs door de zware deur
van het verbindingscentrum gebroken en hebben vermoe-
delijk de crypto-apparatuur buitgemaakt. Bij de bestor-
ming van de Nederlandse ambassade in Teheran op 9 no-
vember 1989 heeft de deur van de verbindingsaldeling
stand gehouden. Verkenningsschepen, spionagevliegtuigen
en onderzeeboten met crypto-apparatuur vallen van tijd tot
tijd eens in handen van de vijand, zo bleek in de Koude-
oorlogsjaren. In 1985 konden de bezetters van een lucht-
machtverbindingscentrum in Erp (Noord-Brabant) het hek
en de deuren (NATO confidential zone) van het werkcen-
trum Crypto-zuid nict passeren. Het belang van absolute
gcheimhouding van de clektronische schakelingen in de
meeste crypto-apparaten is op dit moment nog gering. Wis-
kundigen hebben bewezen dat apparaten zodanig te maken
zijn, dat alleen het bezit ervan nict tot een succesvol breken
van de vijandeljke code leidt. De gebruikswaarde van de
crypto-apparatuur ligt nu vooral in de sleutel, cen gecheim
getal. Militairen met crypto-apparatuur in de frontlinie
kunnen vlak voor gevangenneming cen knop indrukken, dic
de sleutel in het apparatuur vernictigt. De sleutel kan en
moet voortdurend gewijzigd worden. De afnemers zijn zelf
verantwoordelijk voor het voortbrengen van nieuwe sleu-
tels. Dit gebeurt door middel van sleutelgeneratoren. Die
brengen een stroom van (bijna toevals-)getalreeksen voort
door een wiskundige berekening (zoals worteltrekken) aan
de hand van cen kengetal, de eigenlijke geheime sleutel (zie
figuur). De resulterende oneindige reeks van cijfers wordt
gebruikt om de “klare tekst’ in vercijferde tekst om te zetten
en omgckeerd te ontcijferen. Bijvoorbeeld in het goval van
digitale informatie in de bits 1 of 0 (kleinste eenheid van
informatic) en iedere 1 of 0 vercijferd wordt:

klare tekst 10110001011
sleutel 01001011110
codetekst 11111010101

(In de vercijferde tekst volgt een 0 indien de bits dezelfde waar-
de hebben en een 1 indien de bits verschillen).

Blijft over het probleem hoe men geschreven tekst of ge-
sproken woorden in bits omzet. Geschreven letters kunnen
bijvoorbeeld in vijf bits per letter omgezet worden. Een C
kan als 01110 en een K als 10010 voorgesteld worden. Ge-
sproken woorden in bits omzetten is een groter probleem,
dat Philips in het verleden heel wat hoofdbrekens gekost
heeft. Het bedrijf heeft het probleem van de omzetting van
gesproken taal in digitale vorm in het verleden opgelost (of
de kennis ervoor gekocht). Door het gebruik van een beno-
digde vocoder (voice coder, geen cryptografisch apparaat)
ging echter de klankkleur grotendeels verloren. Tegen-
woordig kan met meerdere nicuwe typen vocoders, appara-
ten ter grootte van ecn radio, een stem van cen ge-
sprckspartner uitstckend herkend worden.

Kwestie van geduld

De crypto-analist oftewel codebreker moct nog altyd
nauwgezet, geduldig cn licfst geniaal zijn cn bovendicn be-
schikken over intuitic, geluk en durc computerapparatuur.
Maar 1n ecn tiyd waarin er door relatief eenvoudige appara-
tuur meer dan 2100 (=2x2x2x....en dat 100 keer) verschils
lende sleutels voortgebracht kunnen worden (en dat aantal
stijgt nog steeds), wordt het de crypto-analist erg moceilijk
doch niet onmogelijk gemaakt. Eénmalig gebruikte sleutels
zijn in principe niet te achterhalen, Dit geldt bijvoorbeeld
voor de cryptosleutel, dic voor de ‘hotline’ tussen het Witte
Huis en het Kremlin gebruikt wordl. In veel gevallen zal
echter vanwege de praktische bruikbaarheid een bepaalde
sleutel voor enige tijd (bijvoorbeeld een dag of nog korter)
door ecen groot aantal gebruikers (ambassades, verbin-
dingsgrocpen binnen cen legerkorps) tocgepast worden.
En dat is het gat, waarin de ontcijferaar kan duiken om met
succes de code te kraken.
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USFA Crypto

Philips begon ruim veertig jaar geleden, op verzoek van de
Nederlandse overheid, met de ontwikkeling en produktie
van crypto-apparatuur. Blijkbaar hadden de rcgering en
met name de ministeries van Defensie en Buitenlandsc Za-
ken na de Tweede Wereldoorlog behoefte aan eigen Ne-
derlandse apparatuur voor hun cryptografischc activiteiten.
Zelfs andere lidstaten van de NAVO zijn immers nict te
beroerd om *bondgenoten’ af te luisteren. Onbekendheid
met de crypto-apparatuur van de ander bemoeilijkt het
breken van de codes enigszins. Van het grootste belang is
echter de crypto-technologic in Nederland te behouden om
afhankelijkheid van andere landen te voorkomen. Blijkbaar
7ijn de cryptografische activiteiten in Nederland nog van
dusdanig strategisch gewicht, dat Philips Crypto uit het
USFA-verband losgemaakt is en in januari 1991 niet in
‘vijandclijkc’ Fransc handen terccht kwam. Om met de
woorden van de vroegere USFA-dircctecur W.J. Heringa te
spreken: crypto is een very sensitive subject (Military Tech-
nology 4/83).

“Philips Usfa B.V.

Toen Philips startte met de ontwikkeling van de crypto-
apparatuur, begon men net over te schakelen van mechani-
sche systemen naar elektromechanische cryptosystemen.
Later, na de ontwikkeling van de computersystemen, kwa-
men pas de volledig elektronische systemen. Philips richtte
zich bijna geheel op telexbeveiliging, waarvoor enorme kas-
ten gemaakt werden. In de jaren zestig werd de apparatuur
met de komst van geintegreerde schakelingen al enigszins
kleiner en handzamer. In die jaren werd het succesnum-
mer, de Aroflex, ten behoeve van de beveiliging van het
telexverkeer ontworpen. Het systeem wordt gebruikt bin-
ncn de NAVQ, ministerics, ambassades en krijgsmacht-
onderdelen van vele westerse landen (plus Australi€ en
Nicuw-Zecland), bedrijven, geheime diensten en politie-
diensten (zie bijlage F). De afgelopen 10 jaar zijn er nog
een redelijk aantal van verkocht. Het bedriyf MSB uit Tur-
kije heeft zelfs vijl orders voor in totaal 648 Aroflex-appa-
raten cn reserve-onderdelen geplaatst, In de tachtiger jaren
zijn alle Turksc ambassades in de wereld voorzien van nicu-
we Aroflex-systemen (2 25.133 Duitse mark per stuk) of
van modificatiesetjes voor Aroflex. '

Eindhoven
Nederland

leicULHC(di'

Andgraarn:
YR " suuu

A UPZLUY 3.

2+ Agendapunten

2,1, Aroflex H2x voor

BESPREKINGSVERSLAG Opsteller: Nummer:; UNR 21-19-1432
BEX Rk KRARBGHK T x x H. v.d. Valk Datum: 53.5.1989
TR EFOOMARPORTY ‘ Classiticatie:

.

Plaate

Turkije blz.

7 - 1000

ontvangen.
Aflevering Aroflexen door

vaerechuift van mei naar juli

afdeling afstemmen,
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ombouw pakketten nog niet compleet van Siemens

1989.
Afleververplichting nagaan en met fabricaqe-

Zijn er extra Aroflex verkopen te verwachten?

12.03
Vvosmeer /
v.Maris
fabricageagroep aan CA
v.d. vValk

Kortlever
Hoekstra

Lucker /
Haas




USFA Crypto

TRANSPORT .

Het transport van de gevoelige
apparatuur kan op diverse ma-
nieren plaatsvinden, terwijl de
betaling in alle gevallen via de
ABN tc Eindhoven loopt.

Dec Aroflex crypto-apparatuur
voor Turkije 1s in de meeste ge-
vallen geleverd via een Turkse
diplomaticke koerier vanuit de
Turkse ambassade in Den
Haag. Soms nam de Turkse
luchtmacht de spullen mee van-
af de vliegbasis Volkel. Een en-
kele keer werd de apparatuur
via civicle luchtpost gestuurd.
Bchalve echter de confidentiéle
onderdelen, zoals de
sleutelgeneratoren, geheugens
en EPROMs-integrated cir-
cuits die via COMSEC Channel

gezonden werden.
4

COMSEC is de afkorting van
Communications Security, een
vakgebied. Deze afkorting staat
ook voor een overlegorgaan
met voornamelijk bondgenoot-
schappelijke overheden, krijgs-
machten en industricén op het
gebicd van beveiliging van com-
municatiec. Het Nationaal Bu-
reau voor Verbindingsbeveili-
ging (NBV) van het ministerie
van Defensie is er ook bij be-
trokken. Eén van'de taken van
dit bureau is het distribueren
van cryptomateriaal, ook ten
behoeve van de NAVQ. Daar-
om is het niet verwonderlijk dat
een zekere hecr Staas van het
Nationaal Bureau (NBV/NDA)
te ’s Gravenhage enkele keren
genocmd wordt als vervoerder
van confidenti€éle onderdelen.
Het biedt de Nederlandse over-
heid mede de mogelijkheid om
zicht op te houden op leveran-
tics.

Invoice date Invoice number E
1984-10-28 26,0892
Tan# headin
671081-671081 851365000
Intarnational arder rumbar
26.86.0098

| =~ Invoice PHILIPS
Lo
| Meerenakkerweg 1
{ P.O Box 218
ags 5600 MD Eindhoven,
Philips Usfa B.V. The Netherlands
Ship 10
i Ministry of Foreign Affaire
Ankara
Turkey

invoies 13

Conesulate General of Turkey
Luxemburqgeratr. 205

5030 Hurth

B.R.D.

Customaers reference

; Ilx. nr. 84 of Mr, Doganci
i M™ode of transgor Gounty o1 origin CGountry 9f detinauon
i The Netherlands Turkey
| Collected by Mr. Staas of the NBV/NDA, Terms of delivery and payment
| The Hague The Netherlands on 1986-10-29
. CIF The Hannr : i
L1 odification set consisting of : 56 126,40 7.428,40
Ix IC Eprom 7 4322 082 71672
Ix IC Eprom 2 4322 082 71682 Free of Charge
Value for customs
purposes only
r
——— Invoice invoice dae Inveice number
[l PH'L|PS 1986-12_1¢4 26.939
Meerenakkerweg 1 Tarift heading
25%238218 671081-671081 851385000
Philips Usfa B.V. The NQMeErllggggven‘ International order number
2.2.86.064
Ship to invoice to
! Ministry of foreign Affairs MFA
ARUD ) Ankara—Turkey
Bakanliklar via Embassy of the Republic of Turkey
Ankara-Turkey J. Evertstraat 15
_Ihe Hague
Letters dt. 1986-04-15 and 1966-06-23
Mode of transport Gaunuy of ongin Gouniry of gestination
The Netherlande Turkey
AQ Frex ht Terms of aelivery and payment
1& W wbe. TK~ -12- |33‘
whr. Q!§6HM8?q§ £x Works
30 days net.
Shipping mark Packages (kind-numbers) ’ Dimenssons ecm) Gross (kg) Pack specif.
ARUD
Ankara 1 palletbox, 2374 100x65%77 45
Turkey
1. Set of running spares UA 8514/00 9 43,30 389,70
2. Petgloxd type disk $22711-J1-3213 10 16,20 162,--
3. Ba;lc electronics $22713-1804 1 4.212,--
4. Printer L22713-J1-A11 1 5.733,45
5. Pover Supply $22710-5111-A1 1 2.475,90
6. Tape punch $22713-H101-A5 1 2.428,65
7. Reader $S22713-G101-A4 1 949,05
8. Keyboard $22713-F2-A283 1 801,90
9. Components for UA 8486/02 (accordirg to 5. sets 11.012,-- 55.060,--
annex L/7063/WB/IN-as attached to above =55t
mentioned letter) 72.212,65
Less 30% Advance payment 21.663,80
Due now 50.548,85
(The confidential 1tems, being 5 sets Eproms;
5 Key Generators UA 8485/00 and 5 Memory's
UA 8482/02 will be sent via CCMSEC Channel)

27




Deel B: Philips Crypto

Een opmerkelijke leve-
rantie betreft 49 Aroflex-
apparaten voor Philips-
Portugal. Het bedrijf
moet de Aroflex doorge-
leverd hebben, omdat het
zelf niets kan uitrichten
met een zo groot aantal
apparaten voor telexbe-
veiliging. Eind 1989 kreeg
Itali€ nog 750 sleutelge-
neratoren voor de Aro-
flex.

De Aroflex is waarschijn-
lijk een aflopende zaak
voor Philips, tenzij de
markt van landen buiten
de NAVO opengaat. Tus-
sen 1989 en 1992 vindt er
cen omvangrijke over-
gang plaats, waarby vry-
wel alle crypto-appara-
tuur die binnen de
NAVO cn binnen de Ko-
ninklijke Marine op stati-
sche en mobiele telexver-
bindingen wordt gebruiky,
wordt vervangen door
nieuwe apparatuur. Het
lijkt erop dat Philips de
boot gemist heeft, Moge-
lyk mocht Siemens de
nieuwe NAVYQ-appara-

Philips Usfa B.V.

Eindhoven
Nederland

BESPREKINGSVERSLAG Nummer:

BERARKANDORTX Datum:

XELERCONRAPRBRT Classificatie:
Volgblad:

UNR 21-19-1445
11.8.1989
-3-

¥nelera hil- 18

Productgroep 20

~r CA/FA hr-°

ASM blz. 12.02

T.g.v. verkrijgbaarheid materialen is huidige
productieplan niet te realiseren. Met ASM opnemen
en nieuw plan afstemmen.

Ook met ASM toekomstmogelijkheden bespreken die tot
grotere activiteiten moeten leiden.

Huidige geringe activiteit relatief grote belasting
voor MM en LSG.

blz.

Aroflex 12.03

750 % key generator voor Italié& kan voor eind 1989
gemaakt worden.

Waehten op akkoord Ned. overheid., Overwogen wordt
LLI's reeds te bectellen op 16.8.1989 opgave kosten
LLI's aan Hr. Tijhuis/Lucker. Is inmiddels gebeurd.

DLT fabriecagegroep 1 uur per unit. Start fabricage

uiterlijk 15.,10,1980 kan door MM gerealiseerd worden

mite CA begin wk 933 akkoord tot bestellen qeeft.
Activiteit inplannen.

spendex 40

Modificatie 240 stuke houdt ook PTT keuring in.
PTT tot midden 1990 volgebockt,

Wanneer kan modificatie starten?

Takigierair Nnnnianw nl=2"nen,

Aktie/gereed

v.d.Ploeg
de Putter

v.4.Broek

Lucker

v.d. Broek

: Janue
v.d.Rr~~"“ -

Belgié:
Canada:
Duitsland:

Frankrijk:
Groot-Brittannié:
Israél:

Italic:
Noorwegen:
Spanje:
Verenigde Staten:
Zweden:
Zwitserland:

Elissa

De concurrenten

Philips Crypto hecft mot con heel scala.van concurrenten te maken, die voor een deel de specificke crypto-onderdelen
van gespecialiscerde fabrikanten betrekken. De onderstaande lijst, waarin waarschijnlijk vele fabrikanten in en buiten
Europa ontbreken, geoft con beeld. Enkele firma’s kunnen inmiddels overgenomen of failliet zijn.

MBLE (tocndertijd van Philips, nu Thomson), ACEC
MIST International

Siemens, AEG Telefunken, ANT Nachrichtentechnik, Rode & Schwartz, TST (Tele Sccurity Timmann), Philips
TeKaDe (Nurnberg; niet meer bestaand onder deze naam)
Thomson
Marconi (Spacc & Defence Systoms), Fairey Electronics, Plessey
Tadiran, A.E.L.Israél LTD

Larimart SpA, Sepa

E.B.Netcom AB

Datotek Inc., Ocean Technology, IBM, ITT, Racal, Southcom International (onderdeel van Loral Corp.)
Ericsson, het toenmalige Philips PEAB (nu BEAB van het bedrijf Bofors)
Crypto AG, Gretag, Zodiac, Oscilloquartz S.A., Interelektronik AG

Oorspronkelijk land onduidelijk:  Applied Data Systems, Grundy en partners
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tuur leveren en kreeg Phi-
lips Crypto als tocleve-
rancier aan Sicmens de
taak de telex-cryptomo-
dule’s te ontwikkelen en
te maken. Overigens
vormden de tocleveran-
ties aan Siemens in de
tachtiger jaren ecn aardig

broodbeleg  voor de¢
cryptowerknemers  van
Philips.

Andere Philips crypto-
apparatuur stond in de
diepe schaduw van de
Aroflex. Met de pocket-
telex heeft Philips nog
cen beperkt succesje ge-
had, vooral door een or-
der van het Amerikaanse
bedrjf  Reynolds  voor
12000 exemplaren a rai-
son van ruim 13 miljoen
gulden. Een order van
NICSMA (NAVO-in-
stantie voor aankoop en
beheer van eommunica-
tiemiddelen in NAVO-
hoofdkwarticren)  voor
zogenaamde High Speed
cryptomodules eind
zeventiger/begin tachtiger
jaren was eveneens cen
vrij vette vis. Van de mili-
taire Spendex 40 systeem
voor spraakbeveiliging en
voor beveiliging van fax-
transmissie zijn er in de
tweede helft van de tach-
tiger jaren enkele hon-
derden  geproduceerd.
Voor zover bekend zijn er
130 exemplaren afgezet,
waarvan 88 bij het Neder-
landse ministeric van bui-
tenlandse zaken en de
rest bij de PTT en in en-
kele omringende landen.
De bestemming van de in
1988 voorgenomen pro-
duktie van 255 stuks
Spendex 40 is onbekend.

Een andere versie van
Spendex en de Mucolex,
eveneens een Crypto-sys-
teem dat apart op de
markt gebracht is, zijn
ingepast in de bijdrage
van Philips Crypto aan de

Legerkorps
test
ZODIAC

Hol Eerste Legerkorps i
druk doende met het testen
van het nieuwe telecommu-
nicatiesysteem Z0DIAG
(20ne Dlgitaal Automatisch
Cryptobeveiligd systeem).
Het uit vijf fasen bestaande
project bevindt zich nu in ta-
cedrie, waarin het telefoon-
verkeer geautomatiseerd
wordten de digitale schakel-
automaten worden inge-
voerd. Tyydens de oefening
ZODIAC-LION, de operatio-
nele acceptatietest. bracht
de bevelhebber der land-
strijdkrachten. luitenant-ge-
neraal M J Wilmink een be-

zoek aan de testends 6enhe-
den B de daaropusigands

oefening Third Warrior zal
de nadruk meer liggen op

het tactisch optreden van

het legerkorps

Defensiekrant 27 juni 1991

Philips Usfa B.V.

Eindhover
regeriant

BESPREKINGSVERSLAG Opsteller: Nummar UNR 21-19-1289
RRAGHBAPEORTX X X X J. v.d, Broek Datum. 20,10,1987
TEUEROONRAPRERIXX Classificane
Onderwerp Plaats Datym 13.10.1987
zie beneden kl.conf,kamer Week
Gesproken met/aanwezig Distributie
’ RAanwe7z i~~~
e Op lTeaie.
- plan aanpassen). veu. DLOEK
1.2. Aroflex systemen blz. 11
Ref. I.0. 2.1.87.048 en 2.1.87.049 en orientatie
- 19 stuks voor bovengenoemde I.0.'s vervallen. v. Gemert
- 50 stuks orientatie vervallen.
- (ABC plan aanpassen). v.d.Broek
1.3. Ecolex apparaten bld. 16
Ref. I.0. 2.1.86.148 en orientatie.
Wachten op DV beslissing (1 nov.1987) t.a.v. Lucker
50 stuks (volgens bovengenoemde I.0.) en 300
stuks orientatie.
1.4. Zodiac systeem blz.16
. }AA7L’>Materiaal bestellen door DV goedgekeurd.
mur%m I1.0. reeds in voorbereiding m.b.t.
WWW 80 x BVO-M I.O., 2.1.87.081
o 20 x BVO-T I.0. 2.1.87.081
m HLuM. 100x DBT I.0. 2.1.87.082 v. Gemert
ﬁkﬁ IVolgens bestaand afleverplan C'88.
}gb lPlan opstarten om vrijgave documenten te maken/ 5
af te ronden (FE, OA, MM), Moen :

T
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JS duy.
_wui0Ns technique
much of this informatior, -
i1 in transit, is susceptible to n..
Electronic eavesdropping is now au «
common.

‘Hackers’ intruding into systems and
retrieving ‘confidential’ information have
often made headlines. But the computer
and data transmission intrusion that
results in fraud is rarely publicised, since
victims are often too embarrassed to
allow the public to know how easily their
security systems have been penetrated.

These problems are not only restricted to
computer data. They present a problem in
commaodities trading where takeover bids
are being arranged, or in the stock
market when a ‘dawn raid’ is being
planned. In any of these cases, one

single indiscretion, or the sight of a Confident:

message meant to be kept confidential ~ 21d abuse

can have immense, costly and

irreversible repercussions. The UA
In essel

And 50 secure data transmission becomes  typewri

essential for a variety of applications, interface

including the security services. sources
readers

. everyday business, can you be plain I

ure that communications from trusted highly
aff members in one location reach their  rende
agues elsewhere without for
-ation? Your answer has to be ‘No’,
~1 are in a position = and can
- -~=lay gaaled-ban

Uit: Philips USFA-folder 1986

Dirgcteur A, van den Ende van Philips Crypto, met een van de produkten uit de crvptn-reeks: een beveiligde telefoon.

Uit: Philips Koerier 14 februari 1991
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ZODIAC voor het Nederlandse Eerste Legerkorps.
ZODIAC staat voor ZOne (gevechtszone) DIgitaal
Automatisch Cryptobeveiligd. Het is de naam voor
een grootschalige automatisering en beveiliging van
diverse vormen van communicatie middels spraak,
tekst en data van het frontleger. In vijf fasen en lo-
pend vanaf 1970 (de eerste besprekingen) tot en met
1995 en verder moeten de verbindingen van het le-
gerkorps ’beweeglijker’, sneller en veiliger zijn.
Hoofdaannemer is Hollandse Signaal Apparaten.
Philips Crypto levert tussen 1985 en 1993 voor het
aanzienlijke totaalbedrag van ruim 56 miljoen gul-
den de cryptografische onderdelen voor het vercijfe-
ren en ontcijferen van informatie via telefoon, telex
en fax. Eén van de recentelijk (voor fase 3) geleverde
produkten is het Digitaal Beveiligd Telefoontoestel
(DBT), waarmee exclusief de hoogste legerbazen tot
en met de classificatie ’zeer geheim’ kunnen bellen.
In de vergaderverslagen van interne werkbesprekin-
gen uit 1987 tot en met 1990 neemt ZODIAC een
belangrijke en steeds terugkerende plaats in.

Het gaat reeds cen aantal jaren crg moeilijk met de
crypto-afdeling van het toenmalige Philips-USFA.
De produktie van crypto-apparatuur is voor bijna
geen cnkel bedrijf een enorme vetpot. Alhoewel
voor dit soort bedrijven naar schatting 70 % seric-
produktic is en 30 % klantspecificke produktie, zijn
de ontwikkclingskosten enorm en 1s de concurrentie
erg groot. Vrijwel iedere industriestaat heeft immers
cen cigen cryptobedrijf. Philips Crypto is voor meer
dan de helft van de omzct afhankelijk van de Neder-
landse overheid. Overigens een normaal verschijnsel
voor Nederlandse producenten van militair materi-
ccl. De hoeveelheid orders van overheidswege voor
Philips Crypto blijft echter sterk achter bij de inder-
tijd levende verwachtingen, Zelfs de produktie van
de cryptochip voor de 8900 radio’s in het kader van
het project Combat Net Radio voor de Nederlandse
krijgsmacht ging aan haar neus voorbij. Staatssecre-
taris Yan Voorst tot Voorst gaf de voorkeur aan een
Franse crypto-chip, die ingebouwd wordt in de ra-
dio’s van Thomson. Philips klaagde dat ze niet op
een volwaardige manicr bij het project betrokken
was. De staatssecretaris betoogde, dat echter in de
overeenkomst tussen de Nederlandse staat en Phi-
lips is vastgelegd, dat het beginsel van voorkeur te
geven aan Philips Crypto, " (...) in ieder geval niet
van roepassing is op crypto-apparatuur welke is inge-
bouwd en onderdeel uitmaakt van complete (wa-
pen)systemen.” De Combat Net Radio is blijkbaar
zo'n compleet systeem. Philips Crypto mag ter com-
pensatic de sleutellaadapparaten ten behoeve van de
Combat Net Radio maken, hetgeen een technolo-
gisch minder interessant produkt is. Bij de verwer-
ving van de Combat Net Radio was bovendicn crg
opvallend dat de gevoeligste crypto-apparatuur zclfs
voor NAVO-bondgenoten wordt afgeschermd
(Tweede Kamer, 24-12-'91 en 26-2-792).



USFA Crypto

De afnemers .

In het algemeen zijn afnemers van crypto-apparatuur
militaire en civiele inlichtingendiensten, diplomaticke
diensten (ook tussen landen), strijdkrachten met inbegrip
van de overkoepelende verbanden zoals de NAVO, gehei-
me oorlogsdiensten (Gladio), het bedrijfsleven (zoals Phi-
lipsvestigingen in de wat minder goed bevriende landen)
en overige gebruikers (politici, politic, enz.). Instellingen
dic te maken hebben met bescherming van data vanuit
privacy-overwegingen, zullen in de tockomst meer gebruik
maken van relatief eenvoudige apparatuur, De belangrijk-
ste afnemer is de krijgsmacht. Zij hebben hun eigen spe-
cialisten.

In Nederland zijn er op centraal overheidsniveau een aan-
tal organen actief op het gebied van de cryptografie. Bij
het ministerie van Defensie zit het Nationaal Bureau voor
Verbindingsbeveiliging en bij het ministerie van Buiten-
landse Zaken fungeert een Facilitaire Dienst Telecommu-
nicatic met de verantwoordelijkheid voor de verbindings-
beveiliging. Beide ministeries werken op dit gebied samen
in de Nationale Verbindingsbeveiligingsraad en een uit-
voerende Commissic Algemene Nationale Verbin-
dingsbeveiligingsraad.

De afnemetrs van de produkten van Philips Crypto (voor-
heen produktgroep 20 van Philips-USFA) zijn getabel-
leerd in bijlage F.

BESPREKINGSVERSLAG

BEEIERRPPORT®
TARROENRARBS T

Nummer: UNR 21=19=1448
Classificatie: -4-
volgblad;

8.3. Productie in 1990

als UP2065
hart).

(excl,

uitgevoerd.

“notn?

Volgens eigen zeggen stond de crypto-afdeling van het
tocnmalige USFA op hetzclfde niveau (tot op de hoge
NAVO-veilighcidsstandaard) als fabrikanten in de grote
NAVO-landen (Military Technology 4/83). Dat valt echter
noch te bevestigen noch te weerleggen voor een
buitenstaandcr.

Volgens de directeur draaide het zelfstandige bedrijf in
1990 positief (Philips Koerier 3-7-’90). Volgens hem liggen
er kansen op succes door de verbreding van het
produktassortiment, gericht op de professionele civiele
markt. Er wordt de laatste jaren door Philips Crypto cen
nicuwe generatie crypto-apparatuur ontwikkeld en gepro-
duceerd, die goedkoper en met veel onderling uitwisselba-
re onderdelen opgebouwd zijn (zie bijlage E). Er worden
zowel produkten ontwikkeld voor beveiliging van transmis-
sie (telefoon, fax, telex en datatransmissic) als voor compu-
terbeveiliging, onder andere tegen computerkrakers.

In welke uitvoering dan ook: het gemeenschappelijke
aspect blijft de cryptografische unit die informatiec omzet in
onbegrijpelijke tekens en vice versa. Daartoe zijn in de
research-afdcling van het bedrijf een aantal wiskundigen
aan het werk, die voortdurend nicuwe wiskundige technie-
ken uitbroeden. Voor de nicuwe generatie goedkope appa-

8.3.1. ‘Afgesproken is dat MBLE vanaf
csub.agscsembliec 2zal maken voor zowel UP2035
crypto paneel met crypto

De eindassemblage en eindtest worden door

Aktie/gereed

1990 alleen de

Usfa

ratuur behoeven die niet al te moeilyjk te zyn. De cerste
sericprodukties voor de nicuwe crypto-apparatuur zjn
sinds eind 1989 van start gegaan. Veelal werd er in de
serieproduktic samengewerkt mect andere Philipsvestigin-
gen, zoals met name MBLE (Belgié). De eindassemblage
en de inbouw van de meest gevoclige confidentiéle onder-
delen vond plaats bij Philips-USFA. Sinds de boedelschei-
ding tussen Philips Crypto en de rest van USFA in januari
’90 is de produktie-organisatic mogelijk verandcrd, omdat
beide bedrijven nu tot verschillende concerns behoren.

Philips Crypto b.v., tegenwoordig gevestigd op het
Beatrixcomplex in Eindhoven, draaide waarschijnlijk dank-
zij de ZODIAC-order een enkel jaar positief. Deze ecnma-
lige grote inkomstenbron kon het bedrijf nict op langere
termijn boven de nullijn houden. Omzet en resultaat bleken
eind 1991 te blijven verslechteren. In de loop van 1992 moct
een nieuwe ingrijpende herstructureringsronde plaatsvin-
den, waarbij 26 van de 94 werknemers kunnen vertrekken.
Het succes van de nieuwe produktenserie en van eventuele
toeleveranties (bijvoorbeeld aan Duitse bedrijven) bepaalt
of er in de toekomst overheidsgeld voor langere tijd bij
moct om het strategische bedrijf voor de Nederlandse staat
te behouden.
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Bijlage A De GROTE klanten van Philips USFA
Klant Aantal produkten Bedrag in Jaar van order
guldens + levering

Belgié

MBLE ... 231 HVDRWua9126 ............oiininnnnnn 14554617 .. .o ’82-°85

Bahrein

Bahrein Defense Forces ........... 370 kijkers ualll6/02 ...t 5795125 oo ’84-'85

Duitsland

Dynamit Nobel AG ............... 1 miljoen batterijen ua6170en ................... 45.000.000 ....... .ot 79-90
ua6180

ESB .. enkele tienduizenden HV-buis xx1080 ............ 25.000.000 .. ...
enkele duizenden HS-patroon ual452/02........... 5.000.000 ... "79-85

PST/DST ..o HV-buis xx1080 .. ....coveeiii e 25.000.000 ... ’85-"90
HS-patroon ual452/02 ...t 5.000.000 ...t ’85-"90

Frankrijk

TRT .o enkele tienduizenden HV-buis xx1080 ............ 35.000.000 ... ’79-°90
enkele duizenden HS-patroon uald52 ............. 7.000.000 ... 79-90
45700 sets printkaarten .................coiaaons 7883250 ... ’82-’83

Griekenland

Maring ....ooovvvns e 10.000 fuzes ua3005en 18 ... ... ... ..o 7.000.000 ..oeiiiiii i '81-°87

HAL oo 12.770 inscrt assy (SUNZET) .....vvvivvvnenenrarens §.320000 ... .....oiiaane ’90-'98

Groot-Brittannie

MEL +\vvvveiioiiei e 360 handkijkers ual242 ... 7.000.000 ... ... 82

GEC ... 378 koelers ua7069 ..o i 5820000 ... ..., ’87-°92

Italié

2323 © 1 10.000 nabijheidsbuizent ..o 7000000 ... ... 83
6510 fuze ua3018/00 ..o 5861000 ... ... 85

otoMelara ..................... 7200 NBua3005/00 .....oovviniiiienaa o 4800000 ...t ’80-'84

Nederland

Materieel Voorzienings Afdeling 4 en 5 Kon. Landmacht

Noorwegen
Marine ............

Spanje
“EDB-Expal ........

Turkije
Aselsan ...........

Kalekalip ..........

Verenigde Staten
Gen.Dynamics .....

Zuid-Korea

Min. van Defensie ..

Zweden
PEAB (later BEAB)
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..............

254 HVDRW L. 10.146.000 ...................... 75279
626 tempeertoestellen ... 5200000 ... '82-°84
473 1a9640/00 ... .. ... 11567688 ... ... "82-84
171696 Nina . ... ... 52887618 ... ..o "82-°87
625ua9639/02 . ... ... 17.143.000 ... ’83-"85
277ua9639/02 ... e 7.446.000 ... ... ... ’85-"86
10,000 300S/8X .« ooi i 6.000.000 ..o 77-'80
7800 fuze ua3018/01 .. ... . $.000.000 ... 8387
40 goggle bm8043 ... 3.000.000 ... ... 86
40 IR-camera’sua9053 . ... ... ... e 15.000.000 ...l ’80-°85
12.937 inflight gasbottle ......................... 7319633 ..o ’91-98
27 HYDRW systemen . ..o.vovevereeaeenanaeonns 3.000.000 ... ..o 87
9200 fuze ua3505/02 ... .. 3.000.000 ...... ... ’88
45300 Parts Kit (licentie) ...t 9.500.000 ...... ... ’89-90
99000 Kit CuStom SPares ...............oooeonnns 12.770.000 ...t '91-93
diverse rapportages .............coveeneeacoe s 10.900.000 ... ’91-'93
assemblage Headerbottle ....................... 19.500.000 ... ...t 91-97
7035 Cryostat (SUNZEr) . ...ovvvvneeeaeaeeeeees 4.600.000 ... ’89-91
2 IR-camera’s ua9053 .............. e 2.800.000 ... 87
10.400 fuze ua3018/04 .. ... 3370.000 ...... .. "87-88
51 IR-camera’s ua9053 . ....covivevvamanannnn. 19.500.000 ..o ’78-90
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Bijlage B

imo april 1990

-

Ordersituatie per uit

: i T . P e N L M
P S T T T R S T S B N B B b J N T T Tt T A T T N N Sk O T U T O
1 irm D Hﬁ@ti\w& -Oip. 7rag
O2DERSITUATIE PER VLTI APRIL 1990 ART IKELGROEP: 19 (
Konsrek:/crdernr. Lend vana Totaal afleveringen: nog ef te afleveringen: productie inkoop be- |cum.eent.
viteniand/dercden| lant bestenming {Aant.} Type L everdatum bedrag in de maard|t/m de maand| leveren 1990 1991 en later|orderns. stelaanvraagigeleverd
NG 1279A07T65 G.E.C. . Engeland IT8{Koeler UA 1987/1992 5.821.200,-- 2.402.400,--| 3.418.800,--11.355.200,--12.063.600,-~ [1.1.86.139 15¢
1937-02-09 1.2.87.043 T0469/C3
7]Koe ler 7041700 1988 165.375,-- 165.375,-- =, -, 1.1.86.139 ?
UXGS33 BAE Engeland &5)Koeler WA 198871593 1.105.0600,- 136.000,-- 949.000,-- 34.000,--| 935.000,-- |1.1.86.139 3
1987-07-27 1.2.87.161 704 1/C5 . R
P62755 G.E.C. Engeland 2]Koeler 1989-08-30 £0.000, -~ 60.000, - - =0 -y 7.1.85.103 2
1989-03- 09 1.2.89.034 uP 7057701
2jDpC/4AC Conv. 1989-06-30 30.000,-- 15.000,- - 15.000,-- 15.000,-- 1
WAL 20782 Valmore Engeland 7[Koeler 1989-12-28/ 126.525,~- 54.225,-- 72.300,-- 72.300,-- 1.1.89.123 3
1989-10- 16 1.2.89.124 UA 7069700 1990-10-03 .
4138/AB-4T 80F Bahrain 4{Posten Spares|1990-06-30 276.288 -~ 276.288,--| 276.288,-- 1.1.89 133 -
1989-11-07 1.2.89.134 UA 1116
p.0. 1778-P o.r.p. Belgi& 7|Koeler 1989-12-11/ 105.000,-- 3.082. 45.000,-~ 45,000, -~ 7.1.85.103 ° &
1989-C9- €5 1.2.89.118 uP 7056703 1990-02-19 1.1.88.110
- —— 57|Koeler 1990-09-24 761.000,-- 741.000,--f 325.000,--| 416.000,-- |1.1.89.057 -
up 7057702 1991-06-24
LIDC/AC Cenves | 198971991 320.000, -~ 20.000,-- 300.000,--f 150.000,--| 150.000,-~ [1.1.89.057 427086 4
4812 4812 338M osT Duitsland 1] Koeler UA 1986-06-06 27.500,-- ! 27.500,-- =" =" 1.1.84.091 1
1985-C3-67 1.2.86.060 T044/00
" =] systcemtest n.t.b. . 10.000,-- 10.000,-- 10.000, -- - -
D$I-926951 EEA3 Zwaden - |Spares 1989-12-1T £35,665,-- X72.639,-- 63.026,-- 63.026, -- 1.1.89.077 -
1989-06-28 1.2.89.078 [R-Camera }
: - {Tools v 1989-12-17 548.975,-- 360.150,- - 186.825,--| 188.825,-- 1.1.89.077 -
- JCursus 1989-12-17 115.360, - 115.300, -- e =" 1.1.89.077 -
2/ 1-2693 MaLE Belgf® 19{Posten 1990-03-21 38.698,-- _ 34.649,-- 38.698,-- yc i 1.1.89.081 . -
1589-08-17 1.2.89.082 Spares
4811 225 500 (14 puitsland| 150{HS-Patroon 1989-12-11 157.530,-- 15.750,-- 78.750,-- 78.750,-- 78.750,-- CA-Veem 75
1989-08-31 1.2.89.095 UA 1432702 1990 . -
4811 173300E osr B.R.D. 1000 {Hv-Buis 1990 3.600.000,-- 1.944.000,--{ 1,656.000,--11.656.000,-- CA-VEEN | 540
1589-09-22 $.2.89.112 XX- 1080 : .
WAL 20989 Vialmore Engeland 1{Koeler 1990-04-20 22.000, - - 22.000,-- 22.000,-- LD =" 1.1.88.111 1
1689-11-27 1.2.90.001 UA 7056/02 -
FACS 2573 vialmore Engeland 1|Koeler 1990-01-29 Gratis Cratis Gratis .- == 1.1.89.057 ‘ 1
1990-01-11 1.6.90.003 g © |up 70658708
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Bijlage C Exportgegevens april/mei 1990

} OVERZICHT TE VERWACHTEN AFLEVERINGEN IN APRIL 1990
‘Op basis van contractuele verplichtingen en achterstanden

KLANT OMSCHRIJVING CODE/TYPENR I.0.-NR. AANT. | BEDRAG
DMKL Reservedelen 1 post 1.2.89.006 - 223.998
DMKLU Modif. Goggle BM 8043 1.2.87.188 2 2.028
DMKL Reservedelen 1 post 1.2.89.099 - 77.720
DMKL Reservedelen 1 post 1.2.89.130 - 1.380
Fuji Ned. Goggle BM 8028A/01 1.2.90.007 6 118.200
I & E Binoculair Microsc.| 4322 082 49302 [1.2.89.114 10 36.000
DMKL Ring 4322 081 80291 [1.2.90.038 25 67
GEC/U.K. Koeler . UA 7069703 1.2.87.043 8 123.200
GEC/U.K. DC/AC Converter 4322 082 85991 |1.2.89.034 1. 15.000
0IP/Belgié Koeler + Converter |[[UP 7056/03+Con. 1.2.89.118 3 60.000
BEAB/Zweden [Tools + Spares - 1.2.89.078 - 251.851
MBLE/Belgié [Reservedelen 1116 1 post 1.2.89.082 - 4.400
DST/ B.R.D. H5-Patroon UA 1452/02 1.2.89.095 15 15.750
Oopt.In.Korea|Rijperscoop UA 9630 1.2.90.016 - 158.610
Walmore/U.K. | Koeler UA 7041/00 1.2.90.017 1 18,750
MBLE/Belgie |[[Richtkijker UA 1116/03 1.2.90.029 9 99.000
walmore/U.K. |Koeler UA 7041/00 1.2.90,037 1 18.750
TRT France HV-Buis XX-1080 1.2.89.021|| 100 315.000
Walmore/U.K. |[Test-Equipment - 1.4.89.150 - Gratis
FIAR/Italié ||Koeler Up 7058/01 1.2.90. 1 25.000

TOTAAL ART.GR. 10 - 11.564.704
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Exportgegevens april/mei 1990 Bijlage C
. o Z A G APRI 990
Op basis van contractuele verplichtingen en achterstanden
KLANT OMSCHRIJVING CODE/TYPENR  |1.0.-NR. |AANT.| BEDRAC

DNAG B.R.D. [[Batterij Lot 48 UA 6180/00 4,2.88.013|13000 482.036
DMKLu Batterijcel UA 6303/03 4.2.90.001 50 2,235
DMKL Batterijcel UA 6303/03 4.2.90.005 50 2,235
Ph.Licht/BRD|Batterijcel UA 6324/04 4.2,90.004 50 665
TOTAAL ART.CGR. 40 487.171
Gen.Dyn./USA[Cryostat 4322 080 14001 [|5.2.88.022 275 165.632
Kaleka./Turk|Stinger Acc., of design (|5.2.89.023 - 667.292
TOTAAL ART.GR. 50 832.924

.
TOTAAL MEI 2.884.779
- TOTAAL BUDGET 2.872.000
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Bijlage C

Exportgegevens april/mei 1990

AANVRAGEN EXPORT-VERGUNNINGEN 1990 -

38

AANVRAAG GOEDEREN Waarde | BESTEMMING AFLEVER- | T | VERGUNNING- DATUM UITERSTE WERKEL 1 JKE
D | NUMMER UITVOER DATUM DATUM
Dat.| Nr. Omschr./Type NLG Tussen/Eind DATUM o] WEDERINVOER | WEDERINVOER
15/1]15.824§2x UA 7043710 33.000{PH. Nihon - Japan 1990-01-30| D |PRO 90101 N.V.T. N.V.T.
1571]15.832]1x UP 1042 1x UA 1242 124.900]PH. Lissabon - Portug|MAART T 062637
15/1]15.820|1x UA 9053/04 425.000{Arcon - lerland MAART T |058540
15/1]15.822|1x UA 1242/02 28.000|AT&T Zirich - Zwitser|MAART T |075403
22/1]15.838|1x UA 7043/10 30.000|Techn. Inst. - India |1990-03-30} D |PRO 90110 N.V.T. N.V.T.
23/1]15.862]1x UP 1042 1x UA 1242 124.900|APSA Madrid - Spanje |MAART T |062635
23/1]15.843]1x UP 1042 1x UA 1242 124..900{AT&T Zarich - Zwitser|1990-03-15| T |MOND. TOESTEMM.
23/1]15.845|NATO Stand. Bracket 250{BOF Bahrain Afgewerkt | T [N.V.T. )
7/2 115.851]|1x UA 7041/00 53.670JjA.D.D. Z-Korea 1990-02-28| D |079168 N.V.T. N.V.T,
772 |15.852Jun 1116/1134/1137/71242 53.500|APSA Madrid - Spanje |1990-03-20] T |068916
772 |15.8531x uA 7041 1x UP 7057 50.550{M.0.D. Noorwegen 1990-03-20| T |068046
15/2}15.857|R1 jperiscoop UA 9630 158.610{0pt. Ind. Z-Korea 1990-03-20| 0 |PrRO 90111 N.V.T. N.V.T.
15/2|15.858|1x Up 7058709 25.000{carl 2eiss - B.R.D. J1990-03-12] O |PRO 90103 N.V.T. N.V.T.
15/2|15.859]1x wa 1262701 20.000{p.s.s.T. - B.R.D.  [APRILZRT| T |uvs 90.019
15/2]15.860{uA 1116/1134/1137 38.000{SAKO Ltd. - Finland |1990-03-20| T 081580
15/2]15.861]1x UA 1138/01 10.000|Steyr - Oostenrijk APRIL /7 | T 041067
2072 15.864]9%1% WV Buie XX 1080 2.8 milj|meL - Engeland 1990-03-05| 0 |PRO 90102 N.V.T. N.V.T,
23/2]15.868]5x WP 7058/01 82_500{Magnavox * U.S.A. 1990-03-20| b |PRO 90104 NV.T. N.V.T.
23rz]15.668|1x uA 1116 1X UA 1134 33.500{M.0.0. - Saudi Arabi&|1990-03-20| T |047968
23/2|15.870}2x ua 1242/01 40.000|Sonix - ltalié APRIL T |uvs 90.019
21/2|15.871]1x UA 9053/04 434.000{AT&T zarich - Zwitaer |APRIL T 047967
02/3|15.872]1x UA 9636 $0.535|APSA Modrid Spenje  |APRIL 1 luvs 90.019 _
02/3]15.873{1x UA 7041700 21.000|Siemens B.R.D. 1990-03-30| D |PRO 90107 N.V.T. N.V.T.
08/3]15.875|Sx UA 70S8/04 82.500{Magnavax U.S.A. 1990-04-13| 0 |PRO 90105 N.V.T. N.V.T. -
08/3]15.876| 12833x CRYOSTAT, 431x TRAI 8.4 Mililsodensee B.R.D. __ |1990/1998 | D N.V.T. N.V.T. i
AANVRAAG GOEDEREN waarde | BESTEMMING AFLEVER- | T | VERGUNNING- DATUM UITERSTE WERKEL 1 JKE
D | NUMMER UITVOER DATUM DATUM
pat.| Nr. omsshr«/ Typs NLE Tuseen/Eimd DATUM [o] WEDERINVOER | WEDERINVOER
0as3)15_878|1x ua 7028/05 KT, MoNIT.| 120.000]Wegman & Co. B.R.D. [1990-05-25) D |PRO 90109 N.YV.T. NJV.T.
06/3]15.87]1x uA 7041/00 18.750|uatmore U.K. 1950-04-13| o |No ﬂ//} N.V.T. N.V.T.
08/3|15.860)1x UP T36/00 GRATIS |Ualmore U.K. 1990-04-13| D |PRO 90100 N.V.T. N.V.T.
13/3]15 203 {4y CRYOSTAT 4.056|Bodensee B.R.D. 1990-04-25| 0 |PRO 90108 N.V.T. NV.T.
13/3]13.004 |18 wp T3¢/ 02 22.000{ualmara UK. 1990-04-20| 0 |PRO 90112 N.V.T. N.V.T.
19/3]196224 | 1x UP 10462/01 100.000|Boskovic Yugoslavié ]1990-04-13| T 053885
26r3]15.690]2x UA 1242701 30.000{P_S.S.T BRD 1990-04-12] 0 |PrO $0113 N.V.T. N.V.T.
26/3|15891]120x CRYOSTAT 60.4000wild Leitz 2witserl. |1000-08-10 D |PRO'90114 N.YlT. N.V.T.
2973115894 74n KOELER UP 7057/01 1.221.000 ERICSSON -ZWEDEN 199071994 | 0 |PRO 90115 Nt N.V.T.
29r3|15.895]1x p 1042/01 UA 7053704 | 555.400]ATer - JUITSERLAD  |1990-05-15] T 053886
11/4)15 002} 1x uA 1137/01 UA 113408 | 24.000]F.F.V. ZWEDEN 1090-04-301 7 :
20r4]15.913[2x ve 7058/11 £0.000|CARL ZEISS BRD 19%0-03-30| 0 [94//7 o AR N.V.T.
03/5013.917]1x v T056/01 25.000fFIAR - ITALIE 1990-05-31] D ,Zf()ﬁo//y N.V.T. N.V.T.
15,5{15.920]100 x Koeler 1.565.000 Walmore U.K. 1991-12-311 D N.V.T, N.V.T.
7751159211381 x Fuze UA 3020/01 | 484.820|m.0.0. Mateisie 01120 0 | e 1wt VLT
; : ;};g::ijke Uitvoer (Demonstratie)




Voor specificatie per

TYPENUMMER

ARTIKEILGROEP 10:

UA 1452/02

UP 7056/02

UP 7058/08

UA 7043/10

UP 7058/01

UP 7058/04

UA 1452/02

UA 1242/01

artikelgroep zie volgende bladzijden.

AFGELEVERD IN DE MAAND APRIL 1990

DSST = B.R.D.
Walmore/U.K.
Walmore/U.K.
I.I.T. - India
Magna&gx/U.S.A.
Magnavox/U.S.A.

TRT - France

DSST - B.R.D.

AANTAL

15

40

SERIENR'S

42173 t/m 42187

0017

0534

1530

0545-0546-0554

0549 t/m 0553
42133 t/m 42172

1051 + 1052

AFGELEVERL

1590-10-04

1990-04-17

1990-04-0:

1990-04-1¢

1990-04-2(

1990-04-2(

1990-04-2(

1990-04-1¢

Exportgegevens april/mei 1990 Bijlage C
OMZET VERﬁACHTING MEI 1990
Op basis van de orderportefeuille en rekeninghoudende met de laatste
product/leverings informatie welke bij LSG bekend is, kan onderstaande
prognose t.a.v. de realiseerbare omzet voor Mei 1990 gemaakt worden:
METI 1990 T/M MEI 1990
WERKELIJK BUDGET WERKELIJK BUDGET
(PROGNOSE) (PROGNOSE)
ART.GR. 10 1.564.704 9.421.307
ART.GR. 30 - 2.472.040
ART.GR. 40 484.171 2.844.470
ART.GR. 50 832.924 2.722.412
TOTAAL SICN/USFA 2.884.799 2_872.000 17.460_.229 17.099.000
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Bijlage D Granaatontstekers (fuzes)

40

e .
90-04-12
ARTIKELTEAM FUZES

1. NINA - TURKIJE

1.1. De problemen met de aanloop van de produktie worden d.m.v. extra
schietproeven met diverse varianten NINA's in veek 9016
diepgaand onderzocht.

In Turkije zijn aanwezig HH. Bastiaans, Rijnen en J. Tops.

1.2. Na het oplossen van de problemen is tijdens de produktie van een
proefserie van 200 stuks en de eerste 10.000 stuks begeleiding
van deskundig USFA personeel in Ankara noodzakelijk.

1.3. Wijzigings-voorstellen m.b.t. de TPD zijn geschreven.
Een deel is reeds met J.Tops doorgenomen.

1.4. De problemen met de onderdelen-leveringen moeten nog struktureel
worden opgelost. Aandachtspunten zijn :

— Kwvaliteit v-n de goederen.
—~ Chemicali&n “(houdbaarheids-problematiek en labeling).

Labeling in het algemeen (Denk aan herkenbaarheid van herkomst
in de zin van batch-aanduiding).

Verpakking.

2. TIME-SETTER TURKIJE

Akties wachten op succesvol verloop aanloop produktie bij Aselsan.

3. TIME-SETTER KL

Offerte voor 53 toestellen is uitgebracht.

4, UA3022 - 120mm

De komponenten zijn besteld.

Ontwikkeling van de oscillator wacht op binnenkémst komponenten,
wvelke half mei ‘90 verwacht worden.

5. UA3018 - VIKTOR

De licentie overeenkomst met Hyop Chin is gewijzigd.

Over een opdracht tot lévering wordt onderhandeld. Aantallen 40.000 a

60,000 stuks ingeschuimde elektronische units.

Fen vergelijkende cchiernr
buizen worden z.s.m. door

-~

Ye P S . RS B H
m STURS WOl VOoQroedw

et 8C
afgrleverd.

-
[
)
(L
T

af
SFA

[ lN®}

6. HYOP CHIN BAANVEILIGHEDEN

De betalings-problemen met Hyop Chin zijn recent opgelost in het
voordeel van USFA.

7. 57 mm - BUIS T.B.V. CANADA

7.1. Een eerste schatting van de ontwikkelkosten geefé)de
onderstaande getallen:

7.1.1. Fase 1 : Ontwikkeling tot er met een eerste
schietproef van ca. 30 stuks proto’s

Flé 200.000,- met cen doorlooptijd van ca. 6
mnd.

o
7.1.2. Fase 2 : FAVO en Kvalifikatie met ca 100 ek




Produkten van Philips Crypto Bijlage E

Aroflex: cryptomachine voor beveiliging van het telexver-  derdelen in en achter het front. De sleutellaadapparaten
keer; ombouwpakkctten van Sicmens. zijn mogelijk door ecn ander bedrijf geleverd. Het Philips-

' bedrijf PTIS cn het bedrijf TRT zijn betrokken byj de pro-
Miniflex: compact cryptosysteem voor veldoperaties van  duktic en leverantie van de cryptomodules ten behoeve van
het leger; lichtgewicht apparatuur bevat een terminal met  de manpack radio PRC van Hollandse Signaal (in bijgaand

telefoon, radiomodem en een miniatuurprinter. document PRCS genoemd). Mogclijk worden de crypto
modules nog ingecbouwd in Turksc apparaten (zie Yrij Ne-
Spendex 40: voor militaire tocpassingen (ook civicle ver-  derland 4 april 1992).

sie); voorziet in spraakbeveiliging cn beveiliging van data

(fax) over smalle band-transmissiecircuits. Er zijn proces-  High Speed module UP2075
soren van NEC (Japans bedrijf) ingebouwd. Diverse vari-

anten (puntnr .1, .2, .3).

Nieuwe generatie crypto-apparatuur

Ecolex 20 (met veel gemeenschappelijke kenmerken)

Elcrovox PNVYX 2010 serie (ook mct UA of UP codces, zoals UP
2017);

Picoflex een familie van smalle-band ¢praakbeveiligde telefoons met
de mogelijkheid om het uitgaande/inkomende signaal te

Mucolex coderen/decoderen, De gebruiker heeft cen pasje nodig die

T128S telex cryptomodules een pincode en een cleutel voor het vercijferen bevat. De
spraak wordt digitaal vercijferd en voordat het bij het oor

Manpack/data-crypto: van de andere telefoongebruiker aankomt, weer gedeelte-

samen mct Signaal-Huizen lijk tot normale spraak. Er zin vicr uitvocringen, die ver-
schillen in mogelijkheden. Fujitsu (Japans bedrijf) maakt

Zodiac de chips, Philips-Leuven maakt het bovenhuis met hoorn

cryptobeveiligd deel, waarin inbouw van Spendex 50 en  voor de telefoonsets, verder zijn Philips-Nijmegen en de
upgraded Spendex 50 en Mucolex 2 en 3; onder andere firma Brockerdt in Kicl betrokken. Printpanelen door

:amen met Signaal- Huizen. MBLE gemaakt, Signaal-Huizen werkt aan de paneelmon-
tage, later overgenomen door Ripa tc Best.
UP2093 cryptomodule Eenzelfde cryptografisch systeem voor de autotelefoon (de

PWVX 2021) is in ontwikkeling.
UP2094 halfduplex modulex (spider):

samen met Signaal-Huizen PFDX 2035 en PTPX 2045 (ook wel UA2035 en
UA2045):
UP2001/2003/2004 (+ 2005/06 ?): apparaatjes voor het coderen van signalen die respecticve-

Fill guns (sleutcllaadapparaten) UP 2001 zijn nodig bij le-  lijk via de telefax en de telex verstuurd worden. Na het

invoeren van het pasje
Philips Usfa B.V. oo met sleutelgegevens  en
— het geven van cen wacht-
woord is de lijn ’be-

BESPREKINGSVERSLAG | Opsteller Nummer  yNR 21-19-1442 schermd” tegen aftappen
BRRAKKRARBOBTX X X H. v.d. valk Datum 26.6.1989 door derden.
X ERSROONRRPRRRY X Classiicate UA 2035 samen met TDS
Onderwerp Plaats Dam 50 . 6.1989 en MBLE (exclusief
Afstemvergadering ABC plan Kr. Hr.Tijhuis Week cryptopancel, cryptohart
Gesproken mel/aanwezig . uetc llnves teruy. . cn ei“dassemblage);
~1.100K) . montagepancel door
}l”.l.Z.uA’;ntal fillauns voor PRCS Ripa’BeSt'
UA 2045 samen met PKI
T L L (02000 X, UR0n2 untee Lieune oraou) (Phiips-bedsif in Duis-
met PRCS besproken. Janus i land)-
DLT fillguns is 5 & 6 maanden!
~  Agendapuntan PMBC 1093 en 2091
o ' (ook wel PMPX 2091 en
UP2091):
vering UP2093 cryptomodules. Middels sleutellaadappara- cen spraak-cryptomodu-
ten kan de benodigde informatie voor de keuze van een  le, ontworpen voor gebruik in mobiele, draagbare (walkie
cryptosleutel vervoerd worden naar diverse krijgsmachton-  talkie) en vaste radio’s, vooral voor politic, brandweer en
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Bijlage E

ambulance-personeel.
Het  omzetten in
verhaspelde informatie
en het weer omzetten
in klare taal geschiedt
met twee sleutels: een
periodesleutel in het
geheugen en een een-
malige sleutel voor één
keer zendcn.
Samenwerking met
Signaal Huizen en Mo-
torola.

PCDX 2052 PC se-
curity module
(UA2055):

een kaart die in PC’s
ingecbouwd kan wor-
den en alle files co-
deert die weggeschre-
ven worden. De kaart
kan door tien verschil-
lende gebruikers benut
worden, die elk een
wachtwoord en ¢en co-
deringssleutel hebben.

Produkten van Philips Crypto

EXPORT NAAR TURKLJE

het Submarine Integrated

1 System Sinbads.
oten van de Dogan-klasse
kanonnen en Harpoon-raket-
«uren zonder het WM-28-radar-
cidingssysteem uit Holland. Maar
Jit materiaal kan niet op land worden

.zet tegen de Koerden.

Maar als het Turkse leger tegen de
Koerden wil optrekken kan dit niet
zonder de man-pack radio PRC~600 van
Signaal, in licentie nagebouwd door de AS-
ELSAN Mility Electromic Industries.

Deze rugzak-zender-ontvanger-met-inge-
bouwde-geheimtaal behoort gewoon tot de
standaarduitrusting van het Turkse leger

Vrij Nederland, 4 april 1992

Over wapens valt
te twisten

De Nederlandse ambassade hoeft dus niet
eens omstandig uit te zoeken of de Turkse
soldaten voor hun operaties in Koerdistan
hiervan gebruik maken. Het ‘Turkse’ ap-
paraat, waarmee driftig wordt geadver-
teerd in de vakbladen, is een getrouwe ko-
pie van het produkt uit de (toen nog Phi-
iips-) fabriek in Huizen (Noord-Holland).
‘Toward new horizons,” juichen de adver-
tenties over de mogelijkheden van de uit
Nederland afkomstige elektronica.

In de jaren zeventig is voor ongeveer vijftig
miljoen een complete fabrick aan de Tur-
ken verkocht. Sinds een jaar of tien is de
produktie gestart.

‘In het begin kregen ze bijna alles van ons,’
hennnert zich een medewerker uit Huizen.
“Nu misschien nog wat printplaatjes.” For-
meel is er dus geen sprake meer van export

van Nederlandse wapens. Wel van royalty-
inkomsten. ‘In feite hebben we onszelf uit<
verkocht, als je ziet wat die fabriek nu alle-
maal dankzij ons produceert, althans be-
weert te produceren, dan zijn we gewoon
overvleugeld.’

Overigens is dat veel meer dan he
Turkse leger zelf kan afnemen, zod
de PRC-4600 zeker ook wordt geéxpc
teerd. ‘Ja, het is bekend dat de Turken ze
gen dat ze niets exporteren naar Irak «
Iran, maar dat is niet zo. Hoeveel, weet
niet, niemand. In 1985 stond er in Huiz
ineens een Iraanse delegatie op de stor
letterlijk met koffers geld te zwaaien.
moesten ook direct een aantal 4600’s h.
ben. We keken een beetje vreemd, ze zag
er nogal potig uit en we kregen ze niet .
maar het kantoor uit. Ze hadden een eir.
gebruikersverklaring, ondertekend do
de Thaise minister van Defensie. Er is eve
gebeld naar de Thaise chef inkoop van D¢
fensie, die wist van niks. De Iraniérs zij
toen maar weer vertrokken. Later is d
4600 toch in Iran aangetroffen, dus ga maa
na. We kwamen de Turken ook in Pakista;
tegen, dat was tegen de afspraak. Maar er i.
niks meer tegen te doen.’
Dat laatste zal minister Van den Broek ool
wel gedacht hebben, zeker toen hij zag wat
zijn collega Genscher zich op de hals haalde
toen hij de wapenexport naar Turkije afge-
lopen week aan banden legde. KO COLIJN
PAUL RUSMAN

Onder andere ten behoeve van bescherming tegen compu-
Lerkrakets.

UA8295/UA829¢6:

gebruikt voor het verzenden van gecodecrde boodschap-
pen over de telefoon of [elegrafische systemen. De UAZ295
en de kleinere UAR296 hebben een toetsenbord, waarmee
gen boodschap verstuurd kan worden, Het apparaat be-
schikt over cen geheugen en kan met de nodige interfaces
op viywel alle datatransmissiesystemen, inclusicf radio, cn
op de computer of printer aangesloten worden.

PPSX 2060 serie (ook met UA en UP codes):
con vercyforapparaat voor rogenaamde ’pakkctgeschakcel-
de’ netwerken, zoals Datanct 1 (beheerd door PTT). Het

tocstel 1s voor het verciyferen en onteyfcren van signalen,
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die tussen computers uitgewisseld worden. De gebruiker
moel ¢en pasje met pincode in het toestel stoppen, Er zijn
dric uitvoeringen, die verschillen in het aantal kanalen, de
snclheid en de vorm van datatransport.

MBLE bouwt mee aan UP 2065/66/67, eindassemblage bij
Philips Crypto. ’

UA2028 ISDN telefoon:
samen met PKI (Philips, Duitsland)

UA bre¢edband duplexmodem



De klanten van Philips Crypto

Bijlage F

Klant Aantal Bedragin Aantal Jaar van order
(? = gegevens onbekend) produkten guldens orders + levering
Australié
Min. v. Buitenlandse Zaken (BuiZa) . ...... 10 aroflex ua8116/02 7111 ... ... ... ... ... .... 283173 ... ... 1. ’86
Austr.ambassade in Groot-Britt. .......... 29@aroflex ... 882365........ 3. ’82-'83
diverse ambassades ... 18 aroflex ua8116/02 Z111 ....vvvvvii i iiinnnn 980.187........ 400000000, '86-'87
Belgié
BuiZa ... e S0aroflex oot e 1253573 ........ S i 79-82
MinwvanJustitie . .......ooi i GarofleX ... 178877 ........ 2 82
Min. v. Binnenlandse Zaken (Biza) ....... 2aroflexX .. ... 53489 . ..., ... 1. ... X2
Krijgsmacht ............. ... ... ... ... laroflex ua8116/04 U234 ... ... .. ... .. ... ... .. 285817 ... .. 1o ?
132 aroflex vt i e 3.744412......., 8ovvviiins ’80-'86
Sependex 40 ... ... 246968 .. ... ... 2 %7
128 modificatie kit ... ... ... .. ... ... ... ... 19757 ... ... .. | S Bd
NAVO ... 1 aroflex uas116/04 2109 .. ... . ... ... ... ..... 35161 ........ 1. 'Ry
SHAPE .. .. 92 aroflex ua8116/00 7153 . ... ... ... ... ... .... 2556046 ... ... .. 5. . ... ... ... "Ba
771 aroflex + reserve-onderdelen. ............ 20510697 ... 5 . 80
NICSMA i ettt diversen 68 TSEC/KG 81 ....vvvviiiiiiiiinnes 412,176 0 00vuns ) S v 80
7 high speecl ................................ 9113781 ........ 1. TX_°%0
7highspeed ... ... ... .. 18755012 ... ... .. 1 ... ... 80-"84
OIESISIOLS .. oo 20630...... .. | 82
NACISA ittt it iiirernnneses 40 Transp.contaimers v virinvrrrirsrrroirrnr i ddbd40, i o e '8
SGR/SDRC ... i TAarofleX . ... 378719 ... .3 84
4 picoﬂex ual033/03 . ... ... 42363 ... ... .. 1. . 9.9}
NSA Garoflex ... .. ... 148092 .. .. .. .. 1. 79
BPS . 2aroflex ua8116/04 7111 .. ... ... ........58128........ 1. 80
PYE . dxdd kaarten . ... ... 258460 . ... ... | I ‘81
SICIMICNS © v v vveee et O3 CIOrOYOR i 423.652........ | B 82
MBLE o e P (1 o o L S NN 31987000, | S 81
ImINfleX . e 121284 ........ 2o 83
6nokiauaB295/01 ... 104.235........ 2o 84
26hortburstterm. ... i 43200........ ) 85
CEG . 29 aroflex waarvan 6 ua8116/05 7108 ............ 965335........ 5o ’80-85
Canada
BuiZa . ..o 25 aroflex + reserve-onderdelen .. ... ... .. 885502 ........ 3. 81
36 modificatic kit EPROM .. ... ... ... ... ... 13932 ........ 1. . 86
SSC .o 19 aroflex wa8116/02 Z111 ... .. ... ... ... ... ... 661333 ... .. .. S . 'R3-'RS5
RCMP . Garoflex ... ... ... .. ... 162949 .. ... ... 1o ’81
Colombia
Philips ... 9miniflexciviel ............... ..o 69.710........ Lol 86
Denemarken
BuiZa ... 2leasespendex40 ... ..., 46900........ ) 87
NMCD ..o 22spendex40 ... ... i 1.066.860 ........ Tooooooie, 87
270 aroflex ua8116/02 7295 +
reserve-onderdelen ............. ... . ..., 8.417.486........ 8. ’81-'87
Duitsland
BuiZa ... 3spendex 40 ... 143434 ........ oo 87
SEL o 12 €ICIOVOX ..o v et 47580........ oo 83
65 Anschlu. feld. ........ ... ... . ... . . ... .. 238523 ........ oo . ’82
SIEMeNns ....... ..o honderden ua8490 sleutelgeneratoren
, ua 8513 accumulatoren
,» ua8512 memory’s
,, ua8483 interfaces
................................... totaal + 1.820.650....+100..........’80-87
173 cryptomodule ua8486/x . .................. 1357411........ 4..... ...’80-87
676 cryptomodule ua8489/x ................... 5.241.860........ T..... ...’80-87
2087 cryptomodule diversen ................. 14.881.435........ 8..... . ’80-’87
12€ICTOVOX « ittt e 85536........ 1.0, ’80-’87
? T1285 telex cryptomodules ..., 2.0 2 ’88-"89
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Bijlage F

De klanten van Philips Crypto

Klant

(? = gegevens onbekend)

Aantal Jaar van order

AEG-Telefunken ..............

Grundig ..o,

Egypte

BiZa........ ...l

Finland

Groot-Brittannié

Min. v. Defensie ...............

Secret Service . ...
MEL ... ...

Italic

Buida vvvvevr i
Italiaange ambassade in Belgie
Min.v. Defensie .. .............

SISMI ...
Philips SpA . ...

Japan

Nat. Pol. Ag. ..ot

Hong Kong

ITA © oo
Philips ..o

Luxemburg

BuiZa ......................

44

Aantal Bedrag in
produkten guldens
580 telecrypt ua8033/xx .................... ... 1.894.551
82 EICIOVOX oot 866.115
1 miniflexua8036/04 .. ...... ... ... . ... . ..., 17.034
1 puncher/reader GNT 4601 ...................... 4.950
24 L CD S e 4.705
2 aroflex ua8116/04 Z108 ........ ... ... ... .... 62.762
CUISUS & ettt et e e e e e ettt 18.027
A3arofleX .. ... e 2.404.602
41270 surmoulage dequartz .................. + 100.000
BaArOfleX ..o e 81.815
112aroflex ... 3.319.530
20 aroflex ua8116/06 Z.153 +

shockmount S22731-T403 ... .. ............. 589.788
A0 MUCOIEX . .ot e 2.350.834
14 aroflex ua8116/02 2300 . ... ................ 518.976
14 aroflex ua8116/xx Z109 . ... .. ... ... ......... 572.504
342 aroflex diversen ........................ 11.138.999
reparaties en dergelijke ... ... 408.887
140 printed circuitboard ten

behoevevan arofleX ....ooevvii i 1.817.707
10MINIICX ..ot e 247.164
8 picoflex ua8035/06 ..o 243.828
SSpendex 40 ... 237.590
379 cryptomodules onder andere

UABABO/OT . . o 10.024.374
74 aroflex + rescrve-onderdelen................ 1.893.136
4 burstdata ua8295/06 . ... ... . ... ... 74.240
470 aroflex + reserve-onderdelen ............ 13.820.750
20 SICULCIZENCTAONCN . ... ... e 101.547
50 aroflex ua8116/02 2110 ... .o 1.558.142
4 aroflex ua8116/04 Z10S .o 556.475
03 aroflex uag116/02 2109 ... ... ... ...... 2.931.345
540 modificatie kits ua8523/00 +

11100ISets Ua85325 ... e + 91.000
2 aroffex reserve-onderdelen ... 1.012.030
750 sleutelgeneratoren ten behoeve van aroflex .......... ?
LarOfleX . ..o 24.954

20 aroflex ua8116/02 2109 + reserve-onderdelen 1.189.438

2arofleX ... 59.678
2 aroflex civicl ua8134/00 . ... ... 67.602
2 crypt teleprinter ua8139/00 . ... ...l 68.109
1arofleX oot 24.954
2 dagsl. ua8510/00 . . .. .. e 20.280
110 filters ua8526/00 .. ... 23212
7 aroflex + reserve-onderdelen

met 0.a. ua8116/06 7153 ... ...................3.078.154

orders + levering
........ 6 .............80
........ 2 082
........ 1 .............84
........ 1 .............087
........ 1 ooeo.......084
........ 2 082
........ 1 ............. 84
........ 3 .........’8285
........ 1 ............ 83
........ 1 ............081
........ 4 .........’81'83
........ 1 .............80
........ 1 .............078
........ 2 .........’81787
........ 3 .........'81-87
....... 14 .........°81-87
........ 4 .........81°87
........ 1 ............87
........ 1 .............84
........ 2 ... 085
B 87
........ 2 .........°83-84
........ 7 . ........782-82
........ 1 ............. 86
........ 1o ....082
........ | Y
........ ) (R )
........ 1 ..., 84
........ 2 .........’84-806
........ 1 oeveee......85
3 ’85-'87
........ 1 .........'89-90
....... 1082
S "81-°82
........ I ... .. ..., 81
....... 1 o............86
........ Yo 08
....... 1 o082
........ 1 ... ... 84
........ 1 oo 0085
....... 19 .........’84-87



De klanten van Philips Crypto Bijlage F

Klant Aantal Bedragin Aantal Jaar van order
(2 = gegevens onbekend) produkten guldens  orders + levering
Nederland
BUiZa ... 229 arofl€X ... 5.902.758 ....... 13.......... 78-"86
ITminiflex . ..o 17.245........ 1o "84
40 pocket telex ... 160.000 . ....... ) "85
40picoflex ... 422467 ........ Tooooooiiiiin, 81
8 cryptomodules ua8486/022 .............. .. ..., 100.041........ ) S "85
ontw. bijdrage NBSVS ... ... ... ... . ... 210.500........ ) ?
88spendex ... 3.251.564 ........ 6. i ’81-°87
Min.van Verkcer en Waterstaat ........... 25 aroflex ua 8110/02 2109 .................... 735484 ........ 2. "83-'84
BiZa oo e 10 aroflex ua8116/02 Z109 .. ... ... ... . .... 200830........ 6 ... ... ’82-°85
Gpicoflex ... ... 89529 ........ ) 82
Min. v. Defensic
Materieel voorzienings afdeling II ......... 21 MUCOIEX .« .ot e 900.900........ | S ’80
263 aroflex ... 8389488 ........ 4. "82-°83
AIVETSCI © . oot e e 80812, e 2 ?
? sleutellaadapparaten t.b.v. Combat Net Radio . ...... .. oo 1o 92
Dienst Materieel Kon.Marine . . ........... 430 aroflex + reserve-onderdelen ............. 1418615, . oo v 4 iiiinnns 784187
279 EPROM Modificatie kit. ua8523/00 ........... 42876 . ....... 2. 87
400 ecolex ua8021/00 ... ... ... ... ... ... 2 2 98
Dienst Materieel Kon.Luchtmacht ........ 7aroflex ua8116/02 2111 ......... ... ... .. .hs 200,064 ........ 2. 8687
OVETIgEN .. ... ... i ontwikkeling ZODIAC ..o vviii i i 153514 ........ | ‘81
AFCENT ... . e SEIVICE CONIACEEN vt vv v vt iive e eeiaaeees 121930 ........ 3 "83.°85
- PTT .. Tspendex40 ... e Ve 300978 L. 2. 87-88
ITmaillfax3501 7T . ..., e 26650 L 1. 87
s 23 aroflex v e 5$85.062........ ) B4
Interpol ... 48aroflex ... veeres 1421080 ) 78
PTI-Huizen, Hilversum .................. 4offline TI000ca «..ovvvvviiiiiiiiiiiiiinnnes 88.000........ Tooooiioiat. 79
BBVO i e 13380 Lo 82
? mucolex reserve-onderdelen ... 38157 ..., ) 83
1 miniflex vaB8036/04 ... ... .. ... ..., 17093 .00 oo Luiiiiiinnn 84
Philips Nederland ....................... 17 miniflex ... 263.482........ Gviiinn 82788
HSA-Huizen ... oo 10 mucolex3 + docu . ... 435.687 ........ 1. e
?7ZODIAC(1985) . .oovoii i 6.100.000........ Lo, "85-"88
7ZODIAC(1988) .. .. oo 50.000.000 . ... ... oo '88-93
HSA-Hengelo ..ovovvvvnienn studie frequentie-hopping . ......................308087........ | 85
CIVEESCIY & v v veeeee e e e e e e e 87.200........ 2 ?
ASM-Veldhoven . ...ooovvvniiininnn APCB . 56.015........ 1. ‘87
ICS o 19 offline sec.teltype ua8138/00 V184 ... ... ....554800........ 2 87
Nieuw-Zeeland
BuiZa ..o 26 aroflex ua8116/02 7109 . ... ......... .. ... .. 757443 ... .. 5o "84-°87
Nieuwzeelandse ambassade in Nederland .. ? aroflex reserve-onderdelen ..................... 79928 ........ 2 ’85-°86
? aroflex reserve-onderdelen .............. ... ... 17640 ........ ) ’85
Oostenrijk
BiZa ... 1 aroflexua8116/04 V184 .. ... . ... P Y ?
1 cryptomodule ua8486/04 ... 40438 ........ oo, 87
Philips . ...ooovii AIVEISEN .« .t 36563 ........ 2. ’83-°84
Pakistan
Philips .. ..o 4 pOCKEUElEX .. oo 5.680........ 2. ’86
Portugal
Min.v.MarinC ............ o ol 63 aroflex + reserve-onderdelen ............... 1.955612........ 6......... ’82-'83
2aroflexva8116/02 Z111 .......... ... ... ... 56.635........ | S 85
garoflexua8116/02 2109 ....................... 221473 ........ Lo 87
Philips ... 49 aroflex ua8116/02 Z111 .................... 1.424.148 ........ 1......... ’87-'88
Saoedi-Arabié
Ballast Nedam groep .................... ? mobicle radio’s voor communicatiesysteem ........... 7o N ’92-94
...................................... t.b.v. vlicgbases in Saocdi-Arabié
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Bijlage F

Klant

(? = gegevens onbekend)

De klanten van Philips Crypto

Bedragin Aantal Jaar van order

Spanje

BiZa........

Turkije

BuiZa ..... .. ... ...

Min.v.Defensie ................ ... ...,
MSB

Verenigde Staten

US ambassade in Nederland
USarmy ......cooviiiiiiiiiiii...

Zwitserland

Min.v.Defensie ..ovvvvvin i
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135 aroflex ua8116/02 Z300 +

648 aroflex ua8116/02 Z.109

100 text tell PX 1000

3 aroflex ua8116/09 Z299

12.000 text tell pocket telex Px 1000
50 Pxp40 printers + 2 voice term D53630

guldens  orders + levering

.................................... 170836 ........3 ............. 81
reserve-onderdelen ............ .. ... ... ... 4179478 ........ 6 ......... ’83-’86
................................ +1.600.000 ........1 ............. 87

104 aroflex ... 3318597 ........ ) ’83-°86
................. 18.031.953 ........3 .........’83-88

? aroflex reserve-onderdelen ................... 2727535 ........ 2 ’83-’88
.......................... 135000 ........1 ...,

3 aroflex ua8116/09 Z300 ...t ? Y A ?
...................... 170000 ........2 ............. 85
..................................... 221071 ... LoLo.....0083
.............. 17.626.862 ........1 .........°78-79
.............................................................. (827

20000 IC-Mask ROM ..., 3277403 ........ 2 ... ’85-°87/88
........... 13.269.080 .......1 .........’°85-88

.......... 94000 ........1 ............. 86

....................... 56715 ... 1 ..o .00



prosues!

Strictly confidential? You can be sure.
Thanks to Philips Crypto.

Thanks to Philips Encryption Systems your confidential
information in transit is totally secure. Because - each
message, by telephone, fax or computer - can be under-
stood only by the person to whom it is sent. Nobody
else. In the whole wide world. You can be sure.

PHILIPS CRYPTO
PROTECTS INFORMATION IN TRANSIT

Philips Crypto B.Y. P.0. Box 218 5600 MO Eindnoven The Netherlande Phone.: +31 40 722600 Fax: +31 40 723656.
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Yes, Philips Usfa hae many facets,
any unique skills. Man
Philips Usfa =2 CC E_N)ducts. All reflecting Usfa'c

igh [QChﬂOlABY expCrtise in

electronics, phsics, eloctro-
. Chemisty, gpta-vlectronics and

cryogenics,
Expertisa not only in these
technologies, but also in systems
application apd design, and in
manymnure. Manufacture under
a regmﬁf ‘tha[ ensures
unparal i ity i
ﬁe&‘ eled reliability in the

in ol darkness.

Usfa's product range includes:

~ Yhermal imaging systems
Vision, by thermal contrast,
penetrating mist, fog, smoke,
camoutlage, by day and night

for aiming and observation
systems, thermal cameras for

naval applications, surveillance
Sensors,

~Night vision equipment
ligh performanca multi-use
night sights, weapon sights,
drivers periscopes, observation
and gunnery periscopes,

Secure Communications
Highly specialised crypto-
graphic equipment including
teleprinter terminal, voice
éncryption systems, bulk
encryption equipment, rugged
poriable short burst terminals,
~Proximity fuzes

Fuzes for use with the new

generation of naval armament

and field artillery, especially
against incoming low leyef,
sea-skimming targets.
~Stidingcycle cryogenic
coolers
Modular, highly reliable
miniature coolers, to syjt an
Dewarrdetector, also available
in eplit-configuration, .

~Special reserve hatteries
Extraordinarily long stora
instant activation, with sta
oulput, over a very ywide
temperature range,

e life,
le

Philips Usta B.v.,
enakherweg 1,
Postbus 218, 5600 MD Eindhoven.
The Netherlands
Tel: (0140 722609 Telex: 51732 USFAE NL

Philips Usfa, a company of many facets,
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