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6 JUstitie BErichten Service (JUBES)

JUBES

( JUstitie BErichten Service )

Informatie
&
Voorwaarden

Auteurs:
Competence Center Integratie - CCI




Algemeen

Dit document beschrijft de JUstitie BErichten Service JUBES) dienstverlening. Aan bod komen:
~ een functionele beschrijving van de technische infrastructurele dienstverlening
— een beschrijving van de organisatorische ondersteuning
— de aansluitvoorwaarden
- additionele dienstverlening
— nuttige informatie

Voor meer informatie kunt u altijd terecht bij de ondersteunende organisatie.

NB:

Verzeker u ervan dat u de meeste actuele versie van dit document “Informatie & Voorwaarden” voor
u hebt.

Een nieuwere versie vervangt altijd een oudere.
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De JUBES infrastructuur beslaat de ‘datacommunicatievoorziening’ en de ‘communicatiefunctie’,
gezamenlijk te noemen de ‘communicatie infrastructuur’.

Dit betekent dat JUBES de eigenlijke verzending volledig voor u regelt en verantwoordelijk is:
vanaf het moment dat de zendende partner een bericht aanbiedt aan de JUBES-infrastructuur tot
en met het moment dat JUBES het bericht heeft afgeleverd bij de ontvangende partner en daarvan
een ontvangstbevestiging heeft afgeleverd bij de verzender.

Dit impliceert dan ook dat de zendende en de ontvangende partners zelf verantwoordelijk zijn voor
het volgens de JAB standaard aanmaken en aanleveren van het bericht enerzijds en het oppakken en
verwerken van het bericht anderzijds in de achterliggende applicaties. Het aanleveren en oppakken
zijn grensfuncties die raken aan zowel de applicatie als JUBES, we noemen dit ook wel de
integratiefuncties. Het CCI kan u in adviserende zin bijstaan om te bezien welke integratiefunctie het
best past bij de gewenste werkwijze (zie ook 0).

Om, ingeval van een tijdelijke onbeschikbaarheid aan de kant van de ontvanger, het bericht nogmaals
aan te kunnen bieden, wordt het bericht binnen de JUBES-infrastrucuur maximaal 24 uur bewaard.
Als een bericht na een tussen partners afgesproken tijd niet afgeleverd kan worden, zal de
verzendende partij hiervan door JUBES op de hoogte worden gesteld. De zendende partij kan nu actie
ondernemen (opnieuw zenden, ontvangende partij raadplegen, etc.).

De JUBES infrastructuur maakt geen onderscheid tussen de berichten. Berichten kunnen zowel
operationele als test berichten zijn. Onderscheid moet door de partners en applicaties worden
gemaakt door bijvoorbeeld andere adressen of cpa id’s etc.

De JUBES infrastructuur wordt technisch beheerd door KXPN_Verbint en functioneel door het
voorlopig virtuele Competence Center Integratie (CCI).
T.zt. is het de bedoeling de dienst onder te brengen bij het SSC-ICT.

JUBES support door het CCI
Nadat een berichtenstroom via JUBES tot stand gekomen is (de organisatie is in productie) is de
support op de dienst JUBES als volgt geregeld:

Organisatie van de support

Bij de organisatie van de support wordt uitgegaan van een standaard verdeling in drie niveaus, nl:
I¢ lijn:

Dit betreft vragen en problemen met de integratie software binnen uw organisatie, dus daar waar de
berichten klaargemaakt worden voor verzending en de verzending zelf, inclusief de gratis end-point
software Cyclone Activator.

Voor dit niveau support moet uw organisatie altijd zelf zorgdragen. Het wordt aanbevolen om
hiervoor meer dan één beheerder aan te stellen en op te leiden.

Worden de berichten verzonden via de Activator van Cyclone, dan kan de Cyclone cursus hiervoor
een goede basis zijn.

Worden de berichten verzonden via een andere ‘Adapter’ (bv. van uw eigen EAl-leverancier), dan
moet daar ook de kennis vandaan worden gehaald.

2 lijn:

Dit betreffen vragen en/of problemen die verder gaan dan de eigen integratiesoftware of problemen
die niet zelf opgelost kunnen worden.

Er kan in dit geval een beroep gedaan worden op het Competence Center Integratie (CCI). Het CCI
zal proberen de vraag te beantwoorden of het probleem op te lossen. Indien noodzakelijk, dan zal het
CCI de 3° lijn inschakelen (Cyclone of KPN).
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T.z.t. (bij 7x24 support) zal het ook mogelijk worden om, voor technische problemen, rechtstreeks de
KPN te benaderen (gelijk de SLA’s rond Verbint). De KPN fungeert hierbij dan als 2° lijn (en zonodig
3°lijn) en heeft contacten met Cyclone.

3 lijn:

Dit betreffen de vragen/problemen die direct betrekking hebben op de software of de techniek
(verbinding), die niet opgelost kunnen worden door 1° en 2° lijn. Hiervoor worden afhankelijk van de
problematiek KPN en/of Cyclone ingeschakeld.

Escalatie:

Indien bovenstaande niet tot bevredigend resultaat leidt moet daarvoor CCI/DI worden
aangesproken. Zij zullen alles in het werk stellen om de problematiek zo snel mogelijk te (laten)
verhelpen en maatregelen treffen om dit in de toekomst te voorkomen.

Zoals al is aangegeven bent U als organisatie zelf verantwoordelijk voor het correct volgens JAB
communiceren met de JUBES infrastructuur. U dient hiervoor zelf de benodigde software te
installeren en een beheer organisatie in te richten. Indien er problemen zijn met de communicatie
tussen Uw organisatie en de JUBES infrastructuur dan beperkt ondersteuning vanuit het CCI zich tot
de JUBES kant. U zult zelf zorg moeten dragen voor uw eigen software, Uiteraard gebeurt foutanalyse
wel in onderlinge samenwerking.

Niveau van dienstverlening
De technische infrastructuur van de dienst JUBES is onder gebracht in de bestaande
mantelovereenkomst Verbint. Hieruit vloeit voort dat de dienstverlening voor JUBES op hetzelfde
niveau wordt geleverd als het dienstenniveau voor Verbint.
Voor gedetailleerdere informatie wordt dan ook verwezen naar:

1. Diensten Niveau Overeenkomst, versie 4.2

2. Dossier Afspraken en Procedures, versie 1.2

3. Producten- en dienstencatalogus, versie 2.2
En aanvullend naar:

4, De aanbieding Dienstverlening Messagebroker onder Verbint, d.d. 29 augustus 2005, versie

1.0, met het kenmerk: SC5 074184/188
5. Nadere overeenkomst Broker dienstverlening.

Enkele highlights van dit dienstniveau:

o De dienst wordt ondersteund van ma. t/m vr. van 8.00 — 18.00 uur. Als optie is ook mogelijk
een ondersteuning van 7 x 24 uur (uiteraard heeft dit ook consequenties voor uw eigen
beheerorganisatie als 1° lijn support)

s De maximale onbeschikbaarheid van de dienst per maand is 4 uur.

s Rapportages over aantal berichten per bron/bestemming en totalen berichtgrootte.

o Een eerste veiligheids audit is gehouden kort na het akkoord verklaren van het in productie
gaan met JUBES. Zoals ook beschreven in de DAP zullen op regelmatige basis audits blijven
worden uitgevoerd om de veiligheid te waarborgen.

JUBES advies door het CCI

Naast de support rol van het CCl is er ook een advies rol. Deze omvat:

e  Functioneel en technische vraagbaak
Vanuit de kennis en ervaring van de leden van het CCI (‘best practices’ en trainingen) zullen zij
zo goed mogelijk uw vragen beantwoorden of zonodig antwoorden halen bij de leverancier.

e Advies met betrekking tot te koppelenl/integreren toepassing(en)
Vanuit de kennis en ervaring van de leden van het CCI kan door hen meestal goed aangegeven
worden wat de meest effectieve manier is om te integreren. De feitelijke realisatie van de
koppeling is de verantwoordelijkheid van eigen organisatie.

o Indien toepasbaar ondersteuning bij de installatie van de gratis beschikbare Cyclone endpoint
software (De Activator)
Dit kan door het aanvragen van een gratis licentie voor de Activator m.b.v. het formulier
‘Aanvraag licentie Activator basis’.

o Ondersteuning bij definiéren van partner agreements (afspraken tussen zendende en ontvangende
partij)
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Dit gebeurt bijvoorkeur op basis van de daarvoor bedoelde CPA standaard. Op basis van al
bestaande CPA’s kan het CCI u helpen om de voor uw verkeersstroom specifieke CPA aan te
maken en te implementeren. Maakt uw ebMS software geen gebruik van CPA’ s dan beperkt de
ondersteuning zich tot concepten.

o Ondersteuning bij opvoeren organisaties/partijen als “Partner” binnen JUBES
De leden van het CCI kunnen u helpen met het verzamelen van de informatie die nodig is het
formulier ‘opvoeren/wijzigen/verwijderen Partner’ in te vullen. Dit formulier is nodig om de
verkeersstroom binnen JUBES kenbaar te maken.

o Ondersteuning (adviserend) bij het openstellen van firewalls etc.
Om berichten de organisatie uit te krijgen of te ontvangen moet er veelal in het netwerk van de
organisatie e.e.a. geconfigureerd/aangepast worden. Daar heeft het CCI enige ervaring mee, die
zij graag willen delen.

e Ondersteuning bij de acceptatietests aansluiting JUBES
Om van JUBES gebruik te kunnen en mogen maken, moet via acceptatietests bewezen worden
dat de standaards op de juiste wijze zijn gebruikt. Het CCI zal met uw organisatie de
noodzakelijke tests uitvoeren en de resultaten beoordelen.

o  Bemiddelen bij training in Nederland
Indien een training gewenst is, wordt in principe verwezen naar het trainingsschema van de
leverancier (UK of USA). Indien gewenst kan bij voldoende deelname bemiddeld worden bij een
training op locatie in Nederland.

Versiebeleid

Nieuwe updates en versies van de applicatie- en systeemsoftware zullen altijd eerst beoordeeld
worden op hun functionele en technische meerwaarde.

Omdat we binnen Justitie uitsluitend willen werken met ‘bewezen technologie’, zullen versies dan pas
worden geinstalleerd als zij bewezen stabiel zijn of als het om functioneel/technische redenen
noodzakelijk is.

Nieuwe versies zullen worden geinstalleerd binnen het daartoe afgesproken maandelijkse service
window (1° of 2° woensdag van de maand tussen 00.00 — 7.00 uur).
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Vaste IP adressen
Uw sectorale messagebroker dient van een vast IP adres voorzien te zijn. Wel is het toegestaan van
load balancers gebruik te maken.

Viruscontrole op eigen endpoint

U bent er zelf voor verantwoordelijk dat u een betrouwbare partner bent in de informatie uitwisseling
met andere partners. Dit houdt in dat u zelf verantwoordelijk bent voor een ‘schone’
berichtenuitwisseling en daarvoor dus maatregelen treft als bv. Viruscontrole op de endpoints.

Servercertificaten op eigen endpoint
Op de centrale JUBES infrastructuur zijn servercertificaten aangebracht gebaseerd op PKloverheid,
waarmee een hoog veiligheidsniveau kan worden gegarandeerd.
Afhankelijk van de noodzakelijke vertrouwelijkheid van de berichten en het segment waarover
berichten worden uitgewisseld moeten ook op de endpoints (op PKloverheid gebaseerde) certificaten
worden aangebracht. De JABstandaard zegt hierover:
"Het gebruik van HTTPS op basis van TLS 1.0 [RFC 2246] met 2-zijdige authenticatie is verplicht bij:
- het profiel Bedrijfstransacties met beveiligingsniveau Hoog
- berichtuitwisseling in een niet besloten netwerk (segment)

Bij uitzondering is, wanneer de gebruikte ebXML Messaging software geen TLS client authenticatie
biedt en alleen voor zover niet uitgesloten door de andere Justitie-beveiligingsrichtlijnen, client
authenticatie niet vereist als client IP nummer toegangscontrole is geimplementeerd en het aantal
client IP adressen beperkt is tot een zeer gering aantal.

TLS implementaties moeten kunnen opereren in backwards compatiblity modus met SSLv3."

PKloverheid servercertificaten zijn zonodig te betrekken bij o.a. DigiNotar.

Uitvoeren keten/capaciteitstest

Het kan op enig moment wenselijk en zinvol zijn om een ketentest uit te voeren. Dit is eigenlijk een

connectiviteitstest, met de bedoeling om te bezien of de partner in de keten is te bereiken.

Met in acht neming van bovenstaande punten is dit uiteraard toegestaan.

Het is echter niet toegestaan een stresstest over JUBES uit te voeren.

Een stresstest op JUBES is door het CCI reeds uitgevoerd (rapportage beschikbaar).

Het uitvoeren van een capaciteitstest is wel toegestaan onder de volgende voorwaarden:

e  Het CCI moet hiervoor uitdrukkelijk toestemming hebben verleend

o De hoeveelheid te versturen berichten is maximaal 2x het verwachte aantal te versturen berichten
per tijdseenheid.

e  Het project dat de capaciteitstest uitvoert is volledig aansprakelijk voor ontstane problemen cq.
productieverstoringen, indien de test uitgevoerd wordt zonder toestemming van het CCL

Gebruik Gratis Activator

Als dienstverlening rond JUBES is ook gratis ebMS software beschikbaar in de vorm van de Cyclone

Activator basis. Deze software kunt u eenvoudig aanvragen bij het CCIL.

Bij het gebruik van de Cyclone Activator basis (CA) moet met het volgende rekening worden

gehouden:

e De huidige versie van de Cyclone Activator basis draait onder Windows (vanaf 2003), Unix-versie?
en Linux-versie?

e De CA is single endpoint software, dus draait op 1 systeem, 1 cpuy, etc.

s De CA ondersteund dus per definitie geen 7x24 beschikbaarheid bij hoge verkeersstromen

s De CA ondersteund geen fail-over faciliteiten

Indien u gebruik maakt van deze gratis end-point software dient u hier zelf het support voor in te
richten. Bij gebleken bugs in de Cyclone software kunnen deze via het CCI worden doorgegeven aan
de leverancier.

In gevallen dat bovenstaande voor u tot problemen kan leiden moet worden overgegaan tot de
aanschaf van een zwaardere versie van de Activator, de Activator+, of wellicht zelfs tot de Interchange
Advanced Server, het zwaarste product van Cyclone.

Deze zijn uiteraard niet gratis.
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7 Justitie ICT-standaarden

Inleiding

In het Justitie standaardenbeleid is aangegeven waarom Justitiebrede standaarden van belang zijn,
hoe het standaardisatieproces is ontstaan en hoe de implementatie van de rapportage over de ICT-
standaarden geregeld is. In het najaar van 2007 is het gebruik van de standaarden van de
standaardenlijst onderzocht bij de Justitiesectoren; het blijkt dat deze standaarden en de
standaardenlijst nog steeds en zelfs in toenemende mate een toegevoegde waarde hebben voor de
samenwerking in het intra-Justitiedomein.

De standaardisatiecommissie heeft de oude ICT-standaarden van 2007 voor 2008 herijkt en zij heeft
de nieuwe standaarden van het standaardisatie college GBO.overheid getoetst op gebruik bij Justitie.
De nieuwe standaarden die van belang zijn voor het Justitiedomein voor 2008 zijn, na consultatie van
ODB en I&A board, opgenomen in deze lijst.

Het BVO heeft deze lijst op in 2008 vastgesteld.

Inhoud standaardenlijst
Deze standaardenlijst bevat de Justitie Informatievoorziening standaarden en in de bijlage zijn de
relevante Justitie ICT contracten opgenomen.

Dit document bevat de standaarden op hoofdlijnen. Op het Justitie intranet zijn deze standaarden
verder uitgewerkt. Per standaard is achtergrondmateriaal opgenomen en beschikbaar voor de
bevoegde gebruiker.

Ga daarvoor naar:
http://justitieweb.minjus.nl/ict=> beleid en standaarden => standaarden

Binding standaarden

Als gevolg van de rapportageplicht voortkomend uit het kabinetsbeleid ten aanzien van het gebruik
van (open) standaarden is per standaard ook de beoogde waarde van het gebruik en daaraan
gekoppelde rapportage daarover opgenomen:

Verplicht Organisaties hebben deze standaard onverkort doorgevoerd. Hier wordt
geen rapportage op verwacht
Comply or explain Organisaties voeren in principe deze standaard door. Organisaties melden

of dat deze standaarden zijn doorgevoerd of niet. Zo niet wordt aangegeven wanneer
dit wel het geval zal zijn.
Facultatief Organisaties wordt aangeraden deze standaard te gebruiken. Hierover wordt
geen rapportage verwacht.

De rapportageplicht

Binnen Justitie bestaat reeds de plicht voor de Justitie sectoren om te rapporteren in hun 2°
viermaandrapportage over het gebruik van de Justitie standaarden.

Deze plicht wordt nu uitgebreid. In het jaarplan moet worden aangegeven, welke acties in het
komende jaar ondernomen zullen worden ten aanzien van de comply or explain standaarden, die nog
niet zijn ingevoerd. Daarnaast moet in het jaarverslag verantwoord worden, in hoeverre de
voorgenomen acties hierop daadwerkelijk zijn doorgevoerd.

De indeling

Om aan te sluiten bij de NORA en de MARIJ is de oorspronkelijke hoofdstukindeling van de
standaardenlijst omgezet, naar analogie van het 11-vlaks model van de NORA, naar de hoofdstukken
Bedrijfsarchitectuur, Informatie architectuur, Technische Architectuur, Beheer, Beveiliging & Privacy.
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De Justitie specifieke standaarden worden vanuit de Justitie standaardisatie commissie, na consultatie
ODB, voorgedragen aan de I&A board. De voorzitter van de I&A board brengt nieuwe standaarden
aan ter besluitvorming aan BVO. Deze besluit of een Justitie specifieke standaard een standaard
wordt of dat deze specifieke standaard opgeheven wordt. In enkele gevallen kan het zijn dat het BVvO
het besluit daarover doorzet naar de bestuursraad.

De in dit document opgenomen Justitiespecifieke standaarden zijn allen besproken in BVO of
bestuursraad.

Werkingsgebied

De standaarden hebben in principe het brede Justitie domein als werkingsgebied. In enkele gevallen
is een standaard alleen benoemd als standaard benodigd voor de samenwerking (interoperabiliteit
standaard) of deelgebied binnen dit domein.

In de voorkomende gevallen is dit werkingsgebied specifiek benoemd.

Mevr. van Zanen-Nieberg
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De Rijksoverheid is verplicht om voor haar elektronische Rijksoverheid-Rijksoverheid verkeer gebruik
te maken van het KPS (met daarin opgenomen de Haagsche Ring).
(Besluit College Standaardisatie)

IA 2008-12 DIGid
Facultatieve standaard
Binnen de overheid is afgesproken, dat DigiD in principe wordt gebruikt om de digitale identiteit van
burgers in digitale burger-overheid contacten vast te stellen.
(Nog niet vastgesteld)

De Basisregistraties

Een overheid (Balkenende 4) die: niet naar de bekende weg vraagt; klantgericht is; zich niet voor de
gek laat houden; weet waar ze het over heeft; haar zaken op orde heeft en niet meer uitgeeft dan
nodig is, moet kunnen beschikken over betrouwbare en hoogwaardige geautomatiseerde gegevens.
Basisregistraties zijn daarvoor het fundament.

Alle overheidsorganisaties zijn verplicht gebruik te gaan maken van de authentieke basisregistraties.
De inhoud van dit verplichte gebruik is vastgelegd in de wet.

Er zijn inmiddels dertien basisregistraties aangewezen:

Gemeentelijke Basisadministratie personen (GBA); Handelsregister (NHR); Basis Gebouwen
Registratie (BGR); Basis Registratie Topografie (BRT); Grootschalige Basiskaart Nederland (GBKN);
Basisregistratie Adressen (BRA); Basis Registratie Kadaster (BRK); Kenteken Register (KR); Basis
Registratie Inkomen (BRI); Basisregistratie WOZ (WOZ); Basisregistratie Lonen, Uitkeringsrelaties&
Dienstverbanden (LUID), Register Niet Ingezetenen (RNI).

Zij zijn aan elkaar gekoppeld door Burgerservicenummer (BSN); Woonplaats Identificatie WIN);
Kamer van Koophandelnummer (KVK); Fiscaalnummer (FIN); Adresseerbaar Object Nummer (AON);
Identificatie Nummer Aanduiding (INA); Identificatiecode Openbare Ruimte(IOR); Onroerend Zaak
Kadastrale aanduiding (OZK). Deze basisregistraties met de unieke codes zullen in 2012 alle in
gebruik zijn.

Het merendeel van de basisregistraties raakt het Justitiedomein te weten GBA; NHR; BGR; BRA; BRK;
KR; BRI; LUID en RNL

De ingebruikstelling van deze basisregistraties is stapsgewijs. In 2007 is de basisregistratie personen

in gebruikgesteld met het BSN-nummer, in 2008 wordt de Basis Administratie Gebouwen in gebruik
gesteld met het AONnummer.
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8.1.2 Applicatiebeheer

Het applicatiebeheer omvat het functioneel- en het technisch applicatiebeheer.

ASL kent, net zoals BISL, drie niveaus van processen:
e Uitvoerend (de operationele processen)
e Sturend (de tactische processen)
o Beleidsbepalend (de strategische processen)

Binnen het model voor applicatiebeheer worden clusters van processen onderscheiden:

Het ASL Model invalshoek: invalshoselk
diensten applicaties
. OCM ACM
strategisch arganization cycle applications cycle
management management

xﬁ____\___'_’__r’/ \___h__m_,_.

tactisch Sturende Processen
T T V T T
operationeel Beheer \ Onderhoud/
peratione Y, vernieuwing
h""-——\___———""jj A -"-'—-—__,—-«——-_JF-#

verhindende
processen

In onderstaande tabellen wordt per cluster aangegeven welke processen relevant zijn (de processen
die geheel binnen de gebruikersorganisatie vallen zijn niet verder beschreven). Van deze processen
wordt de doelstelling genoemd, de activiteiten per (deel)proces, de producten en een toelichting. In
deze toelichting wordt onder meer aangegeven hoe op dit moment invulling wordt gegeven aan dit
proces. Hier geldt wederom, met uitzondering van de clusters “onderhoud en vernieuwing” en
“verbindende processen” , dat de taken van de huidige Beheerorganisatie onder de gewenste
dienstverlening vallen. De clusters “onderhoud en vernieuwing” en “verbindende processen” zijn
optioneel en vallen buiten de fixed price. Tot aan de overdracht van het beheer aan de
Beheerorganisatie worden wijzigingsverzoeken via de wijzigingsprocedure (zie de Overeenkomst)
ingediend en voorzover niet vallend onder de garantie, als meerwerk beschouwd.
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8.1.3 Technisch Beheer

Het Technisch Beheer valt buiten de gevraagde dienstverlening.

Omdat Opdrachtnemer wordt gevraagd een beeld te schetsen van de wisselwerking met Technisch
Beheer, wordt in deze paragraaf wel kort beschreven hoe het Technisch Beheer momenteel is
ingericht.

Om dit te beschrijven wordt gebruik gemaakt van ITIL. ITIL is toegespitst op de IT-infrastructuur.
Hieronder verstaat ITIL het geheel van apparatuur, programmatuur en datacommunicatiefaciliteiten
plus de daarop van toepassing zijnde procedures, vaardigheden en documentatie die nodig zijn voor
de IT dienstverlening.

ITIL bestaat uit 9 sets; 6 sets gaan over het dienstenbeheer en 3 sets over omgevingsbeheer.
Hieronder wordt het dienstenbeheer verder uitgewerkt.

De sets over dienstenbeheer (service management) zijn:

1. Management (Managers Set)
e Planning en rapportage IT dienstverlening
e  Organisatie van de IT dienstverlening
o  Kwaliteitsbeheer van de IT dienstverlening
e Uitbesteden van het beheer
o Relatiebeheer leveranciers
e Relatiebeheer afnemers

2. Operationele processen (Service Support Set)
e Configuratiebeheer

e Probleembeheer
e  Wijzigingsbeheer
o Helpdesk

e  Programmatuurbeheer en -distributie
3. Beheer van de IT dienstverlening (Service Delivery Set)
s Dienstenniveaubeheer
e  (Capaciteitsbeheer
e  (Calamiteitenplanning
o Beschikbaarheidsbeheer
e Kostenbeheer
4. Software ondersteuning (Software Support)
e  Software lifecycle ondersteuning
¢ Testen software voor operationeel gebruik
5. Netwerken (Networks Set)
o  Netwerkbeheer
o Lokaal beheer
6. Rekencentrum (Computer Operation Set)
e Computerbeheer
s  Geautomatiseerde werkprocessen
¢  Onderhoudsbeheer
¢ Installatie en acceptatie van apparatuur
De Beheerorganisatie richt zich met name op set 2 (de operationele processen) en set 3 (beheer van
de IT dienstverlening); deze processen worden dan ook verder toegelicht. Maar ook in de overige sets
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9 SLA Beheer projectfase

Dit onderdeel bevat een opzet voor de DNO (Diensten Niveau Overeenkomst) (of SLA, de engelse
term: Service Level Agreement) voor het beheer van het Systeem Leonardo tijdens het project door
Opdrachtnemer.

Een aantal zaken dient, na gunning, in overleg met Opdrachtnemer, nog verder te worden uitgewerkt.

9.1 Algemeen

9.1.1 Inleidende tekst

In deze overeenkomst zijn de kwalitatieve aspecten van de dienstverlening vastgelegd. Dit document
schept voorwaarden en garanties zodanig dat het Systeem Leonardo voldoet aan de door DFEZ, DJI
en Beheerorganisatie (lees Opdrachtnemer) vastgelegde niveau’s van dienstverlening ten aanzien van
het Beheer en Onderhoud.

Op basis van de hier afgesproken servicelevels vindt monitoring plaats van het geleverde
dienstenniveau in relatie met het afgesproken niveau.

De kwantitatieve afspraken worden in de Nadere OvereenKomst (NOK) vastgelegd en zijn gebaseerd
op de bedragen uit de aanbieding tijdens de Europese Aanbesteding van Opdrachtnemer. De
procedures volgens welke de processen worden afgehandeld zijn vastgelegd in de Bijlagen bij deze
DNO.

In deze DNO is DFEZ de systeemeigenaar van Leonardo. Hierna wordt Leonardo “het Systeem”
genoemd.

9.1.2 DNO en gerelateerde documenten
Gerelateerde documenten zijn;
e Nadere Overeenkomsten (NOK). In de NOK staan afspraken over de kwantiteit en prijs van
de door de Opdrachtnemer te leveren diensten.
o Leveringsvoorwaarden. Nog op te leveren.

In de Bijlagen bij deze DNO worden de procedures beschreven die niet in de DNO of NOK zijn
vastgelegd. Een Bijlage kan gewijzigd worden na toestemming van de opdrachigever DFEZ en de
Service Level Manager van Opdrachtnemer.

9.1.3 Beschrijving van het systeem
Hieronder volgt een korte beschrijving van het Systeem en de bijhorende functionaliteiten.

Algemeen
<Uitwerken na gunning>

Leonardo
<Uitwerken na gunning>

9.1.4 Dienstverlening Opdrachtnemer
Het beheer van het systeem door Opdrachtnemer bestaat in het kort uit de volgende activiteiten:

1. Bieden van een centrale helpdesk voor de kerngebruikers/functioneel beheerders van het
systeem.
Beschikbaarheid waarborgen van het systeem.
Het oplossen van technische applicatie storingen ten behoeve van het systeem.
Het instandhouden van de bestaande functionaliteit van het systeem.
Het instandhouden van capaciteit voor vernieuwingen en aanpassingen van de diensten,
inclusief de ontwikkel-, test- en acceptatiecomgevingen. Tevens wordt de opleidingsomgeving
in stand gehouden.

A
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Optioneel (buiten fixed price):

6. Het uitvoeren van wijzigingsbeheer. Deze activiteit heeft betrekking op wijzigingen die niet
worden toegewezen aan het project. Deze wijzigingen worden bij voorkeur releasematig
uitgevoerd en in overleg met het projectteam.

Een uitgebreider overzicht is weergegeven in hoofdstuk 8.

Beperkingen en afhankelijkheden
Buiten de scope van deze DNO vallen:
e Informatiebeheer/contentbeheer, m.u.v. contentbeheer voor catalogi.
e  Projecten en inbeheernames.
Op verzoek kan deze dienstverlening door Opdrachtnemer worden uitgevoerd en zal hiervoor een
offerte worden opgesteld.

Buiten de dienstverlening van Opdrachtnemer vallen:
o  Operationeel beheer JustitieNet. Door de individuele sectoren worden hiervoor aparte
contracten afgesloten.
s Lokale automatisering binnen de sectoren/organisatieonderdelen.
e  FEindgebruikerscursussen.
e  Technisch Beheer

Randvoorwaarden en afhankelijkheden:
e Het aantal gebruikers is als volgt:
o Hangt af van Plan van Aanpak en grootte eerste tranche.

e  Gebruikers van het systeem dienen aangesloten te zijn op de justitiebrede centrale DNS
structuur.

e Opdrachtgever dient zelf zorg te dragen voor een ongestoorde toegang voor de gebruikers tot
het Justitienet (denk bv. aan firewall).

e  Bij E-Factuur is Opdrachtnemer verantwoordelijk voor het beheer van het centrale gedeelte
en zijn de organisatieonderdelen van Justitie (gedeeltelijk) verantwoordelijk voor het beheer
van het decentrale gedeelte. De afspraken hierover zijn opgenomen in Bijlage 10.

Als niet voldaan wordt aan bovenstaande randvoorwaarden kan Opdrachtnemer de afgesproken
servicelevels niet garanderen.

9.1.5 Looptijd
De looptijd van deze DNO is van de eerste go-live (de pilot) van het project Leonardo tot aan de
afronding van de overdracht van het beheer aan de beheerorganisatie van Justitie.

Tussentijdse veranderingen in de DNO zijn in overleg mogelijk en worden tijdens het tactisch overleg,
zie paragraaf 2.5 “Communicatie”, besproken.

9.1.6 Verantwoordelijkheden

Van beide partijen wordt verwacht dat zij gezamenlijk verantwoordelijkheid dragen voor het
realiseren van de in de overeenkomst vastgestelde dienstverlening en voor de instandhouding van de
onderlinge communicatie. Daarnaast dienen partijen kennis te hebben van de vastgestelde
procedures (zie Bijlagen) en deze na te leven.

Regie
De aansturing van de dienstverlening is samengevat onder het begrip “regie”.

De regie op de dienstverlening wordt belegd bij één centraal organisatieonderdeel (de
“regieorganisatie”). Leveranciersmanagement, inhuur voor projecten en contractmanagement vinden
centraal bij de Opdrachtgever plaats.Ten behoeve van een goede regie op de dienstverlening zijn
gegevens over de bedrijfsprocessen, de performance en de kosten noodzakelijk.

In de “regieorganisatie” zal ook de vraag vanuit de business worden geco6rdineerd. Het gaat hier
bijvoorbeeld om goedgekeurde wijzigingsverzoeken. De organisatie zal de klantvraag goed moeten
specificeren.

Verantwoordelijkheden Opdrachtnemer:
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o  Het beheren van de systemen conform de afgesproken servicelevels in deze DNO.

o De in deze DNO vastgelegde afspraken gelden voor de productieomgevingen van de systemen.
De overige omgevingen worden beheerd zodanig dat de service levels uit deze DNO gewaarborgd
worden. In speciale gevallen, zoals nieuwe projecten, kunnen hier aanvullende afspraken over
worden gemaakt.

o  Op basis van vastgestelde prestatie indicatoren rapporteren over de voortgang aan de
opdrachtgever.

e Uitvoeren van de noodzakelijke patches en updates indien dit vanuit beheer
noodzakelijk/wenselijk blijkt om de bestaande functionaliteit van het systeem in stand te houden.

Verantwoordelijkheden systeemeigenaar:

o  Volledig indienen van storingsmeldingen bij de helpdesk.

e Het vaststellen van de functionele architecturen en standaarden.

e Benoemen van een opdrachtgever, gebruikerscodrdinatoren en gebruikersorganisatie.

9.2 Service Level Management

9.2.1 Inleiding
Het Service Level Management is het proces van het besturen en beheersen van de kwaliteit en

kwantiteit van de geleverde service zoals in deze DNO vastgelegd.

Dit document beschrijft het niveau van de kwaliteit van de dienstverlening ten aanzien van het
onderhoud zoals dat door Opdrachtnemer wordt uitgevoerd.

De bepaling van de door Opdrachtnemer geleverde kwaliteit vindt plaats aan de hand van de
indicatoren. De indicatoren zijn hieronder weergegeven.

9.2.2 Indicatoren

De volgende indicatoren worden onderkend, in hoofdstuk 2 worden de bijbehorende normen
beschreven. Op een aantal indicatoren wordt maandelijks in de servicerapportage aan de
opdrachtgever gerapporteerd, op de andere indicatoren wordt alleen gerapporteerd indien van
toepassing.

Helpdesk en Incidentmanagement (zie 0 en 2.2)

Aantal en ingekomen, afgesloten en openstaande service calls.

Onderverdeling van calls naar categorie

Onderverdeling van calls naar organisatie-onderdeel

Aantal gemiste telefoontjes t.0.v. de norm

Percentage calls opgelost binnen de streeftijd

Gemiddelde telefonische wachttijd helpdesk

Continuiteitsbeheer (zie 0)

Uitwijk

Beschikbaarheidsbeheer (zie 2.4)

Beschikbaarheid applicaties en databases

Totale beschikbaarheid per applicatie

Totale beschikbaarheid systeem

Capaciteitsbeheer (zie2.5)

Dialoog Respons Tijd

Wijzigingsbeheer (zie 2.6)
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Uitgesplitst naar wijzigingen die vallen onder verantwoordelijkheid van het
project en wijzigingen die vallen onder verantwoordelijkheid van beheer. De SLA
normen hebben slechts betrekking op laatstgenoemde categorie. Eerstgenoemde

categorie mag worden gefilterd.

Aantal uitgevoerde R&I’s en percentage binnen de streeftijd

Aantal doorgevoerde wijzigingen en percentage binnen de streeftijd

Aantal openstaande wijzigingen

Percentage aangeboden wijzigingen

Percentage wijzigingen uitgevoerd conform de R&I

Klachten (zie 2.6.1)

| Aantal klachten en afhandeling van klacht conform de klachten procedure

9.2.3 Rapportages

Servicerapportage

De opdrachtgever ontvangt maandelijks op de 14° de Servicerapportage over de voorafgaande
periode. In verband met weekeinden en feestdagen kan enigszins worden afgeweken van de 14°%; zie
Bijlage 12 voor de planning.

Indien normen niet gehaald worden zal op de 7° een zogeheten rookmelding gedaan worden. Dit
houdt in dat uitsluitend gemeld wordt dat de norm niet is gehaald, zonder toelichting. De toelichting
wordt opgenomen in de Servicerapportage.

Escalatierapportage

Na een escalatie wordt een escalatierapportage opgeleverd, waarin de productieverstoring, de
oorzaak, de genomen maatregelen tijdens de escalatie en zonodig preventieve maatregelen worden
vermeld. De escalatierapportage wordt opgeleverd binnen 2 weken na afronding van de escalatie.

9.2.4 Communicatie

Voor het bewaken van de afgesproken kwaliteit, het realiseren van de afgesproken servicelevels en het
doorvoeren van veranderingen en verbeteringen (vastgelegd in eventuele verbeterplannen) is
regelmatig overleg op diverse organisatie niveaus noodzakelijk.

De overlegstructuur tussen de Opdrachtgever en de Opdrachtnemer voorziet in 3 overlegvormen:
e strategisch overleg;

e tactisch overleg;

e operationeel overleg

De Opdrachtnemer is verantwoordelijk voor de vastlegging van elk van deze overlegvormen (notulen).

Dit overleg vindt plaats zoals weergegeven in onderstaande matrix:

Boetes bij niet behalen
normen;
Doelmatigheidsafspraken

Overlegstructuur Aanwezigen Onderwerpen Frequentie
Strategisch overleg Directeur FEZ Regie Minimaal 1 x
Directeur Bedrijfsvoering D]I Vraagbeheersing Contractuele | per jaar
Directeur Opdrachtnemer aangelegenheden
Escalatie voor Tactisch
overleg

Tactisch overleg:

Opdrachtgever DFEZ/D]I
Service Level Manager
Opdrachtnemer

Monitoring dienstenniveau
(DNO), kostenontwikkeling
(NOK)

Releaseplanning

Projecten

Escalatie voor Operationeel
overleg

Minimaal 1 x
per kwartaal

Operationeel overleg:

Opdrachtgever

Ontwikkelingen Leonardo

Ad hoc
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Leonardo Senior medewerker financigel en | Diverse operationele zaken
functioneel beheer

Senior medewerker
concernadministratie
Service Level Manager
Opdrachtnemer

Senior applicatiespecialist
Opdrachtnemer

Operationeel overleg: Senior medewerker financiéel en | Informatie uitwisseling 1 x per maand
kerngebruikersoverleg functioneel beheer Bespreken wijzigingen *
Vertegenwoordigers functioneel | Diverse operationele zaken
beheerders
Applicatiespecialist
Opdrachtnemer

Operationeel overleg: Opdrachtgever Ontwikkelingen Leonardo 1 x per maand
FGO (Functioneel Sectorvertegenwoordigers Vaststellen releases *
Gebruikers Overleg) Service Level Manager
Opdrachtnemer

Senior applicatiespecialist
Opdrachtnemer

Operationeel overleg Opdrachtgever Bespreken R&I's 1 x per maand
WAC (Wijzigings Advies Sectorvertegenwoordigers Goedkeuren wijzigingen
Commissie) Senior applicatiespecialist Samenstellen releases en
* Opdrachtnemer melden voortgang
Releasemanager Opdrachtnemer

Naast bovengenoemde overleggen kan ad hoc overleg plaatsvinden tussen de opdrachtgever en de
Service Level Manager, afhankelijk van de ontwikkelingen en lopende projecten.

* Aangezien deze DNO betrekking heeft op het beheer door Opdrachtnemer tijdens een deel van het
project, is de verwachting dat wijzigingsverzoeken in deze periode zullen worden afgehandeld door
het project volgens een vastgestelde RFC-procedure. In dat geval komen de hier beschreven
onderwerpen (bespreken wijzigingen en vaststellen releases) en overlegvorm vanuit de beheerrol niet
aan de orde.

9.2.5 Communicatie in geval van escalaties

a) Klachtenprocedure

Opdrachtnemer ziet een klacht als teken, dat zij het als organisatie niet goed heeft gedaan, maar ook
als kans om de dienstverlening te verbeteren. Klachten over de dienstverlening van Opdrachtnemer
t.a.v. het systeem kunnen schriftelijk (email, fax of brief) worden ingediend bij Opdrachtnemer.
Klachten kunnen worden ingediend bij de helpdesk of bij de Service Level Manager. Opdrachtnemer
zal binnen twee werkdagen contact opnemen met de indiener van de klacht. Deze ontvangt binnen
een week een schriftelijke bevestiging, waarin Opdrachtnemer aangeeft hoe zij de klacht aanpakt en
op welke termijn de indiener van de klacht uitsluitsel kan verwachten. Welke activiteiten
Opdrachtnemer uitvoert hangt af van de klacht. Bij afronding van de klacht zal Opdrachtnemer
schriftelijk verslag doen. De indiener van de klacht wordt tussentijds van de status van de klacht op
de hoogte gehouden. Een klacht blijft openstaan totdat de indiener aangeeft, dat hij tevreden is met
de oplossing en dat hij aangeeft dat de klacht kan worden afgesloten.

Opdrachtnemer bewaakt de klachten, en hierover wordt gerapporteerd in de Servicerapportage.
CaE T ~TDoorlooptijd e ——

Eerste reactie ' Binnen 2 werkdagen

Schriftelijke bevestiging Binnen 5 werkdagen

Definitieve afhandeling Afhankelijk van de inhoud van de klacht
b) Escalatieplatform

Is een storing niet binnen de daartoe gestelde tijd verholpen en is er geen zicht op de termijn
waarbinnen de storing kan worden opgelost, dan wordt een hoger managementniveau ingelicht. Dit
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wordt aangeduid als escalatie. Een escalatie kan zowel door de klant als door Opdrachtnemer
geiniteerd worden. Escalaties worden door de opdrachtgever aangemeld bij de Service Level Manager.

Voor storingen met een hoge impact en urgentie zal altijd een escalatieteam worden gevormd.

In geval van een escalatie wordt de functionaris van de systeemeigenaar op operationeel en tactisch
niveau geinformeerd. Informeren op strategisch niveau vindt plaats als de ernst van de escalatie
daartoe aanleiding geeft. In bepaalde gevallen wordt de functionaris van de systeemeigenaar gevraagd
een knoop door te hakken (bv als er investeringen moeten worden gedaan). Per niveau zijn de
volgende functionarissen te onderscheiden.

Nh

Operationeel Gebruiker Help es
Tactisch Opdrachtgever Service Level Manager
Strategisch Directeur Directeur

9.3 Servicelevels Beheer

9.3.1 Helpdesk
De helpdesk is het loket voor de kerngebruikers voor:
o Incidentmeldingen
e Klachten
e  Service Requests: restores, passwords/autorisatie aanvragen, vragen over het systeemgebruik
en vragen om ondersteuning bij het systeemgebruik, of bijvoorbeeld een vraag over de status
van een incident
e  Wijzigingsverzoeken

Bij incidentmeldingen dient de kerngebruiker minimaal onderstaande informatie te verstrekken:
e  Welke handeling
e  Bedrijfsnummer
e Documentnummer
s  Een volledige beschrijving van de foutmelding

Per bedrijf mogen er twee kerngebruikers worden aangewezen. In bijzondere gevallen, zoals bij zeer
grote organisatieonderdelen, kunnen maximaal vier kerngebruikers worden aangewezen. De
systeemeigenaar neemt hierover de beslissing.

De helpdesk is op werkdagen telefonisch en via de mail bereikbaar van 7.30 tot 17.30 uur. Alle calls

worden door de helpdesk aangenomen, geregistreerd, afgehandeld en/of in gang gezet. De helpdesk
bewaakt de doorlooptijd van de afhandeling.

Openingstijden helpdesk Op werkdagen van 7:30 tot 17:30

Telefonische wachttijd Wachttijd voor de aangenomen calls tot beller |Maximaal 45 seconden
met een medewerker van de helpdesk wordt

doorverbonden.

Gemiste calls Telefoontjes die niet opgenomen worden door |4% van het totale aantal telefonische calls
de helpdesk

9.3.2 Incidentmanagement
Er is sprake van een incident wanneer een gebruiker geen volledig gebruik van een aangeboden
dienst kan maken.

Hieronder worden de normen weergegeven voor de verschillende soorten calls.

g

Incidentmeldingen
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Service element

Acuut (prioriteit 1 of 2)

Omschrijving

Het systeem is (deels) niet beschikbaar

Norm

80% binnen 2 uur opgelost

Incident (prioriteit 2)

Meer dan 1% van de gebruikers kan geen
volledig gebruik maken van een aangeboden

dienst.

80% binnen 1 werkdagen opgelost
100% binnen 2 werkdagen opgelost

Incident (prioriteit 3 of 4)

Een gebruiker kan geen volledig gebruik maken

van een aangeboden dienst.

80% binnen 2 werkdagen opgelost
100% binnen 4 werkdagen opgelost

Service requests

Gebruikersondersteuning

Gebruiker vraagt om ondersteuning bij het

gebruik van het systeem.

80% binnen 4 werkdagen afgehandeld

Vraag

Gebruiker vraagt om meer informatie of heeft
vragen over de gebruikersdocumentatie,

opleidingen of het systeem.

80% binnen 4 werkdagen afgehandeld
Voor de overige 20% van de vragen
wordt binnen 2 dagen een nader te

bepalen deadline afgesproken.

Resetten password

De gebruiker is zijn password vergeten en vraagt

de helpdesk dit te resetten

80% binnen 10 minuten afgehandeld
100% binnen een half uur afgehandeld

Muteren autorisatie/

afgifte password

Een verzoek tot aanpassing van een autorisatie
of aanmaken van een nieuwe gebruiker voor een

systeem/dienst

80% binnen 2 werkdagen afgehandeld
100% binnen 5 werkdagen afgehandeld

Muteren data voor

Gebruiker verzoekt om data aan te passen en/of

80% binnen 4 werkdagen afgehandeld

gebruiker toe te voegen in een systeem/dienst wat hij zelf
niet kan aanpassen of toevoegen.
Productiewerk Gereedzetten van het salarisjournaal 90% binnen 1 werkdag afgehandeld
100% binnen 2 werkdagen afgehandeld
Tijdstip

Incidentmelding of service

request.

Het is mogelijk dat samen met de gebruiker een
tijdstip wordt afgesproken waarop een bepaald

incident of service request opgelost dient te zijn

80% binnen de afgesproken tijd
opgelost

9.3.2.1 Prioriteitsstelling voor het oplossen van incidenten

Als er meerdere incidenten tegelijk in behandeling zijn, moeten er prioriteiten gesteld worden. De

prioriteiten worden als volgt vastgesteld:

o  Prioriteit 1: het gehele systeem is niet beschikbaar

e  Prioriteit 2: een gedeelte van het systeem is niet beschikbaar en/of een grote groep gebruikers
kan geen gebruik maken van het systeem

e  Prioriteit 3: één gebruiker kan geen gebruik maken van het systeem

e  DPrioriteit 4: één gebruiker kan nog wel gebruik maken van het systeem maar ondervindt

problemen.

De systeemeigenaar kan indien gewenst afwijken van de voor de incidenten voorgestelde prioriteiten.

9.3.3 Continuiteitsbeheer
Een calamiteit is een ongeplande situatie als gevolg van een of meerdere ernstige incidenten. Er is
sprake van een calamiteit als aan de volgende twee voorwaarden'? wordt voldaan:

- Als gevolg van een productieverstorend probleem kan niet met het systeem worden gewerkt en

"2 Informatiebeveiligingsplan DFEZ, voor nadere details wordt hier naar verwezen
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- het is duidelijk geworden dat er geen (tijdelijke) oplossing gevonden kan worden binnen 3x24 uur
na het optreden van het productieverstorend probleem. Een dergelijk probleem kan betrekking
hebben op de beschikbaarheid, de exclusiviteit en/of de integriteit van het systeem.

Het vaststellen of een productieverstorend probleem als calamiteit wordt gezien geschiedt door de
Opdrachtgever nadat een analyse is verricht door de Opdrachtnemer. Indien sprake is van een
productieverstoring dan wordt dit binnen 2 uur doorgegeven aan de systeemeigenaar en
Opdrachtgever. Indien een calamiteit wordt erkend, treedt de escalatieprocedure in werking.

Als een escalatieteam wordt gevormd, zal in het eerste overleg van dit team een advies aan de

systeemeigenaar worden geformuleerd omtrent het wel/niet opstarten van de uitwijkprocedure. Het

advies zal gecommuniceerd worden door de Service Level Manager. De systeemeigenaar neemt de

beslissing om wel/niet te starten met de uitwijkprocedure. Opdrachtnemer kan de volgende adviezen

geven:

e  Opdrachtnemer voorziet het probleem binnen een bepaalde tijd op te kunnen lossen (deze tijd
wordt vermeld) en adviseert de uitwijkprocedure niet op te starten.

¢ Opdrachtnemer voorziet het probleem binnen een bepaalde tijd op te kunnen lossen {deze tijd
wordt vermeld) en adviseert de uitwijkprocedure wel op te starten.

e  Opdrachtnemer adviseert de uitwijkprocedure op te starten.

e Opdrachtnemer kan geen oplostijd geven voor het probleem en adviseert de uitwijkprocedure op
te starten.

Voor het Systeem geldt het volgende:

Momenteel staan de productieomgevingen in Maasland en de uitwijkomgevingen in Woensdrecht.
Operating system en applicatie zijn voor beide omgevingen gelijk; als er een wijziging wordt
doorgevoerd op de applicatie wordt deze zowel in de productie- als de uitwijkomgeving doorgevoerd.
Als er moet worden uitgeweken, dan dient de meest recente intacte situatie van de database op de
uitwijkomgeving te worden geplaatst. Eventuele uitwijk vindt plaats in samenwerking met Technisch
Beheer dat wordt uitgevoerd door de Beheerorganisatie van Justitie.

9.3.4 Beschikbaarheidsbeheer

Opdrachtnemer is verantwoordelijk voor het bewaken en waarborgen van de overeengekomen
beschikbaarheid van het systeem. Beschikbaarheid is de mate waarin de applicatie gebruikt kan
worden gedurende de openstellingstijd van een dienst.

Openstellingstijd De periode waarin de gebruikers het systeem af |Mat/m vrij: 7.30 uur tot 18.00 uur

(Service Window) kunnen nemen en de beschikbaarheid is
gegarandeerd volgens onderstaande norm.
Beschikbaarheid Beschikbaarheid is de mate waarin het systeem | > 99,5% per applicatie
gebruikt kan worden gedurende openstellingtijd. | > 97,5% voor het Systeem in zijn totaliteit
Beschikbaarheid buiten Buiten openstellingstijd kan het Systeem in geen
openstellingstijd principe ook afgenomen worden. De
beschikbaarheid is dan niet gegarandeerd. Het is
mogelijk dat het Systeem in het geheel niet
beschikbaar is vanwege bijv. onderhoud.
Beschikbaarheid tijdens De beschikbaarheid tijdens de periode waarin de | Ma t/m vrij: 7.30 uur tot 18.00 uur
jaarafsluiting jaarafsluiting plaats vindt is gegarandeerd binnen
de openstellingstijd. Deze periode wordt
minimaal 3 maanden voor de jaarafsluiting door
Opdrachtgever aangegeven. Zie ook Bijlage 9.
Onderhoud Correctief onderhoud nodig om beschikbaarheid | Onderhoud wordt, daar waar het de
te kunnen garanderen beschikbaarheid beinvloedt, gepleegd
buiten de openstellingtijd.

9.3.5 Capaciteitsbeheer

Opdrachtnemer is als tactisch beheerder verantwoordelijk voor het informeren en adviseren van de
opdrachtgever over de optimale inzet van de productiemiddelen om te kunnen voldoen aan de
afgesproken dienstenniveaus. Uitgangspunt is een constante adequate performance van het systeem.

Als indicator is gekozen de responstijd voor de gebruiker. De responstijd is een maat voor de
performance van het systeem, is relevant voor de gebruiker en levert input voor het capaciteitsbeheer
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door Opdrachtnemer. Om de responstijd voor de gebruiker te meten is gekozen voor de Dialoog
Respons Tijd.

De Dialoog Respons Tijd behelst de tijdspanne vanaf het verstrekken van de verwerkingsopdracht op
het werkstation, via het verwerken ervan, tot het moment dat de resultaten van de opdracht op het
beeldscherm van het werkstation worden gepresenteerd.

Deze waarde bevat tevens de tijd die nodig is om de data over het netwerk van het werkstation naar
de applicatieserver te versturen en terug. Hoewel dit géén capaciteit van het werkstation of van de
servers vraagt, kan de performance van het netwerk dus een aanzienlijke invloed hebben op de
Dialoog Respons Tijd.

Dialoog Respons Tijd De tijdspanne tussen het verstrekken van | 90% binnen 0,8 seconde
de verwerkingsopdracht door de gebruiker
tot het moment dat de resultaten van de
opdracht op het beeldscherm van het
werkstation worden gepresenteerd.

Verwerkingstijd De tijdspanne tussen het moment van 90% binnen 0,5 seconde
binnenkomst van een
verwerkingsopdracht van de gebruiker op
de server tot het moment dat de resultaten
van de opdracht van de server naar de
gebruiker worden gezonden bedraagt: 90%
binnen 0,5 seconde

9.3.6 Wijzigingsbeheer

Bij wijzigingen is onderscheid te maken tussen enerzijds correctieve wijzigingen en anderzijds
adaptieve en perfectieve wijzigingen. Van binnengekomen wijzigingsverzoeken wordt eerst een R&I-
analyse gemaakt. Het bijwerken van systeemdocumentatie valt onder wijzigingsbeheer. De
procedures m.b.t. R&I-analyse en doorvoeren van wijzigingen zijn opgenomen in Bijlagen 4, 5 en 6.

Correctieve wijzigingen

Correctieve wijzigingen zijn gericht op het herstel van de oorspronkelijke functionaliteit van de
systemen en worden doorgevoerd in de releases, of na overleg met de opdrachtgever in een
weekrelease. Het betreft hier correctieve wijzigingen die niet onder het project Leonardo vallen.

Adaptieve en perfectieve wijzigingen

Adaptieve en perfectieve wijzigingen zijn gericht op het aanpassen dan wel verfijnen van de
functionaliteit van de systemen en worden doorgevoerd in de releases. In de periode dat
Opdrachtnemer het beheer doet, worden adaptieve en perfectieve wijzigingsverzoeken, die vallen
buiten de specificaties van het project, via de changemanagementprocedure van het project Leonardo
ingediend bij Opdrachtnemer. Dergelijke verzoeken worden behandeld op basis van nacalculatie.

In het geval ervoor wordt gekozen wijzigingsverzoeken te laten afhandelen door de Opdrachtnemer
(dus buiten het project), gelden de volgende normen.

Risico- en Impactanalyse van de voorgestelde | Prioriteit:
wijziging Normaal 70% binnen 4 weken
uitgevoerd
Hoog 80% binnen 2 weken
uitgevoerd
Urgent 90% binnen 2 dagen
uitgevoerd

Uitvoeren R&I-analyse

Uitvoeren wijzigingen | De wijziging wordt doorgevoerd 80% van de wijzigingen wordt conform
plandatum doorgevoerd.
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9.3.7 Client toepassingen op de werkplek

Bij client toepassingen op de werkplek kan het voorkomen dat op de werkplek aanpassingen nodig
zijn als gevolg van een aanpassing aan het centrale systeem; een voorbeeld is een Graphical User
Interface. Het is de verantwoordelijkheid van Opdrachtnemer om tijdige en volledige informatie aan
de sectoren aan te leveren m.b.t. de aanpassingen op de werkplek en om eventuele testen te
codrdineren. Het is de verantwoordelijkheid van de sectoren om de aanpassingen tijdig en volledig
door te voeren,

9.4 Bijlagen

9.4.1: Overzicht van Bijlagen

In de Bijlagen bij deze DNO worden de procedures beschreven die niet in de DNO of NOK zijn
vastgelegd. Een Bijlage kan gewijzigd worden na toestemming van de opdrachtgevers van DFEZ en
DJI en de Service Level Manager van Opdrachtnemer.

In Bijlage 1 wordt een overzicht van de Bijlagen van deze DNO gegeven. Tevens vindt het
versiebeheer van de Bijlagen plaats in Bijlage 1.

Overzicht van de Bijlagen:

Bijlage 1 | Overzicht van Bijlagen
Bijlage 2 | Contactenmatrix
Bijlage 3 | Definities en afkortingen

Bijlage 4 | Proces R&I-analyse en wijzigingen

Bijlage 5 | Procedure gebruikers- acceptatietests releases
Bijlage 6 | Procedure weekrelease

Bijlage 7 | Planning aanleveren Servicerapportages
Bijlage8 | Verantwoordelijkheden beheer E-Factuur
Bijlage9 | Jaarafsluiting

Goedkeuring Bijlage 1

Opdrachtgever DFEZ Service Level Manager Opdrachtnemer
Datum: Datum:
Handtekening: Handtekening:

9.4.2: Contactenmatri_g(_

Verantwoordelijkheid . Organisatie Contactpersoon Telefoon Email
Directeur DFEZ

Systeemeigenaar DFEZ

Opdrachtgever DFEZ

Directeur Opdrachtnemer

Service Level Manager Opdrachtnemer

Algemeen nummer Opdrachtnemer | Opdrachtnemer

Helpdesk/Meldingen Opdrachtnemer

9.4.3: Definities en afkortingen

Adaptieve wijziging
Een adaptieve wijziging is het toevoegen van nieuwe functionaliteit, het wijzigen van bestaande
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functionaliteit of het verwijderen van functionaliteit.

Beschikbaarheid: de norm voor beschikbaarheid van de service wordt weergegeven als een
percentage van de tijd waarbinnen ongestoord gebruik wordt gemaakt van de service

Correctieve wijziging
Een correctieve wijziging betreft het herstellen van een fout in het systeem om zo de oorspronkelijke
functionaliteit te herstellen.

DEK-lijn
Beveiligde datacommunicatieverbinding tussen Justitienet en een partij/lokatie buiten Justitienet.

Impact

Impact ‘Acuut’ dient gebruikt te worden als een systeem/dienst niet beschikbaar is waardoor een
gebruiker niet verder kan werken.

Impact ‘Normaal’ (ook impact ‘Incident’ genoemd) dient gebruik te worden als een gebruiker een
verstoring ondervindt aan een systeem waardoor hij bepaalde taken niet kan uitvoeren maar waarbij
hij wel verder kan werken.

NOK (Nadere overeenkomst)

Een overeenkomst tussen de opdrachtgever en Opdrachtnemer waarin —binnen de kaders van het
opdrachtgever-convenant én binnen de afspraken over het basisniveau van dienstverlening (de
DNO)— specifieke afspraken over de kwantiteit en prijs van de door Opdrachtnemer te leveren
dienst gemaakt worden. De NOK wordt opgesteld zodra Opdrachtgever is geselecteerd en is
gebaseerd op diens Inschrijving.

Perfectieve wijziging
Een perfectieve wijziging is een wijziging die zorgt voor een verfijning van bestaande functionaliteit
van het systeem.

R&lI-analyse

Een R&lI analyse staat voor “risico- en impactanalyse”. Als een klant een wijziging in het systeem wil
door laten voeren, zal Opdrachtnemer eerst een R&I analyse uitvoeren om te kijken wat de impact is
van die specifieke wijziging op het functioneren van het systeem. De oplossingsrichtingen als een
indicatie van de kosten staan ook in de R&I vermeld. Op basis van die analyse wordt samen met de
klant besloten om de wijziging wel of niet door te voeren.

VIR
Voorschrift Informatiebeveiliging Rijksoverheid.

9.4.4: Proces R&I-analyse en wijzigingen
Hieronder wordt het wijzigingsproces beschreven voor de verschillende systemen.

Leonardo

1. Indienen wijzigingsverzoek
(Een beperkte groep) Functioneel beheerders mogen een wijzigingsverzoek indienen in de

categorieén normaal en hoog. FGO-leden mogen een wijzigingsverzoek met de categorie urgent
indienen. Een wijzigingsverzoek wordt ingediend via de helpdesk van Opdrachtnemer.

2. Opstellen R&I
De R&I-analyse wordt opgesteld door Opdrachtnemer en bevat de risico’s bij doorvoeren van de

wijziging en de impact op de gebruikers. R&I-analyses worden afgehandeld volgens het FIFO-principe
per categorie.

3. Afstemmen R&I
Na het opstellen van de R&I wordt deze afgestemd met de indiener.
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4. Goedkeuring WAC
Na afstemming met de indiener wordt de R&I voorgelegd aan het WAC. Het WAC kan de volgende
besluiten nemen:

e  Goedkeuring: na goedkeuring van een R&I kan deze worden ingepland in een release.

e  Vervolgonderzoek: er is een uitgebreider onderzoek nodig naar impact en risico’s.

e  Advies door Opdrachtnemer om wijzigingsverzoek af te keuren: sommige wijzigingen worden

afgekeurd omdat deze bijv. teveel maatwerk met zich meebrengen

e Afkeuren: de R&I is onvoldoende uitgewerkt en doorloopt de stappen 2 en 3 opnieuw.

Wijzigingen waarover het WAC geen beslissing kan nemen worden doorverwezen naar het FGO.

5. Bouw wijzigingen
Zodra een R&I is goedgekeurd door het WAC begint Opdrachtnemer met bouwen van de wijziging.

6. Bevriezen/vaststellen samenstelling release
Hierover dienen nader afspraken te worden gemaakt. Kleine/spoedeisende wijzigingen worden

tussentijds in overleg met de systeemeigenaar uitgevoerd. Deze wijzigingen worden in principe via
een weekrelease uitgevoerd. Zie hiervoor Bijlage 6.

7. Gebruikersacceptatietest
De gebruikersacceptatietest wordt uitgevoerd conform de hiervoor geldende procedures. Zie Bijlage 7.

8. Implementatie wijzigingen
Wijzigingen die zijn goedgekeurd in de gebruikersacceptatietest worden geimplementeerd door

Opdrachtnemer.

9. Evaluatie
Nader te bepalen.

9.4.5: Procedure gebruikersacceptatietests releases
Nader uit te werken na gunning.

9.4.6: Procedure weekreleases
Nader uit te werken na gunning.

9.4.7: Planning aanleveren Service- en Financiéle rapportages

Rookmelding vindt in principe plaats op de 7° van de maand.
Servicerapportages worden in principe op de 14° van de maand verstuurd.

Hierin kan enige verschuiving plaatsvinden vanwege weekeinden en feestdagen. Hieronder wordt de
precieze planning weergegeven: <Nader uit te werken na gunning>.

Voor de financiéle rookmeldingen en rapportages is de intentie om deze op dezelfde data te versturen
als de servicerapportages.

9.4.8: Verantwoordelijkheden beheer E-Factuur
In deze bijlage worden de afspraken m.b.t. decentraal beheer opgenomen. Deze komen tot stand in
overleg met sectoren.

Nader uit te werken na gunning.

9.4.9: Jaarafsluiting
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Werkinstructies jaarovergang
De werkinstructies jaarovergang Leonardo zijn te vinden op een nader te bepalen locatie.
Beschikbaarheid jaarafsluiting

Een beschikbaarheid van 100% is niet te garanderen, zelfs niet als gebruik wordt gemaakt van een
aantal redundante systemen. Daarbij nemen de kosten sterk toe bij gebruik van redundante
systemen.

De achtergrond van de vraag naar 100% beschikbaarheid is het belang van de jaar- en
maandafsluitingen in het financiéle proces en het afbreukrisico als de systemen niet beschikbaar zijn
in deze periodes. Opdrachtnemer onderkent dit belang en adviseert om een aantal procedurele
maatregelen te nemen in de genoemde periodes om de beschikbaarheid zo groot mogelijk te maken.

Om zorg te dragen voor een zo groot mogelijke beschikbaarheid in de perioden van de maand- en
jaarafsluitingen neemt Opdrachtnemer de volgende maatregelen:
o Applicatie:
o Op applicatieniveau geldt tijdens de jaarafsluiting een verhoogde staat van paraatheid.
Dit betekent bijvoorbeeld een strakkere monitoring van de applicaties.
o Gedurende twee weken voor en na de jaarafsluiting een ontwikkelstop met uitzondering
voor urgente wijzigingen.
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1. Inleiding 1.

Aanleiding

Landelijke Penitentiaire Arbeid bestaat uit verschillende arbeidsvormen, zoals vakarbeid, diversen arbeid
tewerkstelling buiten de Inrichting, interne banen o.a. facilitair, keukenhulp, catering, tuin, terrein, en gebouwen
onderhoud. Met deze vormen van arbeid wordt getracht de inrichtingskosten te verminderen. Landelijk worden
verschillende ondersteunde systemen gebruikt om deze arbeidsvormen, faciliteiten en activiteiten te registreren,
in de vorm van gedetineerden verlonen, calculeren, opbrengst - kostenberekening, werk — personeel -
gedetineerdenplanning, logisticke transacties en management informatie. Mede hierdoor worden de jaarcijfers
per inrichten verschillend geinterpreteerd. Verschillende ondersteunde systemen maakt ook, dat op landelijk
niveau niet meetbaar is wat de werkelijke resultaten zijn in alle facetten. Verschillende ondersteunde systemen
buiten het Landelijke SAP om, zijn ontwikkeld om sturing en greep te krijgen op de arbeidsbewegingen. Om op
landelijk niveau bedrijfsvoering uniform uit te oefenen is standaardisatie van de verschillende ondersteunde
systemen wenselijk.

Doel

Dit document beschrijft de eisen die het Landelijke Bureau Bedrijfsvoering stelt aan het te realiseren
Informatie Systeem Penitentiaire Arbeid. (ISPA)

Doelgroep

Dit document is bestemd voor leveranciers die een voorstel willen doen om het in dit document gespecificeerde
systeem te realiseren.

Leeswijzer

Afkorting:

Gebruikersgroepen:

LS = Landelijke Sales

RS = Regio Sales

RM = Regiomanager

RBBA = Regio bedrijfsbureau Arbeid
LA = Locale Arbeid

LL = Locale Logistiek

CAA = Centrale Arbeids-Administratie
LA = Locatie Interne Afdelingen
RC = SCC-FEZ Rekening Courant
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