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Rapporteur :

Vanuit een internationale onderzoek op een internationaal netwerk waarbinnen kinderporno
werd gedistribueerd en vervaardigd, kwam in 2007 restinformatie betreffende verdachten die
allen apart van elkaar op enigerlei wijze verdacht contact hadden gehad met een andere
verdachte X.. (die zijn e dochters misbruikte en “verhuurde” voor seksueel misbruik).

Een van de drie verdachten betrof een Nederlander die reeds eerder was veroordeeld ter zake
het bezit van kinderpornografie en het uitlokken van verkrachting van een minderjarig meisje

in het buitenlandUit dat eerdere onderzoek was ook bekend dat deze verdachte zeer onderlegd
was op het gebied van versleuteling en bevei]iging.d

In het kader van de “Thematische Aanpak Kinderpornografie” werd het onderzoek tegen de 3
verdachten door het BRO in 2007 toegewezen aan de BR Rotterdam/Zuid Holland Zuid. Het
onderzoek werd gesplitst in 3 deelonderzoeken per verdachte.

In totaal heeft het onderzoek tegen één van de verdachten bijna anderhalf jaar geduurd van
start van het team (najaar 2007) tot eerste inhoudelijke MK-behandeling (27 mei 2009). Het
team is uiteraard niet die gehele periode op volle sterkte geweest.

Op 5 juli 2008 is er bij deze verdachte . een doorzoeking gedaan met ondersteuning van het
Nederlands Forensisch Instinut, de Digitale- en Forensische Opsporing.*




Inmiddels is in Groot Brittanni¢ een regeling vastgesteld die de mogelijkheid biedt om (kort
samengevat) aan een verdachte, onder wie op de wettelijk voorgeschreven wijze een
gegevensdrager in beslag is genomen waarop de aanwezigheid van kinderporno wordt
vermoed, in het geval van versleuteling om de toegangscode te vragen. Indien op die vraag
geen bevredigend antwoord volgt dan kan de verdachte op grond van zijn weigering worden
vervolgd. De maximale straf is gesteld op 5 jaar gevangenis en/of een geldboete. De
motivering om kinderporno op hetzelfde niveau te plaatsen als de nationale veiligheid is ook
voor Nederland van gelijke toepassing. Het doel van het vragen om de sleutel is om een delict
in het kader van de Wet....... Te voorkomen of te ontdekken,

De inmiddels veroordeelde in de zaak ({llhad 5,5 TB aan opgeslagen materiaal tot zijn
beschikking. Daarvan is inmiddels 1/3 ontsloten. Op basis van het deel dat wel kon worden
ontsloten omdat een deel van de versleuteling in het interne geheugen kon worden
teruggevonden kon een tot dan toe onbekend slachtoffer, een meisje van 14, uit het circuit
worden gehaald.
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Inleiding.

Binnen de proeftuin Zambezi wordt continu gezocht naar mogeiijke verbeteringen in de
bestrijding van kinderpornografie en kindermisbruik. In dat licht is gesproken over de
effecten van het (toenemend) gebruik van encryptie/versleuteling van bestanden door
computergebruikers.

Onder andere in de zaak (il 2008/2009) had de verdachte meer dan 5 TB aan
opgeslagen materiaal ter beschikking. Daarvan is inmiddels 1/3 ontsloten. Niet bekend is
wat er in het niet ontsloten materiaal zit.

Na opening bleken de containers door de verdachte
zelf vervaardigd kinderpornomateriaal te bevatten.

In de eind 2010 in Amsterdam aan het licht gekomen zaak rondom werden o
zijn computer zogenaamde “containers” aangetroffen. Deze containers

Probleem,
In het geval dat opsporingsinstanties niet snel en eenvoudig de door verdachten
gebruikte encryptie kunnen breken treden mogelijk onderstaande effecten op;
¢ Geen zicht op mogelijke siachtoffers:
de versleutelde bestanden van verdachte bevatten mogelijk (nog meer)
materiaal met betrekking tot feiteiijke (actuele) misbruiksituaties van
nieuwe nog niet bekende siachtoffers, die ais gevoig van het verborgen
biijven niet geholpen kunnen worden.
s Geen zicht op mogelijke andere strafbare feiten door de verdachte of andere
(nieuwe) verdachten gepleegd en/of mogelijke netwerken:
de versleutelde bestanden van verdachte bevatten mogelijk (nog meer)
kinderpornografisch of anderszins belastend materiaal. Dit materiaai kan
belastend zijn voor de verdachte zelf, maar ook voor anderen. Ook zouden
deze bestanden informatie kunnen bevatten over pedoseksuele netwerken,
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Onder de huidige wetgeving lijken er geen mogeiijkheden te bestaan om een verdachte
ertoe te bewegen zijn encryptiesieutel af te geven. Door de encryptiesleutel te
verstrekken, zou de verdachte mogelijk bewijsmateriaal tegen zichzelf beschikbaar
stellen en dat mag niet gevorderd worden.

Oplossingsrichting.

In geval van verdenking van het rijden onder invioed van alcohol mag aan een verdachte
gevorderd worden mee te werken aan bloedafhame ten behoeve van een bioedproef.
Weigert een verdachte zijn medewerking te verlenen aan een dergelijk onderzoek dan
levert dit een zelfstandig strafbaar felt (misdrijf) op met een hoge mogelijke
strafbaarstelling.

Inmiddels is in Groot Brittannié een regeling van kracht geworden die de mogelijkheld
biedt om aan een verdachte, bij wie een gegevensdrager in beslag is genomen die geheel
of gedeeltelijk versleuteld is en waarop de aanwezigheid van kinderporno wordt
vermoed, de toegangscode te vragen. Indien op die vraag geen antwoord volgt, dan kan
de verdachte op grond van zljn weigering worden vervolgd. De maximale straf voor
zaken gerelateerd aan kinderporno of terrorisme is gesteld op 5 jaar gevangenis en/of
een geldboete.

Gevraagd besluit.



