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Hierhij stuur ik u ter informatie het bestuurlijk advies onderzoek Het
opsporingsonderzoek i ilils recent uitgevoerd door het team High Tech
Crime (HTC) van het Korps landelijke politiediensten en is afgesloten met
bijgaand bestuurlijk advies.

Het onderzoek({lil}vas gericht op een internetbeweging die onder de
naam ‘Anonymous’ zogenaamde DDOS-aanvallen' pleegde op de websites
van vermeende tegenstanders van WIKILEAKS. Aanvallen werden uitge-
voerd op de sites van onder andere Mastercard en het OM. Deze DDOS-
aanvallen hadden een behoorlijke maatschappelijke impact, vooral omdat
daarmee de kwetsbaarheid van de sites van de aangevallen organisaties
werd aangetoond. De servers van deze organisaties waren voor een langere
periode onbereikbaar en/of werden ontregeld.

Specialisten van het team HTC achten het noodzakelijk om zo spoedig mo-
gelijk de risico voor DDOS-aanvallen weg te nemen en achten een daad-
krachtig incidentmanagement gewenst. Ter ondersteuning daarvan heeft het
team HTC het bijgevoegde bestuurlijk advles opgesteld.

In het bijzonder vraag ik uw aandacht voor de preventieve maatregelen die
de organisaties, zo ook de politie, moeten nemen om DDOS-aanvallen, te-
gen te gaan. Maatregelen die in het advies worden enoemd zijn 0.a.:

a.

b.

c

d.

e.
Voorts wordt noodzakelijk geacht dat de vtsPN de volgende maatregelen
neemt:

' DDOS = Distributed Denial Of Services.
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Het bestuurli k advies is ook ezonden aan:

Voor de meer gedetailleerde informatie verwijs ik u eenvoudigheidshalve
naar het bijgevoegde bestuurlijk advies.

In de verwachting u hiermee voldoende te hebben geinformeerd en natuurlijk
bereid u desgevraagd nadere informeren te (doen) verstrekken, verblijf ik,

vriendelijke, groet

wnd Korpschef KLPD
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