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Samenvatting

Op 20 en 21 juni 2002 is in Den Haag de ‘European Conference for Issuing Authorities of
Travel Documents’ gehouden met als thema ‘Exploring the use of Biometrics in Travel
Documents’. Organisatie en leiding waren in handen van het Nederlandse ministerie van
Binnenlandse Zaken en Koninkrijksrelaties (BZK).

Doel van de conferentie was de lidstaten van de Europese Unie te informeren over de
resultaten van de met hen gevoerde bilaterale gesprekken en om een actueel beeld te schetsen
van de ontwikkelingen met betrekking tot de toepassing van biometrie in reisdocumenten.
Uitgenodigd waren de voor de uitgifte van reisdocumenten verantwoordelijke autoriteiten van
de EU-lidstaten en waamemers uit Zwitserland, Noorwegen, I¥sland, de tien kandidaat-EU-
lidstaten, de Verenigde Staten en Canada. Ook waren vertegenwoordigers van ICAO en de
Europese Commissie uitgenodigd.

Behoudens de kandidaat-EU-lidstaten hebben nagenoeg alle landen en uitgenodigde
organisaties de conferentie bijgewoond.

Aanleiding voor de conferentie

In oktober 2001 heeft minister Van Boxtel, in Nederland verantwoordelijk voor de
reisdocumenten, zijn collega-ministers van de lidstaten van de Europese Unie en Commissaris
Vitorino van de Europese Commissie geinformeerd over de nieuwe Nederlandse
reisdocumenten en het voornemen van de Nederlandse regering om in de nabije toekomst
biometrie op te nemen in de reisdocumenten. Ook is daarbij de wens uitgesproken om op het
gebied van biometrie in reisdocumenten in Europees verband samen te werken.

De reacties op deze brief waren positief, zowel van de lidstaten als van de Europese
Commissie. De Europese Commissaris voor Binnenlandse Zaken en Justitie heeft naar
aanleiding van deze brief het onderwerp ook geagendeerd voor de JBZ-raad.

Teneinde een goed en actueel beeld te krijgen van waar de landen op dit gebied staan, zijn de
afgelopen maanden door medewerkers van het ministerie van BZK bilaterale gesprekken
gevoerd met de autoriteiten die verantwoordelijk zijn voor de uitgifte van reisdocumenten in
deze landen.

Op grond van deze gesprekken is besloten een conferentie te organiseren om de uitkomsten
van de bilaterale gesprekken beschikbaar te kunnen stellen aan alle EU-lidstaten en om een
basis te leggen voor Europese samenwerking.

Verslag van de conferentie

De conferentie besloeg drie dagdelen. Op donderdag- en vrijdagmorgen zijn plenaire sessies
gehouden en de donderdagmiddag was ingeruimd voor drie parallelle workshops.

De conferentie werd geopend door minister Roger van Boxtel die nogmaals het belang van
Europese samenwerking bij de invoering van biometrie op reisdocumenten benadrukte. Hij
gaf aan dat biometrie een effectief middel kan zijn bij het terugdringen van zogenoemde look
alike fraude. Bovendien is samenwerking van belang vanwege de nieuwe wetgeving in de
Verenigde Staten in het kader van het Visa Waiver Program.

-enq die namens het ministerie van BZK de gesprekken hebben
gevoerd met de Europese lidstaten, hebben de resultaten van deze gesprekken teruggekoppeld.
Aangegeven werd dat alle lidstaten met grote belangstelling kennis hebben genomen van de

nieuwe Nederlandse reisdocumenten, het uitgifteproces en de filosofie achter dit concept
alsmede de haalbaarheidsstudie naar biometrie die in Nederland plaatsvindt.
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Ten aanzien van de stand van zaken op het gebied van biometrie zijn er vier landen die in
Europa voorop lopen, te weten het Verenigd Koninkrijk, Duitsland, Italié¢ en Nederland. Deze
landen voeren gerichte studies en pilots uit met de bedoeling op een nader te bepalen moment
biometrie op te nemen in reis- en identiteitsdocumenten. Het primaire doel om biometrie in
reis- en identiteitsdocumenten te overwegen, verschilt en kan betrekking hebben op het
terugdringen van look alike fraude, het faciliteren van geautomatiseerde grenscontrole of een
beter beveiligd aanvraagproces dan wel een combinatie van deze mogelijke toepassingen.

De andere lidstaten zijn wel geinteresseerd maar hebben nog geen concrete activiteiten op dit
terrein ondernomen.

De bilaterale gesprekken zijn ook benut om een actueel overzicht op te stellen van allerlei
feiten met betrekking tot de reisdocumenten die in de lidstaten worden uitgegeven en de
verschillen en overeenkomsten in uitgiftesystemen. Dit totaalbeeld, dat tot op heden ontbrak,
is beschikbaar gesteld aan de deelnemers van de conferentie.

De conferentie is ook gebruikt om de deelnemers te informeren over studies die op het gebied
van biometrie in reis- en identiteitsdocumenten spelen in de deelnemende landen. In dat kader
zijn inleidingen verzorgd door (SN uit het Verenigd Koninkrijk (UK Passport
Agency), NSRS uit Duitsland (BKA) en (HNENGSSNRENEND. uit 1talis (Servizio
Polizia Scientifica).

Er waren drie workshops georganiseerd. Eén betrof ‘Technology’. Naast een algemene
inleiding door , vertegenwoordiger van de New Technology Working Group
van ICAO zijn door leveranciers inleidingen en demonstraties gegeven van de biometrische
technieken die thans veel worden beproefd en die ook de voorkeur hebben van ICAO,
namelijk de vingerscan, irisscan en de gelaatsherkenning.

De tweede workshop ging over ‘Legislation. Data Protection and Social Acceptance’. Ook in
deze workshop zijn zienswijzen en ervaringen vanuit verschillende invalshoeken en uit -
verschillende landen gepresenteerd.

De derde workshop stond in het teken van ‘Organisatio, Implementation and Biometric
Projects’. lid van de International Biometric Industry Association, hield een
algemene inleiding en na hem werden presentaties verzorgd over de nieuwe Nederlandse
reisdocumenten met in de toekomst biometrie, het Privium project op Schiphol en de
resultaten van een onderzoek dat in opdracht van de Nederlandse overheid is uitgevoerd naar
gelaatsherkenning,

Het laatste deel van de conferentie is besteed aan inleidingen door de Europese Commissie

*en . Zij hebben het belang van Europese samenwerking
benadrukt en informatie verstrekt over de (financiéle) mogelijkheden die de Commissie biedt
in het kader van het Information Society Technology Programme.

namens het Passport Office van Canada, heeft informatie verstrekt over het
proof of concept met betrekking tot facial recognition en tot slot sprakm uit de
Verenigde Staten. De aanwezigheid van de Verenigde Staten, als spreker en als waarnemer,
kwam voort uit recente ontwikkelingen in de Verenigde Staten met betrekking tot
aanscherping van regels om toegang te krijgen tot de VS. Op grond van het zogenoemde Visa
Waiver Program heeft de VS verschillende landen een visumvrijstelling verleend voor bezoek
aan de VS. De meeste Europese landen, waaronder Nederland, maken gebruik van de
regeling.

Naar aanleiding van de aanslagen op 11 september 2001 is een groot aantal nieuwe wetten
door het Congress aangenomen, waaronder de ‘Enhanced Border Security and Visa Entry
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Reform Act of 2002°. Deze wet stelt als eis dat landen die nu op grond van het Visa Waiver
Program bij bezoek aan de VS een visumvrijstelling hebben, met ingang van 26 oktober 2004
over een paspoort met biometrie moeten beschikken dan wel een concreet plan tot invoering
hiervan hebben.

De vertegenwoordiger van het US Department of State heeft de nieuwe wetgeving toegelicht.
Aangegeven werd dat nog geen keuze is gemaakt voor het te gebruiken biometrisch kenmerk,
maar dat de VS daarbij wel ICAO zal volgen. Ook is nog geen besluit genomen om het
biometrisch kenmerk op te nemen in het eigen Amerikaanse paspoort. Toegezegd is dat de
Europese landen goed en tijdig geinformeerd zullen worden over de
uitvoeringsconsequenties, die overigens op dit moment nog nauwelijks in beeld zijn gebracht.

Voorstellen

Ter afsluiting van de conferentie heeft Nederland voorstellen ingebracht die ten doel hadden
de ingezette koers te bestendigen. Deze voorstellen, die tezamen met het programma zijn
bijgevoegd, zijn door de deelnemers aangenomen. Dit betekent dat het belang van biometrie
in reisdocumenten door deze landen wordt onderschreven, de discussie in ICAO over
biometrie actief en in onderling overleg wordt gevoerd en een forum wordt opgericht, waarin
Duitsland, het Verenigd Koninkrijk, Itali¢ en Nederland als voortrekkers fungeren, dat een rol
gaat vervullen in informatie-uitwisseling en samenwerking binnen Europa op het gebied van

reisdocumenten in het algemeen en (meer gestandaardiseerde en geharmoniseerde) biometrie
in reisdocumenten in het bijzonder.
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1.  Inleiding

In het kader van het project Nieuwe Generatie Reisdocumenten (NGR) zijn parallel aan de
ontwikkeling en invoering van de nieuwe reisdocumenten twee haalbaarheidsstudies
uitgevoerd. Eén naar de toepasbaarheid van elektronische identificatie (in deze rapportage

verder buiten beschouwing gelaten) en de ander naar de mogelijkheden van biometrie in
reisdocumenten.

Na de invoering van NGR per 1 oktober 2001 heeft minister Van Boxtel op 23 oktober 2001
de voor reisdocumenten verantwoordelijke ministers van de EU-lidstaten per brief (kenmerk
BPR2001/U92341) geinformeerd over de nieuwe reisdocumenten en over het voornemen van
de Nederlandse regering om in de nabije toekomst biometrie op te nemen in de
reisdocumenten. Tevens is in de brief de wens verwoord om op het gebied van biometrie in
reisdocumenten in Europees verband samen te werken.

In reactie op deze brief zijn positieve reacties ontvangen. Teneinde een volledig beeld te
verkrijgen van hoe de lidstaten staan ten opzichte van biometrie zijn vervolgens bilaterale
gesprekken gevoerd met de lidstaten. Deze gesprekken hebben geresulteerd in een
internationale conferentie op 20 en 21 juni 2002.

Deze rapportage doet verslag van de bezoeken aan de EU-lidstaten en de conferentie die naar
aanleiding van de bezoeken in Den Haag is gehouden.

2.  Bezoeken aan Lidstaten Europese Unie

2.1  Doel en agenda

Naar aanleiding van voornoemde brief van minister Van Boxtel aan de Europese lidstaten zijn
bilaterale gesprekken gevoerd met de lidstaten. Gesproken is met vertegenwoordigers van de
voor paspoorten verantwoordelijke instanties, in sommige gevallen gecombineerd met
vertegenwoordigers van instanties die verantwoordelijk zijn voor identiteitskaarten.
Behoudens Luxemburg is met alle landen gesproken. Luxemburg gaf aan geen mogelijkheden
te hebben de Nederlandse vertegenwoordigers te ontvangen. Wel heeft Luxemburg schriftelijk
informatie verstrekt over de Luxemburgse reisdocumenten en het uitgifteproces.

Gesproken is over de nieuwe Nederlandse reisdocumenten, het gewijzigde uitgifteproces, de
voornemens van de Nedeilandse regering aangaande biometrie, het beleid van de betreffende

landen op dit gebied en de bereidheid tot samenwerking en deelname aan de te houden
conferentie.

2.2 Uitkomsten

De landen hebben alle met grote belangstelling kennis genomen van het nieuwe Nederlandse
stelsel van reisdocumenten.

Ten aanzien van de stand van zaken op het gebied van biometrie zijn er vier landen die in
Europa voorop lopen, te weten het Verenigd Koninkrijk, Duitsland, Italié en Nederland. Deze
landen voeren gerichte studies en pilots uit met de bedoeling op een nader te bepalen moment
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biometrie op te nemen in reis- en identiteitsdocumenten. Het primaire doel om biometrie in
reis- en identiteitsdocumenten te overwegen, verschilt en kan betrekking hebben op het
terugdringen van look alike fraude, het faciliteren van geautomatiseerde grenscontrole of een
beter beveiligd aanvraagproces dan wel een combinatie van deze mogelijke toepassingen.

De andere lidstaten zijn wel geinteresseerd maar hebben nog geen concrete activiteiten op dit
terrein ondernomen.

De gesprekken zijn vastgelegd in verslagen die bijgevoegd zijn bij deze rapportage (bijlage
IV). De gegevens uit deze verslagen die ten behoeve van de conferentie zijn gebruikt voor de
overzichten van de EU-lidstaten zijn vooraf teruggekoppeld en door hen geaccordeerd.

3.  Conferentie
3.1  Doel en doelgroep

Doel van de conferentie was de lidstaten van de Europese Unie te informeren over de
resultaten van de met hen gevoerde bilaterale gesprekken en om een actueel beeld te schetsen
van de ontwikkelingen met betrekking tot de toepassing van biometrie in reisdocumenten.
Uitgenodigd waren de voor de uitgifte van reisdocumenten verantwoordelijke autoriteiten van
de EU-lidstaten en waarnemers uit Zwitserland, Noorwegen, Island, de tien kandidaat-EU-
lidstaten, de Verenigde Staten en Canada. Ook waren vertegenwoordigers van ICAQO en de
Europese Commissie uitgenodigd.

Behoudens de Zweden en Spanje waren alle EU-lidstaten aanwezig. Verder waren
Zwitserland en Noorwegen present. Van de kandidaat-EU-lidstaten was alleen Slovenié
aanwezig. Ook waren de Verenigde Staten en Canada alsmede ICAQ en de Europese
Commissie vertegenwoordigd.

3.2 Programma

De conferentie besloeg drie dagdelen. Op donderdag- en vrijdagmorgen zijn plenaire sessies
gehouden en de donderdagmiddag was ingeruimd voor drie parallelle workshops. Voor een
gedetaileerd programma wordt verwezen naar Bijlage I .

3.3  Verslag van de Conferentie

Plenaire sessie donderdag

De conferentie werd geopend door minister Roger van Boxtel die nogmaals het belang van
Europese samenwerking bij de invoering van biometrie op reisdocumenten benadrukte. Hijj
gaf aan dat biometrie een effectief middel kan zijn bij het terugdringen van zogenoemde look
alike fraude. Bovendien is samenwerking van belang vanwege de nieuwe wetgeving in de
Verenigde Staten in het kader van het Visa Waiver Program.

“en“ die namens het ministerie van BZK de gesprekken hebben

gevoerd met de Europese lidstaten, hebben de resultaten van deze gesprekken teruggekoppeld.
Zie ook 2.2

De conferentie is ook gebruikt om de deelnemers te informeren over studies die op het gebied
van biometrie in reis- en identiteitsdocumenten spelen in de deelnemende landen. In dat kader
zijn inleidingen verzorgd door (Ml uit het Verenigd Koninkrijk (UK Passport
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Agency),-uit Duitsland (BKA) en_uit Italié (Servizio

Polizia Scientifica).

Workshop 1: Technologie

Naast een algemene inleiding dooP vertegenwoordiger van de New
Technology Working Group van ICAO zijn door leveranciers inleidingen en demonstraties
gegeven van de biometrische technieken die thans veel worden beproefd en die ook de
voorkeur hebben van ICAO, namelijk de vingerscan, irisscan en de gelaatsherkenning.

In zijn samenvatting van deze workshop gaf — aan alle drie de presentaties een
waardevolle bijdrage hebben geleverd aan het inzicht in biometrie. Er is met name
verduidelijking gegeven omtrent de werking van de techniek door de verschillende
demonstraties.

Birmen ICAOQ bestaat behoefte aan interoperabiliteit van biometrie op reisdocumenten
vanwege grenspassages.

Workshop 2: Wetgeving, Bescherming Persoonsgegevens en Maatschappelijke acceptatie
In deze workshop zijn inleidingen verzorgd door bvan BT Exact
Technologies (UK), tevens moderator, over maatschappelijke acceptatie van biometrie, Koen
Versmissen van het College Bescherming Persoonsgegevens over bescherming
persoonsgegevens in relatie tot biometrie in reisdocumenten, .van het
Bundesministerium des Innern (Duitsland) over nieuwe wetgeving in Duitsland met
betrekking tot biometrie en -van Agentschap BPR van BZK heeft een
biometriepilot in Rotterdam vanuit gebruikersperspectief belicht.

Tijdens de discussie is gesproken over de vraag wat het doel is: goedschikse reizigers
onderscheiden van de rest of criminelen aanhouden? Indien beide wordt gedaan is dit erg
kostbaar en wellicht ook niet succesvol.Tevens is er gesproken over de snelheid waarmee

onder politieke druk biometrie gerealiseerd dient te worden versus de beste en meest veilige
oplossing.

Workshop 3: Organisatie, Implementatie en Biometrisch Projecten
De derde workshop stond in het teken van ‘Organisation, Implementation and Biometric
Projects’. lid van de International Biometric Industry Association, hield een
algemene inleiding over de achtergronden van automatische grenscontrole. Hij gaf ook
informatie over het TravelScape-initiatief. from Schiphol gave an interesting
overview of the Privium system currently in operation at Amsterdam. from
Enschede / SDU introduced the new Dutch travel documents and explained how biometrics
might be used in this context. Much information was provided, not only concerning the
technology itself, but also around the practicalities of managing such a programme. The
discussion encompassed how biometrics might be used within a PKI environment and the
Biocertificate was introduced, together with an explanation of how this could be used for
border crossing applications.

then gave an interesting presentation on how TNO had been evaluating
facial recognition technology. Explanation was given as to how the experiments were
configured and the tests conducted, including details of the images used. Some interesting
observations were made in relation to this initiative and the results presented in a clear and

intuitive manner which served to highlight the current position with facial recognition
technology.
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Bijlage I

Programma Conferentie

European Conference for Issuing Authorities of Travel Documents

Theme: “Exploring the use of Biometrics in Travel Documents”

The Hague, 20 and 21 June 2002

Conference Programme

09.30 hrs. Reception, Registration and Coffee in the Ministry of Foreign Affairs.

10.00 hrs. Welcome by Chairman and adoption of agenda, Mr. Guus Rutgers, director Personal Records
& Travel Documents Agency, Ministry of the Interior and Kingdom Relations, Netherlands.

10.10 hrs. Official opening of the conference by Minister R.H.L.M. van Boxtel, Minister for Urban Policy
and Integration of Ethnic Minorities.

Pienary Meeti ng Room: Van Kleffenszaal

10.30 hrs. “Summary Meetings with the European Issuing Authorities of Travel Dcouments”.
@, project manager Biometrics, Ministry of the Interior and Kingdom Relations, Personal
Records and Travel Documents Agency, Netherlands.

10.50 hrs. “The difference in European issuing systems for travel documents”.” R&D
manager, Ministry of the Interior and Kingdom Relations, Personal Records and Travel
Documents Agency, Netherlands.

11.10 hrs. Coffee break.

11.30 hrs. “Potential use of biometrics in UK travel documents and in UK identity confirmation procedures”

, United Kingdom Passport Agency.

11.50 hrs. “Introduction of Biometrics in Travel Documents — Security Requirements and Possibilities of
Applications” Bundeskriminalant, Fachbereich KT 43, Germany

12.10 hrs. “The new electronic ltalian ID-Card” (il SMIMSNEEE Dipartimento Della Pubblica
Sicurezza, Servizio Polizia Scientifica, ltaly.

12.35 hrs. Lunch

Parallel Workshop Sessions

Workshop 1 - Technology Room: Van Kleffenszaal

13.35 hrs. Introduction by the Workshop moderator {§iililiiaasiems®, rcpresentative of the New
Technologies Working Group of the International Civil Aviation Organization

13.45 hrs. The State of Affairs Interational, by (GGG

14.15 hrs. “Securing Travel Documents using Facial Recognition Technology” , by Bundes Druckerei
International Services and Biodentity Systems Corp., Germany.

15.00 hrs. Health break



15.20 hrs.

“The use of Iris Recognition Technology for Travel Document Security”, by Joh.Enschedé /
Security Solutions, Netherlands.

16.05 hrs. “Considerations for globally interoperable biometrics in Travel Documents”, by Sagem SA,
France

16.50 hrs. Panel discussion with the presentors under guidance of the workshop moderator.

17.15 hrs. End of workshop 1 and start of the Cocktail Reception till 19.30 hrs in the Lobby.

Workshop 2 — Legislation, Data Protection & Social Acceptance Room: 01D91

13.35 hrs. Introduction by the Workshop moderator, “ BT Exact Technologies,
United Kingdom.

13.45 hrs. “Data Protection in relation to Biometrics on Travel Documents” ~.

14.15 hrs. “Development of Legislation about the introduction of Biometrics in Passports and Identity Cards
form a German Perspective”, “ Bundesministerium des Innern, Germany.

15.00 hrs. Health break

15.20 hrs. “Biometric pilot-scheme Rotterdam; from a Users Perspective” Ministry
of the Interior, Personal Records & Travel Documents Agency, Netherlands.

15.50 hrs. “Acceptability issues in the use of biometrics in national identity schemes: towards a realistic
methodology” , BT Exact Technologies, United Kingdom.

16.30 hrs. Panel discussion with the presentors under guidance of the workshop moderator.

17.15 hrs. End of workshop 2 and start of the Cocktail Reception till 19.30 hrs in the Lobby.

Workshop 3 - Organisation, Implementation & Biometric Projects Room: 01D29

13.35 hrs. Introduction by the Workshop moderatorm member Intemational Biometric
Industry Association

13.45 hrs. “The State of Affairs International”, by GiNREESEES

14.15 hrs. “The Privium experience; Automated Border Passage at Schiphol Airport”, by‘

; Amsterdam Airport Schiphol, Netherlands

15.00 hrs. Health break

15.20 hrs. “The Implementation of the New Dutch Travel Documents & Preparatory Measures to store
Biometric Information”, by Enschedé/Sdu bv, Netherlands.

16.05 hrs. “Biometrics inTravel Documents: Suitability of Face Recognition for Look-alike Detection”

. T.N.O.-T.P.D., Netherlands
16.50 hrs. Panel discussion with the presentors under guidance of the workshop moderator.
17.15 hrs. End of workshop 3 and start of the Cocktail Reception till 19.30 hrs in the Lobby.



Plenaire sessie vrijdag

Het laatste deel van de conferentie is besteed aan inleidingen door de Europese Commissie
n“. Zij hebben het belang van Europese samenwerking

benadrukt en informatie verstrekt over de (financiéle) mogelijkheden die de Commissie biedt

in het kader van het Information Society Technology Programme.

’ namens het Passport Office van Canada, heeft informatie verstrekt over het

proof of concept met betrekking tot facial recognition en tot slot sprak ~uit de
Verenigde Staten.

De aanwezigheid van de Verenigde Staten, als spreker en als waarnemer, kwam voort uit
recente ontwikkelingen in de Verenigde Staten met betrekking tot aanscherping van regels om
toegang te krijgen tot de VS. Op grond van het zogenoemde Visa Waiver Program heeft de
VS verschillende landen een visumvrijstelling verleend voor bezoek aan de VS. De meeste
Europese landen, waaronder Nederland, maken gebruik van de regeling.

Naar aanleiding van de aanslagen op 11 september 2001 is een groot aantal nieuwe wetten
door het Congress aangenomen, waaronder de ‘Enhanced Border Security and Visa Entry
Reform Act of 2002°. Deze wet stelt als eis dat landen die nu op grond van het Visa Waiver
Program bij bezoek aan de VS een visumvrijstelling hebben, met ingang van 26 oktober 2004
over een paspoort met biometrie moeten beschikken dan wel een concreet plan tot invoering
hiervan hebben.

De vertegenwoordiger van het US Department of State heeft de nieuwe wetgeving toegelicht.
Aangegeven werd dat nog geen keuze is gemaakt voor het te gebruiken biometrisch kenmerk,
maar dat de VS daarbij wel ICAO zal volgen. Ook is nog geen besluit gennomen om het
biometrisch kenmerk op te nemen in het eigen Amerikaanse paspoort. Toegezegd is dat de
Europese landen goed en tijdig geinformeerd zullen worden over de
uitvoeringsconsequenties, die overigens op dit moment nog nauwelijks in beeld zijn gebracht.

34 Resultaten

Ter afsluiting van de conferentie heeft Nederland voorstellen ingebracht die ten doel hadden
de ingezette koers te bestendigen. Deze voorstellen, die tezamen met het programma zijn
bijgevoegd, zijn door de deelnemers aangenomen. Dit betekent dat het belang van biometrie
in reisdocumenten door de deelnemers wordt onderschreven, de discussie in ICAO over
biometrie actief en in onderling overleg wordt gevoerd en een forum wordt opgericht, waarin
Duitsland, het Verenigd Koninkrijk, Italié en Nederland als voortrekkers fungeren, dat een rol
gaat vervullen in informatie-uitwisseling en samenwerking binnen Europa op het gebied van
reisdocumenten in het algemeen en biometrie in reisdocumenten in het bijzonder.
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4. Vervolg

De samenvatting van de conferentie, waarvan de Engelstalige versie als bijlage V is
bijgevoegd, is toegezonden aan de deelnemers van de conferentie.

Zoals beoogd met de oprichting van het Forum, wordt het initiatief van Nederland om binnen
Europa samen te werken op het gebied van biometrie en reisdocumenten voortgezet en
verbreed door te starten met de samenwerking in het Forum. Hiertoe zal Nederland het
Initiatief nemen, o.a. door invulling van het secretariaat van het Forum, overeenkomstig het
voorstel voor het European Forum for Travel Documents.

Wat Nederland betreft is het tevens de bedoeling dat volgend jaar opnieuw een European
Conference for Issuing Authorities for Travel Documents wordt gehouden waarin nieuwe
ontwikkelingen met betrekking tot reisdocumenten worden uitgewisseld.

Voor wat betreft de politiek-bestuurlijke follow up wordt voorgesteld de nieuwe minister van
BZK te informeren over de conferentie en hem te adviseren een brief te sturen aan de voor
reisdocumenten verantwoordelijke ministers van de EU-lidstaten. In deze brief wordt melding
gemaakt van de geslaagde conferentie en ter informatie de brief bijgevoegd die zijn
voorganger heeft gestuurd aan de Tweede Kamer. Verder kan worden aangegeven dat de
discussie op politiek-bestuurlijk niveau voortgezet kan worden in de JBZ-raad.
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Friday 21 June 2002 continuation of Plenary Meeting

09.00 hrs. Opening 2nd Day European Conference for Issuing Authorities of TD’s, Chairman.

09:05 hrs. Feed back from the Workshops, by the moderators of Workshop 1, 2 and 3

09.20 hrs. Presentation European Commission by“andm
09.50 hrs. *Visa Waiver Program”, by (S NNNIIIRS. US State Department, USA

10.20 hrs. Facial Recognition - Proof of Concept by . Passport Office, Canada
10.40 hrs. Coffee break

11.00 hrs. Introduction and plenary discussion about proposals under guidance of the Chairman.
12.00 hrs. Any other business.

12.20 hrs. Conclusion of the Conference.

12.30 hrs.  End of European Conference for Issuing Authorities of Travel Document

12.35 hrs Lunch till 13.30 hrs. Bus to Floriade leaves at 13.30 hrs.



Bijlage IT Voorstellen

The participants of the Member States of the European Union at the European Conference for
Issuing Authorities, meeting in The Hague on 20 and 21 of June 2002 on the subject of

Exploring the use of Biometrics in Travel Documents:

1. Endorse the view that the use of biometrics can substantially reduce fraud with regard to

the issuance process as well as the use of travel documents.

2. Note the role of the International Civil Aviation Organization (ICAQ) with respect to
standards for travel documents - recommendations from ICAQ about biometrics in travel

documents should be followed.

3. Encourage the Member States to participate actively in the Technical Advisory Group of

ICAQO and keep involved in the ongoing discussions about biometrics in travel documents.

4. Bearing in mind the joint responsibility to protect the borders of the European Union,
Member States and the candidate countries should consult with each other in order to
ensure a coherent European approach to biometrics in travel documents and discuss their

position in ICAO and other relevant international organisations.

5. Consider it desirable to cooperate within the framework of the European Union on the
matter of biometrics in travel documents by exchanging information on research, pilot
schemes, new developments and other relevant experiences. Where possible, useful

research and pilot schemes should be carried out jointly by Member States.

6. In order to facilitate the aims mentioned in proposals 4 and 5 as well as to facilitate
exchanging information on developments concerning travel documents in general, a
forum should be established.

This forum will facilitate meetings, information-exchange programmes and the
formulation of a European approach to the use of biometrics in travel documents. The
work of this Forum could also contribute to the recently adopted ‘Plan for the

management of external borders of the Member States of the European Union’.



Bijlage III = Voorstel Forum

Europear Forum for Travel Documents

Ontstaan

Tijdens de ‘European Conference for Issuing Authorities’ over het thema ‘Exploring the use
of Biometrics in Travel Documents’ op 20 en 21 juni 2002 in Den Haag is door de lidstaten
van de Europese Unie afgesproken dat een nieuw in te stellen forum de taak op zich neemt
om zorg te dragen voor informatie-uitwisseling op het gebied van reisdocumenten in het
algemeen en ten aanzien van biometrie in reisdocumenten.

Doel

Het European Forum for Travel Documents stimuleert, organiseert en faciliteert:

a) informatie-uitwisseling over nieuwe ontwikkelingen van reisdocumenten in het
algemeen;

b) uitwisseling van ervaringen en inzichten op het gebied van het toepassen van
biometrie in reisdocumenten en daar waar mogelijk en zinvol samenwerking bij
onderzoek en pilots;

c) discussie en gedachtenbepaling inzake het standpunt van Europese landen met
betrekking tot ICAO en andere relevante instituties.

Deelnemers

Het Verenigd Koninkrijk, Duitsland, Italié¢ en Nederland nemen het voortouw om
overeenkomstig de doelstelling (zie hierboven) concreet invulling te geven aan de rol van dit
forum. Andere Europese landen, niet noodzakelijkerwijs lidstaat van de Europese Unie,
kunnen zich aanmelden als deelnemer. In beginsel nemen maximaal twee personen per land
deel aan de bijeenkomsten. In onderling overleg kan daar van worden afgeweken.
Onderscheid wordt gemaakt tussen deelnemers en geinteresseerden; teneinde vrijblijvendheid
en onduidelijkheid te voorkomen is het wenselijk dat dit onderscheid strikt wordt toegepast.
Deelnemers houden zich aan onderstaande regels m.b.t. de organisatie en werkwijze;
geinteresseerden ontvangen informatie.

Organisatie en werkwijze

Vooralsnog wordt, behoudens het strikt noodzakelijke, niet teveel structuur aangebracht in het
forum. Naarmate het forum een aantal malen bij elkaar is geweest zal duidelijk worden of en
zo ja welke nadere structurering gewenst is. Er zal daarom na ca. 6 maanden geévalueerd
worden om op grond van de uitkomsten zo nodig bijstellingen te plegen.

Voorgesteld wordt de organisatie en werkwijze voorlopig als volgt te structureren:

a) het forum komt in principe 1 maal per twee 4 drie maanden bij elkaar;

b) plaats van bijeenkomen wisselt: om beurten organiseert een deelnemend land de
bespreking;

c) het organiserend land treedt tevens op als voorzitter; voorgesteld wordt de eerste drie
bijeenkomsten te laten plaatsvinden in respectievelijk Verenigd Koninkrijk, Duitsland
en Italié of Nederland;

d) om continuiteit te bewerkstelligen wordt een secretaris benoemd, die centraal
aanspreekpunt is voor de deelnemende en geinteresseerde landen en in samenspraak
met de (wisselende) voorzitter zorg draagt voor de bijeenkomsten. De secretaris



beheert ook het naw-bestand van de deelnemers en geinteresseerden. Nederland is
bereid die secretarisrol de eerste 6 maanden voor zijn rekening te nemen; daarna zou
een ander land voor 6 maanden de secretarisrol moeten vervullen;

e) van de bijeenkomsten worden geen verslagen gemaakt, maar wel afsprakenlijstjes.

Informatievoorziening

Kerntaak van het forum is gegevensuitwisseling. Dat betekent dat de structurering van de
informatievoorziening essentieel is. Hierover dienen aanvullende afspraken gemaakt te
worden in de eerste bijeenkomst van het forum. Bovendien is van groot belang dat de niet
deelnemende landen betrokken blijven bij dit onderwerp en het werk van het forum. Daarom
wordt voorgesteld om alle Europese landen die uitgenodigd waren voor de European
Conference for Issuing Authorities of Travel Documents in Den Haag te informeren over de
concrete oprichting van het forum, met vermelding van het postadres, uit te nodigen om -met
vermelding van naam, functie en adres- kenbaar te maken of men geinformeerd wil worden
over het werk van het forum. Verder wordt voorgesteld om te bezien of de afsprakenlijstjes
en/of de ingebrachte stukken zich lenen voor een bredere verspreiding onder de
geinteresseerden.

Financién

Gestart wordt met het uitgangspunt dat elke deelnemer zorg draagt voor de kosten die hij/zij
maakt i.v.m. deelname aan de bijeenkomsten. Dat geldt ook voor het organiseren van de
bijeenkomsten. Op grond van de voorgestelde werkwijze, waarbij de ‘last’ gelijkelijk
verdeeld wordt over de deelnemers/deelnemende landen, zou dat geen probleem behoeven te
zijn.

De voorgestelde evaluatie (zie hierna) kan aanleiding zijn om dit uitgangspunt te verlaten.

Evaluatie

Na ca. 6 maanden van functioneren zal een evaluatie uitgevoerd worden om te bepalen of de
ingezette lijn kan worden vervolgd dan wel dat bijstelling noodzakelijk zijn.



Bijlage IV  Brief aan Tweede Kamer
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BELEID

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal
Den Haag, 3 juli 2002

Bij verschillende gelegenheden heb ik u dit voorjaar op de hoogte gesteid
van de in juni 2002 te houden internationale conferentie over gebruik van
biometrie in reisdocumenten in Europees verband. Overeenkomstig mijin
toezegging tijdens het Algemeen Overleg van 7 maart jl. (kamerstukken
2001-2002, 26 387, nr. 14) informeer ik u hierbij over de uitkomsten van de
conferentie. Deze informatie wordt voorafgegaan door een korte stand
van zaken met betrekking tot de haalbaarheidsstudie naar biometrie in
reisdocumenten.

Haalbaarheidsstudie naar gebruik van biometrie in reisdocumenten

Op 1 oktober jl. is de nieuwe generatie reisdocumenten {NGR) ingevoerd.
Gelijktijdig met de ontwikkeling van deze nieuwe reisdocumenten zijn ook
twee haalbaarheidsstudies uitgevoerd; één naar elektronische identificatie
en één naar biometrie in reisdocumenten. Over deze haalbaarheids-
studies, die beide nog lopen, bent u in het kader van de voortgang van het
NGR-project op de hoogte gehouden.

Na de succesvoile invoering van de nieuwe reisdocumenten per 1 oktober
2001 en de overdracht van de beheertaken aan de beheerorganisatie van
het ministerie van BZK {i.c. agentschap BPR), is de NGR-projectorganisatie
afgebouwd. Met het vervolgen van voornoemde haalbaarheidsstudies zijn
twee kleinere projectorganisaties belast.

De haalbaarheidsstudie naar de toepassing van biometrie in reis-
documenten richt zich primair op het effectief bestrijden van zogenoemde
look alike fraude. Deze vorm van misbruik, waarbij een authentiek docu-
ment gebruikt wordt.door een ander dan de rechtmatige houder, neem toe
naarmate documenten beter beveiligd zijn tegen «traditionele» vormen
van fraude, zoals namaak en vervaisingen.

Tweede Kamer, vergaderjaar 2001-2002, 25 764, nr. 19 1



Nationale én internationale aanpak

De aanpak richt zich op twee sporen: nationaal en internationaal. Voor wat
betreft het nationale spoor is eind 2001 vastgesteld welke vervoig-
activiteiten nog dienen te worden uitgevoerd teneinde volgens plan eind
2002 voorstellen te kunnen doen met betrekking tot biometrie in Neder-
landse reisdocumenten. iInmiddels is een voorstel tot wijziging van de
Paspoortwet, dat een juridische basis geeft aan opneming van een biome-
trisch kenmerk in het reisdocument, voorgelegd aan de Tweede Kamer
(kamerstukken 20012002, 28 342 (R 1719), nrs. 1-4}. In mijn brief van

11 mei 2001 (01-535) heb ik u geinformeerd over de studies en pilots die in
het kader van de haalbaarheidsstudie plaatsvinden.

Parallel aan de activiteiten gericht op de Nederlandse situatie vinden
activiteiten plaats in internationaal verband. Zoals ik in eerdere
voortgangsberichten heb aangegeven speelt ICAO (International Civil
Aviation Organisation) een belangrijke rol op het gebied van standaardi-
satie van reisdocumenten. Dat geldt ook voor de toepassing van nieuwe
technologieén, zoals biometrie. De verwachting is dat ICAQ in het najaar
van 2003 aanbevelingen zal opstellen voor het gebruik van biometrie in
reisdocumenten. Nederland is lid van ICAO en participeert ook actief in de
werkgroepen die zich met nieuwe technologieén bezighouden. Door deze
betrokkenheid is het ministerie van Binnenlandse Zaken en Koninkrijks-
relaties niet alleen zeer goed op de hoogte, maar tracht ook naar
vermogen deze ontwikkelingen te beinvioeden.

Biometrie in reisdocumenten in Europees verband

Conform mijn toezegging in het Algemeen Overleg van 21 juni 2001 heb ik
een discussie over biometrie in reisdocumenten op Europees niveau
geinitieerd. In oktober 2001 heb ik de voor reisdocumenten verantwoorde-
lijke ministers van de lidstaten van de Europese Unie en de Europese
Commissie geinformeerd over de nieuwe Nederlandse reisdocumenten

en het voornemen van de Nederlandse regering om in de nabije toekomst
biometrie op te nemen in de reisdocumenten. Ook heb ik de wens uitge-
sproken om op het gebeid van biometrie in reisdocumenten in Europees
verband samen te werken.

De reacties op deze brief waren positief, zowel van de lidstaten als van de
Europese Commissie. De Europese Commissaris voor Binnenlandse
Zaken en Justitie heeft naar aanleiding van mijn brief het onderwerp ook
geagendeerd voor de JBZ-raad.

Teneinde een goed en actueel beeld te krijgen van waar de landen op dit
gebied staan, zijn de afgelopen maanden door medewerkers van het
ministerie van BZK bilaterale gesprekken gevoerd met de autoriteiten die
verantwoordelijk zijn voor de uitgifte van reisdocumenten in deze landen.
Op grond van deze gesprekken is besloten een conferentie te organiseren
om de uitkomsten van de bilaterale gesprekken beschikbaar te kunnen
stellen aan alle EU-lidstaten en om een basis te leggen voor Europese
samenwerking.

Europese conferentie over biometrie

Op 20 en 21 juni jl. is in Den Haag de «European Conference for Issuing
Authorities of Travel Documents» gehouden met als thema «Exploring the
use of Biometrics in Travel Documents». Organisatie en leiding waren in
handen van het agentschap BPR.

Doel van de conferentie was de lidstaten van de Europese Unie te infor-
meren over de resultaten van de met hen gevoerde bilaterale gesprekken
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en om een actueel beeld te schetsen van de ontwikkelingen met betrek-
king tot de toepassing van biometrie in reisdocumenten.

Uitgenodigd waren de voor de uitgifte van reisdocumenten verantwoor-
delijke autoriteiten van de EU-lidstaten en waarnemers uit Zwitseriand,
Noorwegen, {Jsland, de tien kandidaat-EU-lidstaten, de Verenigde Staten
en Canada. Ook waren vertegenwoordigers van ICAO en de Europese
Commissie uitgenodigd.

Behoudens de kandidaat-EU-lidstaten hebben nagenoeg alle landen en
uitgenodigde organisaties de conferentie bijgewoond.

Tijdens de terugkoppeling van de individuele gesprekken met de lidstaten
is aangegeven dat alle lidstaten met grote belangstelling kennis hebben
genomen van de nieuwe Nederlandse reisdocumenten, het uitgifteproces
en de filosofie achter dit concept alsmede de haalbaarheidsstudie naar
biometrie die in Nederland plaatsvindt.

Ten aanzien van de stand van zaken op het gebied van biometrie zijn er
vier landen die in Europa voorop lopen, te weten het Verenigd Koninkrijk,
Duitsland, italié en Nederiand. Deze landen voeren gerichte studies en
pilots uit met de bedoeling op een nader te bepalen moment biometrie op
te nemen in reisen identiteitsdocumenten. Het primaire doel om biometrie
in reis- en identiteitsdocumenten te overwegen, verschilt en kan betrek-
king hebben op het terugdringen van look alike fraude, het faciliteren van
geautomatiseerde grenscontrole of een beter beveiligd aanvraagproces
dan wel een combinatie van deze mogelijke toepassingen.

De andere lidstaten zijn wel geinteresseerd maar hebben nog geen
concrete activiteiten op dit terrein ondernomen.

De bilaterale gesprekken zijn ook benut om een actueel overzicht op te
stellen van allerlei feiten met betrekking tot de reisdocumenten die in de
lidstaten worden uitgegeven en de verschillen en overeenkomsten in
uitgiftesystemen. Dit totaalbeeld, dat tot op heden ontbrak, is beschikbaar
gesteld aan de deelnemers van de conferentie.

De conferentie is ook gebruikt om de deelnemers te informeren over
projecten die op het gebied van biometrie in reis- en identiteits-
documenten spelen in de deelnemende landen. Door leveranciers zijn
demonstraties gegeven van de biometrische technieken die thans veel
worden beproefd en die ook de voorkeur hebben van ICAO, namelijk de
vingerscan, irisscan en de gelaatsherkenning.

De aanwezigheid van de Verenigde Staten, als spreker en als waarnemer,
kwam voort uit recente ontwikkelingen in de Verenigde Staten met betrek-
king tot aanscherping van regels om toegang te krijgen tot de VS. Op
grond van het zogenoemde Visa Waiver Program heeft de VS verschil-
lende landen een visumvrijstelling verleend voor bezoek aan de V3. De
meeste Europese landen, waaronder Nederland, maken gebruik van de
regeling.

Naar aanleiding van de aanslagen op 11 september 2001 js een groot
aantal nieuwe wetten door het Congress aangenomen, waaronder de
«Enhanced Border Security and Visa Entry Reform Act of 2002». Deze wet
stelt als eis dat landen die nu op grond van het Visa Waiver Program bij
bezoek aan de VS een visumvrijstelling hebben, met ingang van

26 oktober 2004 over een paspoort met biometrie moeten beschikken.

De vertegenwoordiger van het US Department of State heeft de nieuwe
wetgeving toegelicht. Aangegeven werd dat nog geen keuze is gemaakt
voor het te gebruiken biometrisch kenmerk, maar dat de VS daarbij wel
ICAQ zal volgen. Ook is nog geen besluit genomen om het biometrisch
kenmerk op te nemen in het eigen Amerikaanse paspoort. Toegezegd is
dat de Europese landen goed en tijdig geinformeerd zullen worden over
de uitvoeringsconsequenties, die overigens op dit moment nog nauwe-
lijks in beeld zijn gebracht.
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' Ter inzage gelegd bij het Centraal Informa-
tiepunt Tweede Kamer.

Vertegenwoordigers van de Europese Commissie hebben het belang van
Europese samenwerking benadrukt en informatie verstrekt over de (finan-
ciéle) mogelijkheden die de Commissie biedt in het kader van het Informa-
tion Society Technology Prograrnme.

Ter afsluiting van de conferentie heeft Nederland voorstelien ingebracht
die ten doel hadden de ingezette koers te bestendigen. Deze voorsteilen,
die ik tezamen met het programma van de conferentie ter informatie heb
bijgevoegd’, zijn door de deeinemers aangenomen. Dit betekent dat het
belang van biometrie in reisdocumenten door deze landen wordt onder-
schreven, de discussie in ICAO over biometrie actief en in onderling
overleg wordt gevoerd en een forum wordt opgericht, waarin Duitsland,
het Verenigd Koninkrijk, {talié en Nederland als voortrekkers fungeren, dat
een rol gaat vervullen in informatie-uitwisseling en samenwerking binnen
Europa op het gebied van (meer gestandaardiseerde en geharmoni-
seerde) biometrie in reisdocumenten.

Met dit resultaat heeft Nederland een belangrijke bijdrage geleverd aan de
totstandkoming van een Europees standpunt op het gebied van biometrie
in reisdocumenten. De weg naar politieke besluitvorming op EU-niveau is
hiermee ingezet.

Afronding haalbaarheidsstudie

De haalbaarheidsstudie naar biometrie in reisdocumenten zal eind van dit
jaar worden afgerond en naar verwachting resulteren in voorstellen voor

opneming van biometrie in reisdocumenten. Mijn opvolger zal u hierover

nader informeren.

De Minister voor Grote Steden- en Integratiebeleid,
R. H. L. M. van Boxtel

Tweede Kamer, vergaderjaar 2001-2002, 25 764, nr. 19 4



Bijlage V Engelstalige versies van Samenvatting Conferentie, Voorstel Forum en
brief aan Tweede Kamer




SUMMARY OF THE EUROPEAN CONFERENCE FOR ISSUING AUTHORITIES OF
TRAVEL DOCUMENTS ON EXPLORING THE USE OF BIOMETRICS IN TRAVEL
DOCUMENTS

On 20 and 21 June 2002, the European Conference for Issuing Authorities of Travel Documents
was held in The Hague. Its theme was Exploring the use of biometrics in travel documents. The

conference was organised by the Ministry of the Interior and Kingdom Relations (BZK).

The conference's objectives were to inform the EU member states about the results of bilateral

talks held with them and to present an up-to-the-minute overall picture of the use of biometrics in
travel documents.

Invited to the conference were representatives of the authorities responsible for issuing travel
documents in EU member states, observers from Switzerland, Norway, Iceland, the ten candidate
countries, the USA, and Canada, and representatives of the ICAO and the European
Commission. Almost all those invited attended the conference. The only absentees were

representatives of candidate countries.

Background to the conference

In October 2001, Roger van Boxtel, the Dutch minister responsible for travel documents, informed
his fellow ministers from the EU member states and European Commissioner for Justice and
Home Affairs, Antonio Vitorino, about the new Dutch travel documents and his government's
intention to include biometric information in travel documents in the near future. He also

expressed his wish to work with European partners on biometrics.

He received favourable responses from both the European Commission and the

member states. The Commissioner put the subject on the agenda of the Justice and Home Affairs
Council.

To gain an accurate, up-to-the—mihute picture of the state of biometrics in each of the EU member
states, staff of the Ministry of the Interior and Kingdom Relations have held bilateral talks with the
authorities responsible for issuing travel documents there. This led to the decision to hold a

conference to share the results with all the EU member states and lay a foundation for European
cooperation on biometrics.



The conference proceedings
The conference took three half-days. Plenary sessions were held on Thursday and

Friday morning, and three workshops were held simultaneously on Thursday afternoon.

The conference was opened by Roger van Boxtel, Minister for Urban Policy and

Integration of Ethic Minorities, who again stressed the importance of European

cooperation on the use of biometric information in travel documents. He said that biometrics was
an effective means of reducing look-alike fraud and that cooperation was especially important in

view. of new US legislation affecting its Visa Waiver Program.

Ineke Ruiter and Sjef Broekhaar, who conducted the bilateral talks on behalf of the ministry,
summarised their results. All the EU member states were very interested in the new Dutch travel

documents, the issuing process, the thinking behind it, and the work of the feasibility study team.

Four EU member states lead the way in biometrics: the UK, Germany, Italy, and the Netherlands.
They are all conducting studies and pilot projects for including biometric information in travel and
identity documents sometime in the future. They aim to use biometrics for different purposes:
reducing look-alike fraud, easing automatic border controls, improving the security of the
application process, or a combination of these.

The other EU member states are interested, but have yet to take any action on
biometrics. '

The bilateral talks also formed the basis for an up-to-the-minute overview of all the travel
documents issued by the EU member states and the similarities and differences in their issuing

systems. The overview, the first of its kind, was made available to the conference participants.

The conference also provided an opportunity for participants to find out about studies on the
inclusion of biometric information in travel and identity documents in each other's countries.
Presentations were given by John Davies (UK Passport Agency), Edgar Friedrich

(Bundeskriminalamt, Germany), and Stefano Petecchia (Servizio Polizia Scientifica, Italy).

Three workshops were held. One, entitled Technology, was introduced by Jacques
Perron, representing the ICAO's New Technology Working Group. He was followed by suppliers
demonstrating three biometric techniques preferred by the ICAO and currently being tested

intensively: fingerprint scanning, iris scanning, and face recognition.



Another workshop was entitled Legislation, Data Protection and Social Acceptance. Here too,

various views and experiences were presented.

The third workshop, entitled Organisation, Implementation and Biometric Projects, was introduced
by Julian Ashbourn, a member of the International Biometric Industry Association. He was
followed by presentations on the new Dutch travel documents and the future use of biometrics,

the Privium project at Schiphol, and the results of a study of face recognition commissioned by the
Dutch government.

The last part of the conference consisted of four addresses. Giuseppe Callovi and Andrea Servida
of the European Commission stressed the importance of European cooperation and provided
information on funding available under the Commission's Information Society Technology
Programme. Jacques Perron, of the Canadian Passport Office, spoke about proof-of-concept
testing for face recognition. And the final address was given by Charisse Phillips of the USA.

The US delegate (speaker and observer) was invited to the conference in response to the USA's
recent tightening of its admission rules. Under its Visa Waiver Program, the USA now waives the
obligation to obtain an entry visa for visitors from several countries, including the Netherlands and
most of Europe. But after the attacks on 11 September 2001, Congress passed many new laws,
including the Enhanced Border Security and Visa Entry Reform Act 2002. The Act says that
countries whose nationals are exempt from having to obtain a visa under the Visa Waiver

Program will have to introduce passports containing biometric information, or have firm plans to
do so, by 26 October 2004.

Ms Philips, representing fhe US Department of State, explained the ins and outs of the new Act.
The USA has not yet decided what sort of biometric information to require, but it will follow the
ICAQ's advice. Nor has the USA decided what biometric features it will include in its own
passports. But it has promised to inform the European countries fully and in good time about the

consequences of implementing the Act, about which very little had been known before Ms
Philips's address.

Proposais

Concluding the conference, the Netherlands made proposals aimed at keeping to the course so far
pursued. The conference participants adopted the proposals, which are enclosed with the
conference programme. The countries represented endorse the importance of biometric
information in travel documents, the European member organisations of ICAO will actively consult

each other with regard to the discussion on biometrics in ICAO and a forum will be set up, led by



T

the UK, Germany, italy and the Netherlands, to promote information exchange and cooperation
among European countries on travel documents in general and on further standardising and
harmonising biometrics in travel documents in particular.



EUROPEAN FORUM FOR TRAVEL DOCUMENTS (DRAFT)

Creation

At the European Conference for Issuing Authorities on exploring the use of biometrics in travel
documents, held in The Hague on 20 and 21 June 2002, the EU member states agreed to set up a
new forum for information exchange on travel documents in general and the inclusion of biometric

information in travel documents in particular.

Objectives
The European Forum for Travel Documents will promote, organise, and facilitate:

a) information exchange on new developments in travel documents in general;

b) the sharing of practical experience and understanding of the inclusion of biometric
information in travel documents and cooperation on studies and pilot projects wherever
useful;

c) discussion and clarification of the issues with a view to achieving a common EU standpoint

in relations with the ICAQO and other concerned organisations.

Participants

The UK, Germany, ltaly, and the Netherlands are taking the lead in helping the forum fulfil its role :
in accordance with its objectives. Other European countries, not necessarily EU member states,
may join the forum as participants. As a rule, no more than two representatives per country should

attend the meetings. It will be permissible to depart from this rule by mutual agreement.

The forum will distinguisﬁ between participants and interested parties. To avoid non-commitment
and lack of clarity, it needs to apply this distinction strictly. Participants must adhere to the rules

below concerning the forum's organisational structure and working methods; interested parties will
receive information.

Organisational structure and working methods
For the time being, the forum will not be more structured than strictly necessary. Once the forum
has met a few times, it will become clear whether further structuring is required and, if so, what

form it should také. After six months, therefore, the forum will be evaluated, and if necessary,
structural changes will be made.

It is proposed for the time being to structure the organisation and working methods as follows:
a) the forum will normally meet every two to three months:



b) it will hold each meeting in a different place; participating countries will take turns
organising the meetings;

c) the country organising a meeting will also chair it; it is proposed to hold the first three
meetings in the UK, then Germany, then Italy or the Netherlands:

d) to ensure continuity, the forum will appoint a secretary, who will liaise with participating and
interested countries, help the country chairs organise the meetings, and manage the
address details of the participants and interested parties. The Netherlands is willing to
provide the secretary for the first six months; another country will then have to take over for
the following six months;

e) no minutes will be taken of the meetings, but lists of agreed items will be made.

Information provision

The forum's core task is information exchange, which needs to be structured properly. The forum
will have to agree on this at the first meeting. It is also very important for non-participating
countries to remain concerned with biometrics and with the forum's work. It is therefore proposed
to inform all the European countries invited to the European conference in The Hague that the
forum has been created and to ask them whether they want to be informed of the forum's work
(stating a name, position, and address to which information should be sent). It is also proposed to

see whether the lists of agreed items and documents presented are suitable for wider distribution
among interested parties.

Finance
The basic principle is that each participating country pays the costs it incurs in participating in the
meetings. This also applies to costs incurred in organising the meetings, which need not be a

problem in view of the wbrking method proposed, whereby the participating countries will share the
burden over time.

It may be decided, following the proposed evaluation (see below), to drop this principle.

Evaluation

After the forum's first six operational months, an evaluation will be carried out to decide whether to
continue along the same lines or make adjustments.



To the President of the House of
Representatives of the States General
Binnenhof 4

2513 AA Den Haag

3 July 2002

Re: European conference on the use of biometrics in travel documents

Early this year, | called your attention on several occasions to the European conference on the
use of biometrics in travel documents. | am now writing to inform you about the results of the
conference, as | promised in the House on 7 March 2002 (Parliamentary Papers 2001-2002, 26
387, no. 14). But before | do so, let me outline the current state of the feasibility study on the use
of biometrics in travel documents.

Study to test the feasibility of using biometrics in travel documents _

On 1 October 2001, the government launched a new series of travel documents. During the
development process, two feasibility studies were started: one on electronic identification and the
other on biometrics in travel documents. As the new travel document project progressed, you

were kept informed on how the feasibility studies were proceeding.

Once the new travel documents had been launched and their management transferred to the

Personal Records and Travel Documents Agency (at the Ministry of the Interior and Kingdom

Relations), the new travel document project team was wound up, and two smaller teams were
charged with continuing the feasibility studies.

The team studying the feasibility of biometrics in travel documents is primarily concemned with
combating look-alike fraud, where a person other than the rightful holder uses an authentic travel
document. Look-alike fraud is increasing as travel documents become better protected against
traditional forms of fraud such as forgery and falsification.

interest in biometrics at national and international level
The possibilities of biometrics are being explored at national and international level. At national
level, the Dutch government decided in late 2001 to draw up proposals by the end of 2002 for

including biometric information in Dutch travel documents. A bill to amend the Passport Act to



provide a legislative basis for including biometric information has been introduced in the House of
Representatives (Parliamentary Papers 2001-2002, 28 342 (R 1719), nos. 1-4). In my letter of 11
May 2001 (01-535), | informed you of the tests and pilot projects that the feasibility study team
were carrying out.

International action on biometrics is also under way. As | have said in previous progress reports,
the International Civil Aviation Organisation (ICAO) is playing an important part in standardising
travel documents and applying new technologies, such as biometrics. In late 2003, the ICAQ is
expected to draw up recommendations for including biometric information in travel documents.
The Netherlands is a member of the ICAO and is active in its working groups concerned with new
technologies. Thanks to ICAO membership, the Ministry of the Interior and Kingdom Relations is

not only well informed about developments in biometrics, it is also trying to help shape them.

Biometrics in travel documents in Europe

As | promised in the House on 21 June 2001, | have launched a Europe-wide debate on
biometrics in travel documents. In October 2001, | informed the European Commission and the
ministers of the EU member states responsible for travel documents about the new Dutch travel
documents and the Dutch government's intention to include biometric information in them in the

near future. | also expressed my wish to work with European partners on biometrics.

| received favourable responses from both the European Commission and the EU
member states. The European Commissioner for Justice and Home Affairs put the

subject on the agenda of the Justice and Home Affairs Council.

To gain an accurate, up-fo-the-minute picture of the state of biometrics in each of the EU member
states, staff of the Ministry of the Interior and Kingdom Relations have recently held bilateral talks
with the authorities responsible for issuing travel documents there.

This led to the decision to hold a conference to share the results with all the EU member states

and lay the foundation for European cooperation on biometrics.

European conference on exploring the use of biometrics in travel documents

On 20 and 21 June 2002, the European Conference for Issuing Authorities of Travel Documents
was held in The Hague. Its theme was Exploring the use of biometrics in travel documents. The
conference was organised by the Personal Records and Travel Documents Agency and its
objectives were to inform the EU member states about the results of the bilateral talks and to

present an up-to-the-minute overall picture of the use of biometrics in travel documents.



Invited to the conference were representatives of the authorities responsible for issuing travel
documents in EU member states, observers from Switzerland, Norway, Iceland, the ten candidate
countries, the USA, and Canada, and representatives of the ICAO and the European
Commission. Almost all those invited attended the conference. The only absentees were
representatives of candidate countries.

The bilateral talks had shown that all the EU member states were very interested in the new

Dutch travel documents, the issuing process, the thinking behind them, and the work of the
feasibility study team.

Four EU member states lead the way in biometrics: the UK, Germany, ltaly, and the
Netherlands. They are all conducting studies and pilot projects for including biometric information
in travel and identity documents sometime in the future. They aim to use biometrics for different

purposes: reducing look-alike fraud, easing automatic border controls, improving the security of
the application process, or a combination of these. '

The other EU member states are interested, but have yet to take any action on
biometrics.

The bilateral talks also formed the basis for an up-to-the-minute overview of all the travel
documents issued by the EU member states and the similarities and differences in their issuing

systems. The overview, the first of its kind, was made available to the conference participants.

The conference also provided an opportunity for participants to find out about projects on the
inclusion of biometric information in travel and identity documents in each other's countries.
Suppliers demonstrated three biometric techniques preferred by the ICAO and currently being

tested intensively: fingerprint scanning, iris scanning, and face recognition.

The US delegate (speaker and observer) was invited to the conference in response to the USA's
recent tightening of its admission rules. Under its Visa Waiver Program, the USA waives the
obligation to obtain an entry visa for visitors from several countries, including the Netherlands and
most of Europe. But since the attacks on 11 September 2001, Congress has passed many new
laws, including the Enhanced Border Security and Visa Entry Reform Act 2002. This says that,
from 26 October 2004, countries whose nationals are exempt from having to obtain a visa under

the Visa Waiver Program will have to introduce passports containing biometric information.

The speaker, representing the US Department of State, explained the ins and outs of the Act. The
USA has not yet decided what biometric features to require, but it will follow the ICAO's advice.



Nor has the USA decided what biometric features it will include in its own passports. But it has
promised to inform the European countries fully and in good time about the consequences of
implementing the Act, about which very little has been known until now.

Representatives of the European Commission stressed the importance of European
cooperation and provided information on the funding available under the Commission's

Information Society Technology Programme.

Concluding the conference, the Netherlands made proposals aimed at keeping to the course so far
pursued. The conference participants adopted the proposals, which | enclose for your information
with the conference programme. The countries represented endorse the importance of biometric
information in travel documents, the European member organisations of ICAO will actively consult
each other with regard to the discussion on biometrics in ICAO and a forum will be set up, led by
the UK, Germany, Italy and the Netherlands, to promote information exchange and cooperation
among European countries on travel documents in general and on further standardising and

harmonising biometrics in travel documents in particular.

With this conference, the Netherlands has made an important contribution to achieving a

European standpoint on biometrics and paved the way for political decision-making at EU level.

Completion of feasibility study
The feasibility study on biometrics will be done by the end of 2002. It is expected to result in

proposals for including biometric information in travel documents. My successor will provide you
with further information.

R.H.L.M. van Boxtel

Minister for Urban Policy and Integration of Ethnic Minorities
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Interview met verslaggever van De Volkskrant over biometrie op 10 april a.s.

Ten behoeve van het interview met een verslaggever van De Volkskrant over biometrie op dinsdag 10 april
a.s. treft u bijgaand twee documenten aan ter informatie.

Het eerste document betreft de concept-brief aan de Tweede Kamer waarin wordt gerapporteerd over de
voortgang van de haalbaarheidsonderzoeken naar biometrie in de reisdocumenten en de invoering van de
elektronische identiteitskaart, Deze brief, die js toegezegd aan de Tweede Kamer tijdens het AO van 24
januari jl., is aangepast op grond van de opmerkingen die u in de vergadering van de Stuurgroep NGR op
13 maart jl. bij een eerdere versie heeft gemaakt. De brief wordt u separaat aangeboden voor verdere
afhandeling; ten behoeve van het interview treft u nu een kopie aan.

Het tweede document betreft de stand van zaken van reeds in gang gezette en voorgenomen pilots in het
kader van zowel biometrie als glektronische identificatie (waar immers ten behoeve van het gebruik van de
elektronische identiteitskaart door de houder ook biometrie wordt toegepast).

’

-
»
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Overzicht lopende en voorgenomen pilots op het gebied van biometrie en
elektronische identificatie.

1. Pilot Delft ‘Loketaanhuis’

doel

Sociale Zekerheid: ervaring opdoen met het aanbieden van diensten op afstand aan hun klanten. in
casu kunnen uitkeringsgerechtigden elektronisch formulieren ondertekenen en binnenkort ook eigen
persoonsgegevens in het CVCS inzien.

BZK: beproeven elektronische identificatie en digitale handtekening op de elD-kaart met behulp van
een smartcard (contactchip), public key techniek en biometrie (vingerscan) in het kader van het
haalbaarheidsonderzoek e-NiK.

doelgroep
Max. ca. 250 klanten van de Sociale Zekerheid in Delft

planning

pilot is op 11 dec. jl. gestart en sinds 1 januari operationeel. In principe loopt de pilot tot 1 julia.s. Er
worden met de partners verkennende gesprekken gevoerd over het verlengen en verdiepen
(toevoegen van nieuwe diensten) van de pilot Delft.

stand van zaken
Op dit moment (eind week 13) zijn er 76 aanmeldingen voor deelname en zijn er ca. 35 installaties
operationeel.

betrokkenen

Organiserende organisaties: BZK, LISV, Arbeidsvoorziening Nederland
Kaartaanvraag/uitgifte: afdeling burgerzaken Delft

Dienstaanbieders: GAK, Arbeidsbureau, WIZ (GSD) gemeente Deilft,
(Belangrijkste) leveranciers: Enschede/SDU, Logica, Getronics

Pilot Amsterdam Oud Zuid {AQZ)

doel ’ .
doel AOZ: . =
-betrekken van burgers in de Stadionbuurt bij de ontwikkeling van wijkplannen voor de komende jaren.

doel BZK:

-ervaring opdoen met de beoogde technieken public key techniek, smartcards en biometrie (in deze
pilot de vingerscan)

-ervaring opdoen met thuisinstallatie van de benodigde software en hardware (i.c. een kaartlezer en
vingerscanlezer).

-het opzetten van een infrastructuur t.b.v. het participatieproces, die zoveel mogelijk aan de eisen van
de Kieswet voldoet.

doelgroep
Max. 250 bewoners en belanghebbenden (bijvoorbeeld winkeliers die niet zelf in de wijk wonen) in de
Stadionbuurt

planning
Start pilot begin september 2001. De uitrol van de benodigde smartcards aan deelnemers is in de
zomervakantie gepland. De duur van de pilot is op 6 maanden gepland.

stand van zaken
Momenteel zijn de leveranciers aan het bouwen en is AOZ bezig met de opzet van het
participatieproces.



betrokkenen

Organiserende organisaties: BZK en deelgemeente AOZ
(Belangrijkste) leveranciers: Iquip en Enschede/Sdu
Kaartaanvraag/uitgifte: afdeling burgerzaken AQZ

3. Pilot elektronische meldplicht vreemdelingen in Rotterdam
in samenwerking met de Vreemdelingendienst politie Rijnmond en de Taakorganisatie Vreemdefingen

doel

Vreemdelingendienst: beproeven van geautomatiseerde meldplicht voor vreemdelingen in het kader
van verbetering dienstverlening, intensivering meldplicht en efficiéntere inzet politieambtenaren (meer
blauw op straat).

BZK: beproeven biometrie bij geautomatiseerde identificatie met een contactioze chip en irisscan in
het kader van de haalbaarheidstudie biometrie.

doelgroep
ca. 250 vreemdelingen in de Rotterdamse districten 3 en 5. Er is apart aandacht voor de bijzondere
situatie van de doelgroep (status, etniciteit)

planning
Op dit moment wordt er gebouwd. Volgens de huidige planning gaat de pilot medio juni operationeel
en zal 6 maanden duren

stand van zaken

Op dit moment is de leverancier de gehele opstelling aan het bouwen, incl. twee meldzuilen met
iriscamera's, Daarnaast wordt o.a. de organisatie voorbereid en wordt het communicatietraject
voorbereid.

betrokkenen

Organiserende organisaties: BZK, Vreemdelingendienst Rotterdam, Taakorganisatie vreemdelingen
(Belangrijkste) leveranciers: Unisys, JESS (Joh. Enschede)

Kaartaanvraag/uitgifte: afdeling burgerzaken Rotterdam

4. Pilot inburgering in Hilversum -
in samenwerking met DCIM, Taskforce inburgering en de gemeente Hilversum

doel
DCIM/Taskforce en Hilversum: door elektronische identificatie moet betere informatie over het
inburgeringstraject verkregen worden en de nieuwkomer beter bediend worden.

BZK/NGR: beproeven biometrie bij geautomatiseerde identificatie met een contactioze chip en
gezichtsherkenning en mogelijk ook elektronische identificatie en handtekening.

doelgroep
ca. 250 nieuwkomers

planning
Start waarschijnlijk niet voor eind dit jaar.

stand van zaken
De pilot is in de oriénterende fase.

betrokkenen
Organiserende organisaties: Project NGR, DCIM, Taskforce inburgering en gemeente Hilversum
Andere betrokken organisaties: het Dudokcollege en het arbeidsbureau



5. Pilot Schiphol (geen pilot van BZK zelif)

doel
Het beproeven van biometrie (irisscan) voor automatische grenspassage.
BZK is hierbij betrokken als waarnemer.

doelgroep
ca. 10.000 frequent travelers.

planning
Start voorzien 1 september 2001.

stand van zaken
Pilot wordt voorbereid.

betrokkenen
Organiserende organisatie: Schiphol Airport, KMAR en IND.
Andere betrokken organisaties: BZK

BZK/NGR
8 aprii 2001
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Bijgaand zenden wij u een exemplaar van rapport nr. EIB-RPT-990069, d.d. 29 oktober 1999,
getiteld “Quick Scan Biometrie - alle mensen zijn ongelijk !”.

Tevens sluiten wij een concept-factuur in betreffende de laatste termijn van dit project bij.
Wij vertrouwen u hiermede van dienst te zijn.

Hoogachtend,

secretaresse

Bijlagen:

Kople: DS-FEZ-EIB, Ir H. Buitenhuis, R.L. van Renesse, -RTW/jdb

Het EIB heeft fysiek en organisatorisch een neutrale,
onafhankelijke positie binnen TNO Technisch Physische Nederlandse Organisatie voor toegepast-
Dienst TU Delit (TPD). natuurwetenschappelijk onderzoek TNO

Het EIB vervult opdrachten tot het ontwikkelen en
togpassen van standaarden, evaluallecriteria,
-procedures, -methoden en -technieken voor een breed
scala van systemen en produkten.

Op opdrachien aan TNO zijn van toepassing de Algemene
Voorwaarden voor onderzoeksopdrachten aan TNO,

zoals gedeponeerd bij da Arrondissementsrechibank en de
Kamer van Koophandet te 's-Gravenhage.
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Quick Scan Biometrie:
Alle mensen zijn ongelijk

Biometrie is de
automatische bepaling
van de identiteit van
een levend individu
door het meten van een
uniek fysiek kenmerk
of gedragskenmerk
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Samenvatting

Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK) verwacht dat alle reisdocumenten
(paspoort en ID-kaart), met uitzondering van de nooddocumenten, in de toekomst zullen worden voorzien
van een mogelijkheid tot biometrische verificatie van de identiteit van de houder. Met behulp van
biometrische controle kan worden vastgesteld of de aanbieder van het document de legitieme houder
daarvan is.

BZK doet met het oog op deze ontwikkeling een onderzoek naar de bruikbaarheid van biometrie in twee
door haar onderscheiden groepen van toepassingsgebieden: (1) het onderkennen van ‘look-alikes’
(dubbelgangers) bij de controle van reisdocumenten en (2) het gebruik van reisdocumenten als
identiteitsbewijs voor elektronische identificatie op afstand. Dit laatste toepassingsgebied kan worden
gesplitst in de toepassingsgebieden ‘biometrische kiosk in openbare ruimtes’ en ‘PC in de privé sfeer’.

Het doel van dit onderzoek is het beantwoorden van de vraag welke biometrische techniek of technieken
ingezet kunnen worden in deze drie onderscheiden toepaésingsgebieden. Om deze vraag te kunnen
beantwoorden zijn beoordelingscriteria opgesteld, waarmee de ‘verschillende beschikbare biometrische
technieken kunnen worden beoordeeld op hun geschiktheid voor het toepassingsgebied.

Het onderzoek is in drie fasen uitgevoerd:

1. Vaststellen van de beoordelingscriteria.

2. Vraaggesprekken met deskundigen ter zake.

3. Inventarisatie van biometrische technieken en selectie overeenkomstig de beoordelingscriteria.

Tevens heeft het onderzoek tot doel gehad vast te stellen wat de kritische succesfactoren zijn voor
toepassing van biometrie op zeer grote schaal voor zeer heterogene gebruikersgroepen.

Vastgesteld is dat - in de genoemde toepassingsgebieden - biometrie in de verificatiemode zal worden
toegepast, d.w.z. dat de biometrische procedure de vraag beantwoordt of de aanbieder van het reisdocument
de rechtmatige houder ervan is.

Vastgesteld is tevens dat de drie toepassinggebieden kunnen worden onderscheiden op de mate van
begeleiding en daaruit volgend in de mate van vereiste beveiliging:

Toepassing | Vorm | Vereiste beveiligingsniveau
‘Look-alikes’ begeleid Laag

Kiosk in openbare ruimte semi-begeleid Gemiddeld

PC in privé sfeer niet begeleid Hoog

Op grond van dit onderscheid in beveiligingsniveau zijn - voor de onderscheiden toepassingsgebieden -
voorlopige foutpercentages gespecificeerd voor de ‘false reject rate’ (FRR) en de ‘false accept rate’ (FAR)
van de toe te passen biometrische technieken. De failure to enrol (FTE) is pro memorie vermeld.

Type fout I ‘Look-alikes’ Publieke kiosk Privé PC
FRR 5% 0.5% 0,05%
FAR 0,1% 0,01% 0,001%

FTE p.m. p.m. p.m.



TNO-rapport

EIB-RPT-980069 ) 6 van 53

Zeer grootschalige, operationele toepassingen van biometrie bestaan momenteel nog niet. Uit de literatuur
(appendix IIT) en een beschouwing betreffende de betrouwbaarheid van voor biometrische apparatuur
gespecificeerde  foutpercentages bij zeer grootschalige toepassingen met zeer heterogene
gebruikersgroepen, komt naar voren dat deze percentages veelmeer gegeven worden door het
psychologische profiel van de gebruikersgroep dan door de specifieke, technische apparaateigenschappen.
Onafhankelijk van de biometrische techniek mag een FRR tussen ruwweg 1% en 5% worden verwacht
voor zeer grootschalige toepassingen met zeer heterogene gebruikersgroepen.

Hieruit volgt de verwachting dat de toepassing van biometrie in het toepassingsgebied privé PC niet
eenvoudig gerealiseerd kan worden.

De ten behoeve van de selectie vastgestelde beoordelingscriteria zijn:
o weerstand tegen vandalisme

o maatschappelijke acceptatie

o eigenschappen van het biometrische kenmerk

s betrouwbaarheid en ‘proven technology’

s eigenschappen en gebruik van de biometrische apparatuur

De FRR blijkt vooralsnog geen betrouwbaar beoordelingscriterium voor biometrische technieken. Ook over
de FAR van biometrische technieken is te weinig bekend om deze als objectief en betrouwbaar
beoordelingscriterium te accepteren voor het onderling vergelijken van biometrische technieken.

Op grond van de vereiste commerciéle beschikbaarheid komen een vijftal biometrische technieken voor
nadere beschouwing in aanmerking:

e gezichtsherkenning

e irisherkenning

e vingerpatroonherkenning

e stemherkenning

o dynamische handtekening

Op grond van de bovengenoemde beoordelingscriteria zijn vervolgens drie biometrische technieken
geselecteerd die het beste kunnen worden ingezet voor de verschillende toepassingsgebieden:

biometrie ‘look-alikes’ publieke kiosk privé PC
Gezichtsherkenning [¢] o o
Irisherkenning o °
Vingerpatroonherkenning o

» positieve score op alle beoordelingscriteria

o positieve score op een belangrijk deel van de beoordelingscriteria

leder van de beoordelingen heeft een zo zorgvuldig mogelijke weging plaatsgevonden van de biometrische
technieken tegen de vastgestelde beoordelingscriteria. Het eindresultaat van al deze wegingen is
schematisch en zal er anders uitzien wanneer de verschillende criteria anders worden gewogen. Dit
resultaat kan daarom niet worden beoordeeld zonder de toelichtingen op de verschillende wegingen in
aanmerking te nemen.
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Zeer grootschalige, operationele toepassingen van biometrie bestaan momenteel nog nje’{. Uit de literatuur
(appendix III) en een beschouwing betreffende de betrouwbaarheid van voor ?Z{nen‘ische apparatuur
gespecificeerde  foutpercentages bij zeer grootschalige toepassingen. .met zeer heterogene
gebruikersgroepen, komt naar voren dat deze percentages veelmeer gegeven worden door het
psychologische profiel van de gebruikersgroep dan door de specifieke, tec}}msche apparaateigenschappen.
Onafhankelijk van de biometrische technick mag een FRR tussen ruwweg 1% en 5% worden verwacht
voor zeer grootschalige toepassingen met zeer heterogene gebruikersgrogpen.

Hieruit volgt de verwachting dat de toepassing van biometrie in Met toepassingsgebied privé PC niet

eenvoudig gerealiseerd kan worden. /

/
De ten behoeve van de selectie vastgestelde beoordelmgscrlterl,a zijn:
e weerstand tegen vandalisme 7

!

Fa

v /"

s maatschappelijke acceptatie

s eigenschappen van het biometrische kenmerk
o betrouwbaarheid en ‘proven technology’

e eigenschappen en gebruik van de biometrische apparatuur

De FRR blijkt vooralsnog geen betrouwbaar bepordelingscriterium voor biometrische technieken. Ook over
de FAR van biometrische technieken is té weinig bekend om deze als objectief en betrouwbaar
beoordelingscriterium te accepteren voor het onderling vergelijken van biometrische technieken.

Op grond van de vereiste commerciéle beschikbaarheid komen een vijftal biometrische technieken voor
nadere beschouwing in aanmerking:

e pezichtsherkenning

»  irisherkenning

»  vingerpatroonherkenning

o  stemherkenning

» dynamische handtekening

Op grond van de bovengenoemde beoordelingscriteria zijn vervolgens drie biometrische technieken
geselecteerd die het beste kunnen worden ingezet voor de verschillende toepassingsgebieden:

biometrie : ‘look-alikes’ publicke kiosk | privé PC
Gezichtshcrkenr)‘iﬂg 0 0 0
Irisherkenning” 0 °
\"ingcrpatrp’énherkenning o

° posigiéve score op alle beoordelingscriteria

! . s . . .
o pqiﬁtlcve score op een belangrijk deel van de beoordelingscriteria

Iedel van de beoordelingen heeft een zo zorgvuldig mogelijke weging plaatsgevonden van de biometrische
tpchmeken tegen de vastgestelde beoordelingscriteria. Het eindresultaat van al deze wegingen is
‘schematisch en zal er anders uitzien wanneer de verschillende criteria anders worden gewogen. Dit
" resultaat kan daarom niet worden beoordeeld zonder de toelichtingen op de verschillende wegingen in
aanmerking te nemen.
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Kritische succesfactoren zijn geformuleerd voor de toepassing van biometrie op zeer grote schaal met zeer
heterogene gebruikersgroepen. Deze kritische succesfactoren omvatten de organisatie, de acceptatie door
de gebruiker, de betrouwbaarheid van de techniek en de technologie.

Tenslotte zijn aanbevelingen gedaan m.b.t. het aanscherpen van de beoordelingscriteria, ge€nt op een meer
gedetailleerde beschrijving van de toepassingsgebieden, voor nader onderzoek naar het combineren van
biometrische technieken, de ontwikkeling van APIs, de toepassing van public key infrastructures, en het
volgen van de ontwikkelingen op het gebied van grootschalige toepassingen van biometrie.
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1 Inleiding

1.1 Probleemstelling

Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK) verwacht dat alle reisdocumenten
(paspoort en ID-kaart), met uitzondering van de nooddocumenten, in de toekomst zullen worden voorzien
van een mogelijkheid tot biometrische verificatie van de identiteit van de houder. Biometrische controle
kan in hoge mate bijdragen tot het vaststellen of de aanbieder van het document de legitieme houder ervan
is. BZK doet met het oog op deze ontwikkeling een onderzoek naar de bruikbaarheid van biometrie in twee
door haar onderscheiden groepen van toepassingsgebieden: (1) het onderkennen van ‘look-ahkes’
(dubbelgangers) bij de controle van reisdocumenten en (2) het gebruik van reisdocumenten als
identiteitsbewijs voor elektronische identificatie op afstand. Beide toepassingsgebieden worden door BZK
als even belangrijk gezien.

1.

Het onderkennen van ‘look-alikes’ bij de controle van reisdocumenten.

Het ‘look-alike’ probleem treedt op wanneer een overtuigende verificatie van de identiteit van de
houder niet kan geschieden op basis van de pasfoto in het reisdocument. Dit is het geval als het
reisdocument wordt aangeboden door een niet rechtmatige houder die min of meer sterk gelijkt op de
rechtmatige houder. Deze situatie speelt zich in eerste instantie af op een beperkt aantal punten:
luchthavens en mobiele grenscontrole in een relatief gesloten groep (reizigers).

Het misbruik van documenten door ‘look-alikes’ is echter niet alleen vastgesteld bij grenscontrole,
maar eveneens bij de dienstverlening door de gemeenten. Wanneer het ‘look-alixe’ probleem in dat
bredere verband wordt gezien, ontstaat een nieuw toepassingsgebied voor een grote, open en
heterogene groep burgers met controle op een groot aantal punten.

Kenmerkend voor dit toepassingsgebied is dat de aanbieder persoonlijk aanwezig is om het
reisdocument voor controle aan de ambtenaar te overhandigen. Dit laat de mogelijkheid open om,
zonder gebruik te maken van biometrie, een persoons-authenticatie uit te voeren op basis van een
vergelijking van de gezichtskenmerken van de aanbieder met die op de pasfoto. Eerst wanneer deze
vergelijking tot twijfel leidt. ontstaat de noodzaak een biometrische authenticatie uit te voeren. De
biometrische authenticatie berust dan op een selectie van twijfelgevallen. Daar de controle in alle
gevallen plaatsvindt onder begeleiding van een aanwezige ambtenaar, behoeft het niveau van
beveiliging slechts relatief laag te zijn.

Het gebruik van het reisdocument als identiteitsbewijs voor elektronische identificatie op
afstand.

Het reisdocument biedt. naast de mogelijkheid tot grensoverschrijding, een meer algemene
functionaliteit als identificatiedocument. In het verlengde hiervan wordt door BZK de mogelijkheid
onderzocht van de toepassing van biomeirie voor verificatie tb.v. zogenaamde elektronische
dienstverlening door de overheid op afstand. Hierbij wordt gedacht aan het aanvragen van een
uittreksel uit het bevolkingsregister, verlengen van het rijbewijs, het regelen van een uitkering, zelfs
aan “elektronisch stemmen™ op afstand wordt gedacht {1]. Ook wordt gedacht aan de toepassing van
biometrie t.b.v. de grenscontrole van regelmatige reizigers, waardoor de grenscontrole van deze groep
reizigers automatisch en sneller kan verlopen.
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Hier is sprake van een veelheid van toepassingsgebieden, die ieder op zich beoordeeld moeten worden
op de onderscheiden eisen die deze met zich meebrengen.

Het reisdocument zal voor deze dienstverlening op afstand, naast biometrie ook gebruik maken van
versleutelings-technieken die gebruikt worden voor de card-authenticatie. Door toepassing van
biometrie kan identiteitsfraude naar verwachting grotendeels worden voorkomen.

Deze toepassing, ten behoeve van dienstverlening op afstand door de overheid, betreft een brede, open
omgeving waarin diverse elektronische diensten worden geboden aan een zeer grote, heterogene groep
burgers met controle op een groot aantal punten.

Kenmerkend voor dit tweede toepassingsgebied is dat het authenticatie-proces niet begeleid is, de
controle is automatisch, op afstand en zonder direct toezicht van een ambtenaar. Persoons-
authenticatie dient dus in alle gevallen te worden uitgevoerd op basis van biometrie. Twee situaties
kunnen hierbij worden onderscheiden: biometrische apparatuur in publieke ruimtes en in de privé sfeer
(PC thuis).

1. Biomeirische apparatuur in publieke ruimtes

De biometrische apparatuur is voor het publiek algemeen toegankelijk, bijvoorbeeld in de vorm van
een automatische kiosk in een publieke ruimte, niet permanent bewaakt, maar wel min of meer in het
zicht van personeel. Hier kan van een semi-begeleide toepassing worden gesproken, waarbij een
gemiddelde beveiliging op zijn plaats is.

2. Privé biometrische apparatuur
Voor biometrische apparatuur verbonden met bijvoorbeeld een PC in de privé sfeer of in
kantoorruimtes is van enige begeleiding geen sprake. Een hoog niveau van beveiliging is hier vereist.

Hiermee heeft een ruwe classificatie van toepassingsgebieden plaatsgevonden. Er zal een fijnere
classificatie-structuur van toepassingen moeten worden geformuleerd om vast te kunnen stellen wat het
gewenste beveiligingsniveau van een bepaalde toepassing is en hiervoor zullen programma’s van eisen
moeten worden opgesteld. Het opstellen van een dergelijke classificatiestructuur en het vaststellen van
programma’s van eisen - valt buiten het kader van dit onderzoek. Samenvattend kan worden gesteld dat er
vooralsnog sprake is van drie onderscheiden toepassingsgebieden:

toepassing 1 vorm I vereiste beveiligingsniveau
‘Look-alikes’ begeleid laag

Kiosk in openbare ruimte | semi-begeleid gemiddeld

PC in privé sfeer niet begeleid hoog

Voor al deze toepassingsgebieden geldt dat deze een zeer grote en zeer heterogene groep gebruikers
omvatten. Dit brengt met zich mee dat in alle gevallen hoge eisen dienen te worden gesteld aan de
biometrische techniek. In deze zin onderscheiden de toepassingsgebieden zich niet duidelijk.

Het is goed denkbaar dat verschillende toepassingen verschillende biometrische technieken vereisen. De
veelheid van toepassingen waaraan wordt gedacht maakt het echter niet eenvoudig om tot scherp omlijnde
keuzen te komen voor de verschillende toepassingsgebieden.
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1.2 Doel van het onderzoek

De vraag dient beantwoord te worden welke biometrische techniek of technieken ingezet kunnen worden in
de boven geschetste toepassingsgebieden:

s ‘look-alikes’

s kiosk in openbare ruimte

s PC in privé sfeer

Het onderzoek dient argumenien aan te dragen op basis waarvan - voor de verschillende
toepassingsgebieden - een keuze kan worden gemaakt voor geschikte biometrische technieken. Om deze
vraag te kunnen beantwoorden dienen beoordelingscriteria te worden opgesteld, waarmee de verschillende
beschikbare biometrische technieken kunnen worden beoordeeld op hun geschiktheid voor het
toepassingsgebied.

1.3 Uitvoering van het onderzoek
Teneinde het onderzoek te structureren is een drietal onderzoeksfases gedefinieerd.

Fase 1 - Teneinde de benodigde beoordelingscriteria vast te stellen zijn allereerst de in dit kader
belangrijkste parameters van biometrische technieken gedefinieerd en - waar mogelijk - gespecificeerd.
Deze parameters zijn beveiliging, betrouwbaarheid, volgroeidheid van de technologie (‘proven
technology’), systeemarchitectuur, acceptatie door de gebruiker, eigenschappen van de apparatuur, en
financiéle aspecten. Deze parameters worden in hoofdstuk 2 besproken.

Fase 2 - In een reeks vraaggesprekken is nadere informatie vergaard bij deskundigen op verschillende
toepassingsgebieden van biometrie m.b.t. biometrische technieken en de opgestelde beoordelingscriteria. In
het bijzonder is hierbij ook aandacht geschonken aan het vergaren van informatie over grootschalige, reeds
operationele biometrische toepassingen voor open, zeer heterogene gebruikersgroepen, in hoeverre en
waarom deze toepassingen succesvol zijn en welke de eraan verbonden problemen zijn. Tevens is gevraagd
welke de kritische succesfactoren zijn voor een grootschalige civiele toepassing van biometrie. In
hoofdstuk 3 is een samenvatting van de resultaten van deze fase gegeven.

Fase 3 - In de derde en laatste fase van het onderzoek is een inventarisatie uitgevoerd van beschikbare
biometrische technieken. Met behulp van de vastgestelde beoordelingscriteria is vervolgens nagegaan
welke biometrische technieken eventueel in aanmerking komen voor de onderscheiden
toepassingsgebieden. De resultaten van fase 3 zijn uitgewerkt in hoofdstuk 4.
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2 Beoordelingscriteria

Teneinde een keuze te kunnen maken uit de veelheid van biometrische technieken, zijn beoordelingscriteria
vastgesteld, waarmee een keuze voor de genoemde toepassingsgebieden kan worden onderbouwd. Deze
maatlat is gebaseerd op de expertise van TNO alsmede op de informatie van verschillende experts op dit
gebied, die door TNO zijn geinterviewd.

2.1 Verificatie of identificatie

Allereerst dient de vraag te worden beantwoord of de gezochte toepassing van biometrie zal berusten op
verificatie of identificatie.

Identificatie - 1dentificatie houdt het onderzoek in naar de ware identiteit van de een persoon op basis van
een token (bijv. een document) of wachtwoord (bijv. een PIN-code). Identificatie houdt een één op veel
controle in, waarbij de vraag wordt beantwoord: “Wie is de aanbieder?” De identificatieprocedure is in
principe niet anoniem, daar een koppeling van biometrische gegevens aan persoonsgegevens bestaat, en de
procedure geschiedt on-line.

Twee vormen van identificatie kunnen worden onderscheiden.

1. Identificatie aan de hand van de volledige opname van het biometrische kenmerk. Hierbij wordt de
opname van het aangeboden biometrisch kenmerk vergeleken met in een database opgeslagen
biometrische opnamen, die zijn gekoppeld aan persoonsgegevens. Een voorbeeld van een dergelijke
vorm van identificatie is een “automated fingerprint identification system” (AFIS) zoals dat gebruikt
wordt voor forensisch onderzoek. Deze vorm van identificatie komt, op juridische gronden, niet in
aanmerking voor de toepassingen genoemd in beide toepassingsgebieden [2].

Identificatie aan de hand van een van het biometrische kenmerk afgeleide code, meestal aangeduid met
biometrische sjabloon. of met de Engelse term template. Het kenmerkende verschil met de voorgaande
vorm van identificatie is dat de oorspronkelijke biometrische gegevens niet uit de template kunnen
worden afgeleid. Deze vorm van biometrische identificatie komt eventueel in aanmerking voor
toepassingen genoemd in beide toepassingsgebieden.

o

erificatie - Verificatie berust op de controle of de aanbieder van een token of wachtwoord ook de
rechtmatige houder daarvan is. De controle is in principe een 1:1 controle, waarbij de vraag wordt
beantwoord “Is de aanbieder degene die hij of zij op basis van het token/wachtwoord beweert te zijn?”

De verificatieprodecure berust altijd op de vergelijking van biometrische templates. Gecontroleerd wordt of
de template van de aanbieder van het document overeenstemt met de op dat document opgeslagen template.

Verificatie kan - in principe - anoniem en off-line plaatsvinden. In veel gevallen is anonimiteit echter
ongewenst, zoals bijvoorbeeld bij het aanvragen of verlengen van persoonspapieren of sociale bijstand. Het
laat zich aanzien dat de toepassingen van biometrische controle door de overheid, in beide omschreven
loepassingsgebieden. niet anoniem kunnen zijn. Anonimiteit is ook in tegenspraak met de koppeling van
biometrie aan het gebruikte reisdocument dat immers essentiéle persoonsgegevens bevat. Overigens kan de
verificatieprocedure zo worden ingericht dat de op het document geplaatste persoonsgegevens eerst
beschikbaar komen nadat de verificatieprocedure tot een positief resultaat heeft geleid. De houder geeft dan
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met het aanbieden van het biometrische kenmerk aan dat deze vrijwillig de persoonsgegevens beschikbaar
stelt [2].

Het al of niet noodzakelijk zijn van identificatie wordt voor een belangrijk deel bepaald door het antwoord
op de vraag of er ergens vroeg in de keten van de uitgifte van het reisdocument reeds een deugdelijke
identificatie heeft plaatsgevonden [2]. Indien dit laatste het geval is, kan daarma met verificatie worden
volstaan. Vooralsnog wordt er van uitgegaan dat de reisdocumenten zijn uitgegeven op basis van een
deugdelijke voorafgaande identificatie en dat de identificatie op afstand met het reisdocument op het proces
van verificatie zal berusten. Opgemerkt wordt overigens dat twee van de geinterviewde experts te kennen
gaven dat dit proces in Nederland naar hun mening onvoldoende betrouwbaar is.

2.1.1 “look-alike’ problematiek

Voor het toepassingsgebied ‘look-alikes’ is het antwoord op de vraag verificatie of identificatie op
voorhand duidelijk. Hier dient de biometrische controle alleen de vraag te beantwoorden of de aanbieder
van het document de rechtmatige houder is: biometrische verificatie.

De natuur herhaalt zich nooit: look-alikes verschillen altijd in details.

2.1.2 elektronische identificatie op afstand

Het antwoord op de vraag - verificatie of identificatie? - hang hier fundamenteel af van de vereiste
toepassing.

In veel gevallen zal het voldoende zijn na te gaan of de aanbieder van de ID-kaart inderdaad de rechtmatige
houder ervan is en kan met een biometrische verificatie worden volstaan.

Niet wordt hiermee voorkomen dat één enkele aanbieder meerdere - onder verschillende aliassen
onrechtmatig verkregen - documenten in zijn bezit heeft. Dit laatste kan slechts worden opgespoord door
een deugdelijke voorafgaande identificatie waarbij eventueel de aangeboden biometrische informatie wordt
vergeleken met de in een database aanwezige biometrische informatie. Duplicaten (meervoudige
identiteiten) worden daardoor (grotendeels) ontdekt.

Samenvattend kan worden gesteld dat biometrische technieken in beide toepassingsgebieden zullen
berusten op een verificatieproces.

2.2 Niveau van beveiliging en foutpercentages

Biometrische technieken zijn vooralsnog behept met foutpercentages die op een veelheid van oorzaken
berusten, zoals de zich steeds wijzigende vorm van aanbieden van het biometrisch kenmerk en kleine
wijzigingen van dit kenmerk in de tijd. Deze foutpercentages bepalen voor een zeer belangrijk deel het
goede functioneren van een biometrisch systeem. Daarom wordt in dit rapport ruim aandacht aan dit
onderwerp besteed.

Na het vaststellen van het niveau van beveiliging in §1 voor de verschillende toepassingen, dient nader te
worden ingevuld hoe dit vertaald dient te worden in de toelaatbare foutpercentages van de biometrische
toepassing. Er kunnen verschillende foutpercentages onderscheiden worden:
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1. Percentage ten onrechte toegelaten gebruikers, gewoonlijk aangeduid met false accept rate (FAR),
neerkomend op succesvol,bedrog (impostor penetration). Dit is een direct beveiligingsrisico. De FAR
wordt berekend door een onderlinge vergelijking van de verschillen tussen alle gebruiker-templates. Uit
de berekening volgt de gemiddelde kans dat een gebruiker zondermeer voor een ander kan doorgaan. De
uitkomsten van deze berekening worden wel aangeduid met “zero-effort FAR” in contrast met de veel
hogere FAR die het gevolg kan zijn van een vastberaden aanval.

2. Percentage ten onrechte geweigerde gebruikers, gewoonlijk aangeduid met false reject rate (FRR),
neerkomend op ten onrechte afwijzing van een legitieme gebruiker (customer insult, operational failure).
Dit is in eerste instantie een aspect van gebruikersvriendelijkheid van het systeem. Wanneer de FRR
echter hoog is, wordt de ‘fall-back’ procedure zwaar belast, hetgeen eveneens een beveiligingsrisico kan
inhouden.

3. Equal error rate, het foutpercentage dat optreedt wanneer de biometrische apparatuur zo wordt
ingesteld dat FRR en FAR gelijk zijn. Deze parameter wordt vaak gebruikt om met één enkel getal de
prestatie van biometrische apparatuur aan te duiden. Het belang van deze parameter is echter gering en
deze zal 1n dit rapport niet worden gebruikt.

4. Failure to enroll (FTE), het percentage gebruikers dat in het geheel niet in het biomefrische systeem

ingevoerd kan worden, bijvoorbeeld door gebrek aan adequate biometrische kenmerken. Op vingerscan
apparatuur bijvoorbeeld hebben ouderen, bouwvakkers en Aziaten vaker problemen met registratie. Te
droge en te natte vingers kunnen ook een probleem vormen. Handgeometrie-apparatuur is voorts
ongeschikt voor vrouwen met kleine handen, gezichtsherkenning vormt een probleem voor gesluierde
vrouwen, enz. De FTE vormt ook een aspect van beveiliging, waar kwaadwillige gebruikers bewust
trachten buiten het systeem te blijven.
FTE specificaties van biometrische apparatuur zijn nauwelijks of niet beschikbaar. De FTE zal sterk
afhangen van het gebruikersprofiel en lijkt niet verwaarloosbaar. In eerste instantie wordt de FTE pro
memorie meegenomen als beoordelingscriterium. In het tijdschrift Biometric Technology Today (Btt)
wordt een aantal malen de FTE van biometrische toepassingen genoemnd:

Bron Biometrie FTE toepassing

Btt vol. 7. nr. 5 | Vingerscan <1% toegangscontrole in bank
Btt vol 6, nr. 10 | silicon finger sensors 5-10% toegangscontrole personeel
Btt vol 6, nr. 9 | AFIS twee-vinger systeem 1.5% sociale voorzieningen

De foutpercentages FRR. FAR en FTE zijn van cruciaal belang voor het functioneren van een biometrisch
systeem. Een specificatie van vereiste foutpercentages zal afhangen van het vereiste niveau van beveiliging
(toelaatbaar percentage succesvol bedrog) zowel als van het toelaatbaar aantal ten onrechte afwijzingen.

2.2.1 *fall-back” procedures

Daar biometrie niet foutloos functioneert, dient — ongeacht de biometrische toepassing — in adequate ‘fall-
back” procedures te zijn voorzien. De verdeling van bedriegers en afgewezen authentieke gebruikers over
het totaal percentage afwijzingen is uiteraard onbekend. Bedriegers zullen alle moeite doen om als ‘false
reject’ beschouwd te worden. De ‘fall-back’ procedure dient daarom instrumenten te bieden die een
nauwkeurige scheiding tussen de beide vormen van afwijzing mogelijk maken. Indien zulke instrumenten
niet (kunnen) worden geboden, wordt het goede functioneren van het biometrische systeem ondergraven en
heeft de toepassing ervan geen zin. De hoogte van de FAR zal dan bepaald worden door de ‘fall-back’
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procedure en niet door de biometrische apparatuur. Grijpink [3] merkt over het belang van een adequate
‘fall-back’ procedure het volgende op:
“Als het verificatieproces niet vlekkeloos verloopt, blijkt men steevast terug te vallen op gebrekkige
werkwijzen met een grote kans op fouten, zoals visuele herkenning aan de hand van een foto of het
rechtstreeks ontlenen van gegevens aan een niet te controleren of een ongecontroleerd document.
Insiders welten hoe gemakkelijk de menselijke geest ziet war hij verwacht te zien en hoe moeilijk het
is ‘look-alikes’ uit elkaar te houden.”
Waar in het geheel geen ‘fall-back’ procedure bestaat, zal zelfs iedere afwijzing door de biometrische
apparatuur leiden tot een weigering van de gevraagde dienst, uiteraard in veel gevallen of zelfs in vrijwel
alle gevallen ten onrechte.
Met andere woorden, een brede toepassing van biometrie om identiteitsfraude te bestrijden heeft slechts zin
wanneer deze toepassing gepaard gaat met adequate ‘fall-back’ procedures. Teneinde adequaat te kunnen
zijn, dient een ‘fall-back’ procedure de bevoegdheid in te houden tot een identiteitsonderzoek.

2.2.2 specificatie van foutpercentages

In het volgende worden specificaties gegeven voor de onderscheiden beveiligingsniveaus. Deze
specificaties worden nader toegelicht, maar kunnen zeker niet worden beschouwd als “in steen gehouwen”.
De specificaties hebben een voorlopig karakter met als doel de gedachten te richten en moeten tenslotte
nader worden bepaald op basis van een nauwkeurige beschouwing van het vereiste functioneren van iedere
toepassing op zichzelf. Een dergelijke beschouwing vormt geen onderdeel van het voorliggende onderzoek.

‘Look-alike’ problematiek

Zoals in §1 reeds is betoogd, kan in dit toepassingsgebied naar verwachting worden volstaan met een
betrekkelijk laag niveau van beveiliging, daar adequate ‘fall-back’ procedures mogelijk zijn. Er is sprake
van een toepassing met een laag beveiligingsniveau wanneer de beveiliging van de toepassing niet alleen
berust op de toegepaste technologie, maar tevens op de permanente aanwezigheid van begeleiding door een
controleur (bijv. bij paspoortcontrole), of indien de waarde van de geboden dienst gering is. Het
afbreukrisico van een toepassing die een laag beveiligingsniveau vereist, is gering. Indien de beveiliging
van de toepassing faalt, is de imagoschade van de aanbieder van de toepassing gering.

De volgende vereisten hangen samen met een laag niveau van beveiliging waar voortdurend toezicht
aanwezig is:

o FAR1:1000

o FRR 1:20

o FTE p.m.

o geavanceerde biometrische apparatuur kan worden gebruikt

Toelichting - Het uitgangspunt is dat de biometrische verificatie onder permanent toezicht plaatsvindt en dat
in uitstekende ‘fall-back’ procedures is voorzien. Voorts wordt ervan uitgegaan dat de controle op ‘look-
alikes’ zal plaatsvinden op basis van selectie m geval van twijfel en niet op alle aanbieders van een
reisdocument. Een FAR van 0.1% lijkt zeer acceptabel wanneer wordt bedacht dat, van de voorkomende
twijfelgevallen die een nadere biometrische controle ondergaan, dan slechts één op de duizend ten onrechte
door het biometrische systeem wordt geaccepteerd. Hierbij moet echter bedacht worden dat in het geval van
‘look-alikes’ de biometrische kenmerken niet altijd onafhankelijk zullen zijn, maar juist afthankelijk
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vanwege een vaak voorkomende erfelijke relatie. Dit is niet slechts het geval met gelaatstrekken, maar
bijvoorbeeld ook met de algemene structuur van vingerpatronen of met de vorm van de hand. In
werkelijkheid kan de FAR daardoor ongunstiger uitvallen.

Een nader onderzoek brengt een zeker ongemak mee voor degene die (ten onrechte) dit onderzoek dient te
ondergaan. Een FRR van 5% lijkt onder gecontroleerde omstandigheden geen bezwaar zijn, daar dit
betekent dat slechts één op de 20 selectieve controles ten onrechte nader onderzoek met zich meebrengt.
Overigens dient nader te worden overwogen hoeveel ongemak dit onderzoek precies met zich meebrengt en
hoeveel false rejects op basis van het gespecificeerde foutpercentage binnen een bepaalde periode per
controlepunt redelijkerwijs mogen optreden.

Elektronische verificatie op afstand

In dit toepassingsgebied worden twee verschillende situaties onderscheiden: toepassingen in een kiosk in
publieke ruimtes en toepassingen in de privé sfeer. In deze beide toepassingen vindt de biometrische
controle plaats op alle aanbieders van een identiteitsdocument.

Een false reject in dit toepassingsgebied brengt ongemak met zich mee voor de documenthouder en
veroorzaakt eveneens een zekere afbreukschade aan het systeem. Daar het hier om het verkrijgen van
overheidsdiensten op afstand gaat, zal de ten onrechte afgewezen burger dit - naar verwachting - al snel als
discriminerend en onacceptabel ervaren. De vraag dient te worden beantwoord hoe frequent - naar
verwachting - het gebruik van het reisdocument voor verificatie op afstand zal zijn en hoeveel false rejects
per tijdseenheid op een bepaald controlepunt nog acceptabel worden geacht.

Biometrische apparatuur in openbare ruimte

Zoals in §1 reeds is betoogd, dient in dit toepassingsgebied naar verwachting een gemiddeld miveau van
beveiliging te worden gerealiseerd. Er is sprake van een toepassing met een gerniddeld niveau van
beveiliging wanneer de beveiliging van de toepassing niet alleen berust op de toegepaste technologie, maar
mede plaatsvindt in een semi-gecontroleerde omgeving (bijv. openbare ruimte in een gemeentehuis), of
indien de waarde van de dienst gemiddeld is. Het afbreukrisico van een toepassing met gemiddelde
beveiliging is matig. Indien de beveilig van de toepassing faalt, is de imago-schade voor de aanbieder van
de toepassing beheersbaar.

De volgende vereisten hangen samen met een gemiddeld niveau van beveiliging bij toepassing in publieke
ruimtes:

o FAR 1:10.000

» FRR 1:200

o FTE p.m.

o geavanceerde biometrische apparatuur kan worden gebruikt

Voorbeeld toepassing: een aanvraag van een geboorteakte op het gemeentehuis, een brondocument dat als
uitgangspunt kan dienen voor het verkrijgen van een wettig algemeen identiteitsbewijs.

Toelichting - Het uitgangspunt is dat de biometrische verificatie onder semi-gecontroleerde
omstandigheden plaatsvindt. waarbij een niet continu toezicht op afstand bestaat.
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De geringere FAR van 0,01% lijkt in deze toepassing noodzakelijk omdat de biometrische controle niet
wordt begeleid en niet slechts twijfelgevallen worden geverifieerd, maar zonder uitzondering alle
gebruikers.

Tevens wordt aangenomen dat in redelijke ‘fall-back’ procedures aan een bemand loket is voorzien. Deze
‘fall-back’ procedures worden echter uitgevoerd door amibtenaren die daarnaast andere activiteiten
verrichten. In deze niet begeleide toepassing brengt een nader onderzoek daarom niet alleen een zeker
ongemak mee voor degene die ten onrechte dit onderzoek dient te ondergaan, maar belast tevens de
ambtenaar die part time de ‘fall-back’ procedure uitvoert. Ook is het gevaar niet denkbeeldig dat, bij een
relatief hoge FRR, het gebruik van de automatische kiosk snel zal dalen, en de burger zich zonder meer
voor de *‘fall-back’ procedure zal gaan aanmelden. Een relatief geringe FRR van 0,5% lijkt daarom onder
deze omstandigheden noodzakelijk. Het toegestane aantal niet-succesvolle verificatiepogingen dient
beperkt te blijven (bijvoorbeeld tot drie). Bij overschrijden van dit aantal dient het document automatisch te
worden uitgesloten van het verdere verkrijgen van diensten op afstand.

Privé biometrische apparatuur

Zoals in §1 reeds is betoogd, dient in dit toepassingsgebied naar verwachting een hoog niveau van
beveiliging te worden gerealiseerd. Er is sprake van een toepassing met een hoog niveau van beveiliging
wanneer de beveiliging van de toepassing volledig rust op de toegepaste technologie, of indien de waarde
van de dienst hoog is. Het afbreukrisico is hier hoog. Indien de beveiliging van de toepassing faalt, is de
imago-schade van de aanbieder van de toepassing groot.

De volgende vereisten hangen samen met een hoog niveau van beveiliging in een onbeheersbare privé
omgeving:

¢ FAR1:100.000

» FRR 1:2.000

FTE p.m.

goedkope, direct verkrijgbare biometrische apparatuur (‘plug-and-play’)

L]

D

Voorbeeld toepassing: stemmen via het internet

Toelichring - De toepassing is volledig ongecontroleerd en daardoor zeer kwetsbaar voor pogingen tot
identiteitsfraude. De nadelige gevolgen van een succesvolle frauduleuze handeling op basis van een valse
identiteit kunnen groot zijn en tevens onacceptabele afbreukschade aan het systeem betekenen. De FAR
dient hierom zeer laag te zijn, bijvoorbeeld 0,001%.

Opgemerkt wordi dat het realiseren van een lage FAR niet geheel op de biometrische techniek hoeft te
berusten. De beveiliging tegen identiteitsfraude kan met een PKI (public key infrastructure) worden
verhoogd, waarbij biometrie in combinatie met een token (bijv. smart card) en kennis (bijv. een pass
phrase) wordt toegepast.

‘Fall-back’ procedures zijn binnen deze toepassing in feite niet beschikbaar, waardoor een zware wissel op
het succes ervan wordt getrokken. Wanneer deze toepassing niet functioneert, dient de gebruiker terug te
vallen op een andere toepassing waarmee de dienst kan worden verkregen (bijvoorbeeld het gemeentehuis
of een stembureau). De FRR dient daarom zefr laag te zijn. daar de toepassing anders voor teveel
gebruikers zinloos wordt. Zelfs een FRR van 0,05% is daarom voor deze toepassing mogelijk nog te hoog.
De noodzaak tot het gebruik van relatief goedkope biometrische apparatuur in dit toepassingsgebied zal het
echter niet eenvoudiger maken om zulke lage foutmarges te realiseren.
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Het toegestane aantal niet-succesvolle pogingen tot verificatie dient beperkt te blijven. Bij overschrijden
van dit aantal dient het document automatisch te worden uitgesloten van het verkrijgen van diensten opr
afstand.

Een overweging, specifiek voor dit toepassingsgebied, is dat de biometrische apparatuur naar verwachting
door de documenthouder zelf is aangeschaft. Het niet of niet regelmatig functioneren ervan brengt dus niet
slechts ongemak met zich mee, maar tevens financiéle schade. Dit zal zeker onacceptabel worden geacht.

2.2.3 betrouwbaarheid van foutpercentages

De foutpercentages van biometrische apparatuur worden frequent gebruikt om de prestatie van
biometrische apparatuur aan te duiden. Deze getallen zijn echter zeer onzeker en sterk afhankelijk van de
wijze waarop ze gemeten zijn evenals van de gebruikersgroep [4,5]. Is de meting van de foutpercentages
bijvoorbeeld gebaseerd op het doorzoeken van een bibliotheek van templates, of op een
laboratoriumonderzoek door gebruikers die met de apparatuur vertrouwd zijn, of gebaseerd op een
representatieve pilot met een grote en heterogene groep gebruikers? De laatste test levert zonder
uitzondering aanzienlijk ongunstiger resultaten dan de eerdere.

Een netelige vraag is vervolgens, of the FRR en de FAR zijn gemeten met een gemeenschappelijke
drempel-instelling van de apparatuur. Het is voorgekomen dat een lage FAR en FRR werden
gespecificeerd, zonder dat daarbij werd vermeld dat deze uitkomsten waren verkregen met verschillende
drempel-instellingen en dus niet gelijktijdig konden worden gerealiseerd.[4,5]. '

De vele specificaties van foutpercentages die men in literatuur en brochures tegenkomt kunnen niet worden
vergeleken of betrouwbaar worden geacht zonder nadere opgave van de wijze waarop ze zijn verkregen.
Veelal zijn deze gegevens niet beschikbaar. Het hanteren van foutpercentages teneinde biometrische
systemen te vergelijken is daarom een riskante zaak. Enerzijds is daar de apparatuur met haar eigen
prestatie, een systeemgebonden FRR, anderzijds is daar de gebruiker, eveneens met zijn eigen
(wan)prestatie.

Een reeks factoren bepaalt de invloed van de gebruiker in zijn omgeving op de prestatie van biometrische
apparatuur, in het bijzonder de FRR.

1. De gebruiker is aanvankelijk minder vertrouwd met de apparatuur, waardoor de FRR hoger uitvalt dan
verwacht en eerst geleidelijk daalt nadat de gebruikers vertrouwd raken met het systeem. Adequate
begeleiding tijdens registratie en gedurende het eerste gebruik is van groot belang. In het INSPASS
(Immigration and Naturalization Service Passenger Accelerated Service System) project bijvoorbeeld is
onbegeleide vingerscanning niet mogelijk gebleken. Personen die de apparatuur niet regelmatig
gebruikten bleken vaak problemen te hebben hun kenmerk op de juiste wijze aan te bieden [6].
In het ideale geval is biometrische apparatuur zo ontworpen dat deze op ergonomische wijze tegemoet
komt aan de eisen van de gebruiker die er voor de eerste maal mee te maken krijgt. Sommige gebruikers
zullen echter altijd “onhandig” blijven omgaan met de apparatuur, zeker wanneer deze niet frequent
wordt gebruikt.
Sommige biometrische technieken zullen door bepaalde groepen mensen niet of nauwelijks gebruikt
kunnen worden (bijvoorbeeld personen met een weinig geproﬁleerd vingerpatroon). Dit kan tot een niet
onbelangrijk percentage FTE leiden.
. Bij sommige biometrische technieken, zoals hand- en vingergeometrie en gezichtsherkenning, spelen
verandering in de tijd en veroudering een rol. Wanneer de gebruiker enige tijd met een zware koffer
heeft gesjouwd is de handgeometrie tijdelijk veranderd. Maar ook verandert de handgeometrie met de

[$9]
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tijd, wanneer de vingernagels langer groeien, en met de leeftijd. Het gelaat kan, door verwonding, aan
vrij plotselinge verandering onderhevig zijn, maar ook de fysieke constitutie en veroudering kunnen het
gelaat op den duur ingrijpend veranderen. Dergelijke veranderingen kunnen in zekere mate worden
opgevangen door, iedere keer dat de gebruiker verschijnt, een update te maken van de historische
template aan de hand van de actuele template. Deze update-strategie kan in principe voor iedere
biometrische techniek worden gerealiseerd. Voor een irispatroon is dit uiteraard niet zinvol daar dit
patroon zeer robuust is, terwijl het maken van een regelmatige update bijvoorbeeld voor de
handgeometrie meestal weél wordt gedaan. Wanneer echter de gebruiker niet frequent genoeg van het
systeem gebruik maakt, helpt deze aanpak niet en volgt toch een afwijzing ten onrechte.

Juist bij de in dit rapport beschouwde toepassingsgebieden moet men zich afvragen of de frequentie van
het gebruik niet zodanig gering zal zijn dat dit voor sommige vormen van biometrie een probleem gaat
vormen.

4. De foutpercentages kunnen sterk athangen van het al of niet aanwezig zijn van een begeleider bij het
systeem. Deze kan de onhandige gebruiker aanwijzingen geven en voorts tegenwerking en bedrog
signaleren.

5. Onderscheid dient te worden gemaakt tussen de groep gebruikers die er baat bij heeft mee te werken aan
het systeem en de groep die geneigd is tot tegenwerking of zelfs bedrog. Tegenwerking kan
bijvoorbeeld ontstaan door een min of meer onbewuste weerstand op grond van hYgiénische of
psychologische overwegingen. Bedrog, teneinde een opzettelijk reject te veroorzaken, kan voortvloeien
uit de wens gebruik te maken van de ‘fall-back’ procedure omdat deze naar verwachting een geringere
beveiliging heeft.

Hoezeer de prestatie van biometrische systemen van psychologische elementen afhankelijk is wordt
aangevoerd door Ashbourn, die op basis van veel praktijkervaring een user psychology index (UPI index)
introduceert, een hulpmiddel waarmee een ruwe schatting kan worden gemaakt van de FRR die in een
toepassing verwacht kan worden als functie van een aantal cruciale gebruikers- en omgevingselementen
[7]. Ashbourn onderscheidt, in twaalf gebruikersprofielen, vier psychologische elementen, namelijk de
psychologische status van de gebruiker, die kan variéren tussen welwillend en vijandig, de bekendheid van
de gebruiker met de apparatuur en zijn werking, de invloed van de omgeving op de gebruiker en de
betekenis van het resultaat van de verificatie voor de gebruiker. Verschillende combinaties van deze
gebruikselementen leiden tot een op ervaring gebaseerde UPI index, een factor waarmee de apparaat-
gebonden FRR dient te worden vermenigvuldigd teneinde een schatting te krijgen van de in de praktijk te
verwachten FRR. Tabel I geeft een overzicht van de UPl index als functie van deze vier
gebruikerselementen.

De eerste rij in deze tabel geeft de situatie weer van een laboratoriumonderzoek waarby de
systeemgebonden foutpercentages zo nauwkeurig mogelijk worden bepaald door welingelichte gebruikers
die goed met het systeem bekend en vertrouwd zijn en dit in een gemakkelijke omgeving kunnen testen,
zonder dat de resultaten voor de gebruiker persoonlijk kritisch zijn (UPI index = 1). Veelal betreft het hier
de specificaties die door de fabrikant van de biometrische apparatuur worden gegeven.

Tabel 1 - User Psychology index volgens Ashbourn

profiel | status van de gebruiker | Bekendheid | omgeving resultaat UPY index

1 welingelicht'welwillend | Groot ontspannen/gemakkelijk niet kritisch 1

Ll

welingelicht'welwillend | Normaal ontspannen/gemakkelijk knitisch 1,25



TNO-rapporl

EIB-RPT-990069 19 van 53
3 welingelichvwelwillend | Gering ontspannen/gemakkelijk niet kritisch 1,5
4 welingelicht/welwillend | Gering ontspannen/gemakkelijk kritisch 2

5 ongeinteresseerd Gering ontspannen/gemakkelijk niet kritisch 2,25
6 ongeinteresseerd Gering ontspannen/gemakkelijk ) kritisch 2.5
7 ongeinteresseerd Gering ongemakkelijk niet kritisch 3

8§ ongeinteresseerd Gering ongemakkelijk kritisch 35
9 ongeinteresseerd " | Gering ongemakkelijk, additionele externe druk | kritisch 5

10 vijandig Gering ongemakkelijk kritisch 7

11 vijandig Gering ongemakkelijk niet kritisch 10
12 vijandig Gering ongemakkelijk, additionele externe druk | niet kritisch 15

In de in dit rapport besproken toepassingsgebieden is de gemiddelde gebruiker naar verwachting
ongeinteresseerd, heeft een geringe kennis van de apparatuur en zijn werking, terwijl het resultaat van de
verificatie kritisch is. In tabel 2 is een overzicht gegeven van de vermoedelijke profielen van
gebruikersgroepen in de verschillende hier besproken toepassingen.

Tabel 2 — gebruikersprofielen

toepassingsgebied | profiel UPI index
‘look-alikes’ 8,9en10 |3,5-7
Publieke ruimtes 8en9 3,5-5
Privé 2,4en6 (1,25-25

In dit psychologische profiel is geen rekening gehouden met de mate van begeleiding tijdens invoer van de
gebruiker op het systeem en in de beginfase van het gebruik, evenmin als met de regelmaat van het gebruik.
Er zijn goede redenen om aan te nemen dat bij slechte begeleiding en weinig frequent gebruik de UPI index
verder toeneemt. Het ziet er daarom naar uit dat de prestatie van biometrische systemen in de praktijk niet
zozeer wordt bepaald door de apparatuur zelf, maar grotendeels door de gebruiker en de
praktijkomstandigheden. Tengevolge daarvan lijken de false reject cijfers van verschillende biometrische
systemen elkaar in de harde praktijk niet bijzonder te ontlopen en zich in een gebied van ruwweg 1% tot
5% te bevinden (zie ook appendix III). Het spreekt voorts vanzelf dat ook de FTE sterk wordt beinvloed
door het gebruikersprofiel.

Het is in dit verband illustratief een blik te werpen op een recente test op de toepassing van biometrie bij
dagelijkse grenscontrole op Palestijnse arbeiders in Israél, waarbij 11 leveranciers betrokken waren met 13
producten die 6 verschillende biometrische technieken omvatten: vingerafdruk, gezichtsherkenning.
irisherkenning, palm geometrie, twee-vingergeometrie en stemherkenning) ([8]. De gestelde
betrouwbaarheidseisen van deze test zijn weergegeven in tabel 3. Geen enkele getest product bleek in staat
de nagestreefde betrouwbaarheid te halen, terwijl slechts 2 producten aan de minimale
betrouwbaarheidseisen  voldeden (gezichtsherkenning en handgeometrie). Het psychologisch
gebruikersprofiel van de gebruikersgroep bij deze test is waarschijnlijk 8-10 geweest, corresponderend met
een UPI van 3.5 tot 7.

Tabel 3 - Testceriteria biometrie grenscontrole in Israél [8]

minimale betrouwbaarheidseisen nagestreefde betrouwbaarheid

FRR* |<3% <0,1%
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IFAR [<1% <0,1%
* inclusief FTE.

Uit het voorgaande blijkt dat de FRR als betrouwbaar beoordelingscriterium voor biometrische technieken
in feite niet beschikbaar is. Ook over de FAR van biometrische technieken is te weinig bekend om deze als
objectief en betrouwbaar beoordelingscriterium te accepteren voor het onderling vergelijken van
biometrische technieken.

De beste aanpak om nadere gegevens te verkrijgen is het vragen van referenties bij leveranciers en het
nagaan bij de genoemde gebruikers van het biometrische systeem wat hun ervaringen zijn. Dit
vooronderstelt reeds de noodzaak van volgroeide technologie (‘proven technology’). Nog maar weinig
biometrische technieken hebben echter rigoureuze, onafhankelijke tests ondergaan, waarbij de
duurzaamheid, uniciteit, toegankelijkheid en beschikbaarheid van het biometrische kenmerk, en
foutpercentages en accepteerbaarheid van de biometrische technologie zijn getest [9] (zie ook §2.4).
Tenslotte staat de weg open één of meer biometrische systemen in een pilot nader te onderzoeken. Het
samenstellen van een representatief gebruikersprofiel is daarbij, zoals aangetoond, van zeer groot belang,
maar dit is niet eenvoudig. Een in de tijd stabiele testpopulatie is moeilijk samen te stellen en het begrip van
de factoren die de prestatie van biometrische systemen beinvloeden is nog zo gebrekkig, dat een goede
schatting altijd een groot probleem zal blijven, zodat de voorspellende waarde van biometrische pilots
beperkt zal blijven [9].

2.3 Risico van vandalisme en sabotage

Hoewel de weerstand van de biometrische apparatuur tegen misbruik zoals vandalisme en sabotage van
belang is, kan hierover niets in kwantitatieve zin worden gezegd. Veel hangt af van het gebruikersprofiel en
de gebruikersomgeving. In het algemeen geldt het volgende. Robuustheid is belangrijk wanneer het publiek
direct contact heeft met de apparatuur (bijv. een handscanner of een vingerscan). De aanwezigheid van
kwetsbare onderdelen (bijv. glasopperviakken) die worden aangeraakt tijdens aanmelden maken het
systeem minder robuust. Biometrische apparatuur die geen direct fysiek contact behoeft tijdens het
aanmelden (bijv. een camera voor gezichtsherkenning) kan in het algemeen beschouwd worden als meer
robuust dan apparatuur die fysiek contact vereist.

Naast het risico van misbruik van de biometrische apparatuur, bestaat het risico van misbruik van het
reisdocument zelf. Het is voorspelbaar dat kwaadwillige gebruikers de biometrische functionaliteit van het
reisdocument, zonder zichtbare sporen, onklaar zullen trachten te maken teneinde de biometrische controle
te kunnen omzeilen. De gebruiker komt dan in een *fall-back’ procedure terecht die niet langer gebruik kan
maken van biometrie en die daardoor mogelijk wezenlijk minder betrouwbaar wordt. Indien dit risico niet
door een adequale procedure kan worden opgevangen is het denkbaar dat het functioneren van biometrie
als maatregel tegen ‘look-alikes’ geheel wordt tenietgedaan. Op de keuze van de biometrische techniek
heeft dit risico uiteraard geen invloed.

Kwaadwillige gebruikers die van de ‘fall-back’ procedure gebruik wensen te maken waarvan zij
verwachten dat deze minder hoog beveiligd is. zullen eventueel ook trachten het biometrische kenmerk
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zodanig aan te bieden dat een reject volgt. Het verdient hierom sterke aanbeveling een biometrische
techniek toe te passen die geen actief handelen van de gebruiker vergt.

2.3.1 ‘look-alike’ problematiek :
Wanneer de biometrische apparatuur onder toezicht wordt gebruikt is de kans op misbruik van de
apparatuur door vandalisme of sabotage naar verwachting gering of zelfs verwaarloosbaar.

2.3.2 elektronische verificatie op afstand
Hierbij doen zich wederom twee onderscheiden situaties voor: biometrische apparatuur in een publicke
kiosk, semi-gecontroleerd en in de privé sfeer, geheel ongecontroleerd.

1. Biometrische apparatuur in publieke ruimtes
Wanneer de biometrische apparatuur voor het publiek algemeen toegankelijk is en niet permanent bewaakt,

speelt de weerstand tegen misbruik als vandalisme een zekere rol. De kans op sabotage is in deze situatie
gering daar het ongemerkt ‘sleutelen’ aan de apparatuur in een semi-gecontroleerde, publieke ruimte - naar
verwachting - niet gemakkelijk of zelfs onmogelijk zal zijn.

2. Privé biometrische apparatuur

Voor biometrische apparatuur verbonden met bijvoorbeeld een PC in de privé sfeer bestaat het risico van
vandalisme uiteraard niet, de apparatuur is immers eigendom van de gebruiker zelf. In deze situatie is het
risico van sabotage echter hoog, daar de eigenaar ongelimiteerd en ongemerkt aan de apparatuur kan
sleutelen. Wanneer deze toepassing dient te worden gerealiseerd, dient te worden nagegaan welke
aanvallen worden verwacht en 0f en hoe daartegen kan worden beveiligd.

Samenvattend kan het volgende worden gesteld.

Sommige biometrische technieken zullen minder bestand zijn tegen misbruik dan ander, in het bijzonder
apparatuur die contact met de gebruiker vereist is hiervoor naar verwachting gevoelig. In de verschillende
toepassingsgebieden is de kans op sabotage en vandalisme verschillend. In tabel 4 worden de verwachte
kansen hierop samengevat.
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Tabel 4 — Kans op misbruik apparatuur door de gebruiker
Toepassingsgebied Vandalisme Sabotage
‘look-alikes’ zeer gering Afwezig
publieke kiosk van betekenis Gering
Prive PC n.v.t. Zeer hoog

2.4 Eigenschappen van het biometrische kenmerk

De eigenschappen van het biometrische kenmerk die in ogenschouw dienen te worden genomen zijn de
gevoeligheid ervan voor identiteitsfraude en de uniciteit en de duurzaamheid ervan. Hiemnaast kunnen
beschikbaarheid, toegankelijkheid en acceptatie van het biometrische kenmerk een rol spelen. De meeste
van deze eigenschappen hebben een meer algemene betekenis en kunnen niet direct worden verbonden met
een van de specifieke toepassingsgebieden.

Gevoeligheid voor fraude - Voorkomen dient te worden dat identiteitsfraude kan worden gebaseerd op het
gebruik van kopieén van het biometrische kenmerk (foto van gelaat of iris), op roof (vingers athakken, etc),
of op het steels verkrijgen daarvan (vingerafdrukken kopiéren, stem op band opnemen).

De kans op deze vorm van fraude is gering wanneer de biometrische apparatuur onder direct toezicht staat
en is dus voor het toepassingsgebied ‘look-alikes’ niet van belang.

Bij elektronische verificatie op afstand is de kans op een dergelijke identiteitsfraude niet uitgesloten.
Voorwaarde is derhalve dat de toegepaste biometrische techniek voorziet in een effectieve detectie van het
levend zijn van het aangeboden biometrische kenmerk.

Uniciteit van het biometrisch kenmerk - Veelal wordt gesteld dat het biometrische kenmerk uniek dient te
zijn. Dit is echter geen onafhankelijke parameter, daar de uniciteit van het kenmerk zich weerspiegelt in de
foutpercentages, in het bijzonder in de FAR. Dit foutpercentage wordt echter ook door andere factoren
bepaald, zoals technische-factoren en gebruiksfactoren.

Biometrische kemmerken als geslacht. lichaamslengte en de kleur van de ogen, zoals deze wel in
paspoorten worden vermeld, zijn nu niet bepaald uniek. Wat maakt een biometrisch kenmerk nu wel uniek?
Van essentieel belang voor het uniek zijn van biometrische kenmerken is het aantal typica dat kan worden
beschreven en gemeten. Typica in een patroon van vingerlijnen zijn bijvoorbeeld vertakkingen, eindpunten
en eilanden. Een vinger bevat enkele tientallen typica en een overeenkomst in de positie van meer dan 12
typica is reeds voldoende om een identiteit met volkomen zekerheid vast te stellen. Het aantal typica in het
vlekkenpatroon van de iris bedraagt enige honderden, en aangenomen wordt daarom wel dat de iris van de
mens nog unieker is dan zijn vinger.

Een eeneiige tweeling: de typica van de beide Het vlekkenpatroon in de iris van het oog is
rechterwijsvingers verschillen significant. mogelijk nog unieker dan het vingerlijnen-
patroon.
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Maar hoeveel typica zijn te beschrijven en te meten van het menselijk gelaat of van de geometrie van de
hand? Vooralsnog zijn dit er minder, en de geometrische relatie van deze typica is niet willekeurig.
Daarom zijn kenmerken als handgeometrie en gelaat in principe minder uniek. Een exact bewijs voor het
uniek zijn van een kenmerk is nooit te leveren, de biometrische praktijk moet in de loop van de tijd de
overtuiging bieden. Uniciteit van het biometrische kenmerk is een parameter die mee kan wegen wanneer
een bijzonder lage FAR vereist is.

geometrie van de hand?

Duurzaamheid en constantheid van het biometrisch kenmerk - Voor een goede werking van het
biometrische systeem dient een biometrisch kenmerk robuust te zijn, d.w.z. in de tijd voldoende constant te
blijven of er dient een regelmatige update van de template te kunnen plaats vinden. Fysieke kenmerken
neigen tot grotere stabiliteit dan gedragskenmerken, hetgeen niet wil zeggen dat ze niet aan verandering
onderhevig kunnen zijn. De geometrie van de hand is bijvoorbeeld afhankelijk van temperatuur,
doorbloeding en ouderdom. Onze vingerpatronen bevinden zich op een kwetsbare plaats aan het eind van
onze ledematen en kunnen daarom makkelijk worden beschadigd. De irispatronen in het oog daarentegen
zijn zeer robuust en de mens getroost zich, onwillekeurig zowel als willekeurig, veel inspanning de ogen
legen schade te beschermen. Gedragskenmerken, hoewel deze een fysiologische basis hebben, neigen tot
veranderen met de psychologische toestand van de gebruiker. Iemand die haast heeft of boos is zal
bijvoorbeeld een andere dynamiek van handtekenen hebben of een andere stemkarakteristiek, dan iemand
die kalm 1s.

Deze parameter, die ook wel wordl aangeduid met atrofie of veroudering van de template. is geen
onafhankelijke parameter daar deze wordt weerspiegeld in het lange termijn foutpercentage. in het
bijzonder in de FRR. Wanneer de gebruiker niet frequent van het systeem gebruik maakt, biedt updating
van de template geen uitkomst. Duurzaamheid van het biometrische kenmerk weegt daarom mee voor
zover een lage FRR vereist is en de gebruikerspopulatie een geringe gebruiksfrequentie heeft.

Beschikbaarheid van het biomerrische kenmerk - Met de beschikbaarheid van het biometrisch kenmerk
wordt gedoeld op het aantal onathankelijke alternatieven dat beschikbaar is, wanneer het gebruikelijke
kenmerk (tijdelijk) niet (volledig) beschikbaar is. Een persoon kan, bijvoorbeeld, tenminste zes
onafhankelijke vingerafdrukken presenteren [9], twee onafhankelijke irispatronen, maar slechts één
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geometrie van de hand (de andere hand is een min of meer getrouw spiegelbeeld daarvan) en slechts één
gelaat.

Toegankelijkheid van het biometrische kenmerk - De eenvoud en het gemak waarmee een biometrisch
kenmerk op de juiste wijze kan worden aangeboden aan de apparatuur wordt wel aangeduid met de
toegankelijkheid ervan. De hand kan bijvoorbeeld zonder veel training correct worden aangeboden, maar
veel mensen blijken aanvankelijk te menen dat de positie van het vingerpatroon op de vingertip zit [9]. Het
aanbieden van het aderpatroon in het netvlies door het oog nabij de optiek van de apparatuur te brengen en
op de juiste wijze scherp te stellen is zonder meer lastig. De toegankelijkheid wordt verbeterd door de
apparatuur ergonomisch in te richten en door de gebruiker een adequate terugkoppeling te geven van de
wijze waarop hij zijn biometrische kenmerk aanbiedt. Het verdient daarbij de voorkeur dat de apparatuur zo
is ingericht dat deze zonder nadere instructie kan worden gebruikt. De noodzaak van een min of meer
uitgebreide instructie heeft een ongunstige werking op het correcte gebruik, zeker wanneer dit niet zeer
frequent is. Wanneer met deze factoren goed is rekening gehouden heeft dit een gunstige invloed op de
FRR zowel als de FTE.

Acceptatie van het gebruik van een biometrisch kenmerk - Biometrische kenmerken verschillen m.b.t. de
bereidheid van de gebruiker het bewuste biometrische kenmerk voor verificatie beschikbaar te stellen. Van
vingerafdrukken wordt wel gezegd dat deze door de gebruiker vanouds worden geassocieerd met
criminaliteit en dat hieruit een weerstand tegen het gebruik zou voortvioeien. Het gebruik wvan het
irispatroon wordt door sommigen geassocieerd met iriscopie, een vorm van medische diagnostiek, waarbij -
naar wordt beweerd - ziektes kunnen worden geconstateerd. Sommige gebruikers zullen daarom niet bereid
zijn hun iris aan een onderzoek te onderwerpen. Bij sommige gebruikers zal de bereidheid gering zijn hun
biometrisch kenmerk in contact te brengen met de biometrische apparatuur, bijvoorbeeld op grond van
hygiénische overwegingen, of aan te bieden op grond van overwegingen van fysieke integriteit (bijv. vrees
voor schade aan het oog door straling). De maatschappelijke acceptatie van biometrie is sterk afhankelijk
van voorlichting en het verbonden zijn van persoonlijke voordelen aan de toepassing en lijkt in de loop van
de tijd toe te nemen.

2.5 Betrouwbaarheid en ‘proven technology’

De betrouwbaarheid van biometrische apparatuur wordt enerzijds bepaald door het discriminerend
vermogen ervan en anderzijds door het storingsvrij functioneren.

Beveiligingsaspecten - De betrouwbaarheid vanuit het oogpunt van beveiliging, is de geschiktheid van het
systeem om op lange termijn correct ongeautoriseerde gebruikers af te wijzen, dit wordt weerspiegeld in
een lage FAR. Een systeem dat zo is afgesteld dat het iedere gebruiker afwijst is betrouwbaar (en hoog
beveiligd) omdat het consequent alle bedriegers weert; een dergelijk systeem heeft echter geen
discriminerend vermogen.

De geschiktheid geautoriseerde gebruikers te accepteren, weerspiegeld in een lage FRR, is geen direct
middel tot beveiliging.

Aspecten van gebruikersacceptatie - Betrouwbaarheid vanuit het standpunt van gebruikersacceptatie is de
geschiktheid van het systeem om op lange termijn correct de geautoriseerde gebruikers toe te laten. Dit
wordt weerspiegeld in een lage FRR. Een systeem dat iedere gebruiker accepteert is betrouwbaar (en
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gebruikersvriendelijk) omdat het consequent alle geautoriseerde gebruikers accepteert; een dergelijk
systeem heeft echter geen discriminerend vermogen.

De geschiktheid van het systeem bedriegers te weren, weerspiegeld in een lage FAR, is geen middel tot
gebruikersacceptatie.

Betrouwbaarheid zowel vanuit het standpunt van beveiliging als gebruikersacceptatie is daarom equivalent
aan discriminerend vermogen op lange termijn. Dit discriminerend vermogen wordt gegeven door de
systeemgebonden foutpercentages van het biometrisch systeem (FAR en FRR) zowel als door de
constantheid van deze foutpercentages in de tijd. De betrouwbaarheid kan daarom, naast de
foutpercentages, worden uitgedrukt in variabiliteit (de spreiding rond het gemiddelde) van de
systeemgebonden foutpercentages in de tijd. Spreidingscijfers van de foutpercentages van biometrische
apparatuur zijn nauwelijks of niet bekend en deze zullen in de huidige studie niet worden meegenomen.
Aanbevolen wordt hier in de toekomst aandacht aan te besteden.

Failure to enroll - De FTE vormt in zekere zin ook een aspect van betrouwbaarheid. Een biometrische
techniek die een hoge FTE met zich meebrengt, kan als minder betrouwbaar worden beschouwd.

De betrouwbaarheid van de biometrische apparatuur wordt niet alleen bepaald door de systeemgebonden
foutpercentages en de spreiding daarvan in de tijd. De ongestoorde beschikbaarheid van het systeem in het
gebruik speelt eveneens een rol. Het is niet de bedoeling dat de goede werking van een biometrisch systeemn
slechts kan worden gehandhaafd door voortdurend afregelen en onderhoud (schoonmaken) [5].

De weerstand van het systeem voor storingen wordt uitgedrukt in de parameters

s  MTBF (‘mean time between failure’), en

¢ MTTR (‘mean time to repair’).

De specificaties voor deze parameters zijn belangrijk, maar zullen zeer sterk afhangen van de uiteindelijke
uitvoering van de biometrische systemen. Het mag niet worden verwacht dat deze parameters bekend zijn
en deze zullen in de huidige studie niet worden meegenomen. Wel zullen deze parameters naar verwachting
niet beduidend verschillen van die van de gebruikelijke IT apparatuur,

Nog een ander aspect van betrouwbaarheid is de
mate van inspanning die nodig is om het biometrisch
systeem te omzeilen met een imitatie van de
biometrische karakteristick. Wanneer echter de
vereiste, afdoende detectie op “leven en welzijn”
aanwezig is, zal de kans op succes met imitaties zeer
gering zijn.

Uit het voorgaande volgt, dat voor de besproken toepassingsgebieden alleen systemen in aanmerking

komen waarvoor gegevens over de betrouwbaarheid beschikbaar zijn uit de praktijk. Met andere woorden,

alleen volgroeide technologie (‘proven technology’) komt in aanmerking. Wanneer geen kwantitatieve

gegevens kunnen worden verkregen m.b.t. de spreiding van de foutpercentages in de tijd, kunnen de

volgende kenmerken in de beoordeling worden betrokken:

s Aantal producenten - Er dient een duidelijke concurrentie te bestaan; biometrische technieken waarvoor
slechts één of twee producenten bestaan. komen niet in aanmerking.
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s Onmiddellijke commerciéle beschikbaarheid.
o Aantal operationele biometrische toepassingen die worden gekenmerkt door een voldoend grote schaal.
= Eventuele testrapporten.

2.6 Systeemarchitectuur

‘Stand-alone’ vs netwerk - De gewenste architectuur van het systeem wordt in de eerste plaats bepaald door
de gebruiksomgeving. Biometrische apparatuur bij (mobiele) grenscontrole zal mogelijk ‘stand-alone’
kunnen zijn, terwijl toepassingen in de sfeer van verificatie identiteit bij het verkrijgen van
overheidsdiensten (aanvraag paspoort, verkrijgen uitkering) mogelijk de toepassing van netwerken zullen
vereisen, waarbij tevens dient te worden bezien of deze netwerken centraal, gedistribueerd of hybride
zullen zijn [10]. Een dergelijke keuze is onafhankelijk van het toegepaste biometrische kenmerk en deze
keuze zal daarom geen beoordelingscriterium zijn. Wel dient voor sommige toepassingsgebieden te worden
geéist dat de biometrische apparatuur geschikt is voor aansluiting op een netwerk.

Opslag van gegevens - De systeemarchitectuur wordt mede bepaald door de wijze van opslag van de
gegevens. Voor de onderzochte toepassingsgebieden geldt dat de biometrische template wordt opgeslagen
in het gebruikte token (paspoort, ID-Kaart). De biometrische controle zal dus off-line gebeuren. Deze
opslag kan plaatsvinden in een chip, een magneetstrip, een optisch geheugen, of in een (tweedimensionale)
barcode. De keuze voor de wijze van opslag van gegevens is afhankelijk van de grootte van de template en
daarmee van de biometrische techniek. Een voorkeur voor een bepaalde wijze van opslag voor de beide
toepassingsgebieden bestaat momenteel niet bij BZK; de wijze van opslag is daarom geen
beoordelingscriterium, maar volgt (deels) uit de gemaakte keuze(n) voor een biometrisch systeem.

Hoe de noodzakelijke biometrische systemen operationeel kunnen worden opgezet, welke architectuur
daarvoor is vereist en hoe het beheer en de infrastructuur daarvan geregeld dienen te worden hangt in hoge
mate af van het gebied van toepassing, de te leveren diensten en de aan de levering te stellen eisen. In het
geval van ‘look-alikes’ bij grensverkeer is het voldoende te verifiéren of de houder van het reisdocument de
rechtmatige houder is. In sommige gevallen zal door de provider van een overheidsdienst echter niet slechts
worden gevraagd of de houder van het document de rechtmatige houder is (verificatie), maar onafhankelijk
daarvan kan ook de vraag of de houder recht heeft op de gevraagde dienst een rol spelen, zodat
(pseudo)identificatie mede noodzakelijk wordt (bijv. bij uitkeringen). Door het biometrisch kenmerk aan te
bieden geeft de gebruiker de provider toestemming de noodzakelijke persoonsinformatie te raadplegen.
Deze laatste actie veronderstelt enige vorm van cenirale opslag van persoonsinformatie. Tabel 5 geeft een
overzicht van de verschillende mogelijkheden.

De toegepaste biometrische techniek speelt bij deze keuzen geen rol.

Tabel 5 — Systeemarchitectuur
toepassingsgebied Architectuur beheer
‘look-alikes’. grensverkeer | “stand-alone’ centraal, door provider
“look-alikes". ‘stand-alone’/centraal | centraal, door provider
dienstverlening
pubhieke kiosk *stand-alone’/centraal |centraal, door provider
Prive PC ‘stand-alone’/centraal | geen
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2.7 Maatschappelijke acceptatie

De acceptatie van een biometrisch systeem door de gebruiker is sterk afhankelijk van de toegepaste

biometrische techniek, de toepassing en de gebruiker [7,10].

De techniek

» De biometrische techniek (niet opdringerig, hygi€nisch, etc.)

e Het gebruiksgemak (ergonomie, transactiesnelheid, betrouwbaarheid, etc.)

» Perceptie van veiligheid en beveiliging (hygiéne, detectie op “leven en welzijn”, minder kans op fraude,
etc.)

De toepassing

o De aantrekkelijkheid van het systeem (eventuele bijzondere voordelen)

s Het nut voor de gebruiker (lage FTE, zodat weinig individuen of groepen van gebruik zijn uitgesloten)

s Juridische aspecten (fysieke integriteit, privacy, anonimiteit, niet-discriminerend).

De gebruiker
s Het gebruikersprofiel.

Met betrekking tot de samenhang van het gebruikersprofiel en maatschappelijke acceptatie kan worden
verwacht dat de acceptatie afneemt met hoger profielnummer (zie tabel 1), waarbij de psychologische
status van de gebruiker van welwillend tot vijandig varieert. Indien dit juist is zullen, volgens tabel 2, de
toepassingsgebieden ‘look-alikes’ en publieke ruimten (UPI index 3,5 - 7) vermoedelijk met een
geringere maatschappelijke acceptatie gepaard gaan dan het toepassingsgebied privé PC (UPIl-index 2-
2,5).

Met betrekking tot de ‘look-alike’ problematiek speelt overigens maatschappelijke acceptatie mogelijk
een minder belangrijke rol. Het is denkbaar dat de burger of reiziger, die dit onderzoek ondergaat, ertoe
neigt dit als een noodzakelijk kwaad beschouwen. Slechts perceptie van veiligheid en beveiliging lijkt in
dit toepassingsgebied van enig belang. Met betrekking tot elektronische verificatie op afstand lijkt het
wel zeker dat alle genoemde parameters, die tot maatschappeljke acceptatie leiden, van belang zijn.

e De schuldvraag bij optredende fouten.

Naast de bovengenoemde psychologische factoren speelt nog de volgende. Gebruikers blijken zichzelf
de schuld te geven van vergissingen met de PIN-code, ze neigen bij fouten van een token, het token de
schuld daarvan te geven, en bij fouten voortkomend uit het gebruik van biometrie, geven zij het systeem
de schuld. Biometrische technieken zijn daarom het meest gevoelig voor afbreukschade t.g.v. reject
rates.

Sommige van deze parameters kunnen worden gekwantificeerd door het instellen van een representatief
publieksonderzoek. Dergelijke onderzoeken zijn wel gedaan, maar de uitkomsten ervan hangen mede af
van het toepassingsgebied, culturele achtergronden en het gebruikersprofiel. Hoe moeilijk het is een
representatieve testgroep te formeren is reeds vermeld [9]. Tevens mag in de tijd een toename worden
verwacht in acceptatie van biometrische technieken naarmate deze bekender worden; men aan de gedachte
gaat wennen mede dank zij goede voorlichting en doordat het nut van de toepassing wordt ingezien en deze
tevens gemak gaat opleveren. Een onderzoek van enige jaren terug kan daardoor nu achterhaald zijn of niet
van toepassing omdat het een niet representatieve populatie betreft.

Als kwalitatieve maatstaf kunnen de bovengenoemde parameters worden toegepast bij de vergelijking van
verschillende biometrische systemen. Ieder van de parameters van techniek en toepassing is een middel tot
het doel: acceptatie door de gebruiker.
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Met betrekking tot de juridische aspecten menen wij dat deze voldoende doordacht dienen te zijn teneinde
een brede maatschappelijke acceptatie van de benodigde biometrische systemen te ondersteunen. Bij TNO
bestaat op dit punt geen expertise en verwezen wordt naar het werk van Prins e.a. [2] en Grijpink [3], het
recente rapport van de Registratiekamer [11] en §3.1.1 van dit rapport. Overigens zijn deze juridische
aspecten onafhankelijk van de toegepaste biometrische techniek. Juridische aspecten vormen daarom geen
beoordelingscriterium.

2.8 Eigenschappen en gebruik van de apparatuur

De vereiste eigenschappen van de apparatuur worden grotendeels bepaald door het toepassingsgebied.
Wanneer de biometrische apparatuur geplaatst dient te worden bij reeds in gebruik zijnde apparatuur, kan
plaatsgebrek al gauw een rol spelen. Een voorbeeld is de reeds beperkte ruimte op de balie van de
marechaussee bij de grenscontrole. Mogelijkheid tot integratie van de biometrische apparatuur/software
met een reeds op de werkplek aanwezige PC lijkt daar een voorwaarde. Zoals in §2.3 reeds is uiteengezet,
verdient biometrische apparatuur die geen actief handelen van de gebruiker vereist de sterke voorkeur in de
toepassing ‘look-alikes’.

Geheel andere apparaat-eigenschappen worden vereist in de toepassingsgebieden publicke kiosk en Privé
PC. Een voorlopig overzicht van typische apparaat-eigenschappen vereist voor de verschillende
toepassingsgebieden is in tabel 6 gegeven.

Tabel 6 - Eigenschappen van biometrische apparatuur
Toepassingsgebied | Eigenschappen
‘look-alikes’ » beperkte grootte
(begeleid) « hoge kwaliteit, dus relatief hoge prijs
» operabel met bestaande PC
» geen actieve handeling van gebruiker vereist

« APl
Publieke kiosk » grootte niet van direct belang
(semi-begeleid) « hoge kwaliteit, dus relatief hoge prijs

« foolproof

« bestand tegen vandalisme (evt. contactloos)
» detectie van “leven en welzijn”

» geen actieve handeling van gebruiker vereist

« API
Privé PC « zeer klein, eventuee! integreerbaar in PC
(niet begeleid) - zeer goedkoop

o zeer duurzaam, geen onderhoud nodig
- foolproof

» beveiligd tegen sabotage

» detectie van “leven en welzijn”

Status van Application Programming Interfaces (APIs)
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De status van Application Programming Interfaces (API's) voor de verscheidenheid van biometrische
apparatuur is van belang teneinde een ‘plug-and-play’ functionaliteit van verschillende biometrische
technieken te kunnen garanderen. De ontwikkeling van API's vindt plaats onder de vleugels van het
BioAPI Consortium. Het BioAPI Consortium formuleert haar missie als volgt [12]:

The BioAPI Consortium was formed to develop a widely available and widely accepted API that will serve
for various biometric technologies.

The intent is to:

e  Work with industry biometric solution developers, software developers, and system integrators to
leverage existing standards to facilitate easy adoption and implementation.

s Develop an OS independent standard.

¢ Make the API biometric independent.

Begin 1999 kwamen de spelers achter de belangrijkste API’s - BioAPI, HAAPI and BAPI - overeen hun
inspanningen te bundelen in het voordeel van een complexe, multifunctionele API onder de paraplu van
BioAPI. De ontwikkeling is in het stadium van onderhandelingen en het nemen van beslissingen. Aan de
ontwikkeling wordt door zesendertig bedrijven deelgenomen [13]. Het ziet er naar uit dat de ontwikkeling
van een standaard API nog een aantal jaren te gaan heeft.

2.9 Financiéle aspecten

De financi€le aspecten die een rol spelen bij de aanschaf en implementatie van (biometrische) systemen
zijn, zoals vrijwel alle beoordelingscriteria, afhankelijk van het toepassingsgebied, in tabel 6 is deze
athankelijkheid weergegeven. Belangrijke aspecten zijn de volgende:
e Prijs per biometrische eenheid
Aantal biometrische eenheden
» Commerciéle verkrijgbaarheid
Bijkomende kosten
e voorbereidingskosten
e implementatiekosten
» ontwikkelingskosten
o voorlichting
o onderhoud
= verzekeringskosten

[}

@

Over de bijkomende kosten kan in dit stadium van het onderzoek geen uitspraak worden gedaan. Het
onderzoek zal zich daarom beperken tot de prijscategorie en de commerciéle verkrijgbaarheid als
beoordelingsmaatstaf.
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3 Vraaggesprekken

Teneinde verschillende beoordelingscriteria, zoals omschreven in hoofdstuk 2, te toetsen en teneinde na te
gaan wat deskundigen op het gebied van biometrie als kritische succesfactoren beschouwen voor
grootschalige toepassing van biometrie, is een aantal vraaggesprekken met deskundigen gevoerd. In
appendix 1 is een lijst van ondervraagden gegeven. Een korte samenvatting van de punten van bespreking
is in appendix 2 gegeven. Niet alle onderwerpen zijn met alle deskundigen doorgenomen, het gesprek is
steeds beperkt tot de specifieke deskundigheid van de ondervraagde. Met name waar de ondervraagden
blijk gaven van een bijzondere visie, of waar inzicht kon worden gegeven in grootschalige toepassingen
(meer dan 1 miljoen gebruikers) wordt dit hieronder in meer detail besproken.

3.1 Resultaten van de vraaggesprekken

3.1.1 juridische aspecten
Vanuit juridisch oogpunt zijn er geen strikte argumenten aan te dragen die het toepassen van biomefrie
verhinderen. De relevante wetgeving is te vinden in zowel de grondwet als de Wet Persoons Registratie
(WPR). Wel stelt de WPR dat de opgeslagen templates uniek moeten zijn en dat het gebruik van de
templates doelgebonden moet zijn.
Het gebruik van biometrie, zoals voorgesteld door BZK, zal in de betreffende visie, identiteitsfraude niet
oplossen. Het voorzien van reisdocumenten van een biometrische functie is een veel te zwaar middel en dit
zal meer problemen veroorzaken dan oplossen [3] (zie ook hoofdstuk 2.2, ‘fall-back’ procedures).
Slechts anonieme biometrie kan op grote schaal worden toegepast. Alleen een ketenbenadering, gebaseerd
op anonieme biometrie, waarbij slechts aan de basis de juiste identiteit wordt vastgesteld en verder in de
keten alleen wordt vastgesteld of de houder van het document de rechtmatige houder is, kan de
problematiek rond de identiteitsfraude effectief oplossen [3].
Een splitsing van functies is volgens de betreffende deskundige noodzakelijk:

1. Reisdocumenten gepersonaliseerd maar zonder biometrie.

2. Een anonieme stadspas met biometrie.
De uitgifte van reisdocumenten dient plaats te vinden middels de stadspas. De burgerlijke stand kan bij
aanbieden van de stadspas via het persoonsnummer een identificatie uitvoeren.

De uiterste zorgvuldigheid is in de betreffende visie noodzakelijk bij de eerste uitgifte van documenten. De
huidige identiteitsketen in Nederland blijkt talloze onvolkomenheden te wvertonen en een ketenbrede
verbeteringsoperatie 1s daarom volgens de betreffende deskundige wenselijk voordat electronische
identiteiten ons door de vingers glippen [3].

De invoering van biometrie in Nederland dient te worden gerealiseerd in het kader van internationale
samenwerking en overleg.

In een ander systeemconcept wordt door een deskundige de nadruk gelegd op de behoefte aan de
functionaliteit om elektronisch aan het maatschappelijke verkeer deel te nemen in de relatie tussen overheid
en burger. Eén van de mogelijkheden is het 'digitale paspoort'. Dit digitale paspoort zal de volgende
kenmerken moeten hebben:
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=> drager van persoonsgegevens, aangebracht volgens een gecontroleerd proces (bron bijv. GBA),
= biometrie om de identiteit van de houder vast te stellen,
= voorziening voor een digitale handtekening.

Deze drie elementen, in combinatie met een ‘secure token’, kunnen goed gebruikt worden in het
maatschappelijk (berichten) verkeer. Biometrie kan worden gebruikt om de diensten aan te spreken, als
“luxe PIN-code” om functionaliteiten te ontsluiten. Biometrie moet niet worden gebruikt in combinatie met
opslag in een database (centraal dan wel decentraal), maar primair als verificatie van authenticiteit van de
gebruiker.

3.1.2 beveiliging

Met betrekking tot het niveau van de beveiliging voor de verschillende toepassingsgebieden zijn alle
deskundigen het eens. Ook bestaat eensgezindheid over de noodzaak een adequate identificatie ten
grondslag te leggen aan de uitgifte van identiteitsdocumenten. Twee van de deskundigen zijn van mening
dat dit in Nederland nog steeds niet goed is geregeld. Meervoudige identiteiten komen nog veel voor.
Vrijwel alle deskundigen zijn van mening dat een FRR omstreeks 1% een goede prestatie is, die vooralsnog
niet sterk verbeterd zal worden.

Een van de deskundigen meent echter dat er een toenemende verbetering bestaat en dat dit binnenkort geen
probleem meer zal zijn. Een acceptabele FRR lijkt deze deskundige een waarde van 1 : 1000 tot 1 : 500, bi
kritische toepassingen zal dit echter niet voldoende zijn en is biometrie geen optie.

Naar de mening van een andere deskundige mag de FRR enige procenten bedragen, wanneer de organisatie
(‘fall-back’ procedure) maar in orde is, Overigens meent deze deskundige dat een FRR van 1 : 200 bij de
IrisSan haalbaar is. Travel pass biometrie voor snelle grenspassage van reizigers zal naar zijn mening altijd
begeleid moeten zijn.

Met betrekking tot het adequaat functioneren van ‘fall-back’ procedures wordt aangevoerd dat deze
procedure van het grootste belang is voor grote open toepassingen en dat men een onathankelijke ‘fall-
back’ biometrie zou kunnen invoeren om deze te beveiligen tegen de identiteitsfraude die thans mogelijk
wordt gemaakt door menselijk falen. In zo’n ‘of-of® procedure, waarbij de gebruiker na een reject in de
‘fall-back™ procedure de kans krijgt een onafhankelijke biometrie te tonen, zal de totale FRR van beide
biometrische technieken het product zijn van beide afzonderlijke FRRs.

Over de toepassing van een detectie van “leven en welzijn” op het biometrische kenmerk is niet zeer veel
bekend. Enkele deskundigen twijfelen of deze detectie in alle gevallen werkzaam zal zijn en misleiding kan
voorkomen. Een der deskundigen geeft aan dat het moeilijk zal zijn een adequate test op “leven en welzijn”
uit te voeren met vingerbiometrie. Een ander wijst erop dat deze detectie steeds minder vaak wordt
geimplementeerd, vermoedelijk omdat het niet noodzakelijk wordt geacht. Een derde deskundige geeft aan
dat adequate detectie van “leven en welzijn” van het grootste belang is.

3.1.3 toepasbaarheid en acceptatie

Met betrekking tot het uniek zijn van biometrische kenmerken wordt door een deskundige opgemerkt dat
dit afhangt van het aantal beschrijfbare en meetbare typica (zie sectie 2.4). Gezichtsherkenning is hierom
volgens deze deskundige geen goede biometrie.
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Over de veroudering van biometrische kenmerken wordt door verschillende experts opgemerkt dat
irisherkenning vermoedelijk het beste zal scoren en dat vingerpatronen een goede tweede zullen vormen.
Gelaatstrekken en handvorm zijn veel minder stabiel. De mogelijkheid van regelmatige updating is voor
iedere biometrische techniek mogelijk, toepassing zal alleen plaatsvinden voor kenmerken met een
duidelijke atrofie.

Over het discriminerend vermogen van biometrische apparatuur op lange termijn, d.w.z. de spreiding van
de foutpercentages in de tijd werd door geen van de deskundigen iets aangevoerd.

Een deskundige meent dat vingerbiometrie in Nederland nu zeker geaccepteerd zal worden; de markt is er
rjp voor.

Een andere deskundige meent dat oogbiometrie weinig aanvaardbaar zal zijn, vingerbiometrie,
handgeometrie, gezichtsherkenning en stemverificatie zullen acceptabel zijn.

Volgens weer een andere deskundige is acceptatie van biometrie is geen probleem, het publiek vindt het
leuk, zeker als vervanging van een PIN-code. Deze deskundige deelt mee dat uit een kwantitatief
onderzoek m.b.t. de acceptatie van biometrie in relatie met overheidsdiensten blijkt dat hier geen obstakels
meer mogen verwacht.

De volgende inschatting (tabel 7) werd door een der deskundigen gemaakt van de commerciéle
beschikbaarheid en volwassenheid van verschillende biometrische technieken.

Tabel 7 - commerciéle beschikbaarheid en proven technology*

biometrie Commerciee] proven technology | opmerkingen

Iris X X Nog in vroeg stadium

Retina Weinig of geen activiteit waameembaar
Handgeometrie X X

Handaderpatroon (Veincheck) Nog in ontwikkeling
Vingergeometrie X X

Vingerpatroonscaner X X

Oorgeometrie Nog in ontwikkeling
Gezichtsherkenning X X Er wordt nog steeds verbeterd

1D gezichtsherkenning Neuro Dynamincs, semi-commercieel
Geurkarakteristick Nog in ontwikkeling

Stemherkenning X Nog te weinig toegepast

Dynamische handiekening X

Dynamiek toetsaanslag Er bestaat | systeem

*1V1gs. één der geraadpleegde deskundigen

3.1.4 grootschalige, operationele toepassingen

Gevraagd naar voorbeelden van grootschalige toepassing van biometrie wijst een aantal ondervraagde
deskundigen naar het Tass project, een social security card met vingertemplate, in Andalusi€, Spanje, dat in
1994 werd geintroduceerd. Het blijkt echter dat het project niet naar geheel Spanje zal worden uitgebreid
(Btt 6,10). Niettemin zijn er drie miljoen kaarten gedistribueerd, zodat van een grootschalig project sprake
lijkt te zijn. Een delegatie van BZK heeft zich medio 1999 ter plaatse op de hoogte gesteld van de status
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van het project. Uit een vraaggesprek met een der delegatieleden is gebleken dat de frequentie van het
gebruik van de kaart door het publiek tegenvalt. De organisatie overweegt daarom studenten in te zetten als
begeleider van de biometrische kiosken. De situatie is thans zo dat de kiosken nabij een loket staan en het
publiek zich liever tot het loket wendt. Het laat zich aanzien dat de toepassing van biometrie voor de
gebruiker geen duidelijke voordelen biedt of dat deze zich van mogelijke voordelen niet bewust is.

Een recent overzicht van grootschalige civiele toepassingen van biometrie, met miljoenen gebruikers, is
gegeven 1n tabel 8.

Tabel 8 — grootschalige civiele toepassingen van biometrie®

Land Techniek | Functie Aanvang | Aantal gebruikers | Status
Argentinié AFIS Nationale ID-card eind 1999 |>50 miljoen gestart
Bolivia vinger Nationale [D en stemregistratie project 1998 4,5 - 7 miljoen pilot

Botswana vinger Identificatiesysteem ter voorkoming van 1996 - gestart

meervoudige paspoort aanvragen

Cambodja vinger Nationale ID, gezondheidszorgkaart, stemmen | 1999 < 8 miljoen gestart

en grensverkeer

Colombia AFIS Elimineren stem- en steunfraude 1998 25 miljoen gestart
Costa Rica vinger Stemregistratiekaart 1998 3,4 miljoen gestart
Domin. Rep. | vinger Nationale [D-card 1998 < 5 miljoen gestart
Honduras vinger Nationale 1D-card 1998 > 4,1 miljoen gestart
Libanon AFIS Nationale ID-card 1997 > 4 miljoen gestart
Nigeria AFIS Civiele registratie - 54 miljoen gestart
Panama vinger Nationale ID-card en stemregistratie 1999 < 3 miljoen gestart
Peru vinger Civiele registratiekaart 1998 < 12 miljoen gestart
Filippijnen AFIS Bestrijding fraude volksverzekering 1998 35 miljoen in 2004 | gestart
Zuid-Afrika AFIS Garanderen identiteit voor alle civiele zaken, {1999 > 45 miljoen hangend

ook toegankelijk voor politie

Taiwan AFIS Nationale ID-card 2001 < 20 miljoen hangend

*' Bron: Biometric Technology Today, vol. 6, no. 9, februari 1999.

Opvallend in dit overzicht is dat de meeste toepassingen in Latijns Amerika en het Verre Oosten zijn gestart
en geen enkele toepassing in Europa. Alle toepassingen zijn recentelijk gestart en het invoeren van
miljoenen gebruikers kan jaren duren. Voorts 1s de toepassing van AFIS op een populatie van tientallen
miljoenen, vamwege de grootschaligheid, een zeer gecompliceerde zaak, op de grens van de mogelijkheden
die de hedendaagse AFIS systemen bieden [14]. In hoeverre deze toepassingen al of niet succesvol zijn kan
dus eerst worden bepaald wanneer ze op de geplande volledige schaal functioneren. Grootschalige.
operationele toepassingen bestaan momenteel dus nog niet.

Opvallend is ook dat in veel gevallen AFIS als biometrie wordt toegepast, waarbij meerdere
vingerafdrukken ongecodeerd worden opgeslagen in een centrale database. Dit kan een uiterst effecuef
middel zijn om een adequaat landelijk identificatiesysteem te realiseren. Het is echter de vraag of een
dergelijke toepassing in Nederland haalbaar is [2]. Waar geen AFIS wordt ingezet, wordt vingerbiometrie
met opslag van template gebruikt. In alle gevallen worden de grootschalige civiele toepassingen dus
gebaseerd op het patroon van vingerlijnen.
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De doelstelling van deze civiele systemen is steeds een biometrisch identificatiesysteem en enige
voorzichtigheid met het trekken van conclusies m.b.t. geprojecteerde grootschalige verificatiesystemen is
daarom geboden.

Biometrie wordt ook toegepast als basis voor identificatiesystemen in sociale programma’s teneinde
meervoudige uitkeringen aan een zelfde persoon met meerdere valse identiteiten te voorkomen. De schaal
van deze toepassingen is middelgroot, variérend van enkele tienduizenden tot honderdduizenden
gebruikers, en in uitzonderlijke gevallen is de schaal zelfs groot, met miljoenen gebruikers. In vrijwel alle
gevallen zijn AFIS en vingerbiometrie hier de toegepaste biometrische technieken [Btt 7,1]. De meeste
toepassingen zijn tamelijk recent - tweede helft negentiger jaren - maar gezien de geringere omvang zijn
vele toepassingen thans reeds operationeel geworden. Het succes van deze toepassingen berust op een
aantal factoren. Allereerst vormt de detectie van meervoudige identiteiten de gewenste beveiliging. Het
blote feit dat een dergelijk systeem in werking is heeft echter tevens tengevolge dat potenti€le fraudeurs
worden afgeschrikt. Hoewel deze laatste bijdrage aan de beveiliging niet meetbaar is, wordt algemeen
aangenomen dat deze substantieel is. Bij deze toepassingen zijn de biometrische systemen begeleid, zodat
misbruik en bedrog geen kans maken. De gebruiker zal dus codperatief zijn, daar het resultaat voor hem
kritisch is (gebruikersprofiel 4, 6) hetgeen het goede functioneren van het systeem zal bevorderen.

De tientallen middel- en grootschalige civiele toepassingen van biometrie zijn vrijwel zonder uitzondering
alle gebaseerd op het vingerlijnenpatroon. Dit maakt wel duidelijk dat de vereiste uniciteit van het
biometrische kenmerk vooralsnog slechts wordt toegekend aan het vingerlijnenpatroon, dat dit vooral dankt
aan de duidelijke beschrijfbaarheid en meetbaarheid van tientallen duidelijk onderscheiden typica (§2.4).
Een serieuze mededinger in dit opzicht is irisbiometrie. Irisbiometrie heeft echter nog niet het stadium van
volwassenheid bereikt van vingerbiometrie, hoewel dit naar verwachting niet lang meer zal duren.
Irisbiometrie is vooralsnog aanzienlijk duurder dan vingerbiometrie en dit prijsverschil zal mogelijk een
belangrijke rol spelen wanneer de apparatuur op veel locaties dient te worden opgesteld.

3.1.5 kritische succesfactoren
Gevraagd naar de kritische succesfactoren voor grootschalige toepassingen van biometrie wordt door de
deskundigen op aandachtspunten in een viertal gebieden gewezen:

Acceptatie door de gebruiker

Betrouwbaarheid van het biometrische systeem
Organisatie

Technologie

Ly o —

In het volgende zijn de verschillende zienswijzen van de deskundigen tot een geheel samengevoegd.

Acceptatie door de gebruiker

De toepassing dient voor iedereen beschikbaar, bereikbaar en betaalbaar zijn.

De toepassing dient voor de gebruiker zinvol en nuttig zijn en als een duidelijke verbetering op de
bestaande situatie te worden ervaren. Integratie van biometrie in het reisdocument dient zonder veel ophef
te geschieden als middel tot bestrijding van fraude. Een daaropvolgende offspin van dienstverlening in de
burgermaatschappij zal daarop geleidelijk geaccepteerd worden.
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De noodzakelijkheid dient door de gebruiker worden ingezien. Een goede communicatie naar de gebruiker
is daarom van groot belang. Duidelijk dient te worden uitgelegd waarom biometrie noodzakeljjk is, wat de
voordelen zijn voor de gebruiker, dat de gegevens niet in een centrale database zullen worden opgeslagen
en niet door de politie kunnen worden gebruikt.

Voorts dient een hoge mate van gebruiksgemak te worden geboden, door ergonomlsche vormgeving en een
omgeving waarin het gebruik eenvoudig en aantrekkelijk wordt gemaakt en additionele, externe druk wordt
voorkomen. Het vertrouwen van de potentiéle gebruiker in de toepassing dient te worden gewekt door een
degelijke uitstraling.

Betrouwbaarheid

De biometrische apparatuur moet foolproof zijn. En storingsvrije werking is noodzakelijk, daar anders de
drempelinstelling avn de apparatuur door het bedienend- of servicepersoneel zal worden verlaagd teineinde
de false reject rate te verlagen. Mogelijk een kan een combinatie van biometrische systemen worden
gebruikt om de betrouwbaarheid te vergroten (zg. multi-modal recognition, bijv. een combinatie van
gezichts- en stemherkenning).

De biometrische techniek moet onafhankelijk zijn van variabelen als bloeddruk, manier van aanleggen,
beschadiging, groei, littekens, enz. Ook de beschikbaarheid van het biometrische kenmerk dient voldoende
te zijn; er moet altijd een alternatief zijn (zoals een andere vinger).

De verificatieprocedure dient zo betrouwbaar mogelijk te zijn door adequate begeleiding.

Organisatie
Het gebruik van elektronische documenten voor dienstverlening op ieder plek wordt gezien als de

foekomst. In een diensteneconomie moet daarom ook de overheid deze diensten elektronisch toegankelijk
maken. Als voorbeeld wordt genoemd het integreren van diensten door uitkeringsinstanties. De overheid
dient de mogelijkheid tot biometrische verificatie te bieden. De verschillende dienstverleners kunnen
vervolgens bepalen of ze van deze functionaliteit gebruik willen maken. Het laatste woord is dan aan de
gebruiker, de houder van de kaart, die zal beslissen of hij van deze vorm van dienstverlening gebruik wil
maken. Het lijkt realistisch om deze vorm van dienstverlening binnen afzienbare tijd in te voeren, echter
eerst na adequaat testen van de systemen in verschillende situaties met verschillende dienstverleners en
gebruikers. Het is onverstandig over te gaan tot landelijke invoering voordat aan alle randvoorwaarden is
voldaan. Wanneer de invoering vroegtijdig en onvoldoende voorbereid plaats vindt en daardoor mislukt, is
de kans waarschijnlijk verkeken de fout binnen afzienbare tijd te herstellen. Dit traject zal zeker drie jaar
duren, maar vijf jaar is een niet onrealistische termijn.

In het bijzonder wordt de aandacht erop gevestigd dat de organisatorische basis voor het systeem geheel in
orde dient te zijn: een adequate identificatie van de gebruikers dient aan het systeem ten grondslag te

liggen.

De correcte invoer van zeer grote aantallen gebruikers onder efficiénte begeleiding is van bijzonder belang.
Er kan niet alleen op de techniek worden vertrouwd, zijn mensen bij betrokken en adequate procedures
zullen het gebruik moeten ondersteunen.
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Technologie

Biometrie is het meest betrouwbare middel voor persoonsauthenticatie, maar men moet er niet teveel van
verwachten. Ook moet niet teveel worden verwacht van multifunctionele toepassingen, de technologie is
nog niet ver genoeg gevorderd. Houdt het daarom zo eenvoudig mogelijk. .

Er moet rekening mee worden gehouden dat biometrie op zichzelf niet zal werken zeker niet bij
thuisgebruik. Een combinatie van smart card, PKI en Biometrie - in een verificatieketen - zal een adequate
werking moeten verzekeren.

De apparatuur dient handzaam te zijn, mogelijjkheid tot plug-and-play en integratie van hardware en
software in bestaande platforms. Aandacht dient besteed te worden aan standaardisatie van de apparatuur,
De apparatuur moet ook goedkoop zijn, maar dit is wel een relatief gegeven en een kosten-baten analyse
dient hierin nader inzicht te geven. Tenslotte dient te worden overwogen in hoeverre nieuwe
ontwikkelingen worden verwacht, en of deze dan probleemloos kunnen worden ingevoerd, of dat men aan
de oude technologie vast zit.
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4 Inventarisatie, selectie en beoordeling van biometrische technieken

De belangrijkste biometrische technieken zijn geinventariseerd. Deze biometrische technieken worden
vervolgens beoordeeld aan de hand van de vastgestelde beoordelingscriteria. Op basis hiervan wordt een
uitspraak gedaan over de toepasbaarheid van de verschillende biometrische technieken in de betrokken
grootschalige civiele toepassingsgebieden van de reisdocumenten. Geen enkel beoordelingscriterium is op
zich voldoende om een definitieve keuze te rechtvaardigen. Het is de weging van de gezamenlijke criteria
die een definitieve uitspraak mogelijk maakt.

4.1 Inventarisatie en selectie van biometrische technieken

Momenteel wordt een variéteit aan biometrische kenmerken gebruikt voor verificatie en identificatie of de
technieken zijn daarvoor in ontwikkeling. Er wordt een onderscheid gemaakt tussen fysieke kenmerken en
gedragskenmerken. In tabel 9 is van de belangrijkste van beide types biometrische kenmerken een
overzicht gegeven, hierin zijn niet alle voorkomende biometrische kenmerken opgenomen. Relatief nieuwe
biometrische kenmerken zijn bijvoorbeeld de manier ‘van lopen, lipgeometrie en nagelbedpatronen. De
biometrische technieken die op deze nieuwe kenmerken berusten, zijn alle nog in het onderzoeksstadium.
Hiernaast is nog sprake van een gevestigde laboratoriumtechniek voor identificatie van personen: DNA
analyse. Deze laatste identificatietechniek vereist een laboratoriumtest van ten minste tien minuten, en is
dus nog ongeschikt als verificatiemethode.

4.1.1 commerciéle beschikbaarheid
Sommige van de in tabel 9 genoemde technieken staan nog in de kinderschoenen, andere zijn deze reeds
ontgroeid en hebben succesvolle commerciéle toepassingen gevonden.

Tabel 9 — Status biometrische technieken*’

Fysieke kenmerken | Status en aantal Gedragskenmerken | Status en aantal

producenten producenten
Gezichtsherkenning Commercieel 16 Stemkarakteristick commercieel 27
Gelaatswarmtepatroon beta testversie 1 Dynamick handtekening | commercieel 14
Irispatroon Commercieel 3 Dynamiek toetsaanslag commercieel 1
Retina aderpatroon Commercieel 1
Oorgeometrie rescarch stadium n.v.i,
Vingerlijnenpatroon Commercieel circa 100
Handpalmlijnenpatroon prototvpe 3
Handgeometrie Commercieel 2
Vingergeometrie Commerciecl 1
Handaderpatroon prototype ]
Polsaderpatroon gepland n.v.t.
Geurkarakteristick research stadium n..t.

*' Bronnen: Btt vol. 7, nr. 4 (1999) hand measuring systems: Btt vol. 7, nr. 2 (1999) signature verification systems, Bt vol. 7,
nr. 2 (1999) speaker verification systems. Btt vol. 6.nr. 10 (1998) finger technologies: Bit vol. 6, nr. 6 (1998}: ear, eve, gait,

kevstroke. lip. and nailbed biometrics. Bit vol. 6. nr. 5 (1998) face recognition.
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Een eerste selectie op de commerciéle verkrijgbaarheid en het aantal producenten (meer dan twee vereist)
laat de volgende biometrische technieken over voor nadere beschouwing:

s gezichtsherkenning

e Irispatroon

s vingerlijnenpatroon

o stemkarakteristiek

¢ dynamiek van de handtekening.

4.1.2 vandalisme

Wanneer vervolgens het beoordelingscriterium bestendigheid tegen vandalisme in aanmerking wordt
genomen, dan blijkt dit criterium slechts relevant voor het toepassingsgebied kiosk in openbare ruimte
(§2.3). De kans op vandalisme is gering in toepassingsgebieden waar begeleiding aanwezig is en deze kans
is in het geheel niet relevant voor het toepassingsgebied privé PC. Het verdient aanbeveling voor
onbegeleide of semi-begeleide toepassingen geen biometrische technieken te gebruiken waarbij het publiek
direct contact met de apparatuur heeft. In tabel 10 is een overzicht gegeven van de bruikbaarheid van de
resterende biometrische technieken op grond van deze overweging.

Tabel 10 - toepasbaarheid met het oog op vandalisme
Biometrie ‘look-alikes’ kiosk privé PC
gezichtsherkenning + + +
irisherkenning + + +
vingerpatroonherkenning + - +
stemherkenning + + +
dynamische handtekening |+ - +

4.1.3 eigenschappen van het biometrische kenmerk

In §2.4 zijn de verschillende eigenschappen van biometrische kenmerken besproken, die in het kader van
het onderzoek van belang zijn. Deze kenmerken zijn gevoeligheid voor fraude door het aanbieden van
imitaties e.d., de uniciteit, de duurzaamheid, de beschikbaarheid, de toegankelijkheid en de acceptatie van
het biometrische kenmerk. Hieronder worden deze eigenschappen nader beschouwd voor gelaatstrekken,
irispatroon, vingerlijnenpatroon, stemkarakteristiek en dynamiek van de handtekening.

Identiteitsfraude - ldentiteitsfraude door het aanbieden van imitaties van kenmerken, e.d. maakt weinig of
geen kans bij begeleide toepassingen. Waar geen begeleiding bestaat of slechts semi-begeleiding dient de
eis te worden gesteld dat dergelijke identiteitsfraude voorkomen wordt door een adequate detectie van het
levend zijn van het biometrische kenmerk.

In hoeverre de verschillende biometrische technieken aan deze eis kunnen voldoen is niet met zekerheid te
zeggen. Naar verluidt wordt het irispatroon op kleine onwillekeurige bewegingen van de pupil
gecontroleerd, hetgeen een goede methode van beveiliging zou zijn. Een goede detectie bij vingers lijkt
lastiger. Veelal maken droge vingers geen goed contact met de apparatuur, controle op de kleur van de
vinger dient met een ruim scala van kleuren rekening te houden en controle op warmte dient zeer ruim te
zijn daar de temperatuur van extremiteiten zeer uiteen kan lopen. Hiernaast speelt nog een rol dat een
afgietsel van een vingerpatroon gemakkelijk kan worden gemaakt en onopvallend aan de biometrische
apparatuur kan worden aangeboden, zelfs wanneer toezicht aanwezig is.
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Producenten van apparatuur voor de herkenning van de stemkarakteristiek beweren dat deze geen imitaties
op een band accepteert. De dynamiek van de handtekening is een geval apart, een test op leven is in dit
geval uiteraard niet zinvol. Het is echter denkbaar dat iemand het ritme gadeslaat, waarmee een
handtekening wordt gezet, en dit succesvol imiteert. Hiertegen is uiteraard geen detectie mogelijk.

Het verdient aanbeveling een nader onderzoek in te stellen naar de wijze waarop de verdediging tegen
imitaties bij de verschillende biometrische technieken is ingericht en in hoeverre deze verdediging effectief
mag worden geacht. ‘

Acceptatie van het gebruik - Over de acceptatie van het gebruik van een bepaald biometrisch kenmerk valt
weinig definitiefs te zeggen. Bij publieke toepassingen zullen contactloze methoden mogelijk beter scoren
dan methoden waarbij fysiek contact met de apparatuur moet worden gemaakt, omdat deze naar
verwachting als minder opdringerig zullen worden ervaren.

Verwacht mag worden dat gezichtsherkenning op weinig weerstand zal stuiten daar dit in het
maatschappelijk verkeer reeds gebruikelijk is. Hetzelfde kan worden verondersteld van stemherkenning en
het plaatsen van een handtekening. Het is voorts de vraag in hoeverre de gebruiker in deze tijd nog bezwaar
zal hebben tegen het plaatsen van een vinger op een detector in verband met een associatic met
criminaliteit, eerder zullen waarschijnlijk hygiénische bezwaren een rol spelen. Slechts weinigen zullen
bezwaar maken tegen irisherkenning op grond van de vrees daarmee het lijden aan eventuele ziektes prijs te
geven. De afstand van het oog tot de apparatuur is tevens zo groot (circa 75 cm) dat dit in het algemeen niet
als bedreigend voor het oog zal worden ervaren.

De uiteindelijke acceptatie van een biometrische techniek zal naar verwachting voornamelijk athankelijk
zijn van effectieve voorlichting, de gewaarwording van het nut van het gebruik en persoonlijke voordelen.

Uniciteit, duurzaamheid, beschikbaarheid en toegankelijkheid - Over deze resterende eigenschappen van
biometrische kenmerken kan in kwalitatieve zin een uitspraak worden gedaan.

Over de uniciteit kan iets worden gezegd op grond van het aantal beschrijfbare en meetbare typica dat een
biometrisch kenmerk biedt.

De duurzaamheid van gedragskenmerken is in het algemeen geringer dan die van fysieke kenmerken. Van
deze laatste 1s het irispatroon verreweg het meest duurzaam. Het vingerlijnenpatroon - als patroon op zich -
is in principe zeer duurzaam, maar het patroon is meer blootgesteld aan beschadiging en slijtage.

Over de beschikbaarheid van een biometrisch kenmerk kan een uitspraak worden gedaan op grond van het
aantal onafhankelijke kenmerken dat voor controle beschikbaar is.

De toegankelijkheid van deze biometrische kenmerken is hoog voor zover ze contactloos zijn. De
toegankelijkheid van het vingerlijnenpatroon is hier de uitzondering, daar het op de juiste wijze plaatsen
van de vinger in de praktijk een probleem kan zijn, terwijl tevens te droge of juist te natte vihgers
regelmatig voorkomen.

In tabel 11 is een overzicht gegeven van deze eigenschappen van de besproken biometrische kenmerken.
Uit het overzicht blijkt dat irispatroon en vingerlijnenpatroon gemiddeld verreweg het hoogst scoren.
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Tabel 11 - het biometrische kenmerk
Biometrie Uniciteit duurzaamheid |beschikbaarheid [ toegankelijkheid
Gezichtsherkenning gering/matig matig gering hoog
Irispatroon zeer hoog zeer hoog voldoende hoog
Vingerlijnenpatroon zeer hoog voldoende zeer hoog matig
Stemkarakteristiek ? gering gering hoog
Dynamiek handtekening | matig/voldoende | gering gering hoog

4.1.4 betrouwbaarheid en ‘proven technology’

Het feit dat de vijf resterende biometrische technieken commercieel verkrijgbaar zijn en alle drie of meer
producenten kennen, betekent reeds dat een zekere mate van volwassenheid zou mogen worden
aangenomen. Niettemin kent een der geraadpleegde deskundigen dit predikaat niet toe aan de beide
gedragskenmerken stemherkenning en dynamische handtekening en meent deze zelfde deskundige dat de
irisherkenning nog maar net in het volwassen stadium is beland (zie tabel 7). In tabel 12 zijn voor de
resterende biometrische technieken de opmerkingen van deze deskundige nog eens op een rijje gezet.
Vooralsnog is vingerpatroonherkenning de biometrische techniek die zich onderscheidt door toepassingen
op grote schaal.

Tabel 12 — Proven technology*®’
biometrie proven technology opmerkingen
Gezichtsherkenning + Er wordt nog steeds verbeterd
Irisherkenning + Nog in vroeg stadium
Vingerpatroonherkenning +
Stemherkenning Nog te weinig toegepast
Dynamische handtekening

*V1gs. één der geraadpleegde deskundigen (vergelijk tabel 7)

In §2.5 is een aantal factoren genoemd die invloed hebben op de betrouwbaarheid van een biometrische
techniek: de foutpercentages FAR, FRR en FTE, het discriminerend vermogen op lange termijn, MTBF
(mean time between failure) en MTTR (mean time to repair), en de aanwezigheid van een test op “leven en
welzijn”. Van geen van deze factoren is momenteel voldoende bekend om een zinvol onderscheid te
kunnen maken tussen de resterende biometrische technieken. Wel kan worden verwacht dat het
discriminerend vermogen op termijn irisherkenning het grootst zal zijn en dat
vingerpatroonherkenning in dit opzicht een goede tweede zal zijn. Beide biometrische kenmerken vertonen
immers de hoogste mate van uniciteit en zijn in de tijd het meest constant (tabel 11), ‘
Vooralsnog wordt aangenonien dat technologische volwassenheid en betrouwbaarheid voornamelijk het
kenmerk zijn van gezichts-, irispatroon- en vingerpatroonherkenning.

lange voor

4.1.5 maatschappelijke acceptatie

In §2.7 is aangevoerd dat maatschappelijke acceptatie van biometrie samenhangt met drie factoren: (1) de
techniek, (2) de toepassing en (3) het psychologisch profiel van de gebruikersgroep. De toepassing en het
profiel van de gebruikersgroep vormen echter geen factoren die onderscheid mogelijk maken naar
maatschappelijke acceptatie van de biometrische techniek.
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In §4.1.3 is met betrekking tot de maatschappelijke acceptatie het een en ander gesteld over de resterende
biometrische technieken. Een definitieve uitspraak over de acceptatie van de verschillende biometrische
technieken blijkt niet mogelijk. Contactloze methoden zullen naar verwachting wat beter scoren dan
methoden waarbij fysiek contact met de apparatuur moet worden gemaakt. Hier hebben gezichts-, iris- en
stemherkenning een voordeel boven vingerpatroonherkenning. Het plaatsen van een handtekening - onder
zeer verschillende omstandigheden - is maatschappelijk geaccepteerd en voor de biometrische techniek van
de dynamische handtekening mag daarom geen afwijzende houding verwacht worden. De uiteindelijke
acceptatie van een biometrische techniek zal echter, naar verwacht mag worden, voornamelijk afhankelijk
zijn van effectieve voorlichting, de publieke gewaarwording van het nut van het gebruik en het bestaan van
persoonlijke voordelen.

4.1.6 eigenschappen en gebruik van de apparatuur

In §2.8 is een voorlopig overzicht gegeven van de vereiste eigenschappen van biometrische apparatuur en
het gebruik ervan voor de verschillende toepassingsgebieden (zie tabel 6). In het volgende worden uit dit
overzicht die eigenschappen beschouwd die een beoordelingscriterium kunnen bieden in de keuze van
biometrische technieken voor de verschillende toepassingsgebieden.

‘Look-alikes’ - Tabel 13 geeft een overzicht van de eigenschappen die kunnen dienen als
beoordelingscriterium voor de geschiktheid van biometrische apparatuur voor het toepassingsgebied ‘look-
alikes’. De apparatuur voor irisherkenning heeft aanzienlijke afmetingen, terwijl de dynamische
handtekening een redelijk grote plaats vereist waar de gebruiker een handtekening kan plaatsen in het zicht
van de controleur. Alleen iris- en gezichtsherkenning vereisen nauwelijks of geen actief handelen van de
gebruiker. Op basis van deze criteria zouden alleen gezichtsherkenning en (indien afmeting er niet toe doet)
irisherkenning in aanmerking komen voor het toepassingsgebied ‘look-alikes’.

Tabel 13 - Geschiktheid biometrische techniek voor toepassing ‘lock-alikes’
biometrie Afmeting passief geschiktheid
Gezichtsherkenning Klein ja groot
Irisherkenning i Groot ja matig
Vingerpatroonherkenning Klein nee gering
Stemherkenning Klein nee gering
Dynamische handtekening Matig groot nee zeer gering

Publieke kiosk - Tabel 14 geeft een overzicht van de eigenschappen die kunnen dienen als
beoordelingscriterium voor de geschiktheid van biometrische apparatuur voor het toepassingsgebied
publieke kiosk. Er is van uit gegaan dat contactloze passieve technieken meer foolproof zijn dan technicken
die een interactie van de gebruiker of contact met de gebruiker vereisen. Contactloze technieken kunnen
eveneens beter tegen vandalisme worden beschermd. Op deze gronden lijken iris- en gezichtsherkenning de
meest aangewezen biometrische technieken voor dit toepassingsgebied.
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Tabel 14 - Geschiktheid biometrische techniek voor toepassing publieke kiosk
biometrie Foolproof |contactloos | passief geschiktheid
Gezichtsherkenning Ja ja ja zeer groot
Irisherkenning Ja ja ja zeer groot
Vingerpatroonherkenning Nee nee nee Zeer gering
Stemherkenning Nee ja nee gering
Dynamische handtekening Nee nee nee zeer gering
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Privé PC - Tabel 15 geeft een overzicht van de eigenschappen die kunnen dienen als beoordelingscriterium
voor de geschiktheid van biometrische apparatuur voor het toepassingsgebied privé PC. De meeste van de
beschouwde biometrische technieken zijn klein. Vingerpatroonherkenning kan in het toetsenbord of de
muis worden ingebouwd, de kleine camera die op de monitor wordt geplaatst is reeds gemeengoed, evenals
de microfoon die standaard bij veel computers wordt geleverd. Het is niet ondenkbaar dat ook een tablet

voor dynamische handtekening naast de computer acceptabel wordt gevonden.

Tabel 15 — geschiktheid biometrische techniek voor toepassing privé PC
biometrie Afmeting | foolproof | prijs geschiktheid
Gezichtsherkenning Klein ja laag hoog
Irisherkenning Groot ja zeer hoog zeer gering
Vingerpatroonherkenning Klein nee laag voldoende/hoog
Stemherkenning Klein nee laag voldoende/hoog
Dynamische handtekening Matig groot | nee laag matig/voldoende

De prijzen van al deze technieken zijn laag genoeg voor dit toepassingsgebied. Irisherkenning is echter zeer
duur en moet voor deze toepassing worden uitgesloten. Vingerpatroonherkenning, stemherkenning en
dynamische handtekening vereisen een actieve handeling, die constant is in de tijd, van de gebruiker.
Wanneer verwacht mag worden dat een thuisgebruiker gemotiveerd en relatief frequent van het systeem
gebruik maakt, behoeft dit echter geen nadeel te zijn en het beoordelingscriterium ‘foolproof® behoeft dan
niet zeer zwaar te wegen. Het zetten van een handtekening die in de tijd constant is, vereist echter
concentratie van de gebruiker: veel mensen zijn gewend in haast een snelle versie van hun handtekening te
plaatsen die in ritme en pengebruik beduidend afwijkt van de meer nauwkeurige versie die mogelijk 1s
ingevoerd. Deze snelle versie zal dan tot een reject leiden. Het plaatsen van een handtekening heeft echter
een uniek voordeel boven andere biometrische technieken: de expliciete betekenis van deze actieve
handeling is de intentie van de gebruiker accoord te gaan met hetgeen waarvoor getekend wordt. Dit geeft
de dynamische handtekening naast de beveiligende waarde een wettelijke relevantie.

Op grond van deze overwegingen lijken vingerpatroon-, gezichts-. stemherkenning en dynamische
handtekening geschikte technieken voor dit toepassingsgebied.

Samenvatting - Samenvattend kan worden gesteld dat, op grond van de eigenschappen en het gebruik van
de apparatuur, voor de verschillende toepassingsgebieden zeer verschillende overwegingen gelden voor de
keuze van een biometrische techniek. De enige biometrische techniek die - op grond van deze
voor alle besproken toepassingsgebieden in aanmerking lijkt te komen s
gezichtsherkenning.

overwegingen -
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4.2 Eindbeoordeling van biometrische technieken

Na de selectie op commerci€le beschikbaarheid, resteerden de volgende beoordelingscriteria voor een
nadere selectie: weerstand tegen vandalisme, eigenschappen van het biometrisch kenmerk,
betrouwbaarheid en ‘proven technology’, en eigenschappen en gebruik van de apparatuur. De resterende
biometrische technieken zijn in de paragrafen 4.1.2 m 4.1.6 op deze criteria beoordeeld. In het volgende
worden deze beoordelingen samengevat, zodat op basis daarvan een voorlopige keus voor één of meer
biometrische technieken kan worden gemaakt voor de verschillende toepassingsgebieden. Met nadruk
wordt erop gewezen dat deze samenvatting noodzakelijkerwijs schematisch is, en niet kan worden
beoordeeld zonder de toelichtingen op de verschillende beoordelingen in aanmerking te nemen.

4.2.1 toepasbaarheid biometrische technieken

‘Look-alikes’ - In tabel 16 is de samenvatting gegeven van de verschillende beoordelingen voor het
toepassingsgebied ‘look-alikes’. Daar de biometrische inspectie begeleid wordt, is de weerstand tegen
vandalisme voor dit toepassingsgebied niet relevant. Slechts gezichts-, iris, en vingerpatroonherkenning
komen voor nadere beschouwing in aanmerking. Geen van deze biometrische technieken scoort positief op
alle beoordelingscriteria. De keuze wordt bepaald door het belang dat men aan de verschillende criteria
tockent. Wanneer het van belang is dat de gebruiker geen actieve handeling verricht, valt
vingerpatroonherkenning zeker af. Gezichtsherkenning scoort goed, maar de biometrische eigenschappen
van het gelaat zijn minder gunstig. Wanneer de grootte van de apparatuur van minder belang is, scoort
irisherkenning het hoogst.

Tabel 16 -Samenvatting beoordelingscriteria voor het toepassingsgebied ‘look-alikes’

biometrie weerstand tegen eigenschappen van het | betrouwbaarheid en geschiktheid
vandalisme biometrisch kenmerk | ‘proven technology’ eigenschappen en
gebruik apparatuur

Gezichtsherkenning n.v.t. + groot
irisherkenning n.v.t. + + matig
Vingerpatroonherkenning n.v.t. + + gering
Stemherkenning n.v.t. gering
Dynamische handtekening | n.v.1. zeer gering

Publieke kiosk - In tabel 17 is de samenvatting gegeven van de verschillende beoordelingen voor het
toepassingsgebied publieke kiosk. Irisherkenning is de enige biometrische techniek die hier op alle
beoordelingscriteria hoog scoort. Gezichtsherkenning scoort eveneens hoog, behalve m.b.t. de biometrische
eigenschappen van het kenmerk.
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Tabel 17 - Samenvatting beoordelingscriteria voor het toepassingsgebied publieke kiosk
biometrie weerstand tegen | eigenschappen van het | betrouwbaarheid en geschiktheid
vandalisme biometrisch kenmerk | ‘proven technology’ eigenschappen en
gebruik apparatuur
Gezichtsherkenning + + zeer groot
Irisherkenning + + zeer groot
Vingerpatroonherkenning | - + + zeer gering
Stemherkenning + gering
Dynamische handtekening | - zeer gering

Privé PC - In tabel 18 is de samenvatting gegeven van de verschillende beoordelingen voor het
toepassingsgebied privé PC. Alleen vingerpatroonherkenning scoort voor dit toepassingsgebied op alle
beoordelingscriteria positief. Gezichtsherkenning scoort goed, behalve wat betreft de biometrische
eigenschappen van het kenmerk. De toepassing van irisherkenning is uitgesloten vanwege de hoge prijs.

Tabel 18 - Samenvatting becordelingscriteria voor het toepassingsgebied Privé PC
biometrie weerstand tegen eigenschappen van het | betrouwbaarheid en geschiktheid
vandalisme biometrisch kenmerk | ‘proven technology’ eigenschappen en
gebruik apparatuur
Gezichtsherkenning n.v.t. hoog
Irisherkenning n.v.t. zeer gering
Vingerpatroonherkenning n.v.t. + + voldoende/hoog
Stemherkenning n.v.t. voldoende/hoog
Dynamische handtekening | n.v.t. matig/voldoende

Samenvatting en discussie - Nogmaals wordt er de nadruk opgelegd dat de eindresultaten van de
beoordeling van de biometrische technieken zijn gebaseerd op een serie van achtereenvolgende
beoordelingen. Bij ieder van deze beoordelingen heeft een zo zorgvuldig mogelijke weging plaatsgevonden
van de biometrische technieken tegen de vastgestelde beoordelingscriteria. Het eindresultaat van al deze
wegingen is echter schematisch en zal er mogelijk anders uitzien wanneer het belang van de verschillende
parameters anders wordt gewogen dan hier is gebeurd.

In tabel 19 is de toepasbaarheid aangegeven van de verschillende biometrische technieken voor de
verschillende toepassingsgebieden.
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Tabel 19 - Toepasbaarheid biometrische technieken

biometrie ‘look-alikes’ Publieke kiosk privé PC
Gezichtsherkenning o o o]
Irisherkenning 0 ®
Vingerpatroonherkenning ®

Stemherkenning

Dynamische handtekening

s positieve score op alle beoordelingscriteria

0 positieve score op een belangrijk deel van de beoordelingscriteria

Gezichtsherkenning  scoort positief voor alle toepassingsgebieden op de belangrijkste
beoordelingsparameters. Het is echter van groot belang een eventuele toepassing van gezichtsherkenning te
baseren op optimale, gestandaardiseerde omstandigheden van verlichting. Dit is echter niet praktisch
realiseerbaar in het toepassingsgebied privé PC.

De apparatuur voor Irisherkenning heeft een ingebouwde standaardverlichting in het nabij infrarood.

M.b.t. vingerpatroonherkenning wordt opgemerkt dat deze voor het relevante toepassingsgebied zeer
goedkoop moet zijn. Dit kan echter tengevolge hebben dat de kwaliteit van de biometrische apparatuur niet
zeer hoog is. Met betrekking tot het toepassingsgebied privé PC zou daarom kunnen blijken dat het
functioneren van de geselecteerde biometrische technieken minder gunstig zal uitpakken.

4.2.2 invloed van foutpercentages

In deze beoordeling zijn de foutpercentages van de verschillende biometrische technieken vooralsnog
buiten beschouwing gelaten daar deze onderling niet zinvol vergelijkbaar zijn (§2.2.3). Wel zijn voor de
verschillende toepassingsgebieden voorlopige eisen vastgesteld voor de FAR en de FRR (§2.2.2), deze zijn
in tabel 20 nog eens samengevat.

Tabel 20 — Voorlopig vastgestelde toegestane foutpercentages
type fout ‘look-alikes® - publieke kiosk privé PC
FRR 5% 0,5% 0,05%
FAR 0,1% 0,01% 0,001%
FTE p.m. p-m. p.nm.

Nu blijjkt uit de praktijk dat, voor grote, zeer heterogene gebruikersgroepen, de percentages voor de FRR
van biometrische technieken naar verwachting ruwweg tussen 1% en 5% zullen liggen (§2.2.3).
Aannemend dat de voorlopig vastgestelde toegestane foutpercentages correct zijn, kan op grond daarvan
allereerst worden geconcludeerd dat het gebruik van biometrie voor het toepassingsgebied privé PC
waarschijnlijk niet eenvoudig kan worden gerealiseerd. Hierbij komt nog dat het functioneren van de voor
dit toepassingsgebied geselecteerde biometrische technieken mogelijk minder gunstig zal zijn (§4.2.1).

De vereiste FRR voor toepassing van biometrie in een publieke kiosk ligt slechts weinig buiten de praktisch
bereikbare percentages. Het is denkbaar dat een FRR van 0,5% kan worden bereikt bij toepassing van
irisherkenning en zorgvuldige voorlichting. Gezichtsherkenning is een biometrische techniek die nog steeds
wordt verbeterd en het verdient aanbeveling na te gaan in hoeverre een FRR van 0,5% voor deze techniek
haalbaar is bij toepassing met grote heterogene gebruikersgroepen.
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Daar iris- zowel als gezichtsherkenning passieve biometrische technieken zijn, en dus minder athankelijk
van de medewerking van de gebruiker, is het goed denkbaar dat de FTE gering zal zijn.

In hoeverre de vereiste waarden voor de FAR realiseerbaar zijn dient nader te worden onderzocht. Gezien
de testresultaten van de pilot biometrie grenscontrole in Isrdel [8] (§2.2.3), waarbij de nagestreefde
betrouwbaarheid van 0,1% voor de FRR en de FAR door geen van de 13 biometrische producten (6
verschillende biometrische technieken omvattend) werd gerealiseerd, lijkt dit niet voor de hand te liggen.
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5 Conclusies

De in dit hoofdstuk verwoorde conclusies betreffen de selectie van biometrische technieken zowel a
kritische succesfactoren voor het invoeren van biometrie op grote schaal.

Bij ieder van de beoordelingen heeft een zo zorgvuldig mogelijke weging plaatsgevonden van «
biometrische technieken tegen de vastgestelde beoordelingscriteria. Het eindresultaat van al deze weging:
is schematisch en zal er mogelijk anders uitzien wanneer het belang van de verschillende criteria ande
wordt gewogen dan tijdens dit onderzoek is gebeurd. Dit resultaat kan daarom niet worden beoordee
zonder de toelichtingen op de verschillende wegingen in aanmerking te nemen,

5.1 Selectie van biometrische technieken

1. Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties verwacht dat alle reisdocurnent:
(paspoort en ID-kaart), met uitzondering van de nooddocumenten, in de toekomst zullen word
voorzien van een mogelijkheid tot biometrische verificatie van de identiteit van de houder.

2. Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties onderzoekt de mogelijkheid voor «
toepassing van biometrische technieken voor drie toepassingsgebieden: ‘look-alikes’, biometrisc]
kiosk in openbare ruimte en biometrie op een privé PC.

3. Het gebruik van biometrie in deze toepassingsgebieden zal zijn gebaseerd op de verificatieprocedur
dat wil zeggen dat de controleprocedure de vraag dient te beantwoorden of de aanbieder van h
reisdocument de rechtmatige houder daarvan is. Dit houdt in dat de biometrische template wor
opgeslagen op het document zelf en niet in een centrale database.

4. De beschouwde toepassingsgebieden verschillen in de mate van begeleiding van de biometrisc]
controle en daarmee in het vereiste niveau van beveiliging.

Toepassing | Vorm l Vereiste niveau van beveiliging tegen fraude
‘look-alikes’ Begeleid laag

Kiosk in openbare ruimte |semi-begeleid gemiddeld

PC in privé sfeer niet begeleid hoog

5. Op grond van de verschillen in het vereiste beveiligingsniveau tegen fraude tussen de verschillenc
toepassingsgebieden zijn voorlopige eisen aan de toegelaten foutpercentages false reject rate (FRR) ¢
false accept rate (FAR) gesteld.

Type fout | ‘look-alikes' | Publieke kiosk | privé PC
FRR 5% 0.5% 0,05%
FAR 0.1% 0.01% 0.001%

Deze eisen hebben overigens het doel de gedachten te richten en dienen niet beschouwd te worden a
harde grenzen waaraan niet kan worden getornd.
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10.

11.

De FRR van biometrische apparatuur - bij toepassing voor zeer grote, zeer heterogene
gebruikersgroepen - wordt niet zozeer bepaald door de technische prestatie van de apparatuur zelf,
maar eerder door het psychologische gebruikersprofiel. Tengevolge daarvan lijken de false reject
cijfers van verschillende biometrische systemen elkaar in de harde praktijk niet bijzonder te ontlopen
en zich in een gebied van ruwweg 1% tot 5% te bevinden. De FRR is hierom als middel tot het
beoordelen van de bruikbaarheid van de verschillende biometrische technieken niet geschikt.

Over de FRR van verschillende biometrische technieken is te weinig bekend om op grond daarvan een
keuze te kunnen maken voor een bepaalde biometrische techniek.

De vereiste FRR voor de toepassing van biometrie voor look-alikes ligt in de range van praktisch
bereikbare percentages. Een succesvol gebruik van biometrie in dit toepassingsgebeid lijkt goed
mogelijk.

De vereiste FRR voor toepassing van biometrie in een publieke kiosk ligt slechts weinig onder de
praktisch bereikbare percentages. Een succesvol gebruik van biometrie in dit toepassingsgebied 1s
mogelijk goed realiseerbaar.

Indien hetgeen is gesteld onder de conclusies 5 en 6 correct is, kan worden verwacht dat een succesvol
gebruik van biometrie in het toepassingsgebied privé PC niet eenvoudig is te realiseren.

. Op grond van de commerciéle beschikbaarheid komen slechts de volgende vijf biometrische technieken

voor nadere beschouwing in aanmerking (ten minste drie leveranciers):
e gezichtsherkenning
o irisherkenning
e vingerpatroonherkenning
e stemherkenning
» herkenning van dynamische handtekening

. Het beoordelingscriterium maatschappelijke acceptatie is uitgebreid besproken, het blijkt echter niet

mogelijk om een zinvol onderscheid te maken tussen de verschillende biometrische technieken op basis
van dit criterium. Omdat deze vermoedelijk als minder opdringerig zullen worden ervaren, zullen bij
publieke toepassingen contactloze methoden naar verwachting beter scoren. dan methoden waarbi)
fysiek contact met de apparatuur moet worden gemaakt.

. Een aantal biometrische technieken is geselecteerd die het beste kunnen worden ingezet voor de in dit

onderzoek beschouwde toepassingsgebieden.

biometrie ‘look-alikes” publieke kiosk | privé PC
Gezichtsherkenning 0 o 0
Irisherkenning o ®
Vingerpatroonherkenning s

@ positieve score op alle beoordelingscriteria

0 positieve score op een belangrijk deel van de beoordelingscriteria
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Deze verdere selectie heeft plaatsgevonden op basis van de volgende beoordelingscriteria:
e weerstand tegen vandalisme

o eigenschappen van het biometrische kenmerk

betrouwbaarheid en ‘proven technology”

» eigenschappen en gebruik van biometrische apparatuur.

@

5.2 Kritische succesfactoren

In §3.1.5 is reeds ingegaan op de kritische succesfactoren van biometrische systemen, zoals deze door de
verschillende geraadpleegde deskundigen naar voren werden gebracht. In het volgende zijn deze adviezen
verder aangevuld.

Zeer grootschalige toepassingen van biometrie zijn in de afgelopen jaren gestart in Latijns Amerika en het
Verre Oosten en geen enkele zeer grootschalige toepassing in Europa. Het invoeren van miljoenen
gebruikers kan jaren duren en de mate van succes kan eerst worden beoordeeld wanneer deze toepassingen
op de geplande volledige schaal functioneren. Zeer grootschalige, operationele toepassingen van biometrie
voor zeer heterogene gebruikersgroepen bestaan momenteel nog niet, zodat kritische succesfactoren
daaraan niet kunnen worden ontleend.

5.2.1 organisatie

1. Biometrie functioneert niet foutloos, daarom dient in adequate ‘fall-back’ procedures te zijn voorzien,
waarbij zowel de functionaliteit voor de burger als het beoogde beveiigingsniveau moet worden
gewaarborgd..

S8

Een deugdelijke identificatie, vroeg in de keten van uitgifte van identiteitsdocumenten is noodzakelijk
ten behoeve van een adequate introductie van elektronische identiteiten in Nederland.

3. De opslag van de biometrische data van de gebruikers in het systeem zowel als het daaropvolgende
gebruik dienen onder een zorgvuldige begeleiding te geschieden. Hierbij dienen voorlichting en
nstructie als instrumenten te worden ingezet.

5.2.2 acceptatie door de gebruiker

1. De toepassing dient voor de gebruiker zinvol en nuttig zijn en als een duidelijke verbetering op de
bestaande situatie te worden ervaren. De noodzakelijkheid dient door de gebruiker worden ingezien.
Een goede communicatie naar de gebruiker is daarom van groot belang. Het moet de gebruiker
volstrekt duidelijk zijn dat van de biometrische informatie geen misbruik kan of zal worden gemaakt.

[CS]

Een hoge mate van gebruiksgemak dient te worden geboden, door ergonomische vormgeving en een
omgeving waarin het gebruik eenvoudig en aantrekkelijk wordt gemaakt en additionele, externe druk
wordt voorkomen.

De biometrische apparatuur mag niet als opdringerig worden ervaren en dient, indien de gebruiker
contact maakt met de apparatuur, eventuele hygiénische bezwaren te ondervangen. Het dient de
gebruiker volstrekt duidelijk te zijn dat de biometrische apparatuur op geen enkele manier schade aan
de gezondheid kan toebrengen.
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De apparatuur dient een terugkoppelend signaal af te geven waardoor de gebruiker wordt geinformeerd
dat het biometrisch kenmerk op de juiste wijze wordt aangeboden.

Het vertrouwen van de potentiéle gebruiker in de toepassing dient te worden gewekt door een degelijke
uitstraling.

Het testen op het levend zijn van het aangeboden biometrische kenmerk kan de ervaring van
betrouwbaarheid en daarmee de acceptatie bij de gebruiker doen toenemen.

De false reject rate dient zodanig laag te zijn dat de gemiddelde gebruiker geen onacceptabele last
ondervindt van te frequente weigering van de gevraagde dienst t.g.v. het falen van de biometrische
apparatuur.

5.2.3 betrouwbaarheid

1.

De biometrische apparatuur dient voldoende foolproof te zijn. En storingsvrije werking is noodzakelijk,
daar anders het risico bestaat dat de drempel door het bedienend personeel zal worden verlaagd
teneinde de FRR te verlagen. Mogelijk kan een combinatie van biometrische kenmerken worden
gebruikt om de betrouwbaarheid te vergroten.

De biometrische techniek dient bij voorkeur zo onafhankelijk mogelijk te zijn van fysieke variabelen
als bloeddruk, manier van aanleggen, beschadiging, groei, littekens, enz. Ook de beschikbaarheid van
het biometrische kenmerk dient voldoende te zijn: er moet altijd een alternatief zijn (zoals een andere
vinger).

5.2.4 technologie

1.

Biometrie is het meest betrouwbare middel voor persoonsauthenticatie. Niettemin vormt biometrie geen
absolute oplossing, daar het gebruik ervan principieel gepaard gaat met een zeker foutpercentage (false
rejects en false accepts).

Een combinatie met smart card en PKI (public key infrastructure) - in een verificatieketen — kan de
betrouwbaarheid van biometrie mogelijk verhogen.

De apparatuur dient handzaam te zijn, met de mogelijkheid tot plug-and-play en integratie van
hardware en software in bestaande platforms. Aandacht dient besteed te worden aan standaardisatie van
de apparatuur.

De apparatuur dient ook goedkoop zijn, hoewel dit is een relatief gegeven is en een kosten-baten
analyse hierin nader inzicht dient te geven.
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6 Aanbevelingen

Het verdient aanbeveling de verschillende in dit rapport beschouwde toepassingsgebieden (look-alikes,
publieke kiosk, privé PC) gedetailleerd te beschrijven en hiervoor een volledig programma van eisen op
te stellen.

In dit rapport is een aantal beoordelingscriteria voor biometrische technieken voorgesteld. Op basis van
een weging van deze criteria is een voorlopige selectie van biometrische technieken gemaakt. Het
verdient aanbeveling een nader onderzoek in te stellen naar de voorgestelde criteria, de vereiste weging
daarvan en de hieruit voortvloeiende selectie van biometrische technieken. In het bijzonder dient een
nadere specificatie van de toegestane foutpercentages voor de verschillende in dit rapport besproken
toegangsgebieden te worden opgesteld.

Het verdient aanbeveling de verschillende technische uitvoeringen van, uit de selectie resulterende,
biometrische technieken nader te beschouwen op hun geschiktheid voor de verschillende in dit rapport
beschouwde toepassingsgebieden. Eveneens dient te worden nagegaan in hoeverre nieuwe
ontwikkelingen worden verwacht, en of deze, indien gewenst, probleemloos in het bestaande systeem
kunnen worden ingevoerd. Hierbij dient mede te worden gelet op de mogelijke implementatie van
APY’s (Application Program Interfaces) en de kosten-baten verhouding. Hiernaast is het denkbaar dat
nu nog in ontwikkeling zijnde biometrische technieken volwassen worden en aan het criterinm voor
commerciéle beschikbaarheid gaan voldoen.

Het verdient aanbeveling na te gaan in hoeverre een combinatie van biometrische kenmerken voordelen
kan bieden voor de verschillende in dit rapport besproken toepassingsgebieden (“dual”, of “‘layered
authentication”). De vraag dient daarbij te worden beantwoord, welke kenmerken onder welke
omstandigheden tezamen optimale resultaten geven. Het onderzoek dient ten minste de aspecten
beveiliging, maatschappelijke acceptatie en juridische consequenties in aanmerking te nemen.

In deze studie is biometrie op zichzelf beschouwd. Het verdient aanbeveling na te gaan op welke wijze
en in hoeverre de biometrische beveiliging tegen identiteitsfraude met een PKI (public key
infrastructure) kan worden verhoogd. Hierbij wordt biometrie gecombineerd met een token (bijv. een
smart card) en/of persoonlijke kennis (bijv. een wachtwoord) toegepast.

Op een groot aantal plaatsen ter wereld worden momenteel grootschalige civiele en sociale
toepassingen van biometrie in gang gezet. Daar deze projecten in het beginstadium verkeren, zijn
vooralsnog onvoldoende resultaten beschikbaar. Het verdient aanbeveling de ontwikkelingen op dit
gebied, die als voorbeeld kunnen dienen voor de in dit rapport besproken toepassingsgebieden,
nauwlettend te volgen.
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Verwijzingen
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ANP bericht, vrijdag 27 Augustus 1999.

Kabinet wil elektronische pas naast paspoort

DEN HAAG (ANP) - Het kabinet wil naast het paspoort nog een identiteitskaart invoeren. Met de
pas, waaraan een elektronische handtekening is gekoppeld, kan iedereen van achter de computer of
telefonisch een uittreksel van het bevolkingsregister aanvragen, het rijbewijs verlengen, een uitkering
regelen of mogelijk stemmen. Het plan staat in de begroting van het ministerie van Binnenlandse
Zaken en Koninkrijksrelaties, die volgende maand officieel verschijnt. Volgend jaar wordt het plan
nader uitgewerkt. Met de nieuwe kaart, ter grootte van een bankpas, kan de houder zich op afstand
identificeren door middel van een elektronische code. Ook is identificatie mogelijk door middel van
unieke persoonsgegevens die op de kaart zijn opgeslagen, zoals vingerafdrukken.
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Enschedé/Sdu
Haarlem

MINT
Gouda

Ministerie van Justitie
Den Haag

Ministerie van Justitie, Immigratie en Naturalisatiedienst
Zwolle

AND Identification
Rotterdam

53 van 53

Stichting NCP
Leidschendam

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Den Haag

Nedap - Security Control
Groenlo

Biometric Technology Today
Bankchambers, Langport
Somerset

UK

Divisie Centrale Recherche Informatiedient
Zoetermeer
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Appendix II - vragenlijst

Juridische aspecten
Welke juridische aspecten hangen samen met het toevoegen van een biometrische functie aan reisdocumenten?

Beveiliging
1. ‘look-alike’ problematiek

Voorzien wordt dat verificatie steeds zal plaats vinden onder toezicht van een ambtenaar. Sleutelen aan de apparatuur,
aanbieden van imitaties, etc. maakt dan geen kans. Kan hierom gesteld worden dat het beveiligingsniveau van de
biometrische verificatie niet hoog hoeft te zijn?

2. Elektronische identificatie op afstand

Hier zal nooit toezicht op de biometrische verificatie bestaan. Is het correct om aan te nemen dat de beveiliging

daarom hoog dient te zijn? Welke factoren bepalen die beveiliging?

De foutpercentages (FAR en FRR) van biometrische apparatuur zijn zeer belangrijk. Maar in de praktijk lijkt weinig
bekend te zijn over deze parameters. Is voor verschillende biometrische technieken globaal aan te geven hoe de
praktijkeijfers liggen?

In hoeverre is een detectie van “leven en welzijn” van het biometrische kenmerk op biometrische apparatuur
gerealiseerd en in hoeverre is deze detectic werkzaam? Is een dergelijke detectie voldoende om misleiding te
voorkomen?

Toepasbaarheid en acceptatie

In hoeverre is er iets te zeggen over de “failure to enroll” van verschillende biometrische technieken?

Zin u recente field tests bekend waarvan de rapportage verkrijgbaar is?

Is er iets in het algemeen te zeggen over de uniekheid van biometrische kenmerken? Bijvoorbeeld is de uniekheid
alleen afhankelijk van het al of niet bestaan van erfelijke factoren of spelen er nog andere factoren een rol?

Is er iets te zeggen over de veroudering van biometrische kenmerken en de noodzaak tot een regelmatige update van
de template?

Is er iets te zeggen over het discriminerend vermogen van biometrische apparatuur op lange termijn, d.w.z. de
spreiding van de foutpercentages in de tijd?

Van welke biometrische technieken zou u zeggen dat ze in Nederland maatschappelijk aanvaardbaar zijn? Welke
technieken zouden dit niet zijn?

Eigenschappen apparatuur

In hoeverre zijn er cijfers verkrijgbaar van de MTBF en de MTTR van biometrische apparatuur?

Wat 1s de huidige status van de ontwikkeling van biometrische APIs? Wanneer is te verwachten dat een generieke
biometrische API gereed komt?

Welke biometrische technieken zijn goedkoop, welke zijn duur?

Welke technieken kunnen als “proven technology * worden beschouwd?

Grootschalige toepassingen

Welke zijn grootschalige toepassingen van biometrische technieken, die succesvol zijn? Waarom zijn ze succesvol?
Welke zijn grootschalige toepassingen van biometrische technieken, die niet succesvol zijn? En waarom zijn ze dat
niet?

Wat zijn naar uw mening de kritische succesfactoren voor de gedachte biometrische toepassingsgebieden?
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Appendix III - Foutpercentages

Recente informatie over biometrische foutpercentages (januari t/m november 1999)

Bron Biometrie Informatie

Btt September 1999 | Vingerafdruk Mytec Technology Gateway system: systems FTE rate is less than one percent, as

vol.7, nr. 5 is the accepl/reject rate.

Btt May 1999 Dynamische Signature technologies have, on the whole, struggled to remove the final two

vol.7, nr. 2 handtekening percentage points in their error ratings.

Btt May 1999 Stemherkenning Domain Dynamics is now demonstrating speaker verification within the card chip.

vol.7, nr. 2 Lernout & Hauspie research indicates that their technology has an EER rate of 5%

) for a 336 byte template on an embedded chip, as against an EER of 3% for a larger

template on a PC. This was taken for a single utterance of a public password. Using
two passwords the testing showed 2% and 1% respectively.

Btt April 1999 Vingerafdruk Ultra-Scan test results. Model 805 software + (optical) Philippines data = FRR 5%

vol.7, nr. 1 AFIS at a FAR 0.05% (slightly poorer than the best performing AFIS vendor software,

but within the workable design limits anticipated by the NBTC, of FRR 5% at FAR
0.1%.

Model 805 software + (uitra sound) UltraScan data — FRR 0.5% at a FAR 0.04% <
0.06%. (Taken from graphs by UltraScan).

Btt March 1999
vol.6, nr. 10

Silicon finger sensors

Evaluation of fingerprint biometrics. After three month the trial has moved away
from silicon sensors, having tried two of these without satisfaction. Dry fingers
have also been a problem and the FTE rates are running at between five and ten
percent. The move to optical technology is expected to solve some of these
problems.

Btt March 1999 Vingerafdruk US National Biometric Test Center. The consortium already sees dual

vol.6, nr. 10 authentication with biometrics and smart cards as adequate insurance against
relaxing FAR, although by keeping FRR at one percent or lower a real-world target
is set for many fingerprint technologies.

Btt March 1999 Handgeometrie By adding another template to the verification matching calculation in Recognition

vol.6, nr. 10

System’s (RSI) Handkey, the FRR in real world conditions can be reduced to 1.2%,
claims f Ukranian Bank Slavianskii.

Btt February 1999

Gezichtsherkenning/

Dual, or layered authentication: The current configuration layers face verification

vol.6, nr. 9 stemherkenning with speaker verification. HS] ’sq told Btt that, operating individually,
the face and speaker verification modules have a FRR of about 6% when the FAR
is close to zero. Joint operation reduces the false rejection rate to about 1%.

Btt February 1999 Vingerafdruk Based on the first 113,000 pairs of forefingers to be processed, said that

vol.6, nr. 9 AFIS * the FTE rate of the two-finger system was around 1.5%.

CardTech/SecurTech | Algemeen Test biometrie bij dagelijkse grenscontrole op Palestijnse arbeiders in Isra&l: 11

1999 [8], leveranciers met 13 producten, die 6 verschillende biometrische technieken

Btt November 1999, omvatten. Geen enkele getest product haalt nagestreefde betrouwbaarheid (FRR en

vol. 7,nr. 7 FAR < 0,1%), slechts 2 producten (gezichtsherkenning en handgeometrie) voldoen

aan de minimale betrouwbaarheidseisen (FRR incl. FTE < 3% en FAR <1%).
Some solutions had FRRs up to 25% and many vendors did not know or had no
clear idea of the FAR of their products before the trial began.

National Biometrics

Vingerafdruk

Philippine Social Security System AFIS Benchmark Test Plan:

Test Center, AFIS It is the goal of this testing to assure that these search strategies do not drive the
San Jose, CA. system non-match error rate over the allowable 5% level.
http://www.engr.sisu.edu/biometrics/publications philippine.html
IND, Zwolle Vingerafdruk Vreemdelingenkaart. De FRR is circa 6%; de apparatuur blijkt zeer gevoelig voor
Vraaggesprek met. hoek waaronder de duim wordt neergelegd. Veel hangt af van de begeleiding in het
13-09-1999. centrum tijdens enrollen en daarna. Ook als er een goede begeleiding is, schat

-dal er een 2% tot 3% FRR zal bestaan.




