Behoort bij besluit van BZK op Wob-verzoek naar Vodafone voicemailincident
Maart 2013

Chronologisch overzicht van de voornaamste gebeurtenissen betreffende het Vodafone
voicemailincident

1 Periode 16 oktober 2010 t/m 22 maart 2011

16 oktober 2010
«  Start van overeenkomst OT2010! - Mobiele Communicatie.
Hierin is onder andere het volgende opgenomen: ‘voicemail
berichten moeten beluisterd kunnen worden vanaf een ander
vast of mobiel abonnement, na het gebruik van een PIN-code.’

16 november 2010
« Vodafone voert upgrade uit op haar voicemailsysteem. Na deze
upgrade wordt het voor zakelijke gebruikers, waaronder
gebruikers onder OT2010, mogelijk om op afstand, zonder
verdere actie, via de standaardcode "3333" toegang te krijgen
tot hun voicemail. Dit was een fout van Vodafone en is als
zodanig ook erkend.

21 januari 2011
«  Govcert? bericht over gevaar van Caller ID spoofing®. Voor het
afluisteren met de mobiele telefoon van voicemailberichten van
Vodafone blijkt niet standaard om een pincode gevraagd te
worden. Het caller-ID is echter makkelijk te imiteren (spoofen).
Govcert adviseert een pincode in te stellen, zodat voicemail niet
voor derden toegankelijk is.

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie.

Februari 2011
e Medewerker van het ministerie van Binnenlandse zaken en
Koninkrijksrelaties (BZK) adviseert collega om bericht van
Govcert te verifiéren bij Vodafone.

Stuk hummer Wob-weigeringsgrond
Bl 1

1 OT2010 staat voor Overheidstelecommunicatie 2B8&0. programma van de rijksoverheid dat een reeks
aanbestedingen op het gebied van telecommunicatiengt.

2 GOVCERT.NL was tot januari 2012 het Cyber Secueityincident Response Team van de Nederlandse
overheid. Op 1 januari 2012 is GOVCERT.NL opgegadmet Nationaal Cyber Security Centrum (NCSC).

3 Caller ID Spoofing is een methode waarbij een lowdkende een ander afzendernummer meestuurt dan he
feitelijke nummer van zijn eigen telefoon. Voordgcemailcentrale lijkt het dan alsof de gebruikest de

eigen mobiele telefoon toegang wenst tot het voailsysteem.



21 maart t/m 27 maart 2011

Periode 23 maart t/m 1 april 2011

Verschillende malen ambtelijk overleg binnen BZK over de
waarschuwing van Govcert van 21 januari 2011. De
waarschuwing was wel ontvangen maar er was naar aanleiding
daarvan destijds geen actie ondernomen door die persoon.
Overleg om het missen van een alert in de toekomst te
voorkomen.

Wel verstrekken stuk nummer

Wob-weigeringsgrond

B18, B37, B40, B41, B43

1,2

B15

1,2, N

23 maart 2011

Eerste uitzending door het actualiteitenprogramma EenVandaag
over op afstand beluisteren van voicemailboxen van ministers
en leden van de Tweede Kamer wanneer deze geen individueel
wachtwoord hadden ingesteld op hun voicemailbox. Vodafone
was enkele uren voor de uitzending gewaarschuwd en had voor
de uitzending een individueel wachtwoord verplicht gesteld
i.p.v. het standaardwachtwoord. Voor de uitzending informeert
medewerker BZK telefonisch de Beveiligingsambtenaren
(BVA’s). Van deze telefoongesprekken met BVA's zijn geen
verslagen gemaakt.

Wel verstrekken stuk nummer

Wob-weigeringsgrond

4

1

24 maart 2011

Overleg, zowel intern binnen BZK als met andere ministeries,
Vodafone en Govcert over het incident en de uitzending: stand
van zaken, contactpersonen, opstellen en verspreiden
instructies standaardwachtwoord 3333 vervangen door pincode,
dit laten doen bij bewindspersonen, berichtgeving in de media,
oorspronkelijke waarschuwing Govcert van 21 januari (over het
hoofd gezien door medewerker BVA). Medewerker BZK wordt
sturend voor BZK. Woordvoering rijksoverheid centraal via BZK.

Wel verstrekken stuk nummer Wob-weigeringsgrond
6, 8, 30, 14, 16, 17, 18, 25, 22, 1

23, B3, B4, B5, B6, B7, B12, B13,

B17, B20, B21, B22, B23, B24,

B25, B26, B27, B28, B30*, B33*,

B36, B38, B39, B42
9,12,27,28,34,55,270,B8,B9, [1,2
B10, B11 1,4
B14 1,2, 4
B29 1,2
11

B42




De beslissing over het verstrekken van enkele stukken wordt genomen door het

Ministerie van Veiligheid en Justitie en het Ministerie van Algemene Zaken.

 Medewerkers BZK bereiden brief aan de Tweede Kamer voor.
Ambtelijk overleg binnen BZK en met medewerkers Nationaal
Coordinator Terrorismebestrijding en Veiligheid (NCTV) en het
ministerie van Economische Zaken, Landbouw en Innovatie
(ELI), concepten van de brief aan de Tweede Kamer. De
minister van BZK ontvangt conceptbrief met oplegnota eind van

de dag.
Wel verstrekken stuk nummer Wob-weigeringsgrond
32, 47, 987*, 99, 148, 66, 104, 1
111, 112, 113
36,79, 76

50

51, 52, 62*, 65, 68, 72*, 74, 77,
81, 93*, 97*, 103*, 57, 58, 78,
90, 91, bijlage bij 66, bijlage bij
104

Bijlagen bij 111 (Concept nota en
concept brief), bijlagen bij 112
(Concept nota en concept brief),
bijlagen bij 113 (Concept nota en
concept brief)

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

* Het bericht dat Van Raak, lid van de Tweede Kamer voor de
Socialistische Partij om spoeddebat heeft gevraagd (spoeddebat
wordt nooit gehouden).

Wel verstrekken stuk hummer | Wob-weigeringsgrond
39%, 45* 1

* Vodafone en BZK voeren mondeling overleg. Hier wordt onder
meer afgesproken dat Vodafone het afluisterlog veiligstelt t.b.v.
mogelijk toekomstig onderzoek. (voor onderzoek zie ‘hoofdstuk
3: Periode 2 april t/m 29 juni 2011, kop ‘Onderzoek Vodafone’)
Van dit overleg is geen verslag gemaakt.

* Vodafone neemt verantwoordelijkheid op zich en werkt “met
man en macht” om kwetsbaarheid Caller ID spoofing op te
lossen. Rond middernacht zal dit zijn geimplementeerd.

Wel verstrekken stuk hummer | Wob-weigeringsgrond
40, 44*, 98, 100*, 120 1
41 1,2, 4

« Tweede uitzending EenVandaag. Hier wordt beweerd dat de
overheid al maanden op de hoogte was van het voicemail-lek.
Het programma verwijst daarbij naar de Govcert-waarschuwing

* Wanneer een mail een bijlage bevat en deze savoeten verstrekt dan wel niet verstrekt, is ditgegeven
door een asterisk.



van 21 januari. Deze waarschuwing betrof echter het risico van
Caller ID spoofing. Verder blijkt het programma opnieuw de
voicemailbox te hebben kunnen beluisteren van minister
Rosenthal van Buitenlandse Zaken. Hij bleek een standaardcode

te hebben gewijzigd naar een eigen code, die de redactie echter

kennelijk snel geraden had.

Wel verstrekken stuk nummer

Wob-weigeringsgrond

88*

1

94, 96

1,2

Uitzending actualiteitenprogramma Nieuwsuur over caller ID
spoofing.

Wel verstrekken stuk nummer
80, 83, 86

Wob-weigeringsgrond
1

25 maart 2011

Bevestiging van Vodafone en Govcert, dat kwetsbaarheid
Vodafone voor Caller ID spoofing en voor ‘3333’ is verholpen.

Wel verstrekken stuk nummer
114, 117

Wob-weigeringsgrond
1

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

De Algemene Inlichtingen- en Veiligheidsdienst (AIVD) ziet geen
aanleiding om zelf onderzoek te doen.

Wel verstrekken stuk nummer Wob-weigeringsgrond
156 1,2, N

Bijlage bij 156 (Concept brief)

Vodafone geeft overzicht van stand van zaken (zie hoofdstuk
‘Brief Vodafone’).

Die ochtend ambtelijk overleg binnen BZK en met NCTB en
ministerie van EL&I, over concepten van de nota en brief aan de
Tweede Kamer. In de loop van de middag wordt brief aan de
Tweede Kamer over het incident verzonden. De minister van BZK
kondigt onderzoek aan. (Brief verzonden 25 maart 2011, gedateerd
24 maart 2011).

Wel verstrekken stuk nummer Wob-weigeringsgrond
168*, 123, 124, 138, 141, 149, 1

157, 159, 1BR

127*, 147, 155, 156, 154, 158, 1,2

160, 193

129, 130 1,4

4



139, 144, 146, 170, Bijlagen bij
123 (Concept brief met concept
nota), Bijlagen bij 124 (Concept
brief met opleg), bijlage bij 138
(Concept brief), bijlage bij 141
(Concept brief), bijlage bij 147
(Concept brief), bijlage bij 149
(Concept nota), bijlage bij 154
(Concept nota), bijlage bij 155
(Concept brief), bijlage bij 157
(Concept brief), bijlage bij 158
(Concept nota), bijlage bij 159
(Concept brief met concept nota)

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

27 maart 2011
« De directeur-generaal Organisatie Bedrijfsvoering Rijk (dgOBR,
onderdeel BZK) geeft aan dat spoeddebat waarschijnlijk
dinsdag wordt gehouden en wil het dossier maandag bij de
minister van BZK hebben. Hij geeft een aantal voorbeeldvragen
mee.

Wel verstrekken stuk nummer Wob-weigeringsgrond
180, 183, 187,190, 191 1,2

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

28 maart 2011
Correspondentie binnen BZK en met Govcert over incident,
spoeddebat en vragen van de dgOBR.

Wel verstrekken stuk nummer Wob-weigeringsgrond

207, 195, 197, 198, 208, 210, 1
211, 228, 230, 238, 243, 248, 253
185, 192, 202, 214, 220, 217, 1,2

223, 232, Bijlage bij 198

240, 242*, Bijlage bij 195
(Voorbereiding overleg met
Tweede Kamer), bijlage bij 208
(Voorbereiding overleg met
Tweede Kamer) , bijlage bij 214
(Voorbereiding overleg met
Tweede Kamer) bijlage bij
220(Voorbereiding overleg met
Tweede Kamer), bijlage bij 228
(Voorbereiding overleg met
Tweede Kamer)bijlage bij 230
(Voorbereiding overleg met
Tweede Kamer), bijlage bij 238
(Voorbereiding overleg met
Tweede Kamer), bijlage bij 243
(Voorbereiding overleg met
Tweede Kamer) , bijlage bij 248
(Voorbereiding overleg met
Tweede Kamer)

Bijlage bij 202 (Overeenkomst
0T2010 met bijlage),




« BZK vraagt andere ministeries om telefoonnummers politieke
en ambtelijke top, t.b.v. het nagaan van de afluisterhistorie (zie
verder ‘onderzoek Vodafone’).

Wel verstrekken stuk nummer | Wob-weigeringsgrond
204*, 235, 267, 275, 380 1
206, 216, 222, 252, 258, 259, 268 | 1, 2

Bijlage bij 380 (Overzicht
telefoonnummers)

« Vodafone geeft stand van zaken aan medewerker BZK. Een
externe audit bracht twee kwetsbaarheden aan het licht; deze
zijn verholpen. Toegang tot voicemailbox zonder pincode is niet
meer mogelijk. Tijdens dit proces wordt BZK ieder half uur op
de hoogte gehouden van het verhelpen van de
kwetsbaarheden. Dit gebeurt telefonisch en via SMS-contact.
Hierover zijn geen documenten aanwezig. Vodafone neemt nog
contact op met BZK om omvang en aard van het misbruik vast
te kunnen stellen. (zie onder, kop ‘onderzoek Vodafone’).

Wel verstrekken stuk nummer Wob-weigeringsgrond
245, 246, 260 1,3en4

31 maart 2011
« Uitzending Pownews over SMS spoofing

Wel verstrekken stuk nummer | Wob-weigeringsgrond
310, 311 1,2

313, 324
321*

1 april 2011
« Brief Vaste commissie voor Binnenlandse Zaken met o.a.
vragen over Vodafone-incident. Zal 29 juni 2011 worden
beantwoord met brief aan de Tweede Kamer (zie hoofdstuk 3:
‘Periode 2 april t/m 29 juni 2011’, kop ‘Brief aan de Tweede
Kamer’).

Wel verstrekken stuk nummer | Wob-weigeringsgrond
308, 309, 320, 319, 381,384,387 | 1

382 (m.i.v. 1¢ Bijlage: complete 1,2

Kamerbrief

312, 325, 388, 464, 2° Bijlage bij
382 (Concept beantwoording
vragen Tweede Kamer)

Brief Vodafone
25 maart 2011
+ Vodafone geeft overzicht van stand van zaken, uitgevoerde
acties. Geeft daarbij aan dat het overzicht een concept is dat
aangepast kan worden door BZK In het overzicht: IT Vodafone
wordt geaudit door extern bedrijf. Vodafone geeft aan dat,
wanneer de telefoonnummers van bewindslieden ontvangen
zijn, Vodafone de afluisterhistorie kan nagaan.
- Die middag intern overleg binnen BZK over dit concept.



28 maart 2011
« Verder ambtelijk overleg binnen BZK over dit concept.

29 maart 2011
+ Medewerker BZK stuurt een gewijzigde versie van het concept
naar Vodafone. Vodafone laat die middag weten hierop
aanpassingen te hebben en hem daarover terug te bellen. Van
dat gesprek is geen verslag. Later die middag stuurt
Medewerker BZK een door Vodafone aangepaste
conceptverklaring naar de dgOBR.

30 maart 2011
« Vodafone stuurt brief (bijlage in mail) aan de dgOBR met
achtergrond van het incident, stand van zaken, excuses en
vervolgacties. Medewerker BZK legt de dgOBR uit dat BzK al
akkoord had gegeven op de inhoud van de brief en stuurt de
brief door aan collega’s. Naderhand is er telefonisch contact
tussen dgOBR en CIO Vodafone. Van dit gesprek is geen

verslag.
Wel verstrekken stuk nummer | Wob-weigeringsgrond
153, 279, 289, 290, 291, 294*, 1
295%*, 300*
150, 194, 255, 262, 272, 278, 1,2
174, 298, 303, 304, 307*
152, 163, 264

287, 297,
Bijlage bij 194 (Concept
nieuwsbericht), Bijlage bij 264
(Concept nieuwsbericht), Bijlage
bij 272 (Concept nieuwsbericht),
Bijlage bij 278 (Concept
nieuwsbericht), 166

Verder in deze periode (23 maart t/m 1 april 2011):

Correspondentie over stand van zaken, interne berichtgeving (op intranet), SMS Spoofing,
berichten in de media, planning spoeddebat (zie boven, bullet onder ‘24 maart 2011"), AO
ministerie van Veiligheid en Justitie (V&J).

Wel verstrekken stuk hummer Wob-weigeringsgrond
67, 70%, 107*, 121, 126, 122, 1

132, 133, 134, 135%*, 196, 276,
277, 282, 283, 315, 316 (incl.
Kamerbrief), 323, 328, 329 (incl.
Kamerbrief en artikel), 330, 331,
333, 336, B47, B48, B49, B50,
B51, B52, B53, B54, B55, B56
178%*, 236, 314

136, 362

131

Bijlage bij 132 (Concept
weekbericht), bijlage bij 133
(Concept weekbericht), bijlage bij
315 (Concept intranet
communicatie), bijlage bij 316
(Concept intranet communicatie),
overige bijlagen bij 329 (Concept
intranet communicatie)




De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

3 Periode 2 april t/m 29 juni 2011

Onderzoek Vodafone

. Vrijdag 25 maart 2011: AIVD doet geen onderzoek (zie hoofdstuk 2, ‘Periode 23 maart
t/m 1 april 2011, bullet onder ‘25 maart 2011")

. Donderdag 7 april 2011 stuurt medewerker BZK onderzoeksvragen aan Directie
Vodafone NL. Het gaat om twee vragen, beide met deelvragen. Deze vragen gaan niet
om individuele telefoonnummers maar gebruiksoverzichten van alle abonnees van
0T2010

. Vrijdag 8 april 2011 antwoordt Directie Vodafone NL dat de gegevens bewaard zijn. Hij
zal met zijn juristen de mogelijkheden bespreken (privacy).

. Maandag 11 april 2011 Directie Vodafone NL geeft aan de beantwoording van vraag 1
de volgende donderdag gereed te hebben. Daarnaast vraagt hij om een ‘bevoegd
bevel’ van de BVA’s om antwoorden op vraag 2 te verstrekken.

. Dinsdag 12 april 2011: medewerker BZK stuurt verzoek om ‘bevoegd bevel’ door aan
de dg OBR, medewerker BZK geeft aan dat dit de volgende dag in CBIB* wordt
besproken.

. Vrijdag 15 april 2011: Vodafone stuurt overzicht antwoorden op vraag 1.

. Vrijdag 22 april 2011: CBIB stuurt verzoek aan eigen leden om telefoonnummers

(herhaalverzoek, zie 28 maart) en om ‘bevoegd bevel’. (NB: hiermee vervalt vraag 2,
wordt vervangen door nieuw verzoek wél op individuele nummers.

. Hierop tot vrijdag 29 april 2011 reacties, waaronder één namens vier ministeries. Dit
bericht wordt doorgestuurd. (zie hiervoor verder hieronder, onder kop ‘Bezwaren
aanleveren telefoonnummers’).

. Woensdag 11 mei 2011 vraagt medewerker BZK aan Directie Vodafone NL om een
overzicht van op afstand afgeluisterde nummers (nu dus wél om individuele nummers).

. Donderdagochtend 19 mei 2011 ontvangt medewerker BZK het overzicht van alle 140
mobiele nummers binnen OT2010 contract die op afstand zijn beluisterd.

. Maandag 23 mei 2011 sturen medewerkers BZK een stand van zaken aan collega’s

BZK. Ook sturen ze aan leden CBIB een stand van zaken en een herhaald verzoek aan
ministeries om telefoonnummers. Zij laten ook weten dat de nummers bij BZK blijven
en slechts de laatste vier cijfers per nummer nodig zijn.

. Donderdag 26 mei 2011 bericht de dgOBR dat alle SG's laten weten telefoonnummers
aan te leveren.

Wel verstrekken stuk nummer | Wob-weigeringsgrond
326, 340, 345, 348, 352, 355, 1

358, , 363, 364, 368, 369, 372,
375, 380, 390, 391, 397, 402,
405, 409, 421, 431, 432, 453,
Bijlage deel 1 480
(Voicemailanalyse OT2010), 646,
647, 648, 649, 650, 651

343, 393, 394, 396, Bijlage 385 1,2
(Brief aan Tweede Kamer)
411, 414, 1,4
385, 430, 433, 417, 418, 419, 1,3
422, 424, 425, 428, 434, 439,
451, 452

Bijlage 375 (Kwantitatief overzicht | 3, 4

beluisteren voicemail op afstand
392

* Codrdinerend Beraad Integrale Beveiliging. Eearitiépartementaal beraad, onder andere over
Informatiebeveiliging



Bijlagen bij 326 (Vodafone
onderzoeksvragen) Bijlage bij 340
(Vodafone onderzoeksvragen,
Bijlage bij 343 (Vodafone
onderzoeksvragen)

Deel 2 Bijlage bij 480
(Voicemailanalyse 0T2010)

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

Oppakken signalen Govcert

. In de brief aan de Tweede Kamer van 24 maart 2011 geeft de minister van BZK aan te
laten onderzoeken ‘op welke wijze de signaleringen van GovCERT actiever opgepakt
kunnen worden’.

. Woensdag 13 april 2011 vraagt medewerker Govcert aan medewerker BZK om bij dit
onderzoek betrokken te worden.

. Donderdag 14 april 2011 antwoordt medewerker BZK dat het niet om een groot
onderzoek gaat; er wordt gekeken hoe met vergelijkbare situaties in de toekomst om
te gaan.

. Vrijdag 15 april 2011: Ambtelijk overleg hierover tussen medewerker Govcert en

medewerker BZK.
. 29 juni 2011: brief aan de Tweede Kamer (2011-2000236278)

Wel verstrekken stuk nummer Wob-weigeringsgrond

366, 367 1,2

378

Bezwaren aanleveren telefoonnummers

Donderdag 7 april 2011 verzocht BZK om telefoonnummers politieke en ambtelijk top
(zie boven, hoofdstuk 2, ‘Periode 23 maart t/m 1 april 2011’, bullet onder ‘28 maart
2011").

Woensdag 30 maart 2011 stuurt medewerker ministerie van Financién (Fin) overzicht
met nummers top Fin.

Woensdag 27 april stelt medewerker namens vier ministeries vragen over het
onderzoek.

Maandag 23 mei 2011 wordt het verzoek van 7 april 2011 herhaald (zie boven).

Die dag ook ambtelijk overleg binnen BZK over bezwaren namens vier ministeries.
Later die dag een bericht aan medewerker namens vier ministeries met mededeling dat
de telefoonnummers bij BZK blijven en dat het sturen van de laatste vier cijfers van de
telefoonnummers volstaat. Even later bericht aan alle CBIB leden dat het sturen van de
laatste vier cijfers van de telefoonnummers volstaat.

Donderdag 26 mei 2011 bericht de dgOBR dat alle SG’s toegezegd hebben aan te
leveren.

Maandag 30 mei 2011 heeft medewerker ministerie gegevens paraat en is er overleg
met medewerker BZK over het uiterst voorzichtig bewaren van deze gegevens.
Woensdag 1 juni 2011 stuurt medewerker ministerie de telefoongegevens. Medewerker
BZK antwoordt dat op die hummers niet de voicemail op afstand is beluisterd

Wel verstrekken stuk hummer | Wob-weigeringsgrond
293, 453, 454, 462 1

427, 436, 441, 445 1,2

456 1,4

bijlage bij 293 (Overzicht
telefoonnumers)

392, 438




Twee telefoonnummers afgeluisterd

. Donderdag 7 april 2011 verzocht BZK om telefoonnummers politieke en ambtelijk top (zie
boven, hoofdstuk 2, ‘Periode 23 maart t/m 1 april 2011’, bullet onder ‘28 maart 2011").

. Donderdag 28 april 2011 stuurt medewerker ELI lijst met telefoonnummers.

. Maandag 23 mei 2011 werd het verzoek van 7 april herhaald. Later die dag bericht aan alle

CBIB leden dat het sturen van de laatste vier cijfers van de telefoonnummers volstaat (zie
boven, hoofdstuk 3, ‘Periode 2 april t/m 29 juni 2011’, kop ‘Onderzoek Vodafone’).

. Woensdag 25 mei 2011 medewerker Buza stuurt telefoonnummers politieke en ambtelijke
top (laatste vier cijfers) aan medewerker BZK.
. Deze antwoordt een kwartier later: een van de nummers (laatste vier getallen) komt overeen

met een nummer dat volgens Vodafone was afgeluisterd. Medewerker BZK geeft het
(volledige) afgeluisterde nummer en vraagt of dat nummer bij Buza wordt gebruikt. Ze
overleggen. Wanneer het inderdaad om hetzelfde hummer gaat, zou men over
vervolgstappen moeten overleggen, evt. met AIVD.

. Woensdag 1 juni 2011: medewerker Buza geeft aan dat de eigenaar van het bewuste
nummer akkoord gaat met vervolgonderzoek, geeft voorwaarden aan voor dit
vervolgonderzoek.

. Woensdag 15 juni 2011 geeft medewerker BZK aan medewerker I&M aan dat het onderzoek
de week daarvoor is afgerond. Het afluisteren bleef beperkt tot hetgeen via de TV bekend
was.

. Donderdag 14 juli 2011 vraagt medewerker Buza om stand van zaken betreffende dit
onderzoek.

. Later die dag stuurt medewerker BZK aan Vodafone twee mobiele nummers (laatste vier

getallen), één nummer van resp. ELI en Buza. Verzoekt daarbij om de datums waarop
voicemailboxen van deze nummers op afstand zijn beluisterd

. Vrijdag 15 juli 2011 stuurt Vodafone dit overzicht. Hieruit blijkt dat beide nummers op
afstand zijn beluisterd in week 12, totaal acht maal. Er zijn drie telefoonnummers van
waaruit op afstand is beluisterd. Medewerker BZK stuurt dit overzicht door aan Buza.

. 29 juni 2011: in brief aan Tweede Kamer ‘Het misbruik is beperkt tot de zakelijke mobiele
telefoonnummers van twee bewindslieden, dat te zien is geweest in de uitzending van
EenVandaag. Dit onderzoek geeft geen aanleiding nader te onderzoeken in hoeverre
staatsveiligheid in het geding is geweest.’

Wel verstrekken stuk nummer

Wob-weigeringsgrond

481, 509%, 516, 525%, 526%, 527, | 1

548, 587*

465, 549 1,2
517 1,4
463 1,2,4

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Buitenlandse Zaken

Brief aan de Tweede Kamer

e Op 1 april 2011 stelt de Vaste commissie voor Binnenlandse Zaken een aantal vragen aan
de minister van BZK over op afstand afluisteren van mobiele telefoons.

¢ Maandag 11 april 2011 t/m dinsdag 24 mei 2011: ambtelijk overleg BZK met AIVD en
Govcert over concepten brief aan Tweede Kamer.

e 29 juni 2011 brief aan Tweede Kamer (2011-2000236278); hierin worden de vragen

beantwoord.

Wel verstrekken stuk nummer

Wob-weigeringsgrond

450, 464

320*, 328%*, 357, 381*, 384, 387, | 1
399, 400, 401, 448
327, 382 (incl. Kamerbrief), 449, 1,2

325, 388

1C




Bijlage bij 357 (Afstemming
Kamervragen), overige bijlagen bij
382 (Beschrijving proces
beantwoording Kamervragen),
bijlage bij 399 (Concept
beantwoording Kamervragen),
bijlage bij 401 (Concept
beantwoording Kamervragen)

Verder in deze periode (2 april t/m 29 juni 2011):
Correspondentie over Algemeen overleg V&J, stukken voor (niet gehouden) spoeddebat.

Wel verstrekken stuk nummer Wob-weigeringsgrond
338 1

339, 351 1, N

408 1,2, N

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

4 Periode 30 juni t/m 08 september 2011

Uitzending EenVandaag

«  Woensdag 29 juni 2011 is de brief naar de Tweede Kamer verstuurd.

e Woensdag 13 juli 2011: EenVandaag vraagt medewerker Communicatie naar het
onderzoek: hoe het is opgezet, waarom EenVandaag niet is benaderd, waarom spreekt het
onderzoek over twee ministers terwijl er vier in de uitzending 24 maart waren.

« Donderdag 14 juli 2011 Antwoord Communicatie: ‘Voor het onderzoek heeft BZK bij
Vodafone de gegevens opgevraagd van de abonnees die onder het contract vallen van de
rijksoverheid met Vodafone (meer dan 100.000) en van wie de voicemailboxen op afstand
zijn beluisterd. De opgevraagde verkeersgegevens beslaan de periode vanaf 1 december
2010 tot de uitzending van EenVandaag. '... ‘Geconstateerd is dat van twee ministers de
voicemail op de zakelijke mobiele telefoon door derden is beluisterd’.

- Die avond: Uitzending EenVandaag, ‘Onderzoek Voicemailgate rammelt aan alle kanten’
met de punten zoals hierboven. In deze uitzending zijn onder andere fragmenten te horen
van berichten ingesproken door ministers Rutte en Hillen (beiden op de voicemailbox van
minister Rosenthal)

« Direct na de uitzending: ambtelijk overleg binnen BZK: de uitzending bevat geen nieuwe
info, buiten de tekst van ministers. BZK gaat een nota voorbereiden.

« Tevens direct na uitzending: medewerker ministerie Infrastructuur en Milieu (I&M) neemt
contact op met BZK, is onaangenaam verrast door uitzending en wordt graag z.s.m. op de
hoogte gebracht van het onderzoek.

e Vrijdag 15 juli 2011: als reactie hierop ambtelijk overleg binnen BZK. Medewerker BZK
neemt telefonisch contact op met medewerker I&M (geen verslag van). Medewerker stuurt
medewerker I&M de brief aan de Tweede Kamer van 29 juni 2011 5,

Wel verstrekken stuk hummer | Wob-weigeringsgrond
466*, 467, 468, 469*, 470, 471, 1

472, 474, 475, 484, 485, 487*,
489, 523, 526, 608*, 501, 502,
522, 505, 506, 609

464, 479, 482, 597, 599, 602, 1,2
604, 606, 494, 495, 499, 510,
511, 512, Bijlage bij 609 (Nota

497

® Briefnummer 2011-2000236278
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Bijlage bij 482 (Concept
nieuwsbericht), Bijlage bij 485
(Concept nieuwsbericht)

Kamervragen Van Raak / brief aan Tweede Kamer

Vrijdag 22 juli 2011: Kamervragen® van Raak n.a.v. brief aan Tweede Kamer en uitzending
EenVandaag

Woensdag 3 augustus en donderdag 4 augustus 2011: Correspondentie tussen
medewerkers BZK onderling en met de dgOBR over conceptantwoorden op de vragen.
Donderdag 4 augustus 2011: de dgOBR akkoord met concept beantwoording Kamervragen.
Woensdag 24 augustus 2011: concept beantwoording Kamervragen voorzien van
wijzigingen door minister.

Donderdag 30 augustus 2011: beantwoording Kamervragen verstuurd 7.

Wel verstrekken stuk hummer | Wob-weigeringsgrond

578, 580, 581, 582, 628 1

585, 586, 588, 592, Bijlage bij 628 | 1, 2
(Concept beantwoording

schriftelijke vragen Kamer) Nota,
629*

Bijlage bij 578 (Concept nota)

645

Bijlage bij 580 (Concept
antwoorden vragen Tweede
Kamer) Bijlage bij 581 (Concept
antwoorden vragen Tweede
Kamer), Bijlage bij 582 (Concept
antwoorden vragen Tweede
Kamer), Bijlage bij 585 (Concept
antwoorden vragen Tweede
Kamer), Bijlage bij 586 (Concept
antwoorden vragen Tweede
Kamer), Bijlage bij 588 (Concept
antwoorden vragen Tweede
Kamer), Overige bijlagen bij 628
(Concept antwoorden vragen
Tweede Kamer), Overige bijlagen
bij 629 (Concept antwoorden
vragen Tweede Kamer)

Conceptnota en nota

Vrijdag 15 juli 2011: medewerker BZK vraagt ministeries van Algemene Zaken (AZ) ,
Defensie (Def), Buza en ELI om zienswijze over uitzending. Deze ontvangt hij en verwerkt
hij in conceptnota. Ambtelijk overleg binnen BZK over conceptnota. Die avond stuurt hij
conceptnota voor akkoord aan onder andere de dgOBR

Maandag 18 juli 2011: dgOBR akkoord. Geeft aan dat de minister van BZK met vakantie is
en de nota pas 8 augustus zal zien.

Zondag 17 juli en maandag 18 juli 2011: Ambtelijk overleg medewerker BZK met
medewerker communicatie, in hoeverre uitzending 14 juli te rijmen is met code voor de
journalistiek, het mogelijk verweer van een ‘groot maatschappelijk belang’. Alternatief is
voorleggen aan de raad voor de journalistiek. Die legt geen sancties op maar toetst wel op
ethiek.

Maandag 25 juli 2011: Medewerker BZK past nota (nu weer conceptnota) aan.

Dezelfde dag akkoord dgOBR, geeft aan dat de minister tegelijkertijd de nota en concept
beantwoording Kamervragen krijgt.

Donderdag 11 augustus 2011: minister neemt kennis van de nota, voorziet van paraaf,
opmerking SG.

® Vergaderjaar 2010-2011, Vraagnummer 2011215737
" Vergaderjaar 2010-2011, Aanhangselnummer 3444

12



Wel verstrekken stuk nummer

Wob-weigeringsgrond

504, 514, 508, 528, 532, 533,
557, 559, 567, 572, 583, 590,
594, 595

1

518, 520, 530, 534, 538, 539,
540, 542, 543, 544, 547, 550,
561, 562, 563, 564, 565, 566,
594 (Nota en brief aan Tweede

aan Tweede Kamer), 610

Bijlage bij 514 (Concept
nieuwsbericht)

569, 570, 571, 573, Bijlage 583
(Nota) Bijlage 590 (Nota), Bijlage

Kamer), Bijlage 595 (Nota en brief

1,2

Bijlage bij 528 (Concept nota),
Bijlage bij 532 (Concept nota),
Bijlage bij 533 (Concept nota),
Bijlage bij 534 (Concept nota),
Bijlage bij 538 (Concept nota),
Bijlage bij 539 (Concept nota),
Bijlage bij 561 (Concept nota),
Bijlage bij 567 (Concept nota),
Bijlage bij 569 (Concept nota),
Bijlage bij 571 (Concept nota),
Bijlage bij 573 (Concept nota),
Bijlage bij 610 (Concept nota)

Voorbereiding algemeen overleg 14 september 2011

¢ Vrijdag 12 augustus tot en met woensdag 19 augustus 2011: Ambtelijk overleg binnen BZK

over AO dienstverlening 14 september 2011.

Wel verstrekken stuk nummer

Wob-weigeringsgrond

611, 615, 616, 617

1

614

Bijlage bij 611 (Voorbereiding
overleg met Tweede Kamer),
Bijlage bij 614 (Voorbereiding
overleg met Tweede Kamer),
Bijlage bij 615 (Voorbereiding
overleg met Tweede Kamer),
Bijlage bij 616 (voorbereiding
overleg met Tweede Kamer),
Bijlage bij 617 (voorbereiding
overleg met Tweede Kamer)

1,2

Afluisteren vanuit Tweede Kamer

Vrijdag 15 juli 2011 stuurt Vodafone overzicht waaruit blijkt dat nummers Buza en ELI op
afstand zijn beluisterd vanuit drie telefoonnummers (zie boven, hoofdstuk 3: ‘Periode 2
april t/m 29 juni 2011’, kop ‘Twee telefoonnummers afgeluisterd’).

Maandag 18 juli 2011: medewerker BZK stuurt BVA Tweede Kamer dit overzicht

Vrijdag 19 augustus 2011: Ambtelijk overleg BZK met Tweede Kamer over op afstand
beluisteren van voicemailboxen vanuit het Tweede Kamergebouw.

Dezelfde dag: medewerker BZK verzoekt Vodafone om lijst van voicemailboxen die vanuit
de Tweede Kamer zijn gebeld.

Dinsdag 23 augustus 2011: Vodafone stuurt overzicht, hieruit blijkt dat twee
voicemailboxen zijn benaderd. Medewerker BZK stuurt de lijst van Vodafone door aan
medewerker Tweede Kamer.
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Wel verstrekken stuk nummer | Wob-weigeringsgrond
551%, 618, 619, 621, 623, 624, 1
625*, 626, 627*

Besluitenlijst Tweede Kamer: einde incident
- Donderdag 8 september 2011: Einde incident, in haar besluitenlijst Sneemt de Tweede
Kamer de brief van BZK voor kennisgeving aan.

[ (Geen mails)

Verder in deze periode (30 juni t/m 08 september 2011):
Tekst van de uitzending EenVandaag wordt doorgestuurd, nieuwsbrieven, weekberichten

Wel verstrekken stuk nummer | Wob-weigeringsgrond
503, 552, 553, 631%*, 632%*, 1
556, 576, 630, 633, 568, 575 1, N

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

5 Periode 09 september t/m 31 december 2011
Bij een aantal gelegenheden komt de vraag aan de orde hoe het incident te beschouwen:

Nieuwsuur
« 28 september 2011: Ambtelijk overleg over uitzending Nieuwsuur over Overheid en ICT. Bij
dit overleg wordt het incident gepresenteerd als voorbeeld waar het mis kan gaan:
overheid heeft veel ICT kennis en werkt veel met de markt, maar het kan mis gaan. Is niet
altijd de schuld van de overheid, neem Vodafone-incident.

Cybersecurlty jaarbeeld 2011
22 november tot en met 8 december 2011: Ambtelijk overleg BZK intern en met Govcert
over Cybersecurity jaarbeeld 2011.

« Woensdag 21 december 2011: Cybersecurity jaarbeeld 2011, met ' Het beeld dat nu vooral
ontstaat, is dat sommige organisaties, zowel dienstaanbieders als afnemers, pas actie
ondernemen als gesignaleerde kwetsbaarheden media-aandacht ontvangen. Voorbeelden
hiervan zijn de beveiliging van voicemailboxen tegen caller-ID spoofing.’

Wel verstrekken stuk nummer Wob-weigeringsgrond
634, 637, 644 1,2

De beslissing over het verstrekken van enkele stukken wordt genomen door het

ministerie van Veiligheid en Justitie

8 Besluitenlijst van de procedurevergadering vandeotiag 8 september 2011, Activiteithummer 20114007
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