pest

De aanpassingen die-edaan heeft zin bijgevoegd als bijlage.

contact opnemen met of met mij.

Mochten er nog vragen zil'n, of mocht je enige hulp van ons nodig hebben, kan je altijd

Groet
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welgeving, gyeborgd te worden.

5.6

@ 2009, KLPD / DSRT projectoureay " *POLITIE ZEER VERTROUWELIJK * i -



Praiect eindrapportage

Inhoud

Documentinformatie ............ e —
Management samenvatiing............... -
1. Projectdefinitie ... s OO |
1.1 ARANIEIEING insccmcisssvsamissssswsmsmneassssisss oty S, |

1.2 Probleamstelling ..........ccomenrnimerssecmnesicinn 1

1

1

1.3 Doelstalling DIOJBCT ...t sssses s e saas s s

1.4 AENPAK. ..o eireerneraes ey

15 FRBIURBLON ... v v v esstoersssiesssomssess s e sssmssssressssss st s it nes 2

151 BandachiSpUnt ... rissss s ssseen 2

2. OPGANISANBGIUCIULIT ....oovvuvs nass s sesiassoseassersisiassessassssssieasss s osstareeses e bescossssssat easneas s sissen 3

2.1 Voramwoordaiheden .. ... st ccbee st s e 3

3. Planning..... SRR

3.1 CBPAGHBIE......oove ettt ceetbeeemtevemeserecarasesss s e s e !

3.2 Dooraoptjd ... isaisins T 4

33 Project Kosten. ... .5

34 Exploitatie kosten ...

4. inzet an DOhODI ...

5. Conclusios on 8anbevelnger... ... ... s oo e 7

5.1 Conclusions ...

5.2 ABTBBVEIINGENT ..o eess ot et s ensent st s snr s s ssaasaarars

Biflagen LS, OO .|

PROJOCIDIAN ... v srsessossassecssressssninsre st ssscssaresssasios s 8sxsesamgsee s ssnsns s sassaRest s seps s ssissnnen s A

073312 111 = - U o A . B
Memo financiéle verantWoording. . .. ... i s

C
Informatie leverangi D
eurngrazpor- SR -

@ 2009, KLPD/ DSKT projoclbursay * POLITIE ZEER VERTROUWELLK * iy



iz wid e

W 3 g

Project eindrapportage

e S

1. Projectdefinitie

1.1 Aanleiding

— 3,5’6

in 2008 is binnen het KLPD, door de diensten Nationale Recherche en Spacialistische
Recherche Toepassingen, het project Binnentreden In Computers (BIC) qest

1.2 Probleemstelling

1.3 Doelsteliing project

1.4 Aanpak
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De samenhang tussen deze sisen wordt duidelijik in de onderstaande procesbeschriiving.

3.5,6
1.5 Resultaten
3,56
De volgende resultaten ziin opgele
3,56

1.5.1 Aandachtspunt
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Programmamanagement
PAC

Plaalsvewaajiii iiiiimamanagar: .

' Coordinator Cybercrime
; KLPD
7

i

Opdrachtgavar 8IC

o

Projactielder BIC

Projsctteam
KLPD
Binnentreden in Computers

2.1 Veraniwoordelijkheden

De voigende personen zijn betrokken geweest bij het prcie,ct— 5.6

 Statigroen

', : ) Opq:achggever Bné [IB-in-I.'-I;:.mret.Sen in Computers)
) Pro,jéctleide{ BIC

Projactgroep BIC

Projectieider

'ﬂ _Tég_mlai&é_r Se_nsoren 7

__feam lei&é? DTstnbutne en opsiag
Teamleider Jurlcﬁsc_hekader o
Teamieider Binnentreden
"Teamfai'{ﬁr qurﬁ} '
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3. Planning

3.1 Capaciteit
— 3’5,6

3.2 Doorlooptijd

3,56

Voarberekiing Raaysatie / implemartaia
A\ A A,
Y Y "

]

Gerealiseerde planning 1
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4. inzet en beheer
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5. Conclusies en aanbevelingen

5.1 Conclusies
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® Concafndienst p L I T I E
Belaidsonderateuning & Contral

+ Korps landelijke politiediensten

Pastadres

Internet  www.ofitre.nikipd

Eehandeid door

7
Ofrect nummar

E-mail Kipd. politie.nl
L

5

Dalum 30 septembar 2010
Sisivy  Final
Bljlagein) Geen
Rulricering  (Jeen

34,5

De opbouw van het bedrag wordt gespecificeerd in onderstaande tabel.

Proje aaak B
!;’ Cybercrime
i
r 34,5
f
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| Totaal Project aanpak Cybercrime
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Adres
Postadres
Internet

Behandeld door
Directe tefefoon
Directe fax
E-mall

Onderwerp
Datum

Ons kenmerk
Uw kenmerk
Bijlage{n)

>

Sturingsondersteuning

‘LITIE

o Korps landelijke politiediensten

Hoofdstraat 54

3972 LB Driebergen
Postbus 100

3970 AC Driebergen
www.politie.nl/kipd

L L » Ministerie van Veiligheid en Justitie

t.a.v. de gemandateerd Korpsbeheerder van

Ve het KLPD
deprr Tt
Spyware d.t.v. Hoofd KOBRA (BZK gebouw)
18.01.12 Posthus 20011
2012/02004 2500 EA Den Haag

2

Geachte ¢2¢. 22

Naar aanleiding van het verzoek om ambtsbericht van de zijde van uw departement in het kader
van nadere informatie inzake kametvragen m.b.t. spionagesoftware (kenmerk; DGP/Kobra 2012-

- 0000002262 d.d. 3 januari 2012), bericht ik u het volgende:

De nadere inhoudelijke informatie staat in de hijlage bij deze brief. Zoals al in de eerdere
beantwoording is vermeld zou er schade kunnen worden aangericht wanneer details van politiéle
tactieken en technieken publiekelijk bekend zouden worden. Deze inhoudelijke informatie is tot

stand gekomen in overleg met de landelijk officier interceptie, VZW/L-—

Omdat in de bijlage veel informatie wordt verstrekt is bij twee onderdelen aangegeven dat deze
niet breed gedeeid zou moeten worden, maar alleen voor #321¢ bestemd is (aangegeven
met: afschermingswaardig). Indien gewenst is dat deze informatie toch gedeeld zou moeten

worden, wil ik hierover graag in overleg treden.

Voor de volledigheid verwijs ik u naar de eerdere beantwoording van de kamervragen met
betrekking tot spyware, waarin ook het een en ander wordt toegelicht (als bijlage foegevoegd).

Ik vertrouw er op u hiermee voldoende te hebben geinformeerd.

Hoogachtend

W’/ orko
nd. Korpschur

«WaalKzaam en cdienstbaar»

eLeD




Antwoord op verzoek Korpsbeheerder KLPD om ambisbericht met nadere informatie inzake
kamervragen m.b.t. spionagesoftware (kenmerk: DGP/Kobra 2012-0000002262 d.d. 3 januari

2012)

Algemeen

Bij onderstaande beantwoording zal afschermingswaardige informatie expliciet worden
benoemd.

Vraag I
Hoe wordi de spionagesoftware op de computers van verdachten geplaatst. Gebeurt

dit op gfstand, wordt hiertoe de woning van de verdachte betreden of gebeurt dit op
nog andere wijze?

Vraag 2 \
Hoe veilig is de spionagesoftware die gebruikt wordi; kan deze worden gehackt of kan

de vertrouwelijke communicatie die mef behulp van deze software is afgeluisterd en
naar de computers van de politie wordt gestuurd, worden onderschept door derden?
















Adres

Postadres

Internet

Behandeld door
Directe telefoon
Directe fax
E-maif

Onderwerp
Datum

Ons kenmerk
Uw kenmerk
Bijlage{n}

Dienst Sturingsondersteuning

Hoofdstraat 54 @ Korps landelijke politiediensten

Driebergen
Postbus 100
3970 AC Driebergen

Vit T~
0343- L7 27

AT —

Aane Het Ministerie van Veiligheid en justitie
De gemandateerd Korpsbeheerder

van het KLPD @27 ~L—C~
dtv. T AT 2~ _. BZK-gebouw)

Kamervragen Postbus 20301
6 december 2011 2500 EA ‘s-Gravenhage
2011/36397

Geachte & 1L~"LAA——

Naar aanleiding van schrifteljke vragen

. 2011£20260 van de leden Schouw en Berndsen (beiden DB6) aan de minister van
Veiligheid en Justitie over het gebruik van spysoftware (ingezonden 13 oktober 2011) en

. 2011220844 van de leden Gesthuizen (SP) en El Fassed (Groenlinks) aan de ministers
van Binnenlandse Zaken en Koninkrijksrelaties en van Veiligheid en Justitie over het
gebruik van spionagesoftware door de Nederlandse overheidsdiensten (ingezonden 25
oktober 2011)

is zijdens uw departement een ambtsbericht verzocht aan het KLPD. Onderstaand freft u mijn

reactie aan,

1
2011220260 Bent u bekend met het bericht ‘Several German states admit to use of

controversial spy software’

2011220844 Bent v op de hoogte van het artfkeﬁ' ‘Nederlandse politie kocht Duitse
Splonagesoftware'?

2
2011220260 Kunt bevestigen dat de Nederlandse overheid beschikt over software Waarmee

computers van personen op afstand heimelijk doorzocht en/of bestuurd kunnen worden? Zo ja,
welke onderdelen van de overheid beschikken hierover?

2011220844 Klopt het bericht dat Nederlandse overheidsdiensten de Duitse spionagesoftware
‘Bundestrofaner’ ook wel ‘R2D2’ of ‘0zapftis’ gekocht hebben? Zo Jja, welke overheidsdiensten
hebben deze software gekocht en in gebruik? Wat zijn de kosten die gemaakt zijn voor de
aanschaf van deze spionagesoftware?

«Waakzaam en diensthaar»
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patum B december 2011 o Korps landelijke politiediensten
Blad 2van4

e Concerndienst Beleidsondersteuning & p

3

2011220260 Kunt bevestigen of de Nederlandse overheid opdracht heeft gegeven voor de
ontwikkeling van dit soort soffware of dat zij dit soort software zelf ontwikkelt? Zo ja, welke
onderdelen van de overheid hebben deze opdracht gegeven of ontwikkelen zif dit zelf? Indien
hier een opdracht voor is gegeven, aan welk bedriff is deze opdracht gegeven?

4
2011220844 Op grond van welke verdenking zetten Nederfandse overheidsdiensten
splonagesoftware in? Garandeert i dat het gebruik van deze software binnen de grenzen van
de wet valt?

Zo ja, aan welke organisaties Is toegestaan dergefijke activiteiten te verrichten, en op grond van
welke wel(ten)? Zo nee, waarom niet? Walke stappen gaat u ondernemen om deze
overiredingen van de wel te voorkomen?

«WwWaakzaam en diensthaary



Datum
Blad

Concerndienst Beleidsondersteuning &
Control

6 december 2011 o Korps landelijke politiediensten
3van 4

2
2011Z20260 Kunt u bevestigen dat de Nederlandse overheld dit soort software heeft gekocht?

Z0 ja, welke software Is gekocht? Door welk onderdeel van de Nederlandse overheid js dit
gekocht? Van welk bedrif of welke overheld is deze software gekocht?

Zie mijn antwoord op vraag 2.

2011220844 Op welke schaal wordt de spionagesoftware ingezet? Om hoeveel concrete
gevallen gaat dit en is bij al deze gevallen sprake van een verdenking die past binnen het

wettelijke kader?
Zo nee, welke redenen hebben u doen besluiten om buiten het wettelijk kader spionagesoftware

in te zeften? Om hoeveel concrete gevallen gaat dit?

6

2011220260 Als de Nederlandse overheid beschikt over dit scort software, beschikt zif
daamaast over de broncode van deze software, zodat zij de werking precies kan controleren?

2011220844 Deelt u de mening dat het inzeften van spionagesoftware enkel ingezet dieht te
worden indien dit noodzakelijk wordt geacht voor een justitieel onderzoek?

Zo ja, garandeert u dat het computergebruik van Nederlandse burgers, waarbij geen enkele
sprake is van verdenking, niet vastgele d wordt door gia;on ssoftwar van de {\‘ederfanp‘se

dWaalzdaim en dichsthaar




e Concerndienst Beleidsondersteuning &
Control

patum 6 december 2011 e Korps landelijke politiediensten

Blad 4vané

® overheid? Zo nee, onder welke omstandigheden acht u hef mogelijk om spionagesoftware in te
zetten?

Zie mijn antwoorden op de vragen 2 en 3.

7

2011220260 Als de Nederlandse overheid beschikt over dit soort software, is deze software
ingezet? Hoe vaak is deze software ingezet? in het kader van welke soort onderzoeken is het

ingezet? Door weltke overheidsonderdelen is dit ingezet?
Zie mijn antwoord op vraag &.

8

2011220260 Als de Nederlandse overheid dit soort software heeft ingezet, Kunt 1 aangeven op
grond van welke strafvorderlijke bevoegdheid deze inzet heeft plaatsgevonden? Is hiervoor
steeds een machtiging van de rechter-commissaris verstrekt?

Zie mijn antwoord op de vragen 2 en 3.

9

2011220280 Als de Nederlandse overheid over dit scort software beschikt, welke waarborgen
heeft de Nederlandse overheid genomen om te voorkomen dat deze software misbruikt en of
?

Ik ga er vanuit u hiermee voldoende te hebben geinformeerd.
Hoogachtend,

de waarnemend Korpschef van het Korps landelijke politiediensten

P.K1, Zortka

Waakzaaim en diensthaar




