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De aanpassingen di~edaan heeft zin bijgevoegd als bijlage. 

Mochten er nog vrage~je enige hulp van ons nodig hebb~n, kan je altijd 
contact opnemen met - of met mij. 
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1. Projectdefinitie 

1.1 

Pro;ect eindrap~~~ge 

In 2008 is binnen het KLPD, door de diensten Nationale Recherche en Specialistische 
Recherche Toepassingen, het 

1.2 Probleemstelling 

1.3 

1.4 

------- ---- - -
~ 2010, KL.0 0/ OSRT 'POLI-T-IE_Z_E-ER_V_E-RTR_O_U_W-EL-IJ-K·;----- ----- --------.1-.-
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De samenhang tussen deze eisen wordt duidelijk in de onderstaande proces beschrijving. 

3,5,6 

1.5 Resultaten 

3,5,6 

3,5,6 

1.5.1 Aandachtspunt 

3,5,6 
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2. Organisatiestructuur 

7 

2.1 Verantwoordelijkheden 

De volgende personen zijn betrof:ken geweest bij hel proje;ct 
· - -·•- - ~·-- ooo• - -AO .: . --- -~ '00 • • -

5 ,6 

. Stuurgroep \· 

_Op:!r~~ht~ever BIC (Binnemreden in ·Computers} 7 
Projectleider BIC 
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Projectleider 
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Teamleider Distributie en opslag - .. ·-----.-.. , .. "_. __ .... 7 
Teamleider Juridische kader 

Teamleider Binnentreden 
·---- --. -- . 

Teamleider Krant 
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3. Planning 
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3.2 Doorlooptijd 

Oorspronkeijke planning 1 
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Gerealiseerde planning 1 
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5. Conclusies en aanbevelingen 

5.1 Conclusies 

3,4,5 

5.2 
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0 ~:,";;:~~;::, • .,,,.. & coot<ol P t L I J I E 
Postadr .. s • Korps landelijke politiediensten 

Internet 

Behandeld door 

Direct numm•r 

E·rhail 

• 
Onderw~rp van het project Kopie oao • • . - . • • .. ..... ! 

DaJum 30 l:eptember ::>o 1 0 
st.t\.1> Final 

Bljlage(n) Geen 
Rubricering Geen 

5 

De opbouw van het bedrag wordt gespecificeerd in onderstaande tabel. 

• 

3,4,5 

3,4,5 
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• Sturingsandersleuning p LITIE 
Adres Hoofdstraat 54 

3972 LB Driebergen ~ Korps landelijke politiediensten 

Postadres Postbus 100 
3970 AC Driebergen 

Internet www.politie. nl/klpd 

Behandeld door ·~ 
Directe Ielefoon ~ • Ministerie van Veiligheid en Justitie 

Directefax t.a.v. de gemandateerd Korpsbeheerder van 
het KLPD 
deWt/1-~ 

E-mail 

Onderwerp Spyware d.t.v. Hoofd KOBRA (BZK gebouw) 
Datum 18.01.12 Postbus 20011 

Ons kenmerk 2012/02004 2500 EA Den Haag 
Uw kenmerk 

Bijlage{n) 2 

)Geachte~ 

• Naar aanleiding van het verzoek om ambtsbericht van de zijde van uw departement in het kader 
van nadere informatie inzake kamervragen m.b.t. spionagesoftware (kenmerk: DGP/Kobra 2012-
0000002262 d.d. 3 januari 2012), bericht ik u het volgende: 

De nadere inhoudelijke informatie staat in de bijlage bü deze brief. Zoals al in de eerdere 
beantwoording is vermeld zou er schade kunnen worden aangericht wanneer details van politiêle 
tactieken en technieken publiekelijk bekend zouden worden. Deze inhoudelijke informatie is tot 
stand gekomen in overleg met de landelijk officier interceptie, ~ 

Omdat in de bijlage veel informatie wordt verstrekt is bij twee onderdelen aangegeven dat deze 
niet breed gedeeld zou moeten worden, maar alleen voor rl/1/?AA bestemd is (aangegeven 
met: afschermingswaardig). Indien gewenst is dat deze informatie toch gedeeld zou moeten 
worden, wil ik hierover graag In overleg treden. 

Voor de volledigheid verwijs ik u naar de eerdere beantwoording van de kamervragen met 
betrekking tot spyware, waarin ook het een en ander wordt toegelicht (als bijlage toegevoegd) . 

Ik vertrouw er op u hiermee voldoende te hebben geïnformeerd. 

Hoogachtend 

<< vvaat<zaa111 en clienstiJaar >> 
0 
0 ... 
ûl 



Antwoord op verzoek Korpsbeheerder KLPD om ambtsbericht met nadere informatie inzake 
karnetvragen m.b.t. spionagesoftware (kenmerk: DGP!Kobra 2012-0000002262 d.d. 3 januari 
2012) 

Bij onderstaande beantwoording zal afschermingswaardige informatie expliciet worden 
benoemd. 

Vraag] 
Hoe wordt de spionagesoftware op de computers van verdachten geplaatst. Gebeurt 
dit op afstand, wordt hiertoe de woning van de verdachte betreden of gebeurt dit op 
nog andere wijze? 

Vraag2 ., 
Hoe vèilig is de spionagesoftware die gebruikt wordt,· kan deze worden gehackt of kan 
de vertrouwelijke communicatie die met behulP van deze software is afgeluisterd en 
naar de computers van de politie wordt gestuurd, worden onderschept door derden? 

1 
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• Dienst Stur'ingsondersteuning p LITIE 
Adres Hoofdstraat 54 

Driebergen 
Postadres Postpus 100 

Ci> Korps landelijke politiediensten 

3970 AC Driebergen 
Internet 

Behandeld door 

Directe telefoon 0343-~ Aan• Het Ministerie van Veiligheid en justitie 
De gemandateerd Korpsbeheerder 

Directe fax 

E-mail~ van het KLPD~i.-

d.t.v. ~BZK-gebouw) 
Postbus 20301 Onderwerp Kamervragen 

Datum 6 december 2011 
Ons kenmerk 2011/36397 

2500 EA 's-Gravenhage 

Uw kenmerk 

Bijlage(n) 

Geachte~ 

Naar aanleiding van schriftelijke vragen 

• 2011220260 van de leden Schouw en Berndsen (beiden 066} aan de minister van 
Veiligheid en Justitie over het gebruik van spysoftware (ingezonden 13 oktober 2011) en 

• 2011220844 van de leden Gesthuizen (SP} en El Fassed (Groenlinks) aan de ministers 
van Binnenlandse Zaken en Koninkrijksrelaties en van Veiligheid en Justitie over het 
gebruik van spionagesoftware door de Nederlandse overheidsdiensten (ingezonden 25 
oktober 2011) 

is zijdens uw departement een ambtsbericht verzocht aan het KLPD. Onderstaand treft u mün 
reactie aan. 

1 
2011Z20260 Bent u bekend met het bericht 'Severa/ German stafes admit to use of 
cantroversial software' 

2011Z20844 Bent u op de hoogte van het artikel 'Nederlandse politie kocht Duitse 
spionagesoftware '? 

2 
2011Z20260 Kunt bevestigen dat de Nederlandse overheid beschikt over software waarmee 
computers van personen op afstand heimelijk doorzochten/of bestuurd kunnen worden? Zo ja, 
welke onderdelen van de overheid beschikken hierover? 

2011Z20844 Klopt het bericht dat Nederlandse overheidsdiensten de Duitse spionagesoftware 
'Bundestrojaner' ook wei 'R2D2' of 'Ozapftis' gekocht hebben? Zo ja, welke overheidsdiensten 
hebben deze software gekocht en in gebruik? Wat zijn de kosten die gemaakt zijn voor de 
aanschaf van deze spionagesoftware? 



• Concerndienst Beleidsondersteuning & p 
Control LITIE 

Datum 6 december 2011 
Blad 2 van 4 

o Korps landelijke politiediensten 

• 

3 
2011Z20260 Kunt bevestigen of de Nederlandse overheid opdracht heeft gegeven voor de 
ontwikkeling van dit soort software of dat zij dit soort software zelf ontwikkelt? Zo ja, welke 
onderdelen van de overheid hebben deze opdracht gegeven of ontwikkelen zij dit zelf? Indien 
hier een opdracht voor is gegeven, aan welk bedrijf is deze opdracht gegeven? 

4 
2011Z20844 Op grond van welke verdenking zetten Nederlandse overheidsdiensten 
spionagesoftware in? Garandeert u dat hef gebruik van deze software binnen de grenzen van 
de wet valt? 

Zo ja, aan welke organisaties Is toegestaan dergelijke activiteiten te verrichten, en op grond van 
welke wet(ten)? Zo nee, waarom niet? Welke stappen gaat u ondernemen om deze 
overtredingen van de wet te voorkomen? 

<<vvaaf<zaatn en clienstiJaar>> 



• Concerndienst Beleidsondersteuning & p 
Control LITIE 

Datum 6 december 2011 
Blad 3 van 4 

G:l Korps landelijke politiediensten 

• 

5 
2011Z20260 Kunt u bevestigen dat de Nederlandse overheid dit soort software heeft gekocht? 
Zo ja, welke software Is gekocht? Door welk onderdeel van de Nederlandse overheid is dit 
gekocht? Van welk bedrijf of welke overheid is deze software gekocht? 

Zie mijn antwoord op vraag 2. 

2011Z20844 Op welke schaal wordt de spionagesoftware ingezet? Om hoeveel concrete 
gevallen gaat dit en is bij al deze gevallen sprake van een verdenking die past binnen het 
wettelijke kader? 
Zo nee, welke redenen hebben u doen besluiten om buiten het wettelijk kader spionagesoftware 
in te zetten? Om hoeveel concrete gevaf/en gaat dit? 

6 

2011220260 Als de Nederlandse overheid beschikt over dit soort software, beschikt zij 
daarnaast over de broncode van deze zodat de kan controleren 

2011Z20844 Deelt u de mening dat het inzetten van spionagesoftware enkel ingezet dient te 
worden indien dit noodzakelijk wordt geacht voor een j ustitieel onderzoek? 

Zo ja, garandeert u dat het computergebruik van Nederlandse burgers, waarbij geen enkele 
sprake is van verdenking, niet vastgele,~d wordt door ~ion~esoftwarP; van deP.I.ederlandse <{ vvaaKZctéll r'en o1ens-roaar >> 



• Concerndienst Beleidsondersteuning & p 
Control 

Datum 6 december 2011 
Blad 4 van 4 

LITIE 
o Korps landelijke politiediensten 

• overheid? Zo nee, onder welke omstandigheden acht u het mogelijk om spionagesoftware in te 
zetten? 

Zie mijn antwoorden op de vragen 2 en 3. 

7 

2011Z20260 Als de Nederlandse overheid beschikt over dit soort software, is deze software 
ingezet? Hoe vaak is deze software ingezet? In het kader van welke soort onderzoeken is het 
ingezet? Door welke overheidsonderdelen is dit ingezet? 

Zie mijn antwoord op vraag 5. 

8 

2011Z20260 Als de Nederlandse overheid dit soort software heeft ingezet, Kunt u aangeven op 
grond van welke strafvorderlijke bevoegdheid deze inzet heeft plaatsgevonden? Is hiervoor 
steeds een machtiging van de rechter-commissaris verstrekt? 

Zie mijn antwoord op de vragen 2 en 3. 

9 

2011Z20260 Als de Nederlandse overheid over dit soort software beschikt, welke waarborgen 
heeft de Nederlandse overheid genomen om te voorkomen dat deze software misbruikt en of 

Hoogachtend, 

de waarnemend Korpschef van het Korps landelijke politiediensten 
I 

P.Mflorko 

<<\,vaaKzaatn en clienstbC1ar>> 


