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Offerleaanvraag your het testen van sofliare voor de veiling van l[raquentigruimie 2,6 GHz

Geachte

Agentschap Telecom Is ean onderdeel van het Ministerie van Economische Zaken en is ender meer bejast
met de uitgifte van vergunningen voor het gebruik van frequentizruimtie. In het hweede kwarlaal van 2009

zullen, door middel van een veilingorocedure via intemet, vergunningsn warden verleend voor het gebruik
van Fraquentleruimle voor mobiele communicaliglogpassingen.

Agentschap Telecom veil de le gebruiken veilingsoftware laten t25len door een onafhankelijke parti.

1k verzoek u mij &2n ofierle uil le brengen naar aanleiding van hijgevoegde “Offerieaanvraag vow het testen

van software voor de yelling van frequentieruimte 2,6 GHz". Vragen kunt u veal 29 oklober 2008 via de mail
stallen aan

Voor de volledigheid merk ik op dat deze offerteaanvraag ook aan andere cpdrachtnemers waord! gestuurd
en dat de vragen met de aniwoorden naar alle deelnemers worden gasiuurd.

1k verzoek u uiterijk 7 november 2008 uur uw offerte in twegvoud ult le brengsn. UN offerte dient een
geldigheidst=miijn van 90 dagen te hebben. Agentschap Telecom behoudt zich het recht vaar dew opdracht

al dan nie! k& gunnen. Voor het Uithrengen van de offerte worden geen koslen vergoed. Door het indienen
van de offerte varklaart u zich akkoord met dit voarbshoaird.

Cndzidee' Minlzlz e van Ecanommsoha Zaksrn
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De Algemene Rijksyoorwaarden voor het verstrekken van apdrachlen tot het verrchten van dienslen
(ARVODN) zijn van loepassing. Een exemplaar wordt u op verzoek toegezonden.

Hoogachlend,

De Staalssecrelaris van Econamische Zaken,
namens deze

H acilitair Bedrijf
nischap Telecom
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Cfiareaanvraag veer M1 123lan vansaliva voor de vglkng van freglentizroinia 2,6 GHz

1. Inleiding

Agentschap Telecom Is een onderdeel van het Minislede van Economische Zaken en Is endar mear
belast met de uligifle van vergunningen yaar het gebruik van freguantieruimle. Op basis van ggn
voornemen van de staatsseerelans van Economlsche Zaken zal Agentschap Telecom fweede kwarlaal

2009 door middel van &en veilingprocedure vergunningen verlenen voor het g2bruik van
frequanlieruimte voor maobiele communicatiatogpassingen.

2. Probleemstelling

De software voor de combinatorsche klokveiing, die elektronisch warrd! uitgevaerd via Internet, worm
onterorpen en onbwikkeld door gen externA softwareleverancier namelijk het Engelse bedrijf DolEcan.
Voor Agentschap Telecom is het van belong dal de software wordt getest door een onafhankelijke
parlj. Deze onafthankeli|ke ieslieverancler moel een kwaliteilsoordeel over het systeem geven vanuit
zijn eigen perspectief. Tevens dient doze parllj verbetervoorsleilen to doen ten aanzien van het
Testplan en Beveiligingsplan van DeiEcen. De In paragraal 3 beschreven opdracht maet in ieder gavel
uitgevoerd worden. Daarnaast bent u vtij om in uw offerle aanvullende voorstellen to doen. De testen
dienen le worden uitgevoerd door mlddel van een erkende en marktcanfarme testmethodisk die bij
voorkeur Tiap. Door DolEcon en Agentschap Telecom zullen cok lesion worden uitgevoerd. Het
gebruik van verschillende testmethodieken door beide pariijen heeft als doel een eenduidig, transparent

en volledig beeld te creg€ren. Dil draagt bij aan de beoogde kwaliteit en reduceert magelijke overlap
binnen de WI to voeren aclivitgilen.

Masterlestolan,

Ten behoeve van deze testen heeft Agentschap Telecom een maslertesiplan opgesteld, Dit document
dal ale bijlage is bijgevoeqd, verschali duidelifkheid over de verantwoordeliikheden binnen het gehele
testproces. Daarnaast geeft het masterlestplan een gedelaillearde beschrijving van de aanpak vonr de
12stsporien. Hierhij wordl opgemerkl dal wear in het Masterlestplan leveranciers’ Meal. dit aelezen
client to worden als: zowel DotEcon (de softwarelevarancier) als de tesBeverancier. Bij bet uitvoeren van

de hieronder beschreven aciivileiten dient de teslleverancier to voldoen aan het bijgevoecde
Maslerlesiplan.

Veilingregeling

Voor een gedetalileerd inzich! in het veilingmode! en de veillingregels heft u bijgaand een afschiift aan
van de concept Veilingregeling. In paragraaf 4 van de Toelichting van deze regeling word( beschreven
hoe daze elekironische veiling in Zn werk gaal. Op 21 oktoberjl. Is de Tweede Kamer geinformesrd
over het nieuwe, herziene beleid en de vellingrageling. Op basis van de uilkamsten hiervan is het
mogelik dal de veilingregeling aangepast wordt. U dien! hier rekening mee te houden

3. Opdracht
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Cfferlea anvraag year hel lesten an software voor de veiing van fequ=alizasimte 2,8 GHz

5. Offerte

Graag onivang ik van u ear gespecificeerde offerte die inzich! gezfi in de wijze waarog de prijs tot stand
is gakornen

5.1 De ciferie geeft een nauwkeurig raming van de kosten per product (zie paragaaf 3) andar
vermelding van de geraamde uren en een (gedifferentizerd) uurarief (vast voor de duur van de
opdracht}. Tevans diznt u aan le geven of u in de onder 3.5 genoemde periode heschikbaar tent.

5.2 Decumenten (in to dienen Ms bijlage bij de offertz)



Agenischap Telecom

Een eerste aanzet voor het Cetaillestplan (punt 3.3.a) moat onderdeel ultmaken van de offerte.
Het Masteriestplan van Agentschap Telecom dienf door u beoordeeld te vorden en hel Is
mogelifk verbeteringen voor te stellen ten aanzien van dit plan.

De CV's van uitsluitend gecerlificeerde personen the daadwerkelijs met de uitvoefing van de
testwerkzaamheden worden belast. In de CV's client kennls van en ervaring met Tmap of een
gelijkwaardige testmethodiek te worder aangegeven.

Mlydmaal dde referentisprgjecten, ander vermelding van de telefoonnummers van de

opdrachtgevers, waarin u uilsluitend de rol van testleveranciar (niet van softwareleverancier)
heefl vervuld.

Indian u een allernatief voorstel heefl ten aanzien van het Uitvoeren van de 1esten en de code review,
zie ik deze graag legamoel,

6

6.1

Randvaarwaarden

Algemene vaanvaardan

Het indienen van een offerte houdt in dal de opdrachtnemer instemt met de bepalingen uit dzze
offerieaanvraag.

a.  Erdient bij opdrachtversirekking een verkiaring van anafnznkelijkheid ten opzichte van
DotEcon le worden overlegd.

b. De elndrapporien en de testresultaten worden sigendom van de Steal en mogen niet
verspreid warden zonder uitdrukkelijke toestemming van het Agenischap Telecom. De
aanbieder verplicht zich met betrekking tot deze offerleaanvraag geheimhouding in acht
le nemen. Zie tevens de Algemene Rijksvoonyaarden moor het verstrekken van
opdrachten voor Diensten (ARVODI) 2008, artikel 11 Geheimhouding en ariikel 23
intellectuele Eigendomsrechten.

C. De offerte client in hweevoud per post en levans digitaal In PDF-formaal le warden
ingediend. zie paragraaf 8.

d. De offerle client een geldigheidsduur van 90 dagen t& hebben.

e.  Agentschap Telecom behoudt zich het recht voor deze opdrachl al dan niet to gunnen;

f.

Voor het uilbrengen van de offeris warden geen kosten vercasd. Door het indienen van
de offerle verklaart u zizh akkoord met dit voorbehoud.

g.  Op de overeenkomst zijn uitsluitend van toepassing de Algemene Rijksvooryaarden
voor het verstrekken van opdrachten voor Diensizn (ARVODI).

Bapordellng

a. Voldoen aan de gesteide eisen.

Nadrukkelijk worth gesteld dal aan de algsmens veonwaarden, zie order punt 6.1, voliedig
moet worden voldaan.

b. Beoardeling van de offerte op basis van de endesstaande gunningscriteria



QOferlaaanvraag voor het leslen van volt. ore vaar de veiling van frequanlizruimle 2,6 GH=

Kwalitsit 75%
te bapaten aan de hand van:

Suberiteria kwalitait Maximum
aanial
puiien

1. Kwallteit van het detailtasiplan + kwalilsif van eventuele 25
verbalarvoorslallan Las. het Maslariestplan zl2 ondar 52a.

2. Kwaliteit van de gevraagde CV's zie onder 5.2.b . 25

3. Kwaliteit van de gavraaade referenties zie onder 5 2.c. 25
Subtotaal kvralitzit 75

Prijs 25%

le bepalen aan de hand van:

Criterium prijs Maximum
aantal
punien

De offarte geeft een nauwkeudge raming van de kasten per product
(zie paragraaf 3) onder vermelding van de geraamde uren een 25
{gedifferentieerd) uurtarief (vast voor de duur van de opdracht).

6. Planning offertetraject

I verzaek u uilerlijk 14 november 2008 een offerte il te brengen. Voor de volledigheid mark ik op dat ik
dit verzoek ook aar andere organisaties heb gedaan. Vragen kunt u tot 5 november 2008 stellzn via e-
mail aan . De vragen met de anbwonsden zulten near alte partilen warden versluurd,
in de vorm van een mad veur inlichlingen zonder vermelding van namen van parlijen. Agentschap

Telecom behoudt zich het retht voor partijfen de door hen ingediende offerte mandating t laten
toelichten

Het conceploontract word! zo spoedig mogelijk nagezonden.
Uw offertz, in tweevoud, kunt u richten aan:

Agentschap Telecom
Facititair Bedijf

Poslbus
9700 AL Groningen

Tevens verzoek ik u de offene per Email ie verzenden aan



Overeenkomst

Business Unit FAT TelééﬁFﬁ@ \\

01 DEC. 2008
Emmazings 1
Forensics, Audits & Training Poslbus 450
9700 AL Groaingan
T(050) 567 75 55
F {050} 537 74 00
v agantzehan-lslzcom o
egantathapidtacom@atlez
NuTitmer - AT-EZ16260421 Daium - 27 november 2008
Eijzgaia) | 4 Aantz] blade n :1 van 10
Ordarwarp Overeenkoms! tat levering van diensten mel betrekking tot het testen van software en
hardware vow de veiling van frequznliervimts 2.6GHz
PARTLIEN:
1.

De Stzal der Nedzrlanden. waarvan de zglglis gevesligd 12 Den Haag. le dozen veriagenwoordigd

door de Minister van Ecnrormescha Zaken, nariens deze, de Directaur-hooldinspertiaur van Agantschap

Telecom hizatna to noamen: “Opdrachigaver”;

2. Fox-IT By, gavasligu {2 Delft, le d=zen rechisgeldig vertegemyoordigd door

Drectzur, hisrnz
le noeman. “Opdrachinerner”,

OVERWEGENDE:

Dal Opdrachlgzver vosrnemens is €an veiling le organiseren van radiofreousnlisspectrum in en rond de
2 6GHz-band,

Oat deze veitina van dien 2zrd is dal deze elekironisch dien! pleats to vinden:

Dal Opdrachtgever 121 behoove van he! houdzan van de veiling software haglt laten onbaikkalen die
g=test moet warden alvorens deze kan warden ingezet voor he! doal wraarvoor het Is gemaskl:

Dal Opdrachtgever higrto=z op 23 pklober 2008 een offertezanvrazg can Qpdrachtnemar haeft
verzonden;

Dal Opdrachtnerner op 14 november 2008 een ofizrie met kenmark QQ-080277 heeft uitgebracht;

Del Opdrasilgavar de offerte van Dpdrachinamer aanvaardt, voor zover daarvan in deze ovaresnkcmsl
niet wordt afgewakan;

; -
VERKLAREN TE ZIJN OVEREEMGEKOMEM ALS VOLGT: { pa é 2y D

In deze Overeankomst is @2n aanl3al begrppen met ean hoofdizllar gebruikt. Aan deze begrippen kamt de
betekenis toe die higrazan Wardt gagaven in arlikel 1 van de Algemene Rijksveonvaarden vow het
verstrekkean van opdrachien tat het varrichian van dienstan 2009 (ARVODI-2008).

Farasl 0g .1- Pzroaf Qodrzghlnenr

) (

N

Orparg no zn Ezcaram: Zak=n
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1. Voorwerp van de Overeenkomst

1.1 Opdrachigaver verleent aan Opdrachtnemer gpdracht tot he vearrichtzn van Dienstan overeenkornslig de
op basis van de offerteaanvraag van Opdrachtgevar d.d 23 oklober 2008, (bijlage 1.) door
Opdrachlnemer vilgabrachlz offerie d.d 14 november 2008, kenmerk QQ-030277, (bijlage 4.), welks

opdrachl Opdrachtnemer bij daze aanvaardt, een en andar voor zover daarvan Mel in doze
QOvzreesnkoms| word( algawahen.

1 2 De navolgends dacumenlan maken deal il van deze Overaznkomst. Voor zover deze documenten mat

elkaat In legenspraak zijn, prevalaerl het carder genozmda document bavan het later gsnoemds;
1 deze Overeznkomst;

2. de ARVODI-2003,

3. de offerleaanvraag voor hel lesten van software voor de veiling van frequantteruimia 2,6GHz dd. 23

aktober 2009 (bijlage 1);

4, Concept Regaling aanvraagprocedure en veiling gebruilisrechten frequantierimie voor mobiele
communicatiz{oepassingen dd. 20 november 2008 (hijlage 2);

Het Maslentestplan 'Soltwareapplicatie m.b.t. de veiling van frequenlies In de 2,6 GHz band' {bijlage
3);

de ofierle die aan de opdracht ten grondslag lig! dd. 14 november 2008, QQ-D8027T (Wage 4):

1.3 De ARVODI-2008, offerteaanvraag anfof de ofieile {voor zaver ondardaal van de ovareankomst) zijn -
ook ongeparaleerd- Biitag=n in de zin van ate! 1.2 ARVOD! -2008.

1.4 Vervallen.

1.6 Hat eindrapport word! vearai gegaan door £2n concepiragzport, dal in drievoud word( azngeleverd. Hat

co' ceplrappart client zov2' in schfiiizliks als in digilalz verm to worden opaslavard Raoporlagss
w deni e Enge'se teal gestald.

f—‘ar('.ﬁf‘ U | Farza! OedrechiroTa:

\
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1.7 In het eirdrapport wordl in ieder veval vermeld, dal Opdrachigever autaursreshtbebbenda Is.

2. Totstandkoming, tijdsplanning of dour van de Qvereenitomsl

2.1 Daze averzenkams| komt lot stand door ondertekenino van he contract door beidsfalle parijzn

2.2 Daovzresngekomzn Diensten moaten witertiik op de vplgende data voliooid zijn.

Review van de documenten. 19 december 2006
Testen inciusief eindrappost. 23 mead 2009

3. Prijs en overige financiéle bepalingen

31. Betalingen geschieder op basis van nacalculatie.

3.2 Opdrachinemer d=clareert het werkelijlk aantal bestede uren per aiaans op nacalculaliebasis as bedoeld
in artikel 3.1 conform de in de offerte genoamda larieven (exclusiel BTW en inciusief reis- en varblijf- en
evaenluela overige kosten). Qpdrachtnemer brengl razimaal F

{exciusief BM) in rekening en
sleet ervoar in dal dit bedrag niel wordt averschraden.

3.3 De prijs als bedoeld in artikel 3.2 heck belrakking op alle door Opdrachtnemer in het kader van daze
Overeankomsi to varrichlen uit le voeren Diensten en eventuee! daarvoor benodigde materialen.

3 4 De overeengekomen tarieven zijn vast en pnyerandarlijk gedurende de dour van deze Overeenkomst.
g ] }

3.5 Betalfng vindt pleats na onivangst en accepialie van hat resultaat van de Diensten.

3.6 Qpdrachtnemer zendl de factuur/ffacluren onder varmeldina van {bgyvengenosmd) contractnummer en
verplichlingennummer 20080753 aan:

Agentschap Telecom
ta.v Finance & Control
Postbus 450

9700 AL GRONINGEN

4. GContactpersonen (Projectleiders)
4.1 Conlacipersoon van Opdrachtgever is , [&efoan a-mail

gntactpersanen van Opdrachtnemer zijn

Farazf Oplrat:It-
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4.2 Projectl der hii Ondrachigsveris

e-nail
projeciligider bij Opdrachinemer is

4 3 In afwijking van het bepaalde in arikel 8.2 ARVOD!-2008 kunnen de aeroemds contactpersansn en
projecliziders partijen niet binden.

5. Tilden en pleats werkzaamheden

Varyzllan,

6. Van toepassina zijid2 Voornraarden

6.1 Op dzze epdrach! zijn de "Algemena Rijksvoorwaarden voor hel verstrekken van gpdrachien tot het
verrichten van diznslen 2008 (ARVODI-2008) van togpassing. De eventuea! door Qpdrachtnzmer
gehanteerde vaarvaardsn ziln piet van loepassing Da ARVODI-2008 kunnen via hllp iy .minzz.nl
op de pagina “Coniacl”. ander het kapje Procedures en dchtlijnen” warden geraadpleegd.

6.2 In aanvulling op artikel 23 ARVODI-2008 geldt dal tot de resullaten van de Diensten oak hehoran de in

het kad=ar van de opdracht gegenereerde onderliggende informalie, zoals o.a. berekeningen,

mzthodieken en onderzoeksrapportages. Opdrachtnemer versirekl deze informalie op eerste varzoek
van Opdrachigever in zodanige vorm dal Opdrachtgever en derden in opdracht van Opdrachlgever,
deze bij eventuele vervalgopdrachten kunnen gebruiken en/of toepassen.

6.3 Onverminderd de plicht genoernd in arlike! 7 ARYODI-2008 om over de voortgang van de

werkzaamhaden aan Opdrachigever te rapporleran wenneer en op de wjze waarop deze dat nogia

acht, is Opdrachtnemer in ieder gavel gehouden schiifl=lifk/mandaling be rapporiaren twee weken na
aanuang van de werkzaamheden

6.4 Opdrachtnemer verlzent op dit moment en gedurende de drie jaren velgend op de inwarkingtreding van

daze pveraznkomst geen diensten op de markl veer veilingsofiware.

6.5 Bij schanding van de gehaimhoudingsverplichlingen welke ingavolge artikel 11 ARYODI-2008 op

Opdrachlnemar en zijn Personae! rusten, of schending van arike! 6.4 van de pvereankamst, is
Opdrachlnemer eon boete verschuldigd van E per gebeurtenis.

6.6 In afwijking van het bepaalde in arlikel 14, vierde lid, ARVODI-2008, behoeven in geval van meenverk

de authentieke bescheiden ter specifizatic van de card en omvang van de varrichia

mezaiwerkzaamhedan slech!s op verzoek van Opdrachtgever agvergslagd to warden en kan werdzn
votstaan met Kopieén.

6.7 Arike! 16 ARVOD!-2008 is fiat van loczpassing.

63 VYervalan.

6.9 In aanvulling op arlikel 23 ARVODI-2008 g=ldt met belrskking tot pubticetie be volgende. Uitsluitzna

pdrachlg=zar is bavoegd am (delen van) de rapportage opanbaar to maken Indian Opdrachtgever
aartoe hasluit, varmeid! hij daarhi] Opdrachlnemear als Uitvaerand bureau.

Paasl Cptrzcntear
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6.11 Indian Opdrachlgever tesiuit de prestatles nicl te publiceren, kan Opdrachtnemer aan Opdrachtgaver
chriftelijk verzoeken de preslaties in eigen behesr te mogen uilgsven, Deze toestemming dien!
schriftelijk le warden gegeven en worth niet zondar rede!ljke grond geweigard. Opdrachtgever is
gecechliod aan het verlenen van daze toestemming vaonyaarden te verbinden.

6.12 Vervallen

7. Integritsitsverklaring

Opdrachinsmer verklaarl dal hij ter verkrijging van de cpdrachi Personzel van Opdraghtgever ganerlei
voordeel heafi geboden, gegaven, doen aanbiaden of doen geven. Hij zal da! ack niet 2lsnog doen
aneinde personen in dianst van Opdrachigaver to bewegen enige handeling te vemichlen of na 1& laten

8 Slotbepalingen

8.1 In aanvuling op artikel 21 ARVODI-2008 geldl dat in ale. gevallen van voartijdige begindiging van daze
Qvereenkoms! Opdrachtgever van Opdrachtnemer kan verlangen dat deze de Dienslen op een
Zadanige wijze afrondt en de resultaten zodanig overdraagl zan Opdrachigaver of een door hem aan ta
wijzen derde, dat onbelemmerde voarzeiting van do gpdrachi mogelifk is.

8.2 Alwijingzn van deze Overeenkomst ziin slechts bindand vGor zover zij uildrukkelijk tussen pariiien

schnlteliik an overeengekomen.

8.3 Door andertekening van daze Qvereenkemsl vervallen &lle eventuesl eerder door pa lijen gemaskie
mandelinge en schriftelijke afspraken oniirent de hierbij overeengekomen Diensten.

Aldus op de laalste van de Mee higrna gencemde data overeengekaman an in kveevoud ondertekend,

Groning n, d.d. I / 2 OOCﬂ Delft, d.d. U} 7 /2(,5 ¢

De Minis er van Economische Zakan.

} X-[T BV
fliameang  eze:
/\/ \\

cleur-puuiumspgcteur
gantschdn Telecom

N

Di eatewr—~

B.ags( X
1. Oh rteaanvraag year hat testen van software en hardware ¥oo6r de veiling van fraquzntisruimie 2 6GHz
dd. 3 okiobar 2008;

2. Co cep! Regehne aanvwraagprocadure en veiling gebruiksrechten fizquantiznimiz vocr mobialg

P23t QrabdiiRs Pz aai Dadmpentran .
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communicalictoepassingan dd. 20 novamber 2008;
3, Mastertestplan 'Sofuvareapplicatia m.b.L de veiling van frequenties in de 2,6 GHz band' (worth
nagezonden);

4. De offerie die aen de opdracht ten grondslag ligt dd. 14 november 2008, met kanmeark QQ-080277.

Fzraa: Opd Fzazl Ondreorirzrar
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Bijflage 1. Offerteaanvraag voor het testen van software en hardware voor de veiling van
frequentieruimte 2,6GHz dd. 23 oktober 2008.

De Offartazanvraag voor het testen van softwara en hardware vow de ve&iling van frequanlieruimte 2,6GHz
dd. 23 oklober 2008 is achler dil blad ingevoegd.

Para.' Qpdrzznig2.2 ParssECpch=.tre7e’
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Bijlage 2. Concept Regeling aanvraagprocedure en veiling gebruiksrechten frequentieruimte
voor mobiele communicatietoepassingen dd. 20 november 2008.

De Concept Regaling aanvraagpracedure en veiling gebruiksrechten frequentieruimle voor maobhiele
cormmunicatietoepassingen dd. 20 november 2008 is achter dit blad ingevoegd.
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Biilage 3. Mastertestplan

‘Softwareapplicatie m.b.t. de veiling van frequenties in de 2,6 GHz
band'.

He Mklasterestnlan ‘Soms

/areapplicaiiz m.b.L. de veiling van fraauentias in de 2,6 GHz band’ worth
nagezonden.
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Bijlage 4. De offerle die aan de opdracht ten grondslag lig! dd. 14 november 2008, met kenmerk
QQ-080277.

De offerie die 2an de opdracht ten grondslaa ligt dd 14 november 2008. met kenmark QQ-080277 is achisr
dil bled ingavoegd.



Bijlage zie eerste document yen di: b

Bijlage 2: zie bijizge log de concept cvereenksms {angzadateard)

Bijlage 3: zie bijlaae bij de offertz aanvrazg van 23 ckiobsr 2006

Bijlage 4: Deze bijlage wordt za spoedig als mogelijs nagezonden.



Order

Telecormg)’

Emmesinge! 1
Azn Peslbus 450
Fox-it security BV 970] AL Gmvirgzn
Postbus 638

T (930) 587 75 55

F (05p) 587 74 00

v aganischap-tatecam.rd
acanlsehaplelecam@at-g 2.0l

2600 AP DELFT

Crdemurmmer 20100153

Datum 23 februari 2010
Naam Telefcon
Aldeling 4 district FB-FO Faxnummar

Opdrachtgegevens

Aantal OmscM1tljving Stukprijfs BTW Talent

Intake FAT & GAT. regressietesl FAT en GAT conform inw offerte PR-080264 van 5
februzn 2010

B.7.W.-nummer. MLOD3214369808

Onder de volgende voorwaarden

I. kopie an de order met de lacluur meezendzn Sublotaz' €

2. ordemummer als ens kenmerk op de [acltur meegeven 9z over

19% over &

De Algemene Rijxsvapraaarden (ARYQDI} voor her verstrekken van opdrachien lot het
verrichlen vari dienslen 2ijn van loepassing Een afschrifl wordt op verzoek toeqezorden . Tolaai

Gegevens levering/facturering

Afleveringsadres Uiterste leverdatum Factuuradres
Minigtérie van Economische Zaken
Ageritschap Telecom

Emmasingel 1

9726 AH GRONINGEN

Zo spoedig mogelijk Ministerie van Economische zaken

Agenlschap Telecom
Afdéling Financién en Control
Posibus 450

9700 AL GRONINGEN

Indien een tackier aan een afwijkend edres wordt gerichl, geldt als entvangsldalum de datum waarop de factucr op het juiste facluuradras

is binnengelkomen. Qnjuiste adressering leid] derhalve tot een vertraging in de aMhandeling van de faciuur, welite veor fekenirg en r'sica
van apdrachinemer koml.

Ondertekening

De Staatssecretaris van Economische Zaken
namens

Onderdzal Mirislare vsn Ecoromischa Zaken




.- - /__"
Tenzij formulier n 151
Dt fermulier moel worden gebruikt als het voomemen busies; o at f2 wijkan

van hat Inkoopbelaid van Agerischap Telecom. M.B.: Van de Europese Fehtiiinen

en de dasrvoar geldende drempelbecdragen mag nigtwarden afgoweken.

Kole omschrijving op- Teshverkzaamheden 2.6 GHz Levering ! Disnst
dracht Datum: 1 juni 2010
Aanvrager

Afdeling Spectrum management

DH2INac BLiTagon (oroiisicl BT

Levsringen & Diensten
Europass {cedn tannzi) mogaik

135.000
rdeervouldig ondernands {minimaat 3 leverangisrs) 25_000 en < 133 003
Enkelvoudig onderhands < 25 000
Geraamde totaalopdracht E ((E aestaand contract + E aanvullende nieuwe
offerte = E ) (NB. Qpdrachien mogen niet gesplitsi worden}
(exclusief BTW)
Voarstel aanbestedingsvorm: Enketvoudig onderhands
O Meervoudig onderhands (2 leveranciers)
Tenzij O De verwachte kostenZijn hoger dan de verwachte baten
(&&n aanvinken) 0 Er is geen concurrentie te verwachten
Andere dringende onveorziene redenen
Motivatie:

In het initi&le contract met FOX-IT zijn werkzaamheden overeengekomen voor een bedrag van
Deze werkzaamheden en de contractwaarde waren niel toereikend am de volgende redenen:
- Aanpassing van de regeling en software n.a.v. motie van Dam (december 2008). Hierdoor moes! de
funclionele testen ng een keer Warden uitgevoerd In de vorm van regressistesten

- Enkele hgodzikelijke testen waren in 2008 {contracldaturn 27 november 2008) nog niet voarzien. Het
gaat hierbij om Pracestesien (GAT), Rekenalgoritme testen {betrof alleen de testinhoudelijke bagelei-
ding aan UvA), interne proefveiling.
Extra beveiligingsmaatregel. zijnde het signeren van biedingen, die door AT werd getroffen moest gelesl
warden. De maatregel is nooéizakelijk geacht door de Rijksaudit dienst.
Ondersteuning bij onvoorZiene bevelligingsproblemen tidens de veiling.

Voor deze aanvullende werkzaamheden is extra budget via de goedgekeurde DGET offerle (AT-EZ/633295%)
van 5 oktober 2009 aangevraagd.

euro.

Intern overlegd met Projectgraep E Directie

Budgethouder E Inkoop & F&C

Inkoon Facilitair Bedrijif.
Advies:

De aanvullende WerkzaarnhedEIn waren niet voorzien ten lijde van het afsluiten van het contract. Dit koml door
1= LI Ive =

13 esluit: De Directeur-Hoofdinspecteur besluit, dal er in het geval van de bovengenoem-
de opdrachtopg - e wijze, mag warden afgéweken van het inkoap- en
aanbestedi eid.

\R vl

Bl

Procedure:

Ai'debngshoofd kupp:cll.het




FO IT

EXPERTS IT SECURITY

Factuur

Agentschap Telecom
T.a.v.

Emmasingel 1

9726 AH GRONINGEN

Factuurnr, VF-100492

Documentdatum 22-09-10

Vervaldatum 13-10-10
Nederland BTW-nummer NL818052971801
Bank 554697041
IBAN NLS7ABNADS54697041
BIC / SWIFT ABNANL2A
Uw referentie; ordernr; 2010 0606

Debiteurnr. KL10314
Uw accountmanager:

QQ-nummer : Pagina 1

Omschrijving

Bedrag
Rechercheren op het Internet -
Opfris & Verdieping
Deelnemer:
Periode: 23 en 24 september 2010
Trainingskosten
Training uitgezonderd van BTW
(art. 13A-1-1, 6de BTW richtlijn)
Totaal EUR excl. BTW
Wij verzogken u het totaalbedrag van deze factuur voor de vervaldatum over to
maken op onderstaand rekeningnummer. Bij betaling factuur- en debjteurnummer
vermelden. Macht u nog vragen hebben betreffende deze factuur, clan kunt u zich
wenden tot bovengenoemd contactpersoon.
Alguk. - “"____}:I ~.|ul\nu|nnu.r I
1 27.SEP.2010«20 524

Verplichting ) soon

20100b0b

[ Verificatie (FEZ) Konteupiaats

| / o,
I‘l’l_;. i
Fint bei (FEE) Levaring ace ] ueoc
A
IR
Fox-IT B V. Tel.: +31 (0)15 284 7999 ABN AMRO NV.
Olof Palmestraat 6, DELFT Fax: +31 (0)15 284 7990 554697041
- Postbus 638, 2600 AP, DELFT Email: fox@fox-it.com Kamer van Keophande!

The Netherlands Web: wow.fox-it.com Haaglanden 27301624



1625

Agenischap Telecom
Ministerie van Economische Zaken,

Landboirw en Intovatie

» Retouradres Postbus 450 9700 At Graningan

szjlt SECLIFIW BV Emmasingal 1
Postbus <50

Postbus 63,8 9700 AL Groningen

2600 AP DELFT T'(050) 587 74 44
F (050) 587 74 00
wyiw.agentschaptelecom.nl
Infa@agentschaptelecam.al
Contactpersoan
T

d F

Afdeling/district
FB-FO

Datum 25 maart 2011

. BTW-nummer

Ordernummer 20110214 HLOO3214360B08

Opdrachtgegevens

Aantal Dmschrijving Stekpriis Biw Totaal

1 Opdracht tot security audit conform afferte QQ-110091 versie

1.2

Under de veolgende voarwaarden

I. kaple van de order met de factuur meezenden

2. ordemummer als ons kenmerk op de factuur
meegeyen

De Algemene Rijksvoorwaarden (ARVDDI) vow bet
yersirekken van opdrachten tot het verrichten van
dlensten zljn van toepassing. Ben afsehrift wardt op
verzoek tpegezonden,

Gegevens levering/facturering

Afleveringsadres

Ministerie van Economische Zaken,
Landbouw en Innovate
Agentschap Telecom

Emmasingel 1

9726 AH GRONINGEN

Uiterste leverdatum
1 mei 2011

Subtotaal €
45 over €

19% over €

Totaal €

Factuuradres

Minlsterie van Economische Zaken,
Landbouw en Innovatie
Agentschap Telecom

Afdeling Financian en Control
Postbus 950

9700 AL GRONINGEN

Paging 1 van 2



Ind:en een factuur aan een afwljkand adres word: gericht. geldt afs ontvangstdatum de datum waarop de |235atuma 2011
factuur op het [ulste Factruradres Is blanengekemen. Qnjulste adresserdng leldt derhalve tot een vYertraging maart

In de afhandeling van de Factuur, welke voor rakenlng en rislca van opdrachtnemar komt.

Ordernummer
20110214

Ondertekening

Paging 2 van 2



A

FO -I1IT

EXPERTS IN IT SECURITY

Ministerie van ELM Agentschap Telecom
Afdeling Financi&n en Control
Postbus 450

=

H91b 331

0vo99

Factuur

Factuurnr. VF-110433

Documentdaturn 17-08-11

9700 AL GRONINGEN Vervaldatum 07-09-11
Nederland BTW-nummer NLB818052971B01
Bank 554697041
IBAN NLS7ABNADS54597041
BIC / SWIFT ABNANLZ2A
Uw referentie: 20110214 Debiteurnr. KL10314
Uw accountmanager;
QQ-nummer : QQ-110091 Pagina 1
Omschrijving Bedrag
Project: MinELI-Audit veilingwebsite 2012
Ons projectnr.: PR-110077
Projectmanager:
‘ol
< 4 LQoptV. ¢
PP, N U‘ﬁ . £l
Gewerkte uren junifjuli 2011 OF W ? P g_ﬁcu’l‘/“ ,’
Totaa! EUR excl. BTW
19% btw
Totaal EUR incl. BTW
Wij verzoeken u het totaalbedrag van deze factuur voor de vervaldatum over to
maken op onderstaand rekeningnummer. Bij betaling factuur- en debiteurnummer
vermelden. Mocht u nog vragen hebben betreffende deze factuur, dan kunt u zich
wenden tot bovenganoemd contactpersoon.
hl '] . e * ] :‘.I
104 00 1=sbL 21
{ 1¢
o1l 091y é
Aot
Faox-IT B.V. Tel: +31 (0)15 284 7999 ABN AMRO N.V.
Olaf Palmestraal 6, DELFT Fax +31 (0)15 284 7990 554697041
- Poslbus 638, 2600 Aft DELFT Email: fox@fox-il.com Kamer van Koophandel

The Netherlands

Wah  wwm oyt -



FO

EXPERTS IN IT SECURITY

Factuurbijlage
Ministerie van EL&I Agentschap Telecom
Afdeling Financier en Control
Postbus 450 Factuurnr. VF-110433
9700 AL GRONINGEN
Nederland
Debiteurnr. KL10314
Pagina 2
Omschrijving Aantal Eenheidsprijs Bedrag
Senior Security Expert
Totaal EUR
Fox-I1T BV. Tel * +31 (0)15 284 7999 ABN AMRO N.V.
Olaf Palmestreat 6, DELFT Fax: +31 (0)15 284 7990 554697041
~ Postbus 639, 2600 AP, DELFT Email: fox@fox-it.cam Kamer van koophande!

The Natharands Wabr  wvw fax-it ram Haaalanden 27301624



FO

EXPERTS IN IT SECURITY

Ministerie van EL&I Agentschap Telecom
Afdeling Financién en Control

Postbus 450

9700 AL GRONINGEN

Nederland

Uw referentie: 20110214
Uw accountmanager:
QQ-nummer ; QQ-110091

Omschrijving

Project: MinELI-Audit veilingwebsite 2012
Ons projectnr.: PR-110077
Projectmanager:

Gewerkte uren september 2011

Factuur

Factuurnr.

Documentdatum
Vervaldatum
BTW-nummer
Bank

IBAN

BIC / SWIFT

Debiteurnr.

Pagina 1

VF-110533

02-11-11
23-11-11
NL818052971801
554697041

NL57ABNA0554657041
ABNANL2A

K110314

Bedrag

Totaal EUR excl. BTW

19% btw

Totaal EUR incl. BTW

Wij verzoeken u het totaalbedrag van deze factuur voor de vervaldatum over to
maken op onderstaand rekeningnummer. Bij betaling Factuur- en debiteurnummer
vermelden. Mocht u nog vragen hebben betreffende deze factuur, dan kunt u zich

wenden tot bovengenoemd contactpersoon.

03 KOy 2011 201

PR F A | [

14%720

Yerph b

70110214

\_!

Venlicalis {FEZ

l,‘,

Fox-IT B.V.

Clof Palmeslraal 6, DELFT
Postbus 638, 2600 AP, DELFT
The Netherlands

E7}

Tel.: +31 (0)15 284 7999
Fax: +31 (0)15 2B4 7990
Email: fox@fox-it.com
Web: wwaw.fox-it.com

et

1710

ABN AMRQO N.V.
554697041

Kamer van Koophandel
Haaglanden 27301624



FO ~-I

EXPERTS IN IT SECURITY

Ministerie van EL&I Agentschap Telecom
Afdeling Financién en Control

Postbus 450

9700 AL GRONINGEN

Nederland

Omeschrijving
Security Expert

Senior Security Expert

Fox-1T B.V.
Clof Palmestraal 6, DELFT

Postbus 638, 2600 AP, DELFT

The Netherlands

Factuurbijlage

Factuurnr. VF-110533

Debiteurnr. KLi0314
Pagina 2
Aantal Eenheidsprijs Bedrag
Totaat EUR
Tel.: +31 (0)15 284 7999 ABN AMRO N.V.
Fax: +31 (0)15 284 7990 554697041

Email: fox@fox-it.com
wrany fox-it.com

Web:

Kamer van koophandel
Haaglanden 27301624
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Factuur

Agentschap Telecom

T.a.v. Afdeling Finance Control
Pastbus 450

9700 AL GRONINGEN

Factuurnr. VF-120740

Dacumentdatum 24-09-12

Vervaldatum 15-10-12

Nederland BTW-nummear NL818052971B01
Bank 554697041
IBAN NLS7ABNAQSS4697041
BIC / SWIFT ABNANL2A

Liw referentie: Ordernr. dnidnago Debiteurnr. KL10314

Uw accountmanager:

QQ-nummer : QQ-120205 Pagina 1

Omschrijving

Aantal Eenheidsprijs Bedrag

Datum: 17 en 18 september 2012
Deelnemer:

Training RO1 vervclg
Training uifgezonderd van BTW
(art. 13A-1-1, 6de BTW richtlijn)

Totaal EUR excl. BTW

Wij verzoeken u het totaalbedrag van deze factuur voor de vervaldatum over to
maken op onderstaand rekeningnummer. Bij betaling factuur- en debiteurnummer

vermelden. Mocht u nog vragen hebben betreffende deze factuur, dan kunt u zich
wenden tot bovengenoemd ¢ontactperscon.

inay -

i l.i_r,' a1 ) :!:1-;:\5;;15\;;:1:'1;1..'.
vEoat l'.q_[' I?*?’lﬁ '!' _',5:;19

{
|

Verpli chti ng

Wlitoyad_

Fosensaon
Yerilicatie lFEZ s tenatiarn

110 |

N j
|
Fox-1T B.V. Tel.:  +31 (0)15 284 7999 ABN AMRO N V.
QOlof Palmestraat 6, DELFT Fax: +31 (0)15284 7990 554697041
Poslbus 638, 2600 AP, DELFT Email finance@fox-it.com Kamer van Koophande! FOX-1T.COM
The Netherlands Web: vavw fox-it.com Haaglanden 27301624



FO IT

Datum: 5 april 2013
Aan: Ministerie van Economische Zaken
Betreft: Opdrachtbevestiging

Geachte hear, mevrouw,

In daze Opdrachtbevestiging worden de afspraken gemaakt tussen Fox-1T Operations B.V. (verder te noemen Fox-IT)
en het ministerie van Economische Zaken [verder te noemen Opdrachtgever) formeel vastgelegd:

Fox-IT is benaderd om haar diensten voor Opdrachtgever te verrichten in het kader van _ Fox-1T
bevestigt het aanvaarden van de opdracht tegen de navolgende voorwaarden.

Vervolgens zal Fox-1T op verzaek nadere aanvullende diensten verrichten, welke kunnen bestaan uit de volgende
diensten [maar niet beperkt tot):

Nader onderzoek |waaronder hegrepen, maar niet beperkt

Overige diensten

Het verschaffen van nadere toelichtingen in verband met een van de bovengencemde diensten

Op alle werkzaamheden en diensten van Fox-1T zijn de ICT Office voorwaarden van toepassing. Voor deze
opdracht worden de volgende Modules van toepassing verklaard:

Module Algemeen;

Daze module is, naast de speciliek hieronder genoemde module(s), altijd van toepassing op alle
aanbiedingen en overeenkomsten waarbij Fox-IT goederen en/of diensten van welke aard clan oak
aan Opdrachtgever levert.

Module 1: Licentie mar programmatuur;
Deze module is van toepassing indien programmatuur op basis van een licentie voor gebruik aan
Opdrachtgever ter beschikking wordt gesteld;

Module 2: Ontwikkeling van programmatuur;
Deze module is van toepassing indien Fox-IT in opdracht van Opdrachtgever programmatuur
antwikkelt en de programmatuur eventueel installeert;

Module 3: Onderhoud van programmatuur;
Deze module is van toepassing indien Fox-1T diensten verricht op het gebied van pragrammatuur;

Module 4: Application Service Provision, software as a service en computerservice;
Daze module is van toepassing indien Fox-IT 'op afstand’ programmatuur aan Opdrachtgever
beschikbaar steit en beschikbaar houdt via internet of een ander netwerk, zonder dat aan
Opdrachtgever een fysieke drager wordt verstrekt, of indien automatisch gegevens warden yerwerkt
met behulp van door Fox-IT beheerde programmatuur en apparatuur.

Module 7: Detacheringsdiensten;

Paraaf Qpdrachtgever:



Deze module is van toepassing indien Fox-IT tegen vergoeding é&n of meer medewerkers ter

heschikking stelt aan Opdrachtgever om ander leiding en toezichl van pdrachtgever arbeid to
verrichten;

Module 9: Advisering, consultancy en projectmanagement;

Deze module is van toepassing indien Fox-IT diensten verricht op het gebied van consultancy.
Module 10: Overige diensten;

Deze module is van toepassing indien Fox-1T diensten op het gebied van informatie- en

communicatietechnologie verricht, 20als - maar niet daartoe beperkt - het beheer van ICT-systemen
en aanverwante diensten.

Module 11: Verkoop van ICT-, Telecommunicatie- en kantoarapparatuur en andere zaken;
Deze module is van toepassing indien Fox-IT computer-, telecommunicatie of kantograpparatuur

en/of andere apparatuur, supplies, werbruiksartikelen, onderdelen en/of andere zaken aan
Opdrachtgever verkoopt.

Module 12: Verhuur van ICT-, Telecommunicatie- en kantoorapparatuur en andere zaken; Deze module is van

toepassing indien Fox-IT ICT-, telecommunicatie- en/of kantoorapparatuur aan Opdrachtgever
verhuurt.

Module 13: Onderhaud van KT-, Telecommunicatie- en kantoorapparatuur en andere zaken;

Deze module is van toepassing indien Fox-IT diensten verricht op her gehied van onderhoud van ICT-,
telecommunicatie- en kantoorapparatuur.
Module 15: Felecommunicatiediensten;

Deze module is van toepassing indien Fox-1T vaste en/of mobiele telecommunicatiediensten levert.

5.  Alle andere voorwaarden van Opdrachtgever worden hierbij uitdrukkelijk van de hand gewezen.

6. Het door Opdrachtgever op enig moment verwijzen naar andere voorwaarden heeft zonder schriftelijke
goedkeuring vooraf van de zijde van Fox-IT geen rachtsgevalg,

7. Een exemplaar van de in artikel 4 benoemde Modules van de ICT Dffice vaorwaarden zijn als bijlage bij deze e-
mail gevoegd. U kunt deze voorwaarden voorts vinden op: hites el fat

8. De navolgende documenten maken intégraal onderdeel uit van deze opdrachtverlening, Voor zover de

bescheiden met elkaar in tegenspraak zijn, geldt de navolgende rangorde, waarbij het huger genoemde
document prevaleert boven het lager gencemde:

(1) Deze opdrachthevestiging;
(2) ICT OFfice voorwaarden Module Algemeen, Module 1-4, 7,9,10-13 en 15.

Bij tegenstrijdigheid tussen de bepalingen van de Module Algemeen en de avenge specifieke Modules zoals
weergeven in artikel 4, prevaleren deze laatste.

9. De diensten of werkzaamheden worden door Fox-1T uitgevoerd tegen een uurtarief van:

I

Het 100%-tarief geldt op maandag t/m vrijdag van 08.00 tot 18.00. et 200%-tarief  dt op alle andere tijden.
Reistijd van en naar locatie van Opdrachtgever worden apart in rekeni egen bovenstaand uurtariel,
Alle genoemde bedragen zijn exclusief de verschuldigde BTW.

100% 209020




10.

11.

12.

13.

14.

15.

16.

17.

De door Fox-IT bestede uren in het kader van deze opdracht worden op basis van nacalculatie door Fox-1T in
rekening gebracht.

Fox-1T beseft dat de aard van de aan haar verleende opdracht met zich meebrengt dat Fox-1T de gegevens
waartoe zij toegang verkrijgt, vertrouwelijk moet behandelen, zoals overeengekomen in de tussen beide partijen
ten aanzien van deze opdracht overeengekomen Non Disclosure Agreement.

Het staat Fox-IT vrij om vertrouwelijke gegevens aan derden ter beschikking te stellen voor zover die
openbaarmaking wordt vereist op grand van een bevel van een bevoegde rechter of op bevel van een
overheidsinstantie op basis van enige schriftelijke wet, bepaling of rechtsorde.

Fox-IT is nimmer aansprakelijk voor enige schade, gevolgschade daaronder begrepen, en mitsdien zijn zij in geen
geval gehouden tot vergaeding van bedrijfsschade, winstderving, Schade voortvloeiende uit aanspraken van
derden jegens Opdrachtgever of welke andere schade dan ook, veroorzaakt door of in verband met de uitvoer
van deze opdracht.

De totale aansprakelijkheid van Fox-1T wegens een toerekenbare tekortkoming in de nakoming van de
Opdrachtbevestiging of uit enige andere hoofde, daarcnder uitdrukkelijk ook begrepen iedere tekortkoming in
de nakoming van een met client overeengekomen garantieverplichting, is beperkt tot vergoeding van directe
schade tot maxima& het bedrag van de voor die avereenkomst bedongen prijs (excl. BTW). In geen geval zal de
totale aansprakelijkheid van Fox-1T voor directe schade, uit welke howolde dan ook, echter meer bedragen dan E
500.000 {vijfhonderd duizersd Eura),

Opdrachtgever vrijwaart Fox-IT ter take van vorderingen van derden als gevolg van of in verband met de
werkzaamheden verricht in het kader van deze opdracht.

Alle communicatie naar derden in het kader van of in verband met deze opdracht, waaronder mede begrepen

het communiceran met betrekking tot de samenwerking van beide partijen, zal pas plaatsvinden na schriftelijke
goedkeuring van Fox-IT .

Deze opdrachtbevestiging dient voor akkoord ondertekend terug gefaxt te worden of ingescand en teruggemaild

naar U verklaart door ondertekening van deze opdrachtbevestiging bevoegd te zijn am
een dergelijke opdracht namens Opdrachtgever te verstrekken aan Fox-IT.

Bedrijf::
Naam:
Pleats:
Datum:

Handtekening:




Van:
Verzonden:
Aan:
Onderwerp:
Bijlagen:

B
Hi=arbr de nzaavars

r

woensdao 24 anril 2013 15:54

FW: Pentest Kei omgeving
Kei_werkplek pdf



KET werkplek beschrijving.

KE1 desktop:

Microsoft windows XP SP3
Microsoft Office 2003 SP3
Norman Antivirus 5.99
Java 1.6.05

Java 1.6.24

Adobe Flash 11.6.602.168
Adobe Reader 10.1.6
Silverlight 5

IE 8

KEI Servers: Microsoft windows server 2008 R2 en Microsoft windows server 2003 R2.

KEI Microsoft Active Directory: Domain Functional level: 2008 R2

Forest Functional level

KEI Microsoft Exchange: 2010 SP2, roll-up 5

KEI Citrix: XenApp 5 en XenApp 6.5

KEI DoMuS:OpenText eDocs DM Extensions 5.3 SP4 Patch 4 Hotfix BO3
SmartDocuments 6.6.5070

SmartDocuments SmartConstruct 6.2.218
SmartDocuments eDOCS Integration 6.6.5

Algemeen:

Proxyservers:
Firewall's:
E-mailgateways:
DNS extern:
DNS intern:
Antivirus:




Van:

Verzonden: woensdaq 24 april 2013 16:21
Aan:

Onderwerp: RE: Pentest Kei omgeving
Dests

het gaal n de kwatbaarheid van de warkplek inzichiglik to maken. M andere v2ordan kunnen kvaadwilligen
hiermee toadang verscitaii en tot onza omgeving
grt

Van:
Verzonden: wnenardan 24 goril 2013 16:09
Aan:

Onderwerp: RE: Pentest Kei omgeving

Beste

Bedankt vacr de informatie. Wat voor het opsiellen van een offerte voor ons van belang is, is de vraagsteiling. Op
welke vraag wil je dat ons ondarzoek een antwoord geeft?

Met vriendelijke groet,

FO: 1T

Van:

Verzonden: woensdag 24 april 2013 15:59
Aan:

Onderwerp: FW: Pentest Kei omgeving

Beste
Hisrli) de gegevens.

art

Dit bericht kan informatie bevatten die Met voor u is bestemd. Indien u
niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,



worth 1 verzocht dat aan de afzender to melden en het bericht to
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke acrd
ook, die verband houdt met risico's verbonden aan het el ektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.



Proforma factuur

Ministerie Van Franamische Zaken Factuurnr. VF-130427

T.a.v. Debiteurnr. KL11228

Postbus 93144

2595 AL Den Haag Pocumentdatum 17-05-13

Nederland Vervaldatum 16-06-13
BTW-nummer NL818052971B01
Bank 554697041
IBAN NL57ABNADS554697041
BIC / SWIFT ABNANL2A

Accountmanager

QQ-nummer QQ-130208

Omschrijving Aantal Eenheidsprijs Korting Bedrag

Project: FOXCERT - Blue Lagoon
Projectnr.: PR-130099
Uw contactpersoon:

Gewerkta uren
Kosten gebruik EnCase 1

Totaal EUR excl. BTW
21% btw
Totaal EUR incl. BTW

Wij verzoeken u het totaalbedrag van deze factuur voor de vervaldatum over to
maken op onderstaand rekeningnummer. Bij betaling factuur- en debiteurnummer
vermelden. Mocht u nog vragen hebben betreffende deze factuur, dan kunt u zich
wenden tot bovengenoemd contactpersoon.

Fox-IT B.V. Tel.: +31 (0)15 284 7999 ABN AMRO N.V.
Olol Palmestraat 6. DELFT Fax: +31 (0)15 284 7990 554697041
Postbus 638, 2600 AP. DELFT Email: finance@fox-iloom Kamer van koophandel

The Nelherlands Web: www.fox-ilcom Haaglanden 27301624



Ministerie van Ecanomische Zaken
T.a.v.

Postbus 93 144

2595 AL Den Haag

Nederland

Omschrijving

Tataal Expert

Totaal Expert 150%

Totaal Expert 200%

Totaal Principal Expert
Totaal Principal Expert 200%
Totaal Praojectlzider

Totaal Senior Expert

Fox-IT B.V.

Palmeasiraat 6, DELFT
Poslbus 638, 2600 AP, DELFT

The Netherlands

Proforma factuurbijlage

Factuurnr. VF-130427
Debiteurnr. KL11228

Pagina 2
Aantal Bedrag
Totaal EUR
Tel.: +31 (0)15 284 7999 ABN AMAC NV,
Fax: +31 (0)15 284 7990 554697041
Email: finance@fox-il.com Kamer van koophandel
Web: www.iox-il.com Haaglanden 27301624



Van:

Verzonden: maandag 3 juni 2013 1115

Aan:

Onderwerp: RE: Pentest Kei werkplek

Bijlagen: OFF_QQ-130324_MinEL&I_Pentest_KEI Werkplek_1.0.pdf
Besta

Hierbij de offerte van Fox-IT m.b.t. de penetratietest KEl-werkplek. We hebben de nadruk gelegd op de test van het
netwerk waat de wearkplzl deal van uitraakt. Deze test hebben we, in verband met de besproken ingeschatie
tijdshestading, time-boxed aangeboden. Dat houdt in dat we geen extensieve test van de hele omgeving doen
(daarvoor onthrak het ons aan voldoende inzicht in de omvang van het netwerk), maar dat vse binnen de

zeoffreerde tijd zoveel mogelijk zwakheden achterhalen, Aan de hand van de bavindinger is verder testen uiteraard
altija mogelijk.

Met vriendelijke groet,

Van:

Verzonden: dnnderdag 30 mei 2013 15:u/
Aan:

Onderwerp: RE: Pentest Kei werkplek

Ministerie van Economische zaken
Juliana van Stolberglaan 148 | 2595 CL Den Haag | Postbus 20401 | 2500 EK Den Haag

Van:

Verzonden: donderdao 30 mei 2013 14:00
Aan:

Onderwerp: RE: Pentest Kei werkplek

Beste

Zou je nog even telafonisch contact met me kunnen opnermen’

pve

Van:'
Verzonden: woensdag 22 mei 2013 7:48



Aan:
Onderwerp: Pentest Kei werkplek

Beste

Naar aanleiding van mijn verzoek inzake het uitvoeren van een pentest heb ik een offerie aanvraag bij je uitstaan.
Waneer Ran ik deze ontvangen.

Grt

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u
nict de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
wordt u verzocht dat aan de afzender to melden en het bericht te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het €l ektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die Met voor u is bestemd. Indien u
nict de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
wordt u verzocht dat aan de afzender te melden en het berichr te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het elektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and del ete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.



Aan

Belre
Ref. nr.
Datum

FO IT

Ministerie van Economische Zaken, DICTU
t.a.v. dhr.
per e-mail

Penetratielest van Werkplek KE|
QQ-130224
31 mei 2013

Geachte heer

Zoals averaengekomen ontvangt u hierbij het voorstel van Fox-IT betreffende een penetratietest van Werkplek
KEI.

Situatie

DICTU wil graag dal de KEI | werkplek getest wordt op kwetsbaarheden, Enerzijds is het daarbijj van belang om
de beveiliging van het wetkstatian te tastan (bijvbbrbeeld of al'gedwnngen policies ook &chl werken), maar de

belangrijke vraaa is of medewerkers zich, vanaf een KE| werkplek, ongeavforiseerd toegang kunnen
verschaffen

Aanpak

Fox-IT zal Werkplek KEI anderzoeken op mogelike beveiligingsissues. Daarmaast probeert Fox-I1T door middel
van diverse technigken om specifieke zwakheden en kwetsbaarheden te vinden binnen Werkplek KEI.

Niet alleen het werkstalian kan kewetsbaarheden bevatten, ock de infichting van het netwerk en de servers kan
Kwetisbaarhrden havattan

Er is op dil moment onvoldoende inzicht in de amvang van het netwerk wear, venal de KEIl werkplek, toegang
toe verkregen kan worden. Gevolg daarvan is dal Fox-IT geen goede inschatting kan maken naar de benodigde
aantal dagen voor een extensieve test van de omgeving. Daarnaast is door DICTU een algemene ricliting
gegeven voor het aantal beschikbare lestdagen. Wj hebben er daarom voor gekozen om een ime-boxed test
aan le bieden. De houdt in het aantal bevindingen bepérkl zal an tot het aantal wal in de geoffreerde tijd kan
worden gevonden. Dadr middel van een time-boxed onderzoek kan in beperkie lijd inzichtwdrden verkregen in
het veiligheidsniveau van een omgeving. Mocht DICTU een meet specifieke focus op (delen van) het KEI

netwerk Mien leggen, dan is dat, na overleg, uiteraard mogelijk Dit kan consequenties hebben voor de
benodigde testtijd.




Scope

De scope van dit onderzoek beperkt rich tot de netwerkdiensten en applicalies die zichtbaar zijn op de servers
die vanaf de KEI Werkplek bereikbaar zijn. DICTU moat vooraf inzage geven in welke IP-range of IP-adressen
Zij tot de scope rekent. Alle links die near ggn andere amgeving verwijzen zijn niel in scope voor dit onderzoek.

Ook ondersteunende of gerelateerde nelwerkdiensten die op andere adressen zijn ondergebracht (zoals DNS)
zijn niet in scope.

Planning

Fox-IT stelt voor am een flexibele uitvoeringsdatum te hanleren, waarbij wij voorstellen am het onderzoek in juli
of augustus le laten plaatsvinden. Tenminste drie weken vaor aanvang wordt u op de hoogte gesteld van de
start van de lestwerkzaamheden.

Van bovenstaande planning kunnen partijen in underling overleg afwijken, Echter, ars het project niet van start
kan gaan dan wel niet Ran voortgaan dasrdal DICTU (lijdelijk) niet kart voldoen aan de gestelde
randvoarwaarden behoudt Fox-1T zich het recht voor de uren die ingeplande medewerkers geen werk kunnen
verrichlen als meerwerk aan DICTU in rekening le brengen.

Voor wijzigingen in de planning geldt voor beide partijen een minimale notificatieperiode van 2 weken, Als
DICTU maximaal 2 weken voor aanvang aangeeft dal het onderzoek verplaatst moet worden dan kan dal

kastalans gebeuren. Herplanning gebeurt in overleg onder voarbehoud van beschikbaarheid van onderzoekers
van Fox-IT

Kosten

Fox-IT biedt dit project aan legen de vaste prijs van E Van de totale vasle prijs wordt 50% in rekening
gebracht bij aanvang van het project, en 50% nadat her conceptrapport aan u is aangeboden.

Security Senior e CEINGE]T)]
Expert Security
(GELED))

Aantal Dagtarief " Tolaal

Rapportage
Na aflobp van het onderzoek word( een schriftelijke rappodage met bevindingen opgeleverd. Indian

ngodzakelijk neemt de pm]ech‘nanaqer van Fox-IT bij geconstateerde emerge fouten diced contact op met
DICTU. Bij eventueel aangetraffen kwetskaarheden wordt oak ingegaan op megelijke oplossingen.

De eindrapportage wardi volledig in het Nederlands opgeleverd.

Het rapport wordt eerst aan u opgeleverd in concept, zodat u gelegenheid heeft commentaar te geven op onze
bevindingen. Op basis van dil commentaar wardt de definitieve versie opgesteld.

Voorwaarden
De volgende vannwaarden worden aangehouden:
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¢
¢
¢

DICTU stelt een gnderzoeksamgeving beschikbaar die niet op het moment van het onderzoek live in
produclie is {bijvoorbeeld een acceptatieomgeving die identiek is aan de productieomgeving). Indian dit niet
mogelijk is en toch in een productigomgeving moat worden getest den aanvaardt de klant hel gegeven dat:

o het onderzoek mogelifk lets minder diepgaand kan zijn doardal Fox-1T alle mogelijke

voarzargsmaatregelen in acht neemt;
a ondanks al doze vaorzergsmaatregelen het fisica van verminderde beschikbaarheid door de tests
niet vaar de voile 100% kan warden uitgesloten,

Het anderwerp van onderzoek moet gedurende het onderzoek zo veel mogelijk stabie! blijven; het uitrallen
van een nieuwere versie van ean applicatie gedurende het onderzoek kan er bijvaarbeeld toe leiden dat het
onderzoek conclusies oplevert waarvan niet kan worden vaslgesteld op welke versie van de applicatie
daze betrekking hebben, en/of dal bepaalde beveiligingsissues in de nieuwe versie niet warden
gedetecleerd.
Werkzaamheden worden uitgevoerd tijdens kantooruren vanuit ons kantoor in Delft. Als werkzaamheden
moeten worden vemichl op lokalie van DICTL, 2ullen reisuren in rekening worden gebracht Reisuren
zullen warden verrekend tegen 50% van het standaard uurtarief
Op alle werkzaamheden an diensten van Fox-1T die worden verricht op basis van deze afferte zijn de ICT -
Office Vaarwaarden van toepassing, Module 0 (Algemeen) en Module 10 (Overige diensten). De
toepasselijkheid van alle overige voorwaarden wordt hierbij uitdrukkelijk van de hand gewezen. Het door
DICTU op enig moment verwijzen near andere voorwaarden heeft zonder voorafgaande, uitdrukkelijke en
schriftelijke goedkeuring van de zijde van Fox-I1T geen rechlsgevalg. Evenmin kan een aanvaarding door
Fox-IT worden afgeleid uit het enweerspraken blijven van een mededeling van DICTU dal deze de ICT -
Office Voorwazrden niet aanvaardt enfof zijr eigen of andere voorwaarden van toepassing verklaart.
Deze voorwaarden kunnen worden gevonden op: hitps:fiwww.fox-it.com/nlfalgemene.voorwaarden/. Met
het onderiekenen van deze offerte verklaart BICTU entree in te stemmen dat een verwijzing voor hem
volstaat en hem daarmee voldoende mogelijkheid is geboden om van de ICT ~ Office Voorwaarden
Module 0 (Algemeen) an Module 10 (Overige diensten) kennis {e nemen.
Betalingstermijn is 21 dagen na factuurdatum.
Alle genoemde prijzen zijn exclusief BTV,
Deze offerte is geldig tot 1 juni 2013.

Startcondities
De volgende startcondities zijn van togpassing:

¢
¢

Graag entvangt Fox-IT bijlage 1 bij doze offerte getekend relaur voor de vervaldalum van de offerte. Als dit
niet mogelijk is averleggen wij graag over een nieuwe planning.

DICTU verklaart zich door goedkeuring van deze afferte akkoord met bijlage 2 betreflende een vrijwaring
inzake het analyseren en/of binnendringen van geautomatiseerde werken zoals bedoeld in het Wetboek
van Strafrecht.

Voor elk van de systemen in scope waarvan DICTU niet zelf eigenaar is, is e2n door de belrefende
eigenaar getekende “loestemmingsverkiaring derde partijen™ nodig (Wage 3),

Gedurende de looplijd van het onderzoek is bij DICTU e&n aanspreekpunt beschikbaar voor de
medewerkers van Fox-1T. Daze parsoon organiseert de technische en andere benodigdheden vaar de
voortgang van het anderzoek, en is aanspreekpunt in het geval gedurende het onderzoek bevindingen
warden gedaan die mogelijk een hoog risico vormen voor DICTU.

DICTU organiseert de test zodanig dat eventuele detectie van de door Fox-IT uitgevoerde audit niet [idt tot
onnodige escalatig als beveiligingsincident, zonder daarbij het risico t&e nemen dat een echt incident ten
onrechte als onderdeel van de door Fox-IT uitgevaerde test wordt aangemerkl.

Gedurende de lgoplid van het onderzoek Melt DICTU een ruimte ter beschkking waarin onze
medewerkers hun werkzaamheden op locatie kunnen verrichlen.

Gedurende de looptijd van het onderzoek verschaft DICTU de medewerkers van Fox-IT toegang tot het
netwerk, de apparatuur, de configuratie en de documentalie die nodig is voor het uitvoeren van de test(s).
De scope van het onderzoek moet bij aanvang van hel nnderzoek op het niveau van IP-adressen ¢.q.
URL's schriftelijk ztjn aangeleverd door DICTY.

VERTROUWELIJK 3



Tot slot

Wi hopen u met deze offerte een passend aanhod te hebben gedaan en zien er near uil om u bij dit belangrike

onderzaek van dienst te kunnen zijn. Mocht u nog vragen hebben, aarzel dan niet pm contact met ons op le
nemen.

Indien u akkaord flat met de in deze offerte voorgestelde aanpak verzoeken wij u de bijlage(n) getekend aan
ons retour le zenden.

Met vriendelijke greet.

Accountmanager Lybercrime Business Unit Manager Cybercrime
Bijlagen:
1) Goedkeuring offerte

2) \frijwaringsverklaring
3) Toestemmingsverklaring derde partijen
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Bijlage 1 Goedkeuring offerte

Hierbij verklaart onderstaande medewerker van Ministerie van Economische Zaken, DICTU akkoord to gaan met het
door Fax-IT uilgebrachte voorstel vaar een penetratietes| van Werkplek KFI. Ministerie van Economische Zaken, DICTU
geef hierbij aan Fox-1T de opdracht het voorstel uit te voeren conform de aanpak gesteld in het voarstel

Referentienummer voorstel: QQ-130224
Datum vaérstel: 31 mei 2013
Globale beschrijving voarstel: Penetralletest van Wediplek KEI

Totale kosten:

Kristen zijn exclusief BTW.

Factuurinstruclie: Indien uw onganisalie de facluur op een andere naam en/of adres wens) le
antvangen, of indien uw organisalie een inkoopordemummer/ourchasg order
gebruikt,

Datum:

Pleats:

Medewerker:

Functie:

Handtekening:
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Bijlage 2 Vrijwaringsverklaring
Behorend bij offertenummer 00-130224 d.d, 31 mei 2013

Door akkoord to gaan met deze offerte verklaart Minislerie van Economische Zaken, DICTU het volgende:

¢ het analyseren en/of binnendringen door Fox-1T BV van enfof in het geautomatiseerd werk van Ministerie van
Economische Zaken, DIGTW, waarbij de beveiliging van het systeem wordt geanalyseerd en/of dooraroken
en/of de toegang wordt verworven met behulp van valse signalen of gen valse sleutel dan wel een valse

hoedanigheid wardt aangenomen, een en ander zeals bedoeld in Arlikel 138ab Wetboek van Strafrecht. dan
wel iedere paging daartoe;

geschiedt in gpdracht van en op uitdrukkelijk verzoek van Ministarie van Economische Zaken, DICTU.

Fox-IT BV is nimmer aansprakelijk voor enige schade, gevolgschade daaronder begrepen, en mitsdien zijn zij in geen
geval gehouden tot vergoeding van bedrijfsschade, winstderving, schade voorvigeiende uit aanspraken van derden
jegens Ministerie van Economische Zaken, DICTU of welke andere schade dan ook, veroorzaakt door het analyseren
enfof binnendringen dan wel iedere poging tot het anatyseren en/of binnendringen van het geautomatiseerde werk van
Ministerie van Economische Zaken, DICTU. Deze handelingen voltrekken zich onder de uitdrukkefijke voorwaarde dal
Fox-1T BV uitsluitend de beveiliging tracht te analyseren, te doorbreken en/of toegang tracht te verwerven tot door
Ministerie van Economische Zaken, DICTU aangegeven onderdelen van het geautomatiseerd werk.

Deze Uitsluiting van de aansprakefijkheid geldt uitsluitend voor zover dal Fox-1T BV handelt in overeenslemming met de
schriftelijke opdracht van Ministerie van Economische Zaken, DICTU.

Ministerie van Economische Zaken, DICTU wvrijwaan Fox-1T BV terzake van vorderingen van derden (waaronder
eventuele kosten van rechisbijstand, indien nodig) in verband met (pogingen tot) het analyseren en/of binnendringen van
het geautomaliseerde werk van Ministetie van Economische Zaken, DICTU, voor zover Fox-1T BV deze handelingen
verrichl in opdracht van Ministerie van Economische Zaken, DICTU.
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Bijlage 3 Toestemmingsverklaring derde partijen

Door ondertekening van deze varklaning verklaarl andergetekende akkoord le zijn met het valgende:

¢

Fox-1T voert in opdracht van Ministerie van Ecanomische Zaken, DICTU security tests uif van systemen
ondergebracht in de infrastruciuur van ondergetekende, te welen

Het analyseren en/of binnendringen door Fox-IT van en/of in het geautomatiseerd werk ten behoeve van
Ministerie van Ecanomische Zaken, DICTU, waarbij de beveiliging van het systeem wargt geanalyseerd en/of
doorbroken en/of de toegang wordt verworven met behulp van valse signalen of een valse sleutel dan wel een
valse hoedanigheid wordt aanganamen, een en ander zaals bedoeld in Artikel 138ab Wetboek van Strafrecht.
dan wel iedere paging daartee; geschied! in opdracht van en op uitdrukkzlijk verzoek van Ministerie van
Economische Zaken, DICTU;

indien van toepassing zal Fox-IT geen tests uitvoeren waarvan redelijkerwijs kan warden aangenomen dal die
de beschikbaarheid, exciusiviteil of integriteit zouden kunnen aaniaslten van zaken die ten behoeve van
eventuele andere klanien in deze omgeving zijn endergebracht:

De tests zullen plaatsvinden in Juli -Augustus, en zijn te herkennen doordat alle tests afkomslig zijn van
adres

Ministerie van Econamische Zaken, DICTU heefl Fox-IT gevrijwaard terzake van vordedngen van derden

(waaronder evenluele kosten van rechtshijstand, indien nodig) in verband met (pogingen tot) het analyseren
en/of binnendringen van bovengenoemd geautomatiseerd werk:

Ondergetekende geeft toestiemming voor het uitvoeren van de tests ander bovenslaande voorwaarden

Organisatie:

N earn.

Pleats:

Datum:

Handtekening:
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Proforma factuur

Ministerie van EL&I Factuurnr. VF-130494

Debiteurnr. KL10586
Postbus 20401

2500 EK DEN HAAG Documentdatum 18-06-13
Nederland Vervaldatum 18-07-13
BTW-nummer NLB1R052971R01
Bank 554697041
IBAN NLS57ABNAQS54657041
BIC / SWIFT ABNANL2A
Accountmanaqger
QQ-nummer QQ-130213
Omschrijving Aantal Eenheidsprijs Bedrag

Project: FaxCERT - Blue Lagoon
Projectnr.: SC-130022

Uw contactpersoon:
Projectmanager:

05-04-13 - 04-05-13
05-04-13 - 04-05-13
05-04-13 - 04-05-13
115-0443 - 04-05-13

Totaal EUR excl. BTW
Btw-bedrag
Totaal EUR incl. BTW

Wij verzoeken u het totaalbedrag van deze factuur voar de vervaldatum over to
maken op onderstaand rekeningnurmmer. Bij betaling factuur- en debiteumummer
vermelden. Mocht u nog vragen hebben betreffende deze factuur, dan kunt u zich
wenden tot bovengenoemd contactpersoon.

Fox-IT B.V. Tel.: +31 (0)15 284 7999 ABN AMRO N.V.
Olol Palmestraal 6, DELFT Fax: +31 (0)15 284 7990 554697041
Poslbus 638, 2600 AP, DELFT Email: linance@for-il.com Kamer van koophandel

The Netherlands Web: 1.6.wv.fox-il.corn Haaglanden 27301524



EXPERTS IN IT SECURITY

AgentschapNL

T.a.v. Crediteurenad ministratie
Postbus 10073

8000 GB ZWOLLE

Nederland

Uw referentie: inkooporder 28640
Uw accountmanager.

QQ-nummer : QQ-uyuals

Omschrijving

Project: Agentschap NL - audit e-laket
Ons projector.: PR-100083
Projectmanager:

Uw contactpersgo .

Reiskosten

Gewerkte uren april en mei 2010

Agentschap NL  Zwolle

Nuimmier

Datum onivangsi 23 JUN 2010

ling

Factuurnr. VF-100293
Documentdatum 22-06-10
Vervaldatum 13-07-10
BTW-nummer MNL818052971R01
Bank 554697041
IBAN NLS7ABNADS54697041

. BIC / SWIFT ABNANL2A

1

1

' Debiteurnr. KL10715

Paglna 1

Bed rag

Totaal EUR excl. BTW

19%0 btw

Totaal EUR Incl. BTW

Wij verzoeken u het totaalbedrag van deze factuur voor de vervaldatum over to
maken op onderstaand rekerlirgnummer. Bij betaling factuur- en debiteurnummer
vermelden. Mocht u nog vragen hebben betreffende deze factuur, dan kunt u zich

wenden tot bovengenaemd contactpersoon.

Fox-IT B.V.
Olof Palmeslraat 6, DELFT

all - faln] e

Tel.: +31 (0)15 284 7999
Fax: +31 (0)15 284 7990

ABN AMRO N.V.
554697041



EXPERTS IN IT SECURITY

AgentschapNL

T.a.v. Crediteurenadministratie
Postbus 10073

8000 GB ZWOLLE
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.52ﬁ 0 to7
Van:
Verzonden: vrijdag 4 1anuari 2008 13 54
Aan:
CC:
Onderwerp: Mailmerge van brief en adressenbestand ivim onderzoek
Bijlagen: adreslijst update.xls; 801196-Definitieve vragenlijst schriftelijke versie.doc; 8001053-
Uitnodiging NL DGI.doc
Beste ¢

bijgaand de documenien zoals ik ze vandaag near onze postkamer heb gestuurd ter verzending. Je treft ook de
gebruikte adreslijst Ban.

Het gaat om een brief met bijlage:
hoofddocument: brief atlasnr. 8001053 2 paginas
bijlage bij hoofddocument vragenlijst atlasnr. 8001196 8 paginas

De adressen staan in de excelfile met atlasnr. 8001106. Deze lijs| bevat ca. 349 adressen

mvg



Minute

Amour talnummer Classificatisnummer
3
Datum Uiterste yarzenddalum Verzandwljze
04-01-200B
Pan Infermatiekopie ann Medesfdeening van ens kanmark
«Bedrijfy» DIIDMeis/
t.a.v. «Initialen» «Contactpersoon» Beschkar/da Medeperaaf en datum

«Straaty «Nummemn
«Postcode» «Plaats»

Jonp/Malefasan

Datum Uw kenmérk Ons kenmerk Bijlapein}

OIMP / 8001053 I-Vragenlijst

Onderwarp
Onderzoek Nederlandse Defensiegerelateerde Industrie

Geachte relatie,

In 2003 isin opdracht van het Ministerie van Economische Zaken een onderzock gedaan
naar de aard en omvang van de Nederlandse Defensiegerelatecrde industrie (NL DGT). De
resultaten hiervan zijn destijds gepubliceerd in het rapport “Sectoranalyse
defensiegerelateerde industrie” (26 maart 2004) en zijn daamain diverse andere
onderzoeken over de NL DGI gebruikt.

Het rapport betreft gcgevens it 2003 en is daarmee inmiddels gedateerd. Daarom is
besloten om deze gegevens to actualiseren en is het Bureau EIM verzocht om deze
actuaisatie in Januari 2008 uit to voeren. Hierbij hehben wij uw hulp nodig.

Bijgaand treft u het formulier met vragen over organisatie, omzet, export, etc. die EIM zal
inventariseren. lk verzoek u vriendelijk om deze gegevens over uw organisatie vooraf to

verzamelen. EIM zal u dan telefonisch over deze informatie bevragen in de V of 4° week
van 2008.

Op dit moment wordt u aangemcrkt als contactpersoon voor uw organisatie en hebben wij
de volgende informatie van u:

Organisatie: «Bedrijf»

Naam: «Initialen» «Contactpersoon»
Telefoonnummer: «Telefoon»

Bazoekadres Doorkiasnummaer Telafax

20, Bezuidenhoutseweg - The Hague - NL

Gatypt Gecoll. Verzonden Rappel Paraaf en Datum Behendeald doer



Velvet nute

Mocht u niet de juiste contactpersoon zijn of mocht uw tclcfoonnummer gewijzigd zijn,
wilt u dan zo vriendelijk zijn om de correcte gegevens rechtstreeks aan EIM to
verstrekken?

Contacipersoon EIM:

Naam

Emailadres

De verstrekte gegevens zullen uiteraard vertrouwelijk worden behandeld en zullen Met
herleidbaar tot individuele bedrijven worden gerapporteerd.

Ik wil u dringend verzoeken om aan het onderzoek mee tc werken en dank u bij voorbaat
voor de door u genomen moeite.

Met vriendelijke groet,

De Minister van Economische Zaken
Namens deze

Commissaris Militaire Productie

Bijlage — vragenlijst

Paraal an datum



Vragenlijst defensiegerelateerde industrie

Introductie

In opdracht van het Ministerie van Economische Zaken voert EIM onderzoek uit naar de defensiegerelaleerde
industrie in Nederland. Zoals ook is aangegeven in de bijgevoegde brief heeft dit onderzoek als doel inzicht te
verschaffen in de situatie van Nederlandse defensiegerelateerde industrie en de betekenis hiervan voor de
Nederlandse economie. Centraal in het onderzoek steal een lelefonische enquéte onder alle bedrijven die actief
zijn in de markt van producten en diensten voor defensiedoeleinden. De vragen van de enquéte vindt u op de
volgende bladzijden van dit document. Wij verzoeken u om de vragen voorafgaand.aan de telefonische enguéte
door te nemen, want sommige daarvan vereisen wellicht wat opzoekwerk.

Vanaf de derde week van januari 2008 kunt u gebeld worden door een van onze medewerksters.

U hoeft ons dus niets terug te sturen.

Voor de verzending van de enquétes is gebruik gemaakt van gegevens uit de almanak van de stichling

Nederlandse Industriele Inschakeling Defensieopdrachien (NIID), aangevuld met gegevens uit de catalogus van
het Ministerie van Economische Zaken.

Om een zo compleet mogelijk beeld van de sector te krijgen is het van groot belang dat uw organisatie meewerkt
aan het onderzoek. Mel nadruk vermelden wij dat uw informatie sink, vertrouwelijk worth behandeld. De gegevens
worden alleen voor dil onderzoek gebruikt. Na verwerking van gegevens is het op geen enkele wijze mogelijk
resultaten terug te leiden naar uw organisatie. Uw anonimiteit is daardoor gegarandeerd.

Indien uw organisatie bestaat uit een holding met verschillende werkmaatschappijen dan hebben de gestelde
vragen alleen belrekking op de werkmaatschappij aan wie de enquéle is gericht. Op deze wijze worth vermeden
dat gegevens ten onrechte worden meegeteld in de eindresultaten.

Algemeen

Organisatie

Personeel

Financiéle kengetallen

International

Concurrentiepositie en ondernemingsklimaat

oo E w N e

Mocht u inhoudelijke vragen over de enguéte hebben, dan kunt u contact opnemen met



Algemeen J

Als eerste zijn twee selectievragen opgenomen om le bepalen of u binnen de doelgroep van het onderzoek valt.
Als na de eersle twee vragen Mkt dat dat niel het geval is, kunt u zich uiteraard de moeite besparen om de
vragenlijst verder in to vullen. U haeft vervolgens geen acfie le ondernemen. EIM zal in ieder geval contact met u
opnemen en u kunt dan tijdens het gesprek aangeven dal u niet tot de doelgroep behoort.

1. Heelflu in de afgelopen vijfjaar acliviteiten uitgevoerd in de defensiemarki?

O Ja 4 Ganaar vraag 3
: O Nee 4 Ganaar vraag 2

2 Gaalu in de komende jaren wel activiteiten op dit terrein uitvoeren?

O Ja
2 O Nee 4 Hartelijk dank voor uw moeite, maar U behead niet tot de doelgroep van het
onderzoek
s Weet niet 4 Hartelijk dank voor uw moeite, maar U behoort niet tot de doelgroep van het
onderzoek
Organisatie

3. Kunt u aangeven op welk terreinen binnen de defensiegerelateerde industrie uw organisalie actief is?
(Meerdere antwoorden mogelfifk)
O Maritieme sector
2 O Lucht- en ruimtevaartseclor
s 0 Automobielsector
0 Commando, control en communicatieseclor
s 0 Informatielechnologiesector
O Elektronicasector
O Optische en optronica sector
a O Munitiesector
s O Melaalbewerkingssecior
w O Textiel en kledingsector
1w O Kunslstof en kunstvezelsector
12 Infrastructurele sector
13 Onderzoeksinslituten
u 0 Anders, namelifk;

4.  Kunt u aangeven welk type aclivileiten uw arganisalte daarbinnen verricht?
(Meerdere antwoorden mogelijk)

O Onderzoek! ontwikkeling/ antwerp

0 Engineering

3 O Produclie/ fabricage

E O Advisering

E O Detachering

O Opleiding/ training

0 Onderhoud/ beheer

0 Anders, namelijk:

N

® ~ m

5. Kuril u in enkele woorden omschrijven wat vpor soort product enfof of dienst uw grganisatie lever! voor de
defensiemarkl?




6. Kunt u aangeven wie de belangrijkste klanien zijn van uw defensiegerelateerde producten of dienslen?

(Meerdere antwaarden mogelijk)

0 Het Nederlandse Ministerie van Defensie

N

m me ™

¢« O Anders, namelijk:

0 Andere Ministeries van Defensie van Europese landen
o Andere Ministeries van Defensie van landen builen Europa
0 Andere preducenten van defensiegerelaleerde goederen in Nederland
0 Andere producenten van defensiegerelaleerde goederen in het buitenland

7. Vericht uw organisatie naast defensiegerelateerde werkzaamheden ook civiele activiteiten?

0O Ja

2 O Nee 4 Ga naar vraag 9

8. Wijken deze civiele werkzaamheden of van de bij vraag 4 aangegeven acliviteiten?

0 Nee Ga naar vraag 9

2 O Ja -) Vul dan ook vraag 8a in

sa. Type acliviteiten:

(Meerdere antwoaorden mogelijk)
O Onderzoek/ ontwikkeling/ ontwerp

> 0 Engineering

A Productlief fabricage
0 Advisering
O Detachering

s o Opleiding/ training
O Onderhoud/ beheer

& O Anders, namelijk:

Personeel

Hieronder volgen enkele vragen over het aantal werkzame personen en het aantal arbeidsplaatsen binnen uw
organisatie. Hierbij hebben we anderscheid gemaakt tussen het fotafe aantal van de organisatie en het aantal dat
specifiek betrekking heeft op defensiegerelateerde activiteiten. Wij willen vragen het onderstaande schema zo
nauwkeurig mogelijk in le vullen. Mocht u niet beschikken over exacte cijfers dan vragen wij u een schatting to

geven.

9. Kunt u in het onderstaande schema aangeven wat het aantal werkzame personen en arbeidsplaalsen op dit

moment is?

Totaal aantal {januari 2008)

Defensiegerelateerd "anuari ZQQBI

A. Aantal werkzame personen

B. Aantal arbeidsplaalsen

C. Aantal arbeidsplaaisen voor
Research en Development

Personen Personen
Fte Fle
Fle Fte




De volgende vragen hebben alleen betrekking op defensiegerelateerde functies

10.

Verwachl u voor de komende twee jaar een stijging of daling in het aantal defensiegerelateerde
arbeidsplaatsen?
0 Een slijging
¢ Een daling
¢ O Geen verschil
s o Weet niet

11. Heeft u vacatures bij de defensiegerelateerde arbeidsplaatsen (januari 2008)?

0 Ja, namelijk: fte
2 o Nee

12. Kunt u uw defensiegerelateerde medewerkers globaal verdelen over de onderstaande categarieén van

(hoogst genoten) opleidingsniveau?
1. Legere school

2. Middelbare school

3. MBO

4. HBO

5. Universiteit

Totaal = totaal aantal
personen kolom
van vraag 9

5 o Weet niet

13. Kunt u uw defensiegerelateerde medewerkers globaal verdelen over de onderslaande categorieén

opleidingsrich tingen?

1. Techniek

2. Natuurwetenschappen
3. Economie

4. Maatschappij-/ gedragwetenschappen

5. Rechten
6. Overig
Totaal = totaal aantal
personen kolom
van vraag 9

5 0 Weet niet



Financiéle kengetallen

In dl‘ Dnderdeel van de vragenlijst vragen wij u enkele ﬁnanc[ele gegevens over uw organisalie in le wvullen. Indien

geen exacte Cijfers bekend zijn, vragen wij u deze zo naUWkeurig mogelijk le schatten.

14. Kunt u aangeven wat de totale omzet (excl. BTW) was van uw organisalie over de boekjaren 2005 en 20067

2005 2006

15. Kunt u aangeven wat ae omzet (excl. BTW) was van de defensiegerelateerde acfwffeﬂen over de boekjaren
2005 en 20067

2005 2006

15a. Kunt u aangeven hoeveel procent van de OMZEl AN civiele activiteiten rechtstreeks voortvioeit Uitf het gevolg

is van de defensiegerelateerde ac“vilEilen van uw onderneming (Schaﬁing}?

2005 _“-""""%

2006 — %
15b. Kunt u aangeven om wat voor s5aQ0f producten het daarbij gaat (hoe de relatie Ilgt lussen de omzetten aan

defensiegerelateerde activiteiten en civiele activiteiten)? Zo mogelijk graag één of twee bijzondere voorbeelden.

16. Welke verandering in de omzet van de defensiegerelateerde activiteiten verwacht u over 20077

O Grote stijging
= o Beperkle stijging
Geen verandering
O Beperkte daling
5 O Grote dating

. O Weet niet

16a. Welke verandering in het percentage OITIZE| aan civiele activiteiten dal rechlslreeks voortvloeit Uib’ het geV0|g is

van de defensiegerelateerde activiteiten over 20077

6 O Grote stijging

7 O BEDEI‘R[E stijging
8 Geen verandering
B O Beperkte daling
10 O Grote daling

.5 O WEEI niet

17. Kunl u aangeven of het resultaat ¥OOr bE|aSlIngBﬂ van de defensiegerelateerde activiteiten in 2006 pDSiﬁEf of

negatief was?

O rositier resultaal
2 o Neutraal resullaat
3 0 Negatier resultaat

5 < Wil niet zeggen




18. Welke verandering verwacht u over 2007 in het resultaat voor belastingen van de defensiegerelateerde
aclivileiten?
o Grote slijging
= o Beperkle stijging
1 0 Geen verandering
E O Beperkle daling
s O Grote daling
0 Weet niet

19. Kunt u (bij benadering) aangeven wat in 2005 en 2006 de uitgaven aan Research en Development voor
defensiegerelateerde activiteilen waren?

2005 2006

Internationaal

20. Kunt u aangeven wat van loepassing is op uw organisatie?
Deze organisalie is een...
I O Nederandse onderneming zonder buitenlandse vestigingen
= o Nederandse onderneming met buitenlandse vestigingen
= o Internationale onderneming met 1 of meer vesfigingen in Nederland

21. Is uw organisatie aclief binnen nationale of Internationale samenwerkingsverbanden op het gebied van de
defensiemarki?
0 Actief binnen zowel nationale als internalionale samenwerkingsverbanden
2 0 Actief binnen 1 of meer nalionale samenwerkingsverbanden
3 0 Actief binnen 1 of meer interationale samenwerkingsverbanden
O Niet actief binnen samenwerkingsverbanden

22. Richt u zich met uw defensiewerkzaamheden op de Nederlandse of op de buitenlandse markt?
O Uitsluitend op de Nededandse markt - ga verder naar vraag 25
= o Deels Nederlandse markt deels buitenlandse markt
¢ o Uitsluitend op de buitenlandse markt

23. In welke landen bent u voornamelijk actief?  volgorde van belangrijkheid)

1.

24. Kunt u aangeven hoeveel procent van de defensiegerefateerde omzet bestaal uit export?

% van de defensiegerelaleerde omzet bestaat oil export



Concurrentiepositie en ondernemingsklimaat

In dit laatste onderdeel van de vragenlijst volgen enkele stellingen over de concurrentieposilie van uw organisatie
en over het ondememingsklimaat. U kunt per stelling aangeven in hoeverre u het hiermee eens bent. Mocht een
stelling niet van toepassing zijn op uw siluatie, dan kunt u dal aangeven.

25. Mijn organisatie ervaarl aanzienlijke concurrentie van andere Nederlandse bedrijven bij het uitvoeren van
activiteiten voor de defensiemarkl.
0 Volledig mee eens
= o Gedeeliglijk mee eens
¢ o Niel mee eens/niet mee oneens
1+ 0 Gedeeltelijk mee oneens
E 0 Volledig mee oneens
s 0 Met van toepassing

26. Mijn organisatie is uitstekend in siaat to concurreren met buitenlandse ondermemingen op de defensiemarkt.
0 Volledig mee eens
2 0O Gedeeltelijk mee eens
¢ o Niel mee eens/niel mee oneens
E O Gedeellglijk mee oneens
s O Volledig mee oneens
5 O Niet van toepassing

27. De komende jaren neemt de concurrentie op de defensiemarkt voor mijn organisatie toe.
0 Volledig mee eens
2 0 Gedeeltelijk mee eens
E  Niel mee eens/niel mee oneens
+ O Gedeelilelijk mee oneens
¢ o Volledig mee oneens
.. 0 Met van toepassing

28. Mijn organisatie investeert veel in Research en Development ten behoeve van defensieactiviteiten.
0 Volledig mee eens
= o Gedeeltelijk mee eens
= o Met mee eens/niet mee oneens
+ 0 Gedeellelijk mee oneens
¢ o Volledig mee oneens
s 0 Niet van toepassing

29. Research en Development heeft in de afgelopen twee jaar geleid tot de introductie van een nieuw product of
dienst voor de mililaire markt.
00 volledig mee eens
= o Gedeeltelijk mee eens
1 0 Niet mee eens/niet mee oneens
a O Gedeeltelijk mee oneens
¢ 0 Volledig mee oneens
0 Met van toepassing

30. Research en Development vaar militaire activiteiten heeft in de afgelopen jaren geleid tot de introductie van
producten/ diensten met civiele toepassingen.
0 Volledig mee eens
¢ o Gedeeltelijk mee eens
3 0 Niel mee eens/niet mee oneens
& O Gedeelieliik mee oneens
¢ o Volledig mee oneens
s O Niet van toepassing




31. De activiteilen van mijn organisalie zijn steeds meer gericht op civiele toepassingen.
O Volledig mee eens
2 O Gedeeltelijk mee eens
3 0 Niet mee eens/niet mee oneens
E Gedeeltelijk mee oneens
s O Volledig mee oneens
5 0 Niet van logpassing

32. De Nederlandse overheid ondersteunt mijn organisatie voldoende bij het uitvaeren van activiteiten op de
defensiemarkl
O Volledig mee eens
2 0 Gedeeltelijk mee eens
3 0 Met mee eens/niet mee oneens
a Gedeeltelijk mee oneens
E O Volledig mee oneens
s O Niet van {oepassing

33. Wet- en regelgeving vormt voor mijn organisatie geen barriere bij het uitvoeren van activiteilen op de
defensiemarkt.
[ volledig mee eens
2 0 Gedeeltelijk mee eens
E  Met mee eensfniet mee oneens
E 0 Gedeeltelijk mee oneens
5 O Volledig mee aneens
4 O Met van toepassing

34. Mijn organisatie heeft geen problemen om in Nederland voldoende gekwalificeerd personeel to vinden.
0 Volledig mee eens
2 O Gedeeltelijk mee eens
3 O Niet mee eens/niel mee oneens
A O Gedeeltelijk mee oneens
E O Volledig mee oneens
- O Niet van loepassing

35. Kunt u korl drie sterke aspecten van uw organisatie noemen die uw positie op de defensiemarkt bepalen?

1.

36. Kunt u kort drie zwakke (minder sterke) aspecten van uw organisatie noemen die een bedreiging vormen voor
uw positie op de defensiemarkt?

Bij voorbaat hartelijk dank voor uw medewerking aan dit onderzoek!



Van:

Verzonden: woensdag 11 december 2013 22:28

Aan:

Onderwerp: Re: NATO Project IF8-CQ-13684-CPL TACTIC

Dear

I am indeed the successor of As | will be on holiday leave for the coming weeks, starting this Friday:

vould it be possible for you to send rue the information on the project concerned. including contact ir:fosmatiar at
NATO's side? If you would be able to send me everything tomorrow {Thursday) morning. |
Declaration of Eligibility tomorrow

try to finish the

Kind regards,

Van:

Verzonden: Wednesday, December 11, £U15 U5:1/ PiMl W. Europe Standard Time
Aan:

Onderwerp: Re: NATO Project IFB-CO-13684-0OPL TACTIC

Dear indeed is enjoying his retirement now. His successor is email

Best regards,

----Origineel Bericht----

Van :

Datum : 11/12/2013 14:33

Aan :

Cc:

Onderwerp : NATO Project IFB-CO-13684-0FPL TACTIC

Dear
I hope all is well? Long time since | last made contact.

I would like to register Fox-IT interest in the project IFB-CO-13684-0PL TACTIC but the previous contact
- - email does not work anymore.

Please let me know who | should contact and register Fox-1T on NATO projects?

Kind regards,



Van:

Verzonden: donderdaq 12 december 2013 9:55

Aan:

CC:

Onderwerp: RE: NATO Project IFB-CQO-13684-0PL TACTIC
Bijlagen: CO-13684-OPL-AMDMNTO-1.pdf

Many thanks for your email.

Please find attached the IFB-CO-13684 with all the details including NATO project contacts.

If you require any more information please let me know.

Kind regards,

From:

Sent: 11 December 2013 22:28
To:

Subject: Re: NATO Project IFB-CQO-13684-0PL TACTIC

Dear

I am indeed the successor of As | will he on holiday leave for the coming weeks, starting this Friday,
would it be possible for you to send me the information on the project concerned, including contact information at

NATO's side? If you would be able to send me everything tomorrow (Thursday) morning, | will try to finish the
Declaration of Eligibility tomorrow.

Kind regards,

Van:

Verzonden: Wednesday. December 11, 2013 05:17 PM W. Europe Standard Time
Aan: S)

Onderwerp: Re: NATO Project IFB-C0-13684-0FL TACTIC

Dear . indeed is enjoying his retirement now. His successor is email

Best regards,



----Qrigineel Bericht----

Van :

Datum :11/12/2013 14:33

Aan :

Cc:

Onderwerp : NATO Project IFB-CQ-13684-0PL TACTIC

Dear
I hope all is well? Long time since | last made contact.

I would like to register Fox-IT interest in the project IFB-CO-13684-0OPL TACTIC but the previous contact
O email does not work anymore.

Please let me know who I should contact and register Fox-IT on NATO projects?

Kind regards,




NATO UNCLASSIFIED

NCIA-BE/ACQ/ASG/13/6877

20 November 2013

Notification of Intent
Provide Access Control and Threat Identification O Phase Il

IFB-CO-13684-OPL

(estimated cost basic scope)

This high priority force-protection related procurement is in direct support of
deployed NATO forces in the ISAF Theatre. This Contract represents the
second phase of the Theatre Access Control and Threat Identification
(TACTIC) project. Phase 1 delivered a full ID badge production and
management capability, as well as a small access control capability. Phase
2 will deliver a full access control capability at four primary bases in ISAF.
This will include electronic access control at exterior base entry and exit
points, airport flight line entry/exit points, airport passenger terminals, and
mobile reader capabilities. Additionally, Phase 2 will replace existing card
stock with a contactless card stock with increased data storage. This will be
used by the existing badge production equipment to produce enhanced
capability badges that can interface with new Phase 2 electronic access
control equipment. The formal IFB is planned to be issued in early January
2014, with a Bid Closing Date in Feb 2014 and Contract Award in May

2014.
NCI Agency Senior Contracting Officer:
E-mail:
To: See Distribution List
Subject: Notification of Intent to Invite Bids for International Competitive

Bidding

PROCUREMENT OF HARDWARE, SOFTWARE AND SERVICES
UNDER NATO PROJECT "PROVIDE ACCESS CONTROL AND
THREAT IDENTIFICATION A PHASE 11"

IFB-CO-13684-OPL
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et A AC/4-DS(2013)0019
eferences: B. AC/4(PP)D/26402-ADD2

C. Serial 2007/5VA30443-0

In accordance with Reference (A), notice is hereby given of the intent of the NCI
Agency, as the Host Nation, to issue an Invitation for Bid (AOM ICB}) in relation to
the procurement of hardware, software, and services under NATO Project
"Provide Access Control and Threat Identification U Phase I1".

A summary of the requirements for the Invitation for Bid (IFB) is set forth in
Annex A attached hereto.

The reference for the Invitation for Bid is IFB-CO-13684-OPL, and all
correspondence concerning this IFB should reference this number.

NCI Agency was authorised to use the Alliance Operations and Missions (AQM)
International Competitive Bidding (ICB) Procedure, lowest price technically
compliant bid. The successful bid, pursuant to the IFB following this NOI, will be

that bid which is the lowest price and technically compliant in accordance with the
evaluation criteria.

The cost of the scope of work provided in Annex A is estimated at €2,4M.

Bidders will be required to declare a bid validity of six (6) months from the closing
date for receipt of bids, supported by a Bid Guarantee in the amount of

Euros). Should the selection and award
procedure exceed the Bid Closing Date by more than six (6) months, firms will be
requested to voluntarily extend the validity of their bids and Bid Guarantee
accordingly. Bidders may decline to do so, withdraw their bid and excuse
themselves from the bidding process without penalty.

The National Responsible Authorities are advised that the IFB package will be
NATO UNCLASSIFIED. The successful Bidder will be required to possess a
facility clearance of "NATO RESTRICTED". In addition, contractor personnel
working on NATO sites will be required to hold individual security clearances of
"NATO SECRET". Only companies maintaining such cleared facilities and the
appropriate personnel clearances will be able to perform the resulting contract.

It is planned to place a single contract for the entire scope of work. No partial
bidding will be allowed.

The formal IFB is planned to be issued in early January 2014, with a Bid Closing
Date in Feb 2014 and Contract Award in May 2014. It is anticipated that the
contract period of performance will be seven (7) months.

In addition to the firms nominated in Annex B of this letter, it is requested that
NCI Agency be provided with a list, not later than 20 December 2013 of
qualified and certified firms which may be interested in receiving an Invitation for

Page 2
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Bid for this project. This list should include the following information: Name of the
Firm, Telephone number, Fax number, E-mail address and Point of Contact
within each of the nominated firms. This information is critical to enable prompt
and accurate communication with prospective bidders and should be sent to the
following address:

NCI Agency
Boulevard Leopold 111
1110 Brussels, Belgium
Attention O Senior Contracting Officer, DACQ
Fax:
e-mail:

11. It is requested that all additional firms interested in participating in this
procurement be introduced by their National Authorities with the required
" Declaration of Eligibility. Requests for participation received directly from firms
shall not be considered.

12. Your assistance in this procurement is greatly appreciated.

FOR THE GENERAL MANAGER:

[Original Signed By]

Chief of Contracts

Attachment(s):

¢ Annex A O Summary of the Requirements
¢ Annex B O Potential Bidders List
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NATO Delegations (Attn

Albania
Belgium
Bulgaria
Canada
Croatia

Czech Republic
Denmark
Estonia

France
Germany
Greece
Hungary
Iceland

Italy

Latvia
Lithuania
Luxembourg
The Netherlands
Norway

Poland
Portugal
Romania
Slovakia
Slovenia

Spain

Turkey

United Kingdom
United States

NATO UNCLASSIFIED

NCIA-BE/ACQ/ASG/13/6877

Distribution List For
Notification of Intent to Invite Bids for
IFB-CO-13684-0PL

> Infrastructure Adviser):

Belgian Ministry of Economic Affairs

Embassies in Brussels (Attn: Commercial Attacha):

Albania
Bulgaria
Canada
Croatia

Page 4
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Czech Republic
Denmark
Estonia

France
Germany
Greece
Hungary

Italy

Latvia
Lithuania
Luxembourg
The Netherlands
Norway

Poland
Portugal
Romania
Slovakia
Slovenia

Spain

Turkey

United Kingdom

United States (electronic copy to brussels.office.box@mail.doc.gov)

Distribution for information

NATO HQ

NATO Office of Resources.
Management and Implementation Branch — Attn: Deputy Branch Chief

Director, NATO HQ C3 Staff
Attn: Executive Co-ordinator

SACTREPEUR
Attn: Infrastructure Assistant

Strategic Commands
HQ SACT Attn: R&D Contracting Office &

ACO Atin: Chief of Contracts U
NATO Agencies,
NSPA Attn: Communications and Calibration Programme
NCSA Attn: Registry for Section:
Page 5
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NCI Agency Olnternal Distribution
ASG/Chief of Contracts

ASG/Principal Contracting Officer
ASG/Senior Contracting Officer
DACQ/CAB Secretarv

LS

DSA/ACO

CAT 5 Chief

CAT 5 PM

CAT 5 DPM

NLO

Registry (for distribution)

ACO Liaison Office

NATEX

Belgium
Denmark
France
Germany
Greece

Italy
Netherlands
Norway
Poland

Spain

Turkey
United Kingdom
United States
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NCIA-BE/ACQ/ASG/13/6877

Procurement of Hardware, Software, and Services under NATO Project
"Provide Access Control and Threat Identification O Phase 11"

Annex A - Summary of Requirements

Background

This Contract represents the second phase of the Theatre Access Control and Threat
Identification (TACTIC) project. Phase 1 delivered a new, standardized identification
badge to all NATO forces in support of International Security Assistance Force (ISAF)-
Afghanistan, replacing the numerous badge types previously in use with a single,
primary badge, and increasing the physical security and capability. of the badge itself. In
doing so, it also delivered a full badge production and management capability, as well
as a basic access control capability.

Scope

Phase 2 will expand on this foundation to deliver a full access control capability at four
primary bases in ISAF. This will include electronic access control at exterior base entry
and exit points, airport flight line entry/exit points, airport passenger terminals, and
mobile reader capabilities. Additionally Phase 2 will replace existing card stock with a
contactless card stock with increased data storage. This Will be used by the existing

badge production equipment to produce enhanced capability badges that can interface
with new Phase 2 electronic access control equipment.

Given the unique military environment in which this system will be deployed, to be
successful, the Contractor must be familiar with NATO and specifically, ISAF
operations and their unique constraints. All processes and equipment will be held to
strict NATO standards for testing, configuration management, quality assurance, and
security, and special considerations will have to be made for the unique conditions in
Afghanistan, including environmental factors such as durability, resistance to dust,
heat, humidity, etc... Finally, the Contractor will have to account for the unique supply
chain, storage, physical space, maintenance and support limitations of delivering a
project to and working in ISAF.

Execution of this project shall include regular communication and interaction with the
NCI Agency Project Manager and his/her team, who will ensure that the project is
completed in accordance with NCI Agency regulations and NATO standards.
Additionally, the Contractor shall be expected to work closely with ISAF authorities in
both the design and implementation of the Contractor's final capability to ensure that it
also conforms to ISAF regulations and Standard Operating Procedures (SOP) for

NATO UNCLASSIFIED
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physical and information security and access control within ISAF. The primary ISAF
point of contact for the project shall be the ISAF Theatre Security Officer (TSO).

Finally, maintenance and warranty options are also included in this contract with the

explicit goal of taking & complete, life-cycle approach to the procurement and support of
this capability for NATO.

Work Requirements

The contractor completing this project shall be expected to:

1.

2.

Design an Access Control Capability in accordance with Purchaser requirements.

Develop and/or procure, integrate, and configure all hardware and software
necessary to meet these designs.

Test and accredit all hardware and software in accordance with all NATO
regulations included in this Contract.

Deliver the Capability to the required locations.

Carry out any civil works required in the installation or operation of the equipment.
Install all hardware and software in ISAF following a Purchaser-approved
Installation Plan that incorporates an acceptable transition from current practices to
an agreed future state.

Train NATO personnel in the operation and maintenance of all equipment.

Provide on-site customer support and maintenance prior to Final System
Acceptance.

Perform all Project Management, Integrated Logistics Support, Quality Assurance,
and Configuration Management activities in accordance with the Contract.

10, Provide Customer Support and Maintenance as per the requirements described

herein, including provision of a 1 year hardware and software warranty.

11. Fully document the all elements of the solution.

12. Execute all activities within the contractually required timelines.

NATO UNCLASSIFIED
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ANNEX B - LISTING OF POTENTIAL BIDDERS
IFB-CO-13684-OPL
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M IEB-CO-13684-OPL Bidders List

Country Vendor
ALBANIA TCN shpk
BELGIUM AKACIO

ATOS - Siemens IT Solutions and ServicesATOS Business
Alfa Systems NV

Astron N.V.

Avaya Inc.

Brevco Services S.C.S.
Computacenter NV

Computer Sciences Corporation
Damovo Belgium NV/SA
Dimension Data Belgium
Ericsson sa/nv

Eurocity

European Datacomm NV
Evidence Talks Ltd

Gartner Belgium Ma
Getronics Belgium SAINY
Gillam-FE}

IBM Belgium NV/SA

lonic Software

Luciad n.v.

NextiraOne

Nijkerk Computer Solutions BeNeLux
Policy Research Corporation
RHEA System S.A

Rohde & Schwarz Belgium M.\ / S.A.
SAIT Zenitel

Securelink NV

Simac ICT Belgium

Thales Alenia Space Etca s a
Thales Belgium S.A.

Thales S.A.

Trasys

Uniskill NV

Unisys Belgium SA

Van Roey Automation NV

BULGARIA 2C-Trifonov 8 Co
Electron Progress AD
Lirex BG Ltd
Telelink EAD
CANADA ADGA Group

ATCO Structures and Logistics
EMS Technologies Canada Ltd
General Dynamics Canada Ltd.

Page 1 of 10
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CANADA

CROATIA

CZECH REPUBLIC

DENMARK

ESTONIA

FRANCE

NATO UNCLASSIFIED

IFB-CO-13684-OPL Bidders List

Vendor

Network Infiovations

Norsat International Inc.
Prolity Corporation

Rimpac Consultants Inc.
Track24 Canada Limited
Valcom Consulting Group Inc

Asseco SEE d.o.o,

CROZ d.o.0. za infarmaticku djelatnost
CS Computer Systems Ltd

IN2 Information Engineering Ltd.
INsig2 d.o.o0.

Senso IS d.o.0.

Damovo Ceska republika s.r.o.
GTS Czech, s.1.0.

Risk Analysis Consultants. Ltd.
SIEZA Ltd.

SITEL, spol. s r.o.

SKSs.r.o

Techniserv, s.r.o.

TietoEnator Czech s.r.o.
Xanthus as.

Bruhn Newtech NS
Copenhagen Contractors A/S
Damasec Ltd

Gatehouse NS

SAAB Danmark NS

Secunia ApS

Terma NS

hss Engineering ApS

Telegrupp AS
Viking Security AS

ADW Network

ASTRIUM

ASTRIUM SAS
Alcatel-Lucent France
Altran technologies_ASD Paris
Berlin Technologies

Bull SAS

CS Systemes d'Informations
Cassidian SAS

DONS sa

Global Technologies

Page 2 of 10
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Country
FRANCE

GERMANY

GREECE

NATO UNCLASSIFIED,

IFB-C(O-13684-OPL Bidders List

Vendor

INEC Defense

LGM

Orange stadium-Business Services Orange France Telecom
SIT SA

Sagem Defense Securite

Steria

Bruker Detection

CESTRON International GmbH

CHS Spezialcontainer Shelter andEngineering GmbH
CONET Solutions GmbH

CSC Deutschland Solutions GmbH

Carl-Otto Schartenberg GmbH

DeviceLock Europe GmbH

EADS Deutschland GmbH(ex Dornier GmbH)
ESG Elektroniksystem - und Logistik GmbH
Eagle Eye Security

Emc-Technik & Consulting GmbH
FREQUENTIS Nachrichtentechnik GmbH
GTSI Carp.

IABG mbH

Infodas Gesellschaft fur Systementwicklung und Informationsverarbeitung mbH
KB Impuls Service GmbH

Kissling Service GmbH

Logica Deutschland GmbH & Co. KG,

Media Broadcast

ND SatCom Defence GmbH

OHB-System AG

Pan Dacom Direkt GmbH

Primebird GmbH Deutschland

ROMOLD GmbH

Rheni GmbH

Rohde & Schwarz GmbH & Co. KG
Secusmart GmbH

Selex Communications GmbH

T-Systems International GmbH

Thales Defence Deutschland GmbHLand & Joint Systems Division
TriaGnoSys GmbH

XORTEC GmbH

blueCarat AG

btconsult GmbH

steep GmbH (former Serco GmbH)

Elxis Engineering Consultants S.A.
Hellenic Aerospace Industry (SA)
15| Hellas SA

Info-Quest SA

Page 3 of 10
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1IFB-CO-13684-OPL Bidders List

Country Vendor
GREECE Raycap Corporalion
SSMART SA. & SIGNAAL HELLAS S.A,

HUNGARY Albacomp Co
Fercom Ltd.
HM ARZENAL Elektromechanikai ZRL.
Hubel Hungarian & Belgian Ltd_
MoD ED Co.
Radiant PLC
S&T Consulting Hungary Ltd.
Synergon Information Systems plc- Synergon Integrator Kit
e-Selectrade-Computer Ltd.

ITALY Alcatel-Lucent Italia SpA
Altran ltalia
Ce.51.8 Sri.
Coelmo srl
D'Appolonia S.p.A.
ELE.SI.LA. S.p.A
Elsag Datamat SpA
Fondazione FORMIT
MPM di Maerini Paolo e Marco s.a.s.
Page Europa S.r.L.
SITTI
SMS Engineering sl
Selex ES SPA
TESEO S.p.A
Vailtellina Spa
Vitrociset S.p.A.

LATVIA Baltic Information & Security Systems
LITHUANIA Blue Bridge
JSC FIMA
LUXEMBOURG Impact Consulting
SES ASTRA S.A.
NETHERLANDS 2connect-iT B.V.

42 Solutions B.V.

Alcatel-Lucent Telecom Nederland B.V/.
Alten Nederland B.V.

Altran Technologies

Argoss B.V.

Divitel B.V.

Gebr van der Donk

Het IT BV

Page 4 of 10

NATO UNCLASSIFIED



country
NETHERLANDS

NORWAY

POLAND

NATO UNCLASSIFIED

|FB-CO-13684-0OPL Bidders List

Vendor

Klein Pbelhuis Voltman (KPV)
LogicalMG Public Sector B.V.
M&l Partners BV

Misco Nederland BV
NCIM-Groep

OSPL Nederland BV

Ordina BV

PTS Software BV

PointGroup BV

Quint Wellington Redwood
Sectra Communications BV
SurCom International BV
Verdonck Klooster & Associates
WBC Innovations BV

Xantic B.V. (a Stratos company)

3D perception AS

Astrium Services Enterprises AS
Atea Norge AS

Datametrix A.S

Intech A.S.

Kongsberg Defence & Aerospace AS
MaXware AS

Nera Networks AS

Saab Technologies Norway AS
Teleplan AS

Umoe IKT

Uniteam International AS

Zenitel Norway AS

Asseco Poland S.A.

Atende S.A.(prior ATM S.A)
Consortia Sp. z 6.a.

DGT Spilka z 0.0.

Decsoft S.A.

Designers S.J.

EXATEL S.A.

Enamor Sp. 2.0.0

Hertz Systems Ltd Sp. z o.0.
Instytut Techniczny Wojsk Lotniczych
KenBIT Koenig i Wspolnicy Sp. j.
MAW Telecom Intl SA

Military Communication Institute
OBR Centrum Techniki Morskigj
Optimus SA

PROKOM Software S.A.

Produs S.A.

Page 5 of 10
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POLAND

PORTUGAL

ROMANIA

SLOVAKIA

SPAIN

TURKEY

NATO UNCLASSIFIED

IFB-CO-13684-OPL Bidders List

Vendor
Przemyslowy Instytut Telekdmiunikacj S.A.
Qumak-Sekom S.A.

S&T Services Polska Sp. z o.o
Siltec Sp. z.0.0.

Softblue Michal Kierul

Solidex S.A.

Sygnity SA

TTcomm S.A.

Teldat - Sp.J. Kruszynski & Cichocki
Telmant S.A.

Unizeto Technologies SA

VOL Sp. zao. Sp.k.

WASKO & A,

Zbar Phu Mariusz Popenda

GMVIS Skysoft S.A

Kranszwald SRL

MarcTel S.I.T. S.R.L.

Romsys SRL

S.C. Teamnet International SA
S.C. UTI Systems SA

SC Mira Telecom SRL

SC Siemens P&S Engineering

Aliter Technologies a.s
InterWay, s.r.o.
Quadriq, as.

Amper Programas de Electronica y Communicaciones, S.A.
Everis

INDRA Espacio S.A.

India Sistemas S_A. (former Bde)

informatica El Corte Ingles (IECISA)

Ingeniera de sistemas para la defensa deEspana (ISDEFE)
MDU, S.A.U.

Newpoint Servicios Especializados

Nucleo de Camunicaciones y Control, S.L.

SENER Ingenieria y Sistemas

Tecnobit §.L

Atas Bilisim Danismanlik ye Misteri Hizmelleri San Ve Tic A.S.
Aydin Yazilim Ve Elektranik San A.S.(Ayesas)

BiLGi GIS

C TECH Bilisim Tek. San v& Tic AS.

E+M Elektrik Sistem Hizmetleri Ltd. Sti.

Esdas Elektronik Systemler Destek SanayiVe Ticaret A.S.

Page 6 of 10
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2 [FB-CO-13684-OPL Bidders List

Country Vendor
TURKEY Global Tekrik Elektronik Yaiiliin Muhendislik Havadilik San. Tic. A.S.
Guns Insaat Ve Muhendislik AS
KUMSAN Asfalt Beton Micir Insaat SanayiTicaret Ltd.Sti.
Kuanta Insaat Taahhut Elektronik Turizm
Mesa Mesken Sanayii A.S.
STM Savunma Teknolojileri Mithendsslik ye
Sula Insaat ye Muhendislik Sirketi
Tubitak Uekae

UNITED KINGDOM 3SDL Limited
Alcatel-Lucent Telecom Ltd
Anubis Associates Ltd
Artemis Communications
Audax
Auriga (Europe)
Avanti Communications Group plc
BAE Systems (Operations) Limited
BAE Systems Integrated SystemTechnologies Limited
Blazepoint Limited
Boxing Orange
Capital International IT Staffing Ltd.
Cassidian Limited
Claritas Information Security Ltd.
Consultancy Solutions Limited
DNV IT Global Services Limited
Daon UK Limited
Detica Limited
Drumgrange Ltd.
Dstl Farnborough
EDS Defence Ltd
Electronic Warfare Solutions Ltd
Electrosonic Ltd
Esys Plc
Explore Security Ltd.
Fujitsu Services
GGR Communications Ltd UK
General Dynamics United Kingdom Limited
HARDIGG UK LTD
Helyx Secure Information Systems Limited
Hi-Q Systems Ltd
Inzpire Ltd
JCSys Ltd
LA International Computer Consultants Ltd.
Lockheed Martin UK INSYS Ltd
Lockheed Martin UK Integrated Systems and Solutions Ltd
MSecure Ltd
Mass Consultants Ltd
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Country Vendor

UNITED KINGDOM  Mitchell'Management Services limited
Modis International Ltd.
Moltek Consultants LTD
NEXOR
Nettelics Ltd.
Open Networks - Government & Defence
Osprey Index Ltd TV; 4ExForces
Pleasant Associates (Pinkney) Ltd
Pracan Security Consultants
Q-par Angus Ltd
QinetiQ Ltd
Quadratek Consulting Limited
Quintec Associates Ltd
ROKE MANOR RESEARCH LTD
Rheatech Limited
Rockwell Collins (UK) Ltd.
SON Ltd
SVGC Limited
Saab Technologies UK Ltd
Scorn Group Limited
Secure Systems & Technologies Ltd. (SST)
Security & Standards Consultancy (SSC)
Selex Galileo
Selex Systems Integration Ltd
Smiths Detection - Watford Limited
Speakerbus Limited
Specialist Computer Centres plc {SCC)
Spectra Group (UK) Ltd
Stratos Global Ltd.
Symantec-LIRIC Ltd
Systems Consultants Services Ltd (SCS)
Systems Engineering & Assessment Ltd
NC UK Holdings Limited
Telent Communications Ltd
Telstra International
Thales UK Limited
UK Public Sector Consultancy Ltd
UTC Aerospace Systems(former Goodrich ISR Systems)
Ultra Electronics CIS Ltd.
VABO Limited
VT Communications
Vega Consulting Services Limited
WS Atkins Consultants Limited
iOra Ltd

UNITED STATES ALTIMA GROUP INTERNATIONAL, INC. (AGI)
AT&T Government Solutions, Inc.
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UNITED STATES
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IFB-CO-13684-OPL Bidders List

Vendor

Accelera Solutioris, Inc.

Affigent, LLC

Alion Science and Technology Corporation
Applied Coherent Technology Corp,

Atlantic CommTech Corporation

BAE Systems Information Solutions Inc.
Balaconis Consulting, Inc.

C41 Consulting LLC

Cask Technologies, LLC

Communications Systems, a Division of ITT Corporation USA
Computer Sciences Corporation (CSC)North American Public Sector
Concurrent Technologies Corporation (CTC)
Creative Associates International, Inc.

Creative Infarmation Technology, Inc.

DRS Technical Services, Inc.

Daon Inc

EMW, Inc.

Emerging Markets Communications (EMC)
Engineering Solutions and Products Inc

Futron Corporation

General Dynamics IT-ISO Division

Houston Associates

Hyperion, Inc.

Intergraph Corporation

K3 Enterprises, Inc.

Kepler Research Inc.

LMI

LTI DataCom Inc,

Lockheed Martin Corporation

ManTech Global Services Corporation
MathCraft Inc.

Modern Technology Solutions, Inc.

Monteria LLC

NEE 8. PMC

Northrop Grumman Information Technology
Optimum Solutions, Inc.

Presidio Networked Solutions, Inc

Process Strategies Inc

Qualis Corporation

Raytheon CompanyNetwork Centric Systems
SAIC

Savi Technology, Inc.

Six3 Advanced Systems In¢.dha BIT Systems, Inc.
Sparta Inc.

Stealth International Intelligence Security Service Inc.
Systems Research and ApplicationsCorporation
TEAM Integrated Engineering, Inc,

Page 9 of 10
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Country Vendor

UNITED STATES Teledyne Brown Engineering, Inc.

The Boeing Company

Toffler Associates

US International Development Consortium
Unisys Corporation

Valkyrie Enterprises LLC

Vykin Corporation

Wnbourne 8 Costas, Inc

Windmill International, Inc.

Total : 407

Page 10 of 10
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Van:

Verzonden: donderdag 12 december 2013 14:09
Aan:

CC:
Onderwerp: RE: Declaration of Eligibility IF8-CO-13684-0OPL

Dear A
Many thanks for  ding this.

Regards,

From: !

Sent: 12 December 2013 11:52

To:"

Cc:'

Subject: Declaration of Eligibility IFB-CO-13684-0OFL

Dear

With regard to IFB-CQ-13684-0PL, the Dutch company Fox IT has expressed their interest in receiving

the bidding documents. With this mail | send you the Declaration of Eligibility for the company
concerned.

Please let me know if you have received this DoE correctly.

Kind regards,

Senior Policy Advisor

DG Enterprise and Innovation

Ministry of Economic Affairs

Bezuidenhoutseweg 73 | 2594 AC | The Hague

Postbus 20401, A Noord 3e verd. 1 2500 EK | The Hague
The Netherlands




Van:

Verzonden: vrijdag 24 januari 2014 11:46
Aam:

CC:

Onderwerp: FW: IFB CO 13703

Bijlagen: NOI IFB-CO-13703-1TM.pdf.pdl
Dear

Happy PMew Year!

Please can you register FOX-IT interest in |F5=C(0-13703 as attached.

Kind regards,

FO IT
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Acquisition

TelephoneZ
Fax

NCIAJACGQ/2014/7040
21 January 2014

Notification of Intent
IFB-CO-13703-ITM

Provide Information Technology Modernisation (ITM) for the
NATO Enterprise

(estimated cost)

NATO Commanders require resilient ICT solutions at all Command locations which can
provide continuity of service through an IT infrastructure which is responsive to all of their
operational requirements as outlined in Capability Package 9C0150. The requirement is to
support all of NATO's business needs through a modernized IT Infrastructure which is
more effective and less costly than that which is in place today.

Contracting Officer:

E-mail:

To Distribution List

Notification of Intention to invite international Competitive Bid for the
Provide Information Technology Modernisation for the NATO
Enterprise Project - Work Package 1, (ITM WP1).

Subject

A. AC/4-D/2261 (1996 Edition)
Reference(s) B. AC/4-D/2261-ADD2 (1996 Edition)
C. AC/4-D(2008)0002-REV 1

1 In accordance with References A through C, notice is hereby given of the intent
of the NATO C & | Agency (NCI Agency), as the Host Nation to issue an
Invitation for Bid (IFB) for the Provision of Information Technology
Modernisation (ITM) for the NATO Enterprise Work Package 1

2. The ITM project is intended to:

a. Enable NATO Enterprise Users to continue to conduct their operational
business, via the NCI Agency provision of the required level of end
user services, which are underpinned by infrastructure services.

b. Provide modern effective and cost-efficient Infrastructure as a Service
{laaS) that:

NATO UNCLASSIFIED
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i. Supports IT services up to the NATO RESTRICTED (NR) level
on the Protected Business Network (PBN) domain;
ii. Supports IT services up to the NATO SECRET (NS) level on the
Operational Network (ON) domain;
iii. Delivers increased operational flexibility and agility;
iv. Provides increased service availability and resiliency that meets
user needs;
v. Delivers improvements to the CIS security posture;
vi. Is able to support applications to meet operational user needs
and service levels;
vii. Increases efficiency in service delivery and support, yielding
reduced:
1. total cost of ownership;
2. provisioning times throughout the service lifecycle;
viii. Enables enterprise level reporting to a common set of
performance indicators and metrics;
ix. Reafises the benefits of "Green IT";
x. Enables enterprise level governance and architecture; and
xi. Provides sustainable services.

A summary of the requirements of the project is set forth in Annex A, attached
to this letter. These requirements are being refined and detailed as part of the
preparation of the ITM proposed contract.

The reference for the Invitation for Bid is |FB-C0O-13703-ITM, and all
correspondence concerning the IFB should reference this number.

The scope of work for this project and the nomination of NCI Agency as Host
Nation is subject to authorisation by the Infrastructure Committee (IC). The
estimated cost, subject to authorisation, for the services and deliverables
included within the basic scope of the intended contract {Wave | to V) is

Investment, and Operations and Support over a life
of 5 years. The investment cost of Wave | is -

The not-to-exceed cost for bids submitted in response to the IFB shall be
. subject to authorisation, (125% of the estimated investment
cost), or the equivalent expressed in any other allowed currency calculated in

accordance with the currency conversion prescriptions that will be expressed in
the IFB.

The IFB is broken down into four Waves. The intention is to place a single
contract for the four Waves, with Wave | as firm/fixed price, and priced options
for Waves Il to 1V. At this stage the scope of this Contract is limited to Wave |.
Further internal funding authorisation will be requested in a timely manner for
the following Waves. No partial bidding will be allowed.

The NCI Agency, subject to authorisation, intends using the International
Competitive Bidding (ICB) Procedure, Best Value Procedures.  The
successful bid pursuant to this IFB will be that bid which is deemed to offer the
best value for money in accordance with predefined bid evaluation criteria
which will be detailed in the IFB as prescribed by the Best Value Procedures.

NATO UNCLASSIFIED
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The formal IFB is planned to be issued in the Q1 2014 with a Bid Closing

Date in Q2 2014, and Contract Award in Q1 2015, subject to the authorisation
and its timing

National responsible authorities are kindly requested that the NCI Agency be
provided with Declarations of Eligibility, not later than 18 February 2014, of
qualified and certified firms which are interested in bidding for this project. In
addition to the certification of the firm s security clearances required under this
NOI, the Declarations of Eligibility should include the following information for
each of the nominated firms: Name of the Firm, Telephone number, Fax
number, E-mail address and Point of Contact. This information is critical to

enable prompt and accurate communication with prospective Bidders and
should be sent to the following address'

NATO CI Agency

Boulevard Leopold IlI
1110 Rr=sels, Belgium
Attention: U Senior Contracting Officer

Tel:
Fax: -
E-mail:

Bidders will be required to declare a bid validity of twelve (12) months from
closing date for receipt of bids, supported by a Bid Guarantee of Euro

Euro). Should the selection and award procedure
exceed the Bid Closing Date by more than twelve (12) months firms will be
requested to voluntarily extend the validity of their bids and Bid Guarantee
accordingly. Bidders may decline to do so, withdraw their bid and excuse
themselves from the bidding process without penalty.

National authorities are advised the IFB package will be NATO
UNCLASSIFIED, however, the bidding and the contractual documents are
expected to contain references to other NATO documents classified as "NATO
RESTRICTED". Bidders must therefore have a personnel security clearance of

"NATO RESTRICTED" or above in order to be eligible to review the reference
documents.

The successful Bidder will be required to handle and store classified
information up to the level of "NATO SECRET". In addition, contractor
personnel working on NATO sites will be required to hold individual security
clearances of "NATO SECRET". Only companies maintaining such cleared

facilities and the appropriate personnel clearances will be able to perform the
resulting contract.

Please note that it is anticipated that the IFB at the time of its issuance will
contain, subject to authorisation, an Organizational Conflict of Interest (OCI}
provision to exclude any Bidder who is deemed to be in a position to unfairly

influence the IFB as a result of being selected for the work performed or to be
performed under other Contracts with NATO.

NATO UNCLASSIFIED
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It is emphasised that requests for participation in this competition received
directly from individual firms cannot be considered.

Bidders nominated by National responsible Authorities will be invited to
participate in a pre-solicitation ITM Industry day event which is planned to be
held in the first quarter 2014. The aim of the event will be to provide
background details on the ITM project and, how it is planned to be delivered. It
will also help to facilitate industrial teaming in order to provide the Best Value
solution to NATO. Depending on the level of interest and number of
nominations a suitable venue for the day(s) will be identified and details and
formal invitations will be promulgated later. Further details of how to participate
will be published via on the NCI Agency bulletin board and via national
delegations.

Further details of how to participate will be published via on the NCI Agency
Bulletin Board and via National Delegations.

The NCI Aaency point of contact for all information concerning this IFB is |
(Senior Contracting Officer),

Your assistance in this procurement is greatly appreciated.

FOR THE GENERAL MANAGER:

Chief of Contracts

Attachment(s):

Annex A- Summary of the Requirements

NATO UNCLASSIFIED
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Distribution List

NATO Delegations (Attn: Infrastructure Adviser):

Albania
Belgium
Bulgaria
Canada
Croatia

Czech Republic
Denmark
Estonia

France
Germany
Greece
Hungary
Iceland

Italy

Latvia
Lithuania
Luxembourg
The Netherlands
Norway

Poland
Portugal
Romania
Slovakia
Slovenia

Spain

Turkey

United Kingdom
United States

Belgium Ministry of Economics Affairs
Embassies in Brussels (Attn: Commercial Attacha):

Albania
Bulgaria
Canada
Croatia

Czech Republic
Denmark
Estonia

France
Germany
Greece

NATO UNCLASSIFIED
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Hungary

Italy

Latvia
Lithuania
Luxembourg
The Netherlands
Norway

Poland
Portugal
Romania
Slovakia
Slovenia

Spain

Turkey

United Kingdom
United States

NCI Agency O All NATEXs

NATO HQ

NATO Office of Resources

NATO UNCLASSIFIED
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Management and Implementation Branch — Attn: Deputy Branch Chief

Director, NATO HQ C3 Staff
Attn: Executive Co-ordinator

SACTREPEUR.

Attn: Infrastructure Assistant

Strategic Commands
HQ SACT Attn: R&D Contracting Office &

ACO

NCI Agency
ACQ Director of Acquisition

ACQ O Administrator

ACQ Principal Contracting Officer
ACQ Senior Contracting Officer
ACQ Senior Contracting Assistant
NLO

Service supply O Chief CAT 7

Service Supply - CAT 7 Project Manager
Registry

NATO UNCLASSIFIED
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Annex A- Summary of the Requirements

1. The NCI Agency move from an asset-based to a service-based organisation

1.1.The NCI Agency is created on 1 July 2012 with the aim of bringing efficiency
and effectiveness to Communications and Information Systems (CIS) service
provision. The NCI Agency is currently in the process of moving from an
asset based organisational paradigm towards a service based organisation.
At the end of this transformation the NCI Agency will be providing
standardised and custom services according to a priced service catalogue,
to the majority of NATO. It is anticipated that the Agency should have an
initial priced service catalogue in the 2016 timeframe, but it will continue to
mature, along with the organisation and processes, until at least 2018.

1.2. The IT Modernisation (ITM) Project will achieve the overall goals of a more
responsive, resilient, and cost-effective infrastructure on which to host the
various CIS services in an incremental fashion, denoted as waves. The
overall work is subdivided into six (6) work packages (WP's), described in
more detail below, each of which will be the subject of a separate contract.
The scope of this NOi is limited to WP 1 only.

1.3.The ITM requirements consist of three main parts:
¢ the technology (system) to be delivered by the Contractor,

¢ the organisational structure (including Agency staff) needed to operate it,
and,

¢ the processes to be followed within the Agency to operate the system.

2. Scope

2.1. The ITM Project scope is described in terms of the following:
¢ Organisational and Geographic Scope
¢ Functional Scope
¢ Work Packages
¢ Project Phasing

2.2.0rganisational and Geographic Scope

2.2.1. The NATO Enterprise, as defined for the purpose of the ITM
Contract, consists of :

¢ The NATO Command Structure (NCS),
¢ The NATO Headquarters (NATOHQ),

NATO UNCLASSIFIED
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E The NATO Agencies (NCI Agency, NSPA),
E NATO Signal Battalions (NSBs), and

E Non-collocated Deployable CIS Module (DCM) Sites

2.3. Functional Scope

2.3.1. The Functional Scope of the ITM Project consists of Infrastructure
Services, Systems Equipment, hosting of User Applications and User
Appliances as depicted in the following Figure 1.:

C3 Classificalictt Taxonomy
i ’ Otreintarn: Cortasl -
LNSocas Ardd e atenrs

Prascy o Cosizardo 1

Tawk: H

|
I

Figure 1 - Consultation, Command and Control (C3) Classification Taxonomy
Highlighting the scope of the ITM Project

2.4 Work Packages

2.4.1. The ITM Project is divided into 6 Work Packages {(WP) for the
delivery of the Project

2.4.2. WP1is the subject of this Contract, and it covers System Integration
and Implementation. Under this heading is included:

WP1.1 - Implement 1aa$8 (Integrator Role)

E WP1.1a - ITM implementation and Integration

NATO UNCLASSIFIED
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E  WP1.1b— Application and data migration

2.4.2.2. WP1.2 O Establish a Framework Contract for Datacentres and
Nodes equipment

2.4.2.3. WP1.3 O Service Management and Control (SMC) tools and
equipment. - Establishment of Service Operations Centre(s)

2424 WP1.4 0O Implement Client provisioning services (client devices
to be provided by WP2)

2.4.2.5.WP1.5 O Printing and scanning (Contractor Owned - Contractor
Operated)

2.4.3. WPs 2 to 6 comprise five additional separate contracts covering the
following:

2.4.3.1. WP2 - Establish a Framework Contract for the Client Devices
2.4.3.2. WP3 O Expansion of Lago Patria Datacentre for the Enterprise
2.4.3.3. WP4 O Expansion of NHQ Datacentre for the Enterprise
2.4.3.4. WP5 O Provide Consultancy Support to NCI Agency

2.4.3.5. WP6 O Modification to the NCIRC FQC infrastructure

2.5. Project Phasing

2.5.1. The ITM Project is divided into four increments known as 'Waves".
This SOW addresses all four waves but the initial contract award will
be restricted to Wave 1. Waves 2 to 4 will be costed options in the bid
to be optionally exercised by the Purchaser at a later date.

2.5.2. The content of the four waves is described in the following tables:

Site laa$ Client Centralisation/ SMC
Provisioning consolidation centralisation
SHAPE (Mans) | 1-Service X nia X
Operational
Centre (SOC)
2-Dalacenlre X X X
3-Reference X nia %
System
JFC Naples (Logo | Datacentre X X X
Patria)
ACT (Norfolk) Enh. Node X X X
MARCOM Enh. Node X X X
(Northwood)

NATO UNCLASSIFIED
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LANDCOM Enh Node X X X
(Izmir)
Alliance Ground Enh Node X X X
Surveillance AGS
(Sigonella)
JFC (Brunssum) Service X nfa X
Operational
Centre (back-up)

Table 1 - Wave | Sites and Scope

Site [aa8 Client Centralisation SMC
Provisioning and centralisation
consolidation
JFC (Brunssum) Enh node X X X
AIRCOM (Ramstein) Enh node X X X
JWC (Stavanger) Enh node X X X
JFTC (Bydgoszcz) Enh. node X X X
JALLC (Monsanto, Node X X X
Lisbon)
CAOC (Uedem) Node X X X
CAOC (Torrejon} Node X
DACCC (Foggia Node X X X
Renatica)

Table 2-Wave Il Sites and Scope

Site laas Client Centralisation SMC
Provisioning and centralisation
consolidation
NATO HQ (Brussels) | Datacenire nla (covered by n/a (covered by X
ANWI) ANWI)
NSB's (3) Node X X X
non-collocated DCM Node X X X
sites (10)
NSPA (Luxembourg) | Enh. Node nfa Partial (only X
enterprise App)
NSPA (ltaly) Node n/a Partial (only X
enterprise App)
NSPA (Hungary) Node n‘a Partial (only X
enterprise App)
NSPA (France) Node n/a Partial (only X
enterprise App)

NATO UNCLASSIFIED
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Site laa8 Client Centralisation SMC
Provisioning and centralisation
consolidation
NCI Agency n.a. n/a Partial (only X
(Brussels) enterprise App)
NCI Agency (The Enh Node nia Partial (only X
Hague) enterprise App)
Table 3 - Wave Il Sites and Scope
Site laas Client Centralisation sSMC
Provisioning and centralisation
consolidation
NAEW&C Enh Node n/a X X
(Geilenkirchen)
NSTO (Paris) Node n/a Partial (only X
enterprise App)
NSTO-CMRE (La Node nla Partial (only X
Spezia) enterprise App)

Table 4 - Wave IV Sites and Scope

3. Service Provisioning Model

3.1.The ITM Project will use two service provisioning models, namely: NATO-

Owned / NATO-Operated (NONO) and Contractor-Owned / Contractor-
Operated (COCO).

3.2.NATO-Owned / NATO-Operated (NONO)

3.2.1. NATO will own the service assets including hardware and software,
and will be responsible for its maintenance.

3.2.2. NATO will operate the service and provide the level of support.

3.2.3. The ITM Contractor shall provide NATO with operator/maintainer

training.

3.3. Contractor-Owned / Contractor-Operated (COCO)

3.3.1. The ITM Contractor (or a sub-Contractor) shall own and manage the
service assets including hardware and software and its life cycle
(upgrades and technology refreshes).

13.2. The ITM Contractor shall operate the service and provide all levels of

support.

NATO UNCLASSIFIED
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3.3.3. The ITM Contractor shall provide the service level manager and all

needed manpower to operate the service within the terms and
conditions of the SLA.

4. High Level Project Requirements

4.1.The Contractor will undertake a number of important tasks:

4.1.1. Undertake project management activities required to ensure delivery
of the contract scope on time and in high quality.

4.1.2. Undertake data gathering, analysis, and produce a design based on
the Purchaser requirements. The design shall provide a renewed and
efficient IT Infrastructure including business continuity and support for
disaster recovery.

4.1.3. Support the Purchaser in the achievement of Security Accreditation

of the new Infrastructure and the System Operation Centres at the
sites included in the contract.

4.1.4. Undertake implementation and migration consisting of:

4,1.4.1. Undertake site surveys, implementation planning, managing
implementation and transition to operations to successfully
implement the solution design into a fully operational system.

4.1.4.2. Install, configure, test and activation of the new IT Infrastructure
for NATO in accordance with the accepted design at the sites
designated in this contract.

41.4.3. Install, configure, test, activation and initial operation of the
primary System: Operation Centres (SOC) at SHAPE, Mons.
The Install, configure and test the fall-back SOC at Brunssum,
in accordance with the accepted design at sites designated in
the contract.

4.1.4.4. Test the centralised and consolidated applications in their new

environment to ensure that required levels of functionality and
performance will be met.

4.1.4.5. Centralise and consolidate applications identified in this

Statement of Work for centralisation and consolidation at the
Data Centres.

4.1.4.6. Migrate applications, data, and their configurations to the ITM
infrastructure in accordance with the agreed migration Plan.
This shall include test and acceptance of the applications.

4.1.4.7. Migration of applications from their present network domains on
the Operational Network (ON) to the Protected Business

NATO UNCLASSIFIED
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Network (PBN) domains to be created under this contract
according to requirements provided by the Purchaser.

4.1.4.8. Cut-over of users from their present local support to support
from the new centralised Infrastructure.

4.1.4.9. Transition of support and management functions from the
current environment to the new System Operations Centre.

4.1.4.10. Undertake Integrated Logistic Support tasks:

E

Provide Integrated Logistics Support to the implementation
of and transition to new capabilities and, to the
establishment of in service support.

Train NATO Support Staff by the Contractor in the
operation of the new System Management Centres and the
tools which are installed there.

The delivery of Service Management policies, strategies,
plans and templates to enable the Purchaser to provision
defined 1aaS and Client and application provisioning
services to Users at the agreed Service Levels.

Provide support to the in-service ITM system, which is
defined as five years after the achievement of Full Service
Acceptance.

NATO UNCLASSIFIED
Page 13 of 13



Van:

Verzonden: maan'‘dag 27 januari 2914 10:36
Aan:

Onderwerp: Re: IFB CO 13703

nee(

Al the best for 20 14!

will rz&ister Fox on tri# Declaration of Eligihilily for the IFB mentioned

Kind regards,

Van:

Verzonden: Frida 014 11:46 AM W. Europe Standard Time
Aan:

Cc: 1
Onderwerp: FW: IFB CO 13703

Dear
Happy New Yaar!
Please can you register FOX-1T interest in [FB={{()-13703 as attached.

Kind regards.

OIlT



Van:

Verzonden: donderdaa 13 fahruari 2014 11:NA

Aan:

CC:

Onderwerp: NOI DPO SCADA PLC Ref: AC/4-Df226]

Bijlagen: MNOI - DPO SCADA PLC System for DPO the Netherlands (2) pdf.pdf
Dear

Please can you register Fox-IT interest in the attached project from NL MoD.

Kind regards.

From:

Sent: 12 December 2013 11:52

To:

Cc: '

Subject: Declaration of Eligibility TFB-C0-13684-0PL

Dear

With regard to IFB-C0O-13684-0PL, the Dutch company Fox IT has expressed their interest in receiving

the bidding documents. With this mail | send you the Declaration of Eligibility for the company
concerned.

Please let me know if you have received this DoE correctly.

Kind regards,

Senior Policy Advisor

DG Enterprise and Innovation

Ministry of Economic Affairs

Bezuidenhoutseweg 73 | 2594 AC | The Hague

Postbus 20401, A Noord 3e verd. | 2500 EK | The Hague
The Netherlands




Defensie Materiee] Organisatie
Ministerie van Defensie

a Retauradres Postbus 20822 2509 LV Den Haag

Datum 24 January 2014
Betreft  Notification of Intent to call for Bid

To See recipients list (Annexe B)
Subject Infrastructure, notification of Intent to call for bid.
Reference AC/4-Df2261 (1996 edition)

In accordance with International call for bids procedures (see reference
document), the Defensie Pijpleidingen Organsatie notifies you of its intention to
Issue a call for bids regarding the works described In Annexe A.

Defensie Pijpleldingan Organlsatie would be grateful if you could provide the list

of qualified and certified companies Interested in the call for bid. The Notification '
of Intent to call for Bid is attached as Annexe C to this letter.

These lists will have to be received by Monday 3 March 2014 at 17:00 at the
latest and sent to the following address:

Defensie Pijpleidingen Organisatie

Contact:
e-mail: |

Telephone:

Classification: NATO UNCLASSIFIED

The planning is to issue the call for bid will be issued on 10 March 2014.

Paginalran5

Directle Wapensystemen
Defenste FOpleiding
Organlsatle

Van Alkemadelaan 786
MPC 58 A

Postbus 90822

2509 LV Den Haag
www.defensle.nlfdmo

Contactpersoon

Onze referentle

AC/L20{CEPMD DS (201310003



Delegations are invited to provide the declaration of eligibifity for the companies

Directioe Wapchsystamen
they are suggesting (see Annex 1 to the Notification of Intent to call for Bid

Defensle Crgamsatie
(Annexe C)).
Datum
. 24 January 2014
Kin di‘_‘ Onze reforentle
\\‘ AL I20{CEPMO)DS(2613}0003
-‘-‘--‘-_""‘-N\‘__‘

Purchaser o
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Annexe A

The work comprises:

The purpose of the work is to realize a full operational SCADA PLC system for the
5" division of the CEPS PO pipeline system the Netherlands (hereafter DPO).

DPO manages the Dutch part of the NATO Central Europe Pipeline System
(CEPS). This programme manages the operation, financing and maintenance of
an integrated, cross-border fuel pipeline and storage system in support of NATO's
operational military requirements during peacetime, crisis and conflicts, Including
expeditionary operations.

For the management of its pipeline systems, DPO wants to contract a supplier
who will be responsible for delivery of a fully operational SCADA PLC system.

The work comprises:
= Replacement of different SCADA systems (licenses as well as
application) by a new SCADA system;
Supplying SCADA software;
Supplying SCADA licenses;
Programming SCADA-application;
Programming PLC-systems;
Installation (materials and labour);
Rebuilt current SCADA systems to new SCADA system,
temporal parallel control;
Testing and operational delivery;
Maintenance and support.

Please note:
The work cannot be dissociated and bids must comprise the complete work.

The total budget available for this project is ca

The planned date for the final acceptance of the SCADA PLC system is 1

December 2015.

All tender documents are in Dutch.
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Dlirectle Wapensystemen
Defensle Piplelding Organisatie

atum
24 January 2014
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Annexe B CALL FOR BIDDERS - RECIPIENTS Directle Wapensystemen

Defensie PIIOIelEIng Organisar.e

Datum
For action: 24 Janyary 2014
onze referentie
i i . AC/ 1 20{CEPMCIDS(2013)0005
Delegations to NATO, to the attention of the Infrastructure Officer (1 copy)
Embassies in Paris, to the attention of the Commercial Attache (1 copy)
Albania
Belgium
Bulgaria
Canada
Croatia
Czech Republic
Denmark
Estonia
France
Germany
Greece
Hungary
Iceland
Italy
Latvia
Lithuania
Luxemburg
Norway
Poland
Portugal
Romania
Slovakia
Slovenia
Spain
The Netherlands
Turkey
United Kingdom
United States

For information:

- NATO International Staff, NOR {MI-STR] (Attn.:
- NATO International Staff, NOR (S&F)

- ACT / CAPCO (Attn.: |

- ACD / SHAPE (Attn.: |

- JFC HQ BRUNSSUM, (Attn.: |
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Annexe C Notification of intent to call for Bid
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Wrestle Wapensystarnen
Defensle Pijpleiding Organlsatle

Datum
24 January 2014

Onze raferentle
AC/120(CEPMO)05(2013) 00037



Dale ' 24 January 2014
Defensie Pijpleiding Organisatie
Notification of intent to call for bids : SCADA PLC

NOTIFICATION OF INTENT TO CALL FOR BIDS

¥ w ¥

DEFENSIE PIJPLEIDING ORGANISATIE (DPO)

Realisation of a SCADA PLC system for DPO, the Netherlands

TABLE OF CONTENTS

ARTICLE 1 - DESCRIPTION Of the WORK ...ttt et et et e e e e e e eennnees
1.1 PUrpose Of the WOTK ... e e aneas
1.2 Relevant Nato documents

ARTICLE 2 - INTENT TO BID, COMMUNICATION and TIMETABLE
2.1 INtention 1O DI ... e,
b2 OTo o o 10 18] o [ To=1 o [0 o 1
2.3 Time table

ARTICLE 3 - INFORMATION CONCERNING THE BID

ARTICLE 4 - INFORMATION CONCERNING THE BIDDING PROCEDURE
2 I o T =Y o [ N
4.2 Documents to be handed in by Supplier
4.3 Format for references
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Date : 24 January 2014
Defensie Pijpleiding Organisatie
Notification of intent to call for bids : SCADA PLC

ARTICLE 1 - DESCRIPTION of the WORK

1.1 Purpose of the work

The purpose of the work is to realize a full operational SCADA PLC system for the 5™
division of the CEPS PO pipeline system the Netherlands (hereafter DPQ]},

DPD manages the Dutch part of the NATO Central Europe Pipelihe System (CEPS). This
programme manages the operation, financing and maintenance of an integrated, cross-
border fuel pipeline and storage system in support of NATO's operational military

requirements during peacetime, crisis and conflicts, including expeditionary operations.

For the management of its pipeline systems, DPO wants to contract a supplier who will be
responsible for delivery of a fully operational SCADA PLC system.

The work comprises:
Replacement of different SCADA systems (licenses as well as application)
by a new SCADA system;
Supplying SCADA software;
Supplying SCADA licenses;
Programming SCADA-application;
Programming PLC-systems;
Installation (materials and labour);

Rebuilt current SCADA systems to new SCADA system, temporal parallel
control;

Testing and operational delivery;
Maintenance and support.

Please note:

The work cannot be dissociated and bids must comprise the complete work.

The total budget available for this project is ca C

The planned date for the final acceptance of the SCADA PLC system is 1 December 2015.

All tender documents are in Dutch.
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Date : 24 January 2014
Defensie Pijpleiding Organisatie
Notification of intent to call for bids : SCADA PLC

1.2 Relevant Nato documents

Nato documents relevant for his procedure:
E Pre Financing Statement: AC / 4 - (PP) DS (2011) 0006
E ICB: DS (2011) / 4 - (PP) DS (2011) 0009
E Screening Report: AC / 4 -(PP) N (2011) 0020

E CEPS screening document: AC/120(CEPMO}D(2012)0041
E Authorisation CEPS Programme Board: AC/120{CEPMO)}DS(2013)0003

ARTICLE 2 - INTENT TO BID, COMMUNICATION and TIMETABLE

2.1 Intention to bid

Suppliers who wish to bid for this contract must make their intent to bid known before 3
March 2014.

2.2 Communications

All communications must be addressed to;
Name: Bonnie Epema
Mailaddress:

2.3 Time table

Im ortant dates

Date for sending notification of intent to call |24 January 2014
for bid

Final date for making known the intent to 3 March 2014
bid

Reduction of number of competing firms
Note: in case more than 5 (five) eligible
firms make known their intent to bid, the
number of potential bidders will be reduced
by the method as set out in article 4

Final date to send ‘¢cahler des charges' 10 March 2014
Bidders conference 23 April 2014

Final date for bidder to hand in questions 1 May 2014

Final date for answering questions 14 May 2014

Final date for handing In bids 2 June 2014
Evaluation of bids 2 June - 30 lune& 2014
Presentations and demonstration 1 July - 1 August
Award 6 August 2014
Standstill 21 days

Contracting 27 August 2014

DPO reserves the right to alter dates and will make changes to the dates known to the
eligible suppliers.
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Date: 24 January 2014
Defensic Pijpleiding Organisatie
Notification of intent to call for bids: SCADA PLC

ARTICLE 3 A INFORMATION CONCERNING THE BID

All documents are classified as NATO confidential.

Please note that during execution specific requirements for security must be observed. The
exact requirements according to the '‘General security requirements for suppliers of the
Ministry of Defense 2006' (ABDO 2006) will be set out In the Call for Bid.

ARTICLE 4 A INFORMATION CONCERNING THE BIDDING PROCEDURE

4.1 Procedure

DPO will execute this procurement procedure by following the one step procedure.

4.2 Documents to be handed in by Supplier
Supplier must hand in with their intention to bid:

1. A declaration of eligiblity as set out In Annex 1

2.Suppliers who wish to bid as a combination or as maincontractor with subcontractor(s)
must do so as set out in the table below (second column) Please note that the

participants in the combination or the maincentracter and subcontractors are

required to execute the activities as set out in the third column of the table below.

3.

Combination The combination appoints a The secretary (penvoerder) is
secretary (penvoerder) who responsible for :
will head the combination. E Systernintegration i.e. a
The combination members complete and full
must each declare they are integration of the SCADA
shall be jointly and severally and PLC In such a way that
liable for all obligations under the SCADA PLC system Is

the contract (after award of

fully operational Including
the contract)

all installationwork.
Maintenance and support

Members of the combination are
responsible for:
E Supplying SCADA licenses
E Programming

E PLC systems
Maincontract The maincontractor shall be The maincontractor is responsible
or/subcontra liable for all obligations under for

ctor the contract (after award of E Systemintegrationi.e. a
the contract). The complete and full
maincontractor is also liable for integration of the SCADA
the actions of its and PLC In such a way that
subcontractors. the SCADA PLC system Is

fully operational including
all installationwork
E Maintenance and support
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Notification of intent to call for bids: SCADA PLC

Subcontractors are responsible
for :
E Supplying SCADA licenses
E Prog ramming
E PLC systems

4. References:
The references must comprise the operational delivery of a SCADA PLC system. The
following activities are part of the SCADA PLC system :
E Replacement of different SCADA systems (licenses as well as application)
by a new SCADA systemj.
Supplying SCADA software;
Supplying SCADA licenses;
programming SCADA-application;
Programming PLC-systems;
installation (materials and labour);
Rebuilt current SCADA systems to new SCADA system, temporal parallel
control;
Testing and operational delivery;
Maintenance and support.

ms s s s e

Suppliers who want to be Invited for a call for bid must prove through 3 references
that supplier has within the last three years (1 January 2011 - 1 January 2014):

1. Delivered one operational SCADA PLC system ;

2. Realised the expansion and adaptation of a PLC system for two
geographically different locations. The PLC's must be based on
Schneider Quantum plc technics,

DPQO currently has a Schneider/Electric, Quantum system which supplier
needs to maintain and support.

3. Maintenance and support of a SCADA PLC system.

Supplier is required to describe for all references what role supplier had during the
reference (e.g. contractor, subcontractor or maincontractor) what activities supplier
executed and which activities were executed by third parties or client. For this

description, supplier is required to use the format of paragraph 4.3 of this
Notification.

DPO is entitled to ask the client for more information on the work and { or pay a visit
to the client.

5.The SCADA software must be maintained and supported by at least three certified
parties within the Netherlands. Supplier describes the SCADA software supplier uses
and sets out for each SCADA software which suppliers are certified to maintain and
support the system.

6.5upplier provides documents to prove supplier has implemented and abides by a
quality control system : IS0 9001 or the index of a quality handbook which is
audited yearly by an independent third party. This requirement is applicable to the
secretary (penvoerder) of a combination or the maincontractor in case of a
combination or a maincontractor/subcontractor combination.
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Reduction of number of bidders:

Should the number of eligible bidders be more than five (5) DPO will reduce the number of
bidders to 5 by means of inviting those bidders who comply with the criteria as set out in
4.2 'documents to be handed in by supplier’,

If less than five bidders fully comply with the criteria, then DPO will invite those bidders who
comply as close to the criteria as possible until the number 5 Is reached.

If more than five bidders comply fully, DPO will invite those bidders whose references show
distinctly their compliance.

4.3. Format for references
Reference pertains to : 0 Detlverad one operational SCADA PLC
system ;

[ORealised the expansion and adaptation of a
PLC system for two geographically different
locations. The PLC's must be based on
Schneider Quantum plc technics,

DPO currently has a Schneider/Electric,
Quantum system which supplier needs to
maintain and support.

Maintenance and support of a SCADA PLC
system.

Start and end date of
project :

Name of customer :
Name of contactperson at
customer :

Adress of customer :
Email adress of
contactperson :
Telephonenumber of
conktactperson :

Name of maincontractor,
subcontractors, associates etc
who participated in the
execution of the project.
Describe their activities and
responsibilities, in accordance
with the aspects as described
below

Description of project in
accordance with the aspects
below :

E Replacement of
different SCADA
systems (licenses as
well as application)
by a new SCADA
system;.

E Supplying SCADA
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software;

E Supplying SCADA
licenses;'

E Programming
SCADA-application;

E Programming PLC-
systems;

E Installation
(materials and
labour)

E Rebuilt current
SCADA systems to
new SCADA system,
temporal parallel
control

E Testing and
operational delivery

E Maintenance and

support

Total amount of the project in
N and the amount for you, the
other participants in the
project. If possible for the
aspects above, the amount of
money per aspect.
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Van:

Verzonden: donderdag 13 februari 2014 13:51

Aan:

Onderwerp: RE: NOI DPO SCADA PLC Ref: AC/4-D/2261
Dear

| have added Fox-IT to the list of interested companies.

Kind regards,

Van: |

Verzonden: donderdaa 13 faehriiari 7014 11:06
Aan:
CC:

Onderwerp: NOI DPO SCADA PLC Re AC/4-D/2261

Dear

Please can you register Fox-IT interest n the attached project from ML MoD.

Kind regards,

From:

Sent: 12 December 2013 11:52

To:’

Cc:'Jo

Subject: Declaration of Eligibility IFB-CO-13684-0OPL

Dear |

With regard to IFB-CO-13684-0PL, the Dutch company Fox IT has expressed their interest in

receiving the bidding documents. With this mail | send you the Declaration of Eligibility for the
company concerned.

Please let me know if you have received this DoE correctly.

Kind regards,

Senior Policy Advisor

DG Enterprise and Innovation

Ministry of Economic Affairs

Bezuidenhoulseweg 73 1 2594 AC | The Hague

Postbus 20401, A Noord 3e verd. | 2500 EK | The Hague
The Netherlands



Van:

Verzonden: zondag 23 maart 2014 15:46
Aan:

CC:

Onderwerp: FW: NOI co 13754
Bijlagen: C0-13754-5TDY-AMDMNTO-1.pdf

Deai

I hope ail going well?

I have been out of the office and only just picked up this IFS from NATO.
Please can you register Fox-IT if it's not too late.

Kind regards

OIT
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NCIA rACQ 2014'677
12 March 2014

Notification of Intent
STUDY INTO CISLOGISTICS SUPPORT AND
GOVERNANCE ARRANGEMENTS BETWEEN NSPA
AND THE NCI AGENCY

RFQ-CO-13754-STDY

(Estimated Scope of Phase 1. Phase |1: OptionsNTE

The stand-up of the NSPA and the NCI Agency in July 2012 represented a key milestonein
establishing organisations within NATO for the future provisioning and support of equipment
capabilities across the Alliance. Although the agencies have been reshaping internal
processes, streamlining ways of working, and restructuring organisational elementswe are
seeking industry support in terms of a study to he conducted that will clarify boundaries, roles
and responsibilities between the two agencies and provide an implementation roadmap.

NSPA and NCI Agency are co-funding the effort and are procuring atender for contract for a
study into the ClSloeislics support and governance arrangement between the agencies. The
formal RFQ is planned to be issued on 26 Mar 2014, with an informal Bidders™ conference
tentatively,: scheduled for 10 Apr 2014. with aBid Closing Dale on 17 Apr 2014 and a contract
award of 23 May 2014.

Contracting Officer:

E-mail:

To: Distribution List

Subject Notification of Intent to Invite Bids for the Provision of the Study into CIS
L ogistics Support and Governance Arrangements Between NSPA and the NCI
Agency.

NATS Communications
ard lafarmation Agensy

Anence CTAN ¢ infoemoaton
adocemmr  caziar

UTAN
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References: A. AC:4-D:2261 (1996 Edition)

10.

B. AC/H-D(2002)0002- (FINAL)
C. ACA-D(200830002-REV1-AS

In accordance with paragraph 6 of the document at Reference A and paragraph 15.1 of
Reference B. notice is hereby given of the intent of the NATO CI Agency to issue &
Request for Quotation [RFQ) for the provision for a study into the CIS logistics support
and governance arrangement between NCI Agency and NSPA.

An overview of the requirements For this RF() is summarised in the attachment hereto.

The reference for the Request for Quotation is RFQ-CQ- C0-13754-STDY, and all
correspondence concerning the RFQ should reference this number.

It is planned to place a single contract for the entire scope of the work. No partial
bidding will be allowed.

The envisaged method of bidding will be Basic Ordering Agreement (BOA) bidding
procedure with Best Value bid evaluation. The evaluation criteria and associated
weighting shall be detailed within the Request for Quote (RFQ) documents.

The scope of the work for this project is internally funded by both agencies, The
estimated cost For the study and the deliverable included within Phase | of the basic
scope of the intended contract is E with a Phase Il presented as contractual
options NTE E end such amounts shall also serve as the ceiling price for the
purpose of bid submission.

The contract period for the initial Phase | service is estimated at 2 months from contract
award.

The formal RFQ is planned to be issued on 26 Mar 2014. with an informal Bidders
conference tentatively scheduled for 10 Apr 2014, with a Bid Closing Date on 17 Apr
2014 and a contract award of 23 May 2014.

Bidders will be required to declare a bid validity of 4 months from closing date for
receipt of bids. No Bid Guarantee is required.

National authorities arc advised that the technical specifications applicable to the
bidding and the contractual documents arc ‘'NATO UNCLASSIFIED". For the
performance of the contract, bidders will be required to hold a 'NATO SECRET™
security clearance for personnel and the contractor's facility, which must he in place
prior to contract award.

BOA companies identified as potential sources to conduct this study are identified in
Annex B of this letter. BOA companies that arc interested in the study and are not
listed in Annex B may request to have their names added to the list by email to the
contracting officer and a CC to their national delegation. In addition, companies that do
not hold a BOA with NCI Agency. may contact their National Responsible Authorities
who in return may nominate Non-BOA potential bidders in response to this NOI.
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12.

13.

14.

NATO UNCLASSIFIED

NCIA JACQ/ 2014/677

National authorities arc requested to Forward a list of their nominated Non-BOA firms
via email including phone and fax numbers, e-mail addresses and point of contact to the
following address not later than 24 March 2014 to the email address specified in
point 13 of the letter.

is the Agency point of contact for this procurement and may he
reached by email at

It is requested that non-BOA interested firms he introduced by their National
Authorities with the required ~Declaration of Eligibility . It is emphasized that requests
for participation in this competition received directly from non- BOA individual finis
cannot be considered.

FOR THE GENERAL MANAGER

Chief of Contracts

Attachment:

A. Summary of Requirements

B.

List of Potential Bidders

NATO UNCLASSIFIED Page 3
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Distribution List: (1 copy each)

NATO Delegations (Aim: Intrastuuciure Adviser):

Albania
Belgium
Bulgaria
Canada
Croatia

Czech Republic
Denmark
Estonia

France
Germany
Greece
Hungary
Iceland

Italy

Latvia
Lithuania
Luxembourg
The Netherlands
Norway

Poland
Portugal
Romania
Slovakia
Slovenia

Spain

Turkey

United Kingdom
United Stales

Minist ries: Belgian Ministry of Economic Affairs - Service Defense & Technologic
Embassiesin Brussels (Alln: Commercial Attache):

Albania
Bulgaria
Canada
Croatia
Czech Republic
Denmark
Estonia
France
Germany
Greece
Hungary
Iceland
Italy
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Latvia
Lithuania
Luxembourg
The Netherlands
Norway

Poland

Portugal
Romania
Slovakia
Slovenia

Spain

Turkey

United Kingdom
United States

Distribution for_information

NATO HOQ

NATO Office of Resources
Management and Implementation Branch
Ann: Deputy Branch Chief

Director. NATO HQ C3 STAFF

Atin: Executive Coordinator
SACEURERP (as applicable)
Attn: NCCB Assistant

Strategic Commands,
HQ SACT . Ann. C-06

SHAPE. Ann: J4 and J§

NATO Agencics,
NCI Agency Service Delivery Directorate
Attn: Registry for Section: Programmes Branch

NCI Agency

Director ACQ

Chief of Contracts

ASG/ Senior Contracting Officer
ASG/Principal Contracting Office
CAB/RCAB Secretary

Director of Service Strategy

Legd

Project Manager

Registry

NATO UNCLASSIFIED
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NS PA
Bircelor Logistics Operations
Chief of Staff
Principa! Logistics Officer
Programme Manager of the Communications. Air and Missile Defense Programm.

ClOo
Deputy CIO

NATEXs to NCI Agency

CZECH REPUBLIC
DENMARK
FRANCE
HUNGARY
GERMANY
GREECE

ITALY
NETHERLANDS
NORWAY
POLAND
SPAIN

TURKEY

UK

USA
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Study Into CIS Logistics Support and Governance Arrangement
Between NCI Agency and NSPA Summary Of The Requirements

1- Background information

At the Lisbon Summit. November 2010, NATO leaders endorsed a new Strategic Concept,
which states that the Affiance will engage in a process of continual reform, to streamline
structures, improve working methods and maximise ¢fticiency. This led to the
establishment of the NATO Suppori Agency (NSPA) and the NATO Communications and
Information Agency (NCI Agency) in July 2012 representing a key milestone in establishing
organisations within NATO for the future provisioning and support of equipment
capabilities across the Alliance. Since formation. the new Agencies have been busy.
reshaping internal processes. streamlining ways of working, and restructuring organisational
elements.

2- Objective

From the formation of the new agencies, it was recognised that in addition to addressing
internal agency matiers it would also be necessary to consider cross agency issues;
specifically future roles and responsibilities in areas of overlap. A strunu relationship
between the two agencies has been established at General Manager Level and this is
supported by senior level staffs engagement through a Partnership Board. The senior
leadership of both Agencies wish to address duplication of fitnctions, processes, and
procedures, and develop a roadmap for change that will clarify boundaries, roles and
responsibilities between the lwo agencies and in addition offer up further benefits and
savings.

3- Contract scope of work description

The scope of work is for a study of the logistical support for CIS equipment. It will
recommend Organisational Boundaries, Roles and Responsibilities on the logistics functions
necessary to efficiently support NATO owned CIS (Communication and Information
Systems) equipment.

The study will take place in two phases. an initial scoping study to be completed within 2
months. This will be followed by more detailed studies to address: organisational
boundaries, roles and responsibilities; CIS logistics policies; a benefits, savings and risk
plan; and an assessment of calibration services to support NATO CIS.
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BELGIUM

BULGARIA

CANADA

CROATIA

CZECH REPUBLIC

FRANCE

GERMANY

NATO UNCLASSIFIED

RFQ-CQO-13754-STDY Bidders List

ATOS
Artemis Consulting SPRL - BE

Atos Origin Belgium NV/SA

Business Managemeni Consultants
Computer Sciences Corporation

DEVOTEAM NWSA{former Guidance NVISA)
Delaitie

Eurocily

Freddy Bernier International Services S.0
Gelronics Belgium SA/NY

IBM Business Consulting Services cvba
Manaconsu

Oresys Belgium s.p.r

RMC Relationship Management Consultants
Serco Belgium

Siemens Enterprise Communications NW/SA/Siemens SEN BGD
Tnales S.A.

Threon NV

Tine Associates

Trasys

Uniskill NV

Electron Progress AD

General Dynamics Canada Ltd
Prolity Corporation
valcom Consulting Group Inc

1IN2 Information Engineering Ltd
Senso ISd.o 0

SIEZA Ltd.
SKS s.r.o

Altran lechnologies ASD Paris
AnAbAsis Assets Sad

Bull SAS

Cabinet Infholep

GLOBAL Technologies

SIT, SA

Steria

Alas Origin GmbH

CGI (Germany) Gmbh &Co Kz
CONET (weisser + bohle Gmb“)
CSC Deutschland Solutions GmbH
ML Consulting GmbH

Paos ot
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RFQ-CO-13754-STDY Bidders List

GERMANY OrgaTech GmibH
Pan Dacom Direkt GmbH
Primebird GmbH Deutschland
Quin GmbH
Rohde & Schwarz GmbH & Ca. KG
T-Syslems International GmbH
TriaGnoSys GmbH
steep GmbH (former Serco GmbH)

ITALY Fondazione FORMIT
SMS Engineering sl

LITHUANIA Blue Bridge
LUXEMBOURG Impact Consulting
NETHERLANDS Alcatel-Lucent Telecom Nederland B v/

Aitran Technologies

Capgemini Nederland B V.
Clear2Pay Nederland
ComActivity Benelux BV
F-leciis

FreshConneclions BM.
Getronics PinkRoccade Nederland B V.
Kirkman Company B.Y.
LogicaCMG Public Sector 6 V
M&] Partners BV

NCIM-Groep

Ordina BV

PTS Software BV

Quint Wellington Redwood
Sectra Communications BV

Uni Business Centre BV
Verdonck Kloosler & Associates

NORWAY 3D perception AS
Atea Norge AS
CommilmenL AS
intech AS
Teleplan AS

POLAND Designers 5.4
Qumak-Sekom S.A.
S&T Services Polska Sp. zc o
Softblue Michel Kierul
Zbar Phu Warnusz Popenda

Page 2 3f 4
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&Bﬁx g RFQ-CO-13754-STDY Bidders List

fendor. - o
.10 Projects {LOSTICAL - ConsultacdariaUnipessazal Lda )

PORTUGAL

ROMANIA S.C. Teamneal International SA
5.2 UTI Systems SA

SPAIN Everts

TURKEY Guns Insaa! Ve Mukendisik AS

Kuanta Insaal Taahhut Eilektranik Turizm

UNITED KINGDOM 1s!IT People
3SDL Limited
Alcatel-Lucent Telecom Ltd
Anubis Associates Ltd
Audax
Consultancy Sniultons Limited
Detica Limited
Enterprise Architects Lid
Esys Plc
Evidence Talks Ltd
Hi-{J Systems Ltd
IFS Defence Limited
Inzpire Ltd
LA International Computer Consultants Ltd.
Lockheed Martin UK Integrated Systems and Solutions Ltd
Maiwand Language & Culture Services Ltd
Mitchell Management Services Limited
Modis International Ltd.
Moltek Consultants LTD
Nettelics Ltd
Osprey Index Llg TA 4ExForces
QA Limited
QinetiQ Ltd
Quadratek Consulting Limited
Quintet Associates Ltd
Rheatech Limited
Selex Systems Integration Ltd
Silicon Valley Group Plc
Spectra Group (UK) Ltd
Systems Consultants Services Ltd (SOS)
The Bald Eagle Consultancy Ltd.
UK Public Sector Consultancy Ltd
WS Atkins Consultants Limited

UNITED STATES Aerotac Consulting LLC
Agiledigm, Incorporated
Alton Science and Technology Corperatior

Pzga3 s
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UNITED STATES

Total :

NATO UNCLASSIFIED

RFQ-CO-13754-STDY Bidders List

BAE Systems Information Solutions Inc.
Blue River Information Technology, LLC
DRS Technical Services. Inc.

Emerging Markets Coemmunicalions (EMC)
Forward Slope, Inc

Guident Technologies Inc

K3 Enterprises. Inc.

L-3 Services, Inc. Linguist Operations& Techmcal Support Div.
LK

MCR Federal. Inc.

ManTech Interna‘ionai Corporation
Mind-Alliance Systems. LLC

Modern Technology Solutions, Inc

NEE 8. PMC

Northrop Grumman Information Technology
Optimum Solutions, Inc.

Quialls Corporation

Salient Federal Solutions. Inc.

Systems Research and ApplicatiansCorporation
Teledyne Brown Engineering, Inc.

The Experts. Inc.

ToHler Associates

Unisys Corporation

Valkyrie Enterprises LLC

Winbourne 8 Coslas, Inc

Windmill inlernationai. Inc.

149
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Van:

Verzonden: donderdag 5 juni 2014 11:56
Aan:

CC:

Onderwerp: RFI CO-13782-CD.pdf
Bijlagen: RFI CO-13782-CD.pdf

Dear

Would it be possible to register Fox-IT interest in this NATO Cyber project.

Kind regards,

FO IT
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ACQUISITION

telephone

Fay

NCIAJACQ/2014/904
2 June 2014

To: Distribution List

Subiect: Market Survey/Request for Information (RFI) from Industry (€Q-
ject 13782-CD) Implementation Of The Cyber Security Data Exchange and
Collaboration Infrastructure {CDX]) Capability Project

The NATO Communications and Information Agency (NCI Agency) is seeking inputs from
Nations and their Industries regarding the possible implementation of a capability for Cyber

Security Information Exchange and Collaboration Infrastructure. This effort is sponsored by
Allied Command Transformation (ACT).

The NCI Agency reference for this Market Survey Request is CO-13782-CD, and all
correspondence and submissions concerning this matter should reference this number.

A summary of this requirement is set forth in the RFI document at Annex A hereto together
with links to and other reference material. Respondents are requested to reply as indicated in
the Annex A where the requirements for response are clearly indicated in the "Inputs
Required" and Instructions for Responses" section. Responses shall in all cases include the
name of the firm, telephone number, E-mail address, desighated Point of Contact.

In addition to the firms noted in Annex B of this letter who have been selected from
companies with current Basic Ordering Agreements (BOAs) with the NCI Agency and which
have expressed an interest, the broadest possible dissemination by Nations of this Market

Survey/Request for information to their qualified and interested industrial base above and
beyond the Annex B list of firms is requested.

Responses are due back to NCI Agency no later than close of business (Brussels time) on
03 July 2014.

The NCIA point of contact for all information concerning this Market Survey/RFl is:

email:

NATO Communications
and Information Agency

Agence OTAN d'informatior
et de communication

Page 1ol 4
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AGENCY NCIAJACGQH20 4/904

Face-to-face briefings/meelings with industry are not foreseen during this initial stage.
Respondents are requested to await further instructions after their submissions and are
requested not to contact any NCI Agency staff directly other than the POC identified below.

Any response to this request shall be provided on a voluntary basis. A non-response to this
Market Survey/RFI will not prejudice or cause the exclusion of companies from any future
procurement that may arise from this Market Survey/RFI. Responses will be considered as
information only and will not be construed as binding on NATO for any future acquisition.

Any requests for clarification related to this Market Survey/RFI should be made directly to the
POC. The NCI Agency reserves the right to provide the clarification requests and the
Agencies response to all industrial addresses.

NCI Agency may at its sole discretion invite bilateral discussions with respondents or

potential respondents for the purpose of clarifying or exploring the nature of responses. Any
meetings will not be mandatory.

This RFI DOES NOT constitute a current Request for Quotation (RFQ) or a commitment to
issue a future RFQ. Responders are advised that NATO will not pay for any information or
administrative costs incurred in responding to this Market Survey/RFI. All costs for
responding to this RFI shall be borne solely by the responding vendor. Not responding to this
RFI| does not preclude participation in any future RFQ if and when issued.

Your assistance in this matter is greatly appreciated.

FOR THE GENERAL MANAGER:

Senior Contracting Officer
Attachment(s):

Annex A- RFI Document
Annex B- List of Potential Bidders

Page 2ol 4
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Distribution of Market Survey/Request for Information
{RFIl}from Industry (CO-13782-CD)

NATO Delegations (Attn: BC Adviser):
Albania
Belgium
Bulgaria
Canada
Croatia
Czech Republic
Denmark
Estonia
France
Germany
Greece
Hungary
Iceland
Italy
Latvia
Lithuania
Luxembourg
The Netherlands
Norway
Poland
Portugal
Romania
Slovakia
Slovenia
Spain
Turkey
United Kingdom
United States

Belgian Ministry of Economic Affairs

NATO UNCLASSIFIED

NC IAJACQ2014/304
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NCI Agency U All NATEXs
NATO HO

Director, NATO HQ C3 Staff
Attn: Executive Co-ordinator

SACTREPEUR

Attn: Infrastructure Assistant

Strategic Commands

HQ SACT Atin: R&D Contracting Office &

SACT CAPDEV C2DS THF Maher J OF-3
SACT CAPDEVY C2DS THF Beccia M NIC

NCI Agency
ACQ Director of Acquisition

ACQ Principal Contracting Officer

ACQ Senior Contracting Officer

ACQ Senior Contracting Assistant

Cyber Defence Service Line Chief

Cyber Security Service Line - Project Manager

Registry

NATO UNCLASSIFIED

NCIA/ACQ/2014/504
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NCIAACQ/I2014/904
ANNEX A

REQUEST FOR INFORMATION

REGARDING THE IMPLEMENTATION OF THE
CYBER SECURITY DATA EXCHANGE AND
COLLABORATION INFRASTRUCTURE (CDXI)

CAPABILITY

REFERENCES

A. NATO Communications and Information Agency Technical Report 2012/SPW008416/01,
"Capability Definition for the Cyber Security Data Exchange and Collaboration
Infrastructure (CDXI}", L. Dandurand. 0. Serrano Serrano, NCI Agency. The Hague,
Netherlands, March 2013 (NATO UNCLASSIFIED).

B. NATO Communications and Information Agency Technical Report 2012/SPW008416/06,
“Cyber Security Data Exchange and Collaboration Infrastructure Proof-of-Concept

Design”, L. Dandurand, @ Serrano Serrano, NCI Agency, The Hague, Netherlands,
OCtOber 2013 (NATO UNCLASSIFIED).

C. Malware Information Sharing Platform (MISP) hips.Folthub comMiSPHIIZE
D. Video of CDXI presentation at CyCon rodone_orofoveons 2010 3aun. hunl, under
keynotes section for 7 Jun 2013.

INTRODUCTION

The NATO Communications and Information Agency (NCI Agency) is seeking inputs from Industry
regarding the possible implementation of a capability for cyber security information exchange. The
purpose of this Request for Information (RFI) is to describe the capability, identify the requested
inputs, and provide instructions on how to reply. This effort is sponsored by Allied Command

Transformation (ACT) and will inform the programming of procurement activities for a cyber security
information exchange capability.

BACKGROUND

Under the ACT scientific program of work, the NCI Agency has studied issues related to information
sharing in the cyber security domain. As a result of this work, the Cyber Security Dala Exchange and

Collaboralion Infrastructure (CDXI) capability has been defined at Ref A. The objectives of the CDXI
capability are to:

Facilitate information sharing in cyber security.
Enable automation in cyber security.

Facilitate the generation, refinement and vetting of cyber security data through burden-
sharing collaboration and outsourcing.

The CDXI capability is intended to be used by a wide variety of collaborating organizations that
interact on cyber security matters. It primarily provides an infrastructure for the management of
structured cyber security data needed by existing or future cyber security applications.

As further detailed at Ref A, the High-Level Requirements (HLRs) for the CDXI capability are to:

- Provide a flexible, scalable, secure and decentralized infrastructure based on freely available
software.

NATO UNCLASSIFIED
Page 1 of 8
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NCIAJACQ/2014/904
ANNEX A
Provide for the controlled evolution of the syntax and semantics of multiple independent data
models and their correlation.
Securely store both shared and private data.
Provide for customizable, controlled multilateral sharing.
Enable the exchange of data across non-connected domains.
Provide human and machine interfaces.
Provide collaboration tools that enable burden sharing for the generation, refinement, and
vetting of data.
Provide customizable quality control processes.
Expose dissension to reach consensus.
Support continuous availability of data.
Enable commercial activities.

The CDXI capability is intended to be deployed within an organization and inter-connected with
equivalent CDXI capabilities deployed in other organizations. It does not mandate the use of specific
data models but allows users to use, correlate and adapt data models of their choosing. Each
organization defines policies within its CDXI instance that control the exchange of cyber security data.
The CDXI capability automates the distribution of the information according to these policies. These
policies can be defined to be consistent with existing communities of interest and their sharing
practices, Or defined to create new communities of interest and sharing practices to address emerging
requirements. The CDXI capability will significantly enhance the ability of organizations to securely,
reliably, and efficiently exchange a broad range of cyber security data.

The data in CDXI is mostly Intended to be used through cyber security applications which retrieve it
via an Application Programming Interface (API). Thus staff performing cyber security functions would
use their current (as well as future) cyber security applications to share data via CDXI under a defined
information sharing policy. Thus the deployment of CDXI is transparent to most cyber security staff.
Operation of CDXI is assigned to CDXI users who are responsible for defining data models,
Information Exchange Policies (IEPs), approval workflows, etc. and CDXI administrators who maintain
the system itself. CDXI users and administrators are the two types of users that would access the
system directly, while other cyber security staff would access it through the cyber security applications
that support the functions they perfoim. An example of a cyber security application could be an
Intrusion Detection System (IDS) signature management tool that provides signature metadata to
intrusion detection analysts in order to allow them to select the signatures to be loaded on specific
IDS. The signatures would be obtained through exchanges with vendors and partners, would be
subjected to a quality review process, and once cleared through that process, would be loaded on the
IDS themselves via the CDXI API. Another example of a cyber security application that Could use
CDXI as its data reposilary is the Malware Information Sharing Platform (MISP) described at Ref C.
The MISP front-end (including its analytical capability) would remain the same while the storage and
exchange of data would be taken care of by CDXI. A migration of the current MISP to a MISP that
uses CDXI for data storage and exchange would be completely transparent to its user community.

To progress the work further, the NCI Agency developed an initial design far a CDXI prototype,
detailed at Ref B. While the preletyping activity has not been pursued further to date, the prototype
design still provides valuable insight into the envisaged capability. Please note that Ref B represents
the initial ideas for a prototype (and not a production capability) at the lime of wilting, and the
document has not been updated since the decision not to pursue a prototype has been made. As
such, it may be incomplete, incorrect, and inconsistenl in some places.

Finally, a presentation on CDXI is available at Ref D.

USE OF THE INFORMATION PROVIDED THROUGH RESPONSES
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The information provided in responses will be analyzed by the NCI Agency in order to produce a

summary report that will be submitted to ACT. This report will also be available to NATO Nations, and
may contain any pail of the information provided in responses. The responses lhemselves may also
be provided to ACT as well as to NATO Nations that request it. ACT intends to use this information to
decide on how to progress the implementation of the CDXI capability and pursue procurement within
NATO. Furthenmore, the responses and final report produced by the NCI Agency may also be shared
with the Nations participating in the Multi-National Cyber Defence Capability Development (MN CD2)
project as inputs to the MN CD2 Programme of Work.

The Agency may also incorporate comments and responses from Industry to this RFI, in part or in
whole, into future release of a solicitation of offers for related goods or services. Responders who
include information that they do not want disclosed to the public for any purpose in their responses, or
used by the Agency except for the purpose staled above, must clearly indicate this in their reply.

INPUTS REQUIRED

The NCI Agency is seeking inputs regarding the following aspects of the implementation of CDXI as
defined at Ref A:

Scope: State whether the response covers the entire set of HLRs, or provides inputs
concerning one or more specific | [LRS. If the latter, stale precisely which HLRs or subset of
an HLR are being addressed. All information provided under the headings below must be
consistent with the scope covered by the response.

Software Technologies: Identify existing software that can be leveraged for efficient and
effective implementation. For all identified software, provide a link to an Internet resource
describing the software. Should the software not be described on the Internet, provide a
brochure or data sheet describing it. Such documents must be attached to the response, and
do not count towards the maximum size of the response (see below).

Most Complex Aspect: Purely from a software development perspective, identify the single,
unique aspect of the HLRs that you assess to be the most complex to implement. Only the
one (1) most complex aspect is to be identified. Provide a brief rationale.

Implementation Approach: Describe in general terms the implementation approach you
would take to deliver the CDXI capability.

Refinement Areas: Identify areas that are not easily understood based on the documentation
provided and thus require refinement prior to contract award. As well, recommend activities
that can be performed in advance of contract award in order to improve understanding of the
desired capability and reduce implementation risk.

Order-of-Magnitude Cost Infermation: Provide order of magnitude cost information
regarding 'the implementation based on the system architecture and deployment scenario
described bélaw Elaborate the Rasis Of Estimate and the ralionale for the cost that was
used. Indicate the cost estimating method that was applied. Distinguish between investment
and operation 8 maintenance costs.

Uses of CDXI. Identity and very briefly describe the ¢yber security applications that could be
connected to CDXI's API in brder to obtain cyber security data and describe the value added
by CDXI to cyber security operations.

Additional Information: Provide any additional information that you deem worthy of
consideration for the implementation of CDXI.

Responses must be structured exactly in accordance with the above headings so that the information
provided under each heading can be collated and compared across all responses. Please note:
Responses that are not structured as per the above headings will be ignored and will not figure in the

final report. Information provided outside ofthese headings may not be considered in the analysis nor
included in the final report
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ASSUMPTIONS SUPPORTING THE RFI

The CDXI capability is defined through the HLRS it must meet as per Ref A and has not yet been
designed. To support responding to this RFI, in particular the order-of-magnitude cost assessment, a
high-level system architecture, a deployment scenario, and performance requirements are provided.
These are by no means final or necessarily coned, but only serve to provide a common basis to the
RFI so that responses can be compared and aggregated. As well, assumptions regarding the data
types and applicable standards to be supported by CDXI are also identified. Please note: Order-of-
magnitude cost information provided in responses are to be solely based on this specific architecture,
the deployment scenario, and the identified performance requirements detailed In this document.

For the purpose of this RFI, and in particular for the order-of-magnitude cost assessment, it is to be
assumed that the procurement of the CDXI capability will include the following and only the following
elements:

Hardware to implement the various components in the high-level architecture in accordance
with the deployment scenario.

Software to fulfill the CDXI HLRs, whether COTS or custom developed.

Documentation regarding the architecture, design and implementation in sufficient detail to
support system accreditation, as well as installation guides, user guides and training manuals.
Replagemen! of the storage functionality of the Malware Information Sharing Platform (MISP)
by CDXI. The MISP capability is to retain its full functionality as currently available.

Should you wish to point out that additional elements need to be considered, please note this in the
"Additional Information" section, but do not include these in the order-of-magnitude cost assessment,
Note that deployment costs are not to be included.

SYSTEM ARCHITECTURE

For the purpose of this RFI, a highly-simplified system architecture is defined in this section. This
basic system architecture is generally aligned with the CDXI prototype design at Ref B, which must be
consulted for reference. The use of a simplified system architecture only serves the purpose of
facilitating the order-of-magnitude cost assessment and the comparison of responses. The final
system architecture is expected to be more complex and remains to be fully defined, For the purpose
of this RFI, it N therefore to be assumed that the CDX| capability will be implemented via the software
components identified in Table 1.

Table 1: CDXI Components for the Purpose of this RFI

CDX| Storage Component - ‘This sothwaré conigonent provides stérage for all CDXI data. It
(CSC) also provides an Application Programming Interface (API) through
which the data can be accessed either by the CDXI Management
Component, or by cyber security applications as part of a
“curation” (see Section 9.9 of Ref B.

CDXI Management Component | This software component Provides the business logic required to
(CMC) perform all system managemient functions for both data
management and overall CDXI system administration. Users
perform the management functions through the CDXI Client
Application (CCA) which connects to this component via an API.
Automated data and system management processes are
executed on this component which connects to the CSC through

its API.
CDXI Boundary Component This component performs the exchange of data across security
(CBC) and administrative boundaries (see Ref B) according to defined
1EPs.
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CDXI Client Application (CCA) | This is a client applicatior installéd oh the workstation of CDXI
users and thatprovides a graphical user interface allowing them to
perform all data management and system administration
functions,-based on user rolés-and assngned privileges. Amongst
other fealures it provides the means by which data analysts can
manage data models, visualize data sets (including historical
views); resolve conflicts resulting from concurrent changes, and
perform data quality assurance functions.

The CDXI prototype design at Ref B defines the concepts of CDXI Administrative Domain (CAD) and
CDXI Security Domain (CSD). These concepts are applicable to this RFI, however for simplicity the
two boundary software components defined at Ref B for CADs and CSDs have been unified into a
single CDXI Boundary Component (CBC). The CBC is responsible to ensure data transfers between
CDXI Storage Components (CSCs) are done in compliance with defined IEPs.

The above software is to be deployed on conventional hardware based on the deployment scenario

described in the following section. For the purpose of this RFI, the following assumptions are to be
used:

The CSC, CMC and CBC software are to be deployed each on their own servers.

The CSC software component can be deployed on three different servers providing difference
performance levels (PL), identified as A, B and C, meeting the different performance metrics
described below.

The CMC and CBC software components are to be deployed on PLC servers.

The CCA is to be deployed on Microsoft Windows 7 Enterprise operating systems in an Active
Directory domain environment. CDXI user authentication is to be integrated with the Active
Directory services of the network on which the CDX1 component is deployed.

DEPLOYMENT SCENARIO

This section describes a deployment scenario designed to illustrate a flexible CDXI architecture and
that also ensures all responses to this RFI are coherent. It is not meant to suggest this is the ideal
CDXI deployment. The deployment scenario sees the provision of CDXI components in the following
security domains: NATO UNCLASSIFIED {NU)/Internet, NATO RESTRICTED (NR), NATO SECRET

(NS), and Mission SECRET (MS). The deployment scenario also foresees the establishment of three
CDXI Administrative Domains (see Ref B):

- NCI Agency
NATO Headquarters (HQ)
Allied Command Operations (ACO)

Table 2 shows the software and hardware components to be deployed at various physical locations
and to be considered for the order-of-magnitude cost assessment.
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Table 2: CDXI Component Deployment Locations

Security NATO Body Physical Softwarclll Hardware PL
Level Location / CCA
Licenses
CsC
L CMC C
e Aague CBC C
CCA 20 users
NU/Internet [NCtAgerncy csC B
CMC C
VIOTTS CBC C
CCA 40 users
NATO HO Brussels CCA 10 Users
NR The Hague CCA 20 users
CsC B
NCI Agency CMC C
Mons CBC C
CCA 40 users
The Hague CCA 20 users
Csc A
NCI Agency CMC C
Mons CBC C
CCA 80 users
Csc B
CMC C
NATO HQ Brussels CRC C
CCA 10 users
NS CsC B
. . CMC C
Allied Command Operations Mons CBC C
CCA 20 users
Allied Command Operations / CsC Cc
Allied Joint Force Command Brunssum
CCA 5 users
Bruns sum
All?ed Command Operations f Lzmir CsC C
Allied Land Command CCA 5 users
Allied Command Operations f Ramstein CsC C
Allied Air Command CCA 5 users
Allied Command Operations / Northwood CsC C
Allied Maritime Command CCA 5 users
AII!ed Co_mmand Operations / Naples CsC C
Allied Joint Force Command CCA 5 users
MS ﬁLliL;]d CohﬂmmandNOperatki()or1$ / _ Afahan CSsC B
an Mission Networ eratin anistan
Cegnter (AMNOC) P ’ ’ CCA 10 users

Please note that while the deployment of CDXI covers several security domains, the mechanism by
which the data is exchanged across security domains is not in scope of this RFI. and the following is
to be assumed for the purpose of this RFI:

Data transfers between the NS and lower domains will be via files copied to a USB device
that is then used to manually transfer between domains by authorized personnel. Therefore
the CDXI components must provide the data to be exchanged in files and encoded in XML.
The system must resolve conflicting changes made to the same data in both domains. It can
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be assumed that the CDXI components on the NU are fully aware of the CORM components

on the NS, and that information concerning whether prior data synchronization requests have
been successfully effected are unclassified and thus can be passed from the NS to the NU
domain and vice-versa.

Data transfers between the NR and the NU/Internet domains as well as data transfers
between the NS and the MS domains will be done in an automated fashion via some form of

a guard that operates on XML data. Therefore the CDXI components must provide the data to
be exchanged in XML.

PERFORMANCE METRICS

For the purposes of responding to this RFI, Table 3 lists the performance metrics to be met by the
CSC components (combined hardware and software).

Table 3: Performance Metrics to be met by the CSC Component

Volume of stored data 50 TB 20TB 5TB
Average number of CD 100 60 30
applications accessing
data through the API
Number of API 1000 100 10
calls/min
Desired average
latency between API 0.5 second
call and response
Table 4 shows the amount of data expected to be transferred between each CBC.

Table 4: Volumes of Data Transfers

To ENU/InternetimNU/internet \R N S| NS

From Mons Mons Mons| Brysse|d
NU/Internet The Hague 1 GB/day 0.5GB/day | 0.5 GB/day | 0.5 GB/day
NUW/Internet Mons 1 GB/day 0.5 GB/day | 0.5 GBiday
NR Mons 0.5 GB/day | 0.5 GB/day 10 MB/day 10 MB/day
NS Mons 1 MB/day 1 MB/day 1 MB/day 100 MB/day
NS Brussels 1 MB/day 1 MB/day 10 MB/day | 100 MB/day

DATA TO BE EXCHANGED

The following list describes some of the types of information that would be exchanged using CDXI:

- Vulnerability signature information from open and closed sources, as well as from vendors.
- Threat information from commercial feeds, public sources, and exchanged with Nations.

- Information concerning ongoing incidents.
- Malware information including indicators of compromise.
- Service Management and Control information regarding NATO CIS, including installed

operating systems and software, dependencies and vulnerabilities.

Information regarding military missions and operations, as wet as dependencies to CIS
services and systems.

Information regarding risk assessments for NATO CIS.
Information regarding system compliance to policies.
Overarching metrics on risk levels to NATO CIS.
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IDS signatures and blacklists of IP and email addresses.

- Policy documents and results of product certification activities.

STANDARDS TO BE SUPPORTED

The following list describes some of the standards that would be used to structure information
exchanged using CDXI:

Structured Threat Information eXpression (STIX)

Malware Attribute Enumeration and Characterization (MAEC)

Cyber Observable eXpression (Cybox)

Common Vulnerabilities and Exposures (CVE)

Incident Object Description and Exchange Format (IODEF)
Vocabulary for Event Recording and Incident Sharing (VERIS)

The Extensible Configuration Checklist Description Format (XCCDF)
Open Vulnerability and Assessment Language (OVAL)

Open Checklist Interactive Language (OCIL)

Asset Reporting Format (ARF)

INSTRUCTIONS FOR RESPONSES

Responses are to be at most 10 pages in size. Furthermore, the cost assessments are to be provided
as a single figure in Euros for each of the cells shown in Table 5.

Table 5: Sample Table for Hardware and Software Cost Information

Component Software Hardware Annual
Implementation Implementation Maintenance Cost

Cost Cost (Hardware and

N . Software)
COXI Storage Gaifiponent (CSCY ™

CDXI Storage Comiponent (CSC)
PLB -

CDXl Storagé Corhpohent (CSsC)
PLC

CDXI Management Component
CMC

CDXI Bounda Comannent CBC

CDXI Client Ar jlication CCA

Annual Maintenance Costs are to include all license fees. The cost for documentation and MISP
integration with CDXI are to be provided each as single figure one-time costs. Please note: Cost

information provided in any other way will result in the response not being included in the analysis and
final report.
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Vendor Country
Asseco Poland S.A. POLAND
Atos Origin GmbH GERMANY

BAE Systems Information Solutions Inc.

UNITED STATES

BAE Systems Integrated SystemTechnologies®
Limited

UNITED KINGDOM

Belgacom NV/SA BELGIUM

C TECH Bilisim Tek. San ye Tic A.S. TURKEY |

CGI (Germany) Gmbh &Co.KG GERMANY
Capgemini Nederland B.V. NETHERLANDS
Cassidian Limited UNITED KINGDOM
Computer Sciences Corporation BELGIUM
Cybertrust Belgium NV BELGIUM

Deloitte BELGIUM

Dstl Farnborough

UNITED KINGDOM

EDS Defence Ltd

UNITED KINGDOM

Electron Progress AD

BULGARIA

General Dynamics Canada Ltd.

CANADA

General Dynamics Information Technology

UNITED STATES

Hewlett Packard Belgium B.V.B.A./S.P.R.L. BELGIUM
IABG mbH GERMANY
IBM Belgium NV/SA BELGIUM
ISDEFE Systems Engineering BELGIUM
Instytut Techniczny Wojsk Lotniczych POLAND

L-3 National Security Solutions, Inc.

UNITED STATES

Lockheed Martin Corporation

UNITED STATES

LogicaCMG Public Sector B.V. NETHERLANDS
ManTech International Corporation UNITED STATES
NCIM-Groep NETHERLANDS

Northrop Grumman Information Technology

UNITED STATES

QinetiQ Ltd

UNITED KINGDOM

Quadratek Consulting Limited

UNITED KINGDOM

RHEA System SA.

BELGIUM

RSA Security BV

NETHERLANDS

Raytheon CompanyNetwork Centric Systems|

UNITED STATES

Rohde & Schwarz GmbH & Co. KG GERMANY
S&T Consulting Hungary Ltd. HUNGARY
SAIT Zenitel BELGIUM

SELEX Galileo, A Finmeccanica Company

UNITED KINGDOM

Selex ES Ltd

UNITED KINGDOM

Selex ES SPA

ITALY

Serco Belgium

BELGIUM
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Six3 Advanced Systems Inc,dba BIT Systems,
Inc.

UNITED STATES

Steria Benelux 5.A BELGIUM
Telenet C-Cure BELGIUM

Telos Corporation UNITED STATES
Thales Communications GmbH GERMANY

Thales UK Limited

UNITED KINGDOM

The Boeing Company

UNITED STATES

Virginia Tech Applied Research Corporati

UNITED STATES

btconsult GmbH

GERMANY
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