Wob-verzoek Vodafone Voicemail

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Map 5
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Van: * B

Verzonden: donderdag 28 april 2011 11:03

A o

Onderwerp: FW: vodafone voicemail

Met vriendelijke groet,

Ministerie van BZK

"7 Directoraat Generaal Organisatie en Bedrijfsvoering Rijk
o3 Schedeldoekshaven zog I 2511 EZ | Den Haag |ajillW

- Postbus 20011 | 2500 EA | Den Haag

Verzonden: woensdag 27 april 2011 13:38
Aan

CC: .
Onderwerp: vodafone voioema
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niel de geadresseerde benl of dit bericht abusiavelifk aan u is toegezonden,

wardt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke

aard ook, die verband houdt met risico’s verbonden aan het elekironiach verzenden van berichten.

This message may contain In{ormaﬂon that is not intended for you. if you are not the addressee or If this message was sent to you by mistake, you
! 2 ete me&esgape The State accepts no [iability for damage of any kind resuiting from the risks inherent
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yer vodafone voicemail

&
e Met vriendelijke groet,
\S
senior beleidsmedewerker
yekshaven 200 | 2511 EZ | Den Haag | QIS
Postbus 20011 | 2500 EA | Den Haag
O
P
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Dit bericht kan informatierivatten dis niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aen uis
toegezondan, wordt u verzocht dat aan de afzender te maldan en het berichi te verwlideren. De Staat asnvaardt geen sanspraketifkheld
voor schade, van v . die verband houdt met risico's verbonden aan het alaktronisch verzenden van berichten.

This message mal e nf@naﬁun&atieno!hbndedforyou if you are not the addressee or if this message was sent to you by

mistaks, you are requasted to inform the sendsr and dslete the message. The Stale accepts na tability for damage of any kind resutting
from the risks inherent in the electronic transmission of messages.
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v G

Verzonden: dond_"em_ag_zs april 2011 12:53

Aan: . _

onderwerp: RE: Illlover vodafone voicemail

De lijst vain Fin heb ik al binnen...

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK

@

Schedeldoekshaven 200 | 2511 EZ |
Postbus 20011 | 2500 EA | Den Haag

over vodafone voicemail

Zijn dus wel 4 dep'en en niet alleen [

——Oorspronkelik bericht—-
Verzondén: donderdag 28 april 2011 11:02

&3
- Aan:
E; Onderwes vodafone volicemail
TKN
Met vriendelijke groet,

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D
Postbus 20011 | 2500 EA | Den Haag

-—-0orspronkelijk bericht—-

12-4-2012 .
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Dit bericht+kan informalie bevatten die niet voor u is bestemd. Indlen u niet da geadresseerde bent of dit bericht abuslevelijk
aan u is toefjezonden, wordt u.verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprad:heﬂﬂtheid wgr schade, van weilke aard ok, die verband houdt met sico'’s verbonden aan het elskironisch verzenden
van berichten. ~

This message may contain information that is not intended for you. If vou are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepis no fiabifity for damage of
any kind resulting from the risks inherent in the electronic transmissiorn of messages.
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van: (D

Verzonden: vrijdag 29 april 2011 17:10
CC:
Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afiuisteren van mobiele telefoons bij de

overheid
Hof

Zouden jullie naar de passage over monitoring willen kijken?
(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

anior beleidsmedewerker

Ministerie van BZK
Dire i Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag l-
Postbus 20011 | 2500 EA | Den Haag

Verzonden: do ai| :
n
Onderwerp: : FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de

overheid

Hallo (R

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de beantwoording van
de TK-brief? Kan Ik nog iets doen? (ik ben overigens morgen - vrijdag - vrij, maar wel
maandag weer aanwezig). Laat het dan maar weten,

Met vriendelijke groeten,

- schreef: -----

Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

12-4-2012
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berichten.

This message may contain information that is not intended for you.
If you are not

the addressee or if this message was sent to you by mistake, you are
requested to

inform the sender and delete the message. The State accepts no
liability for

damage of any kind resulting from the risks inherent in the
electronic

transmission of messages.

Bezoekt u het kerndepartement van het Ministerie van
Economische Zaken, Landbouw en Innovatie of de Nederlandse
Mededingingsautoriteit

(NMa) ? Houd er dan rekening mee dat u een geldig
identiteitsbewijs (paspoort, ID-kaart of rijbewijs) dient

te tonen. Indien u bij de receptie geen geldig identiteitsbewijs
“unt tonen, wordt u geen toegang verleend. Legitimatiebewijzen

"~ en toegangspassen van andere organisaties worden niet geaccepteerd.

12-4-2012 -
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v, ARSI

Verzonden: donderdag 28 april 2011 13:31

Aan:

cc: U

Onderwerp: nummers voor voicemail van EL&I

iR,

Hierbij de lijst met telefoonnummers.

Opmerkingen:

1) Sommige functionarissen hebben twee 06 nummers. Dit komt omdat zij zowel in een maobiel toestel als in

hun Black Berry een Vodafone kaart hebben. Op beide kan gebeld worden. Vandaar deze twee nummers.

2) EZ werkt momenteel nog met het OT2006 contract. Eind volgende maand gaan we over naar het OT2010
_contract.

Groeten

Dit bericht kan informatie bevatten die niet voor u is bestemd.
Indien u niet de

geadresseerde bent of dit bericht abusievelijk aan u is toegezonden,
wordt u

verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat

aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband

houdt met risico's verbonden aan het elektronisch verzenden van

12-4-2012 o
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Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag |
Postbus 20011 | 2500 EA | Den Haag

--------------- AL L Y N N Y PR NN RN L]

ht_!g:!!!ww.mlnbzk.nl

-—-Oorspronkelijk bericht—-
Van: Parlementaire Zaken BZK

Verzonden: vrijdag 1 april 2011 16:11
Aan:#
Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de

Ministerie van Binnenlandse Koninkrijksrelaties

-—~—-0Oorspronkelij icht-—-

Van:
Verzonden: 1 aprit 2011 14:40

Aan: Parlementaire Zaken BZK; Postbus minBZK
Onderwerp: Brief aan minister over op afstand afiuisteren van mobiele telefoons bij de overheid

Origineel voigt per post.

Informatie uit de Tweede Kamer gecombineerd met achtergronddossiers en
het laatste politieke nieuws.

Informatie ter oriliuntatie op een bezoek, uitleg over hoe wetten tot
stand komen en een rondgang door de geschiedenis van de Staten-Generaal.
Kijk nu op www.tweedekamer.nl

Disclaimer
Indien u de link niet kunt openen, neemt u dan contact op met

Meer informatie vindt u op de website
r.n

If you are unable to access the link, please dial q
Additional information is available on the website www.tweede amer.nl and

www.houseofrepresentatives.nl

[bijlage "b2c2f37d-3fc8-4bcc-a999-1587d6578499.pdf" verwijderd door p3505]
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Van:
Verzonden; 2 mel 2011 15:38
Aan:
cC:

Onderwerp: RE: Brief aan minister over op afstand afiuisteren van mobiele telefoons bij de overheid

“S

Binnen welke termiin heb je onze input nodig?

Willen jullie naar de laatste vraag kijken en aanvullen. Het antwoord graag na.mman

Met vriendelijke groet,

2 Aven
Postbus 20011 { 2500

sessesavssanen avenss sursasce

**t*%t***********************i*t********k*******************************************************

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

**t**********************************i**k*******************t***********************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
***********************************************i**********************************t*************

12-4-2012 S
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ve: G

Verzonden: dinsdag 3 mei 2011 17:15

aan: (N

CcC:
Onderwarp: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij

de overheid
Beste{{J}

Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie tegenmoet voor
akkoord van de leiding hier.

Met vriendelijke groeten,

i)

Aan:

Datum: 29-4-2011 17:17
Onderwerp: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

oeogl

Zouden juliie richting -lvillen reageren?

Met vriendelijke groet,

senlor beleldsmgewe!er

Ministerie van BZK
raat Generaal Organisatie Bedrijfsvoering Rijk
Schedeldoeks.have#n 00 | 2511 EZ | Den Haag |

Postbus 20011 | 2500 EA | Den Haag

12-4-2012
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CC:
Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afiuisteren van mobiele telefoons bij de
overheid

HD

Zouden jullie naar de passage over monitoring willen kijken?

(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK

Directoraat Generaal O en Bedrijfsvoering Rijk
M eldoe hlav*en 0 | 2511 EZ | Den Haag (D

Postbus 20011 | 2500 EA | Den Haag

o nkelijk bericht-—-
Verzonden: donderdag 28 ap :

Aa
0 . : FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de

overheid

——

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de beantwoording
van de TK-brief? Kan ik nog iets doen? (ik ben overigens morgen - vrijdag - vrij, maar
wel maandag weer aanwezig). Laat het dan maar weten,

Met vriendelijke groeten,

12-4-2012 .
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- s:cc: ——---
Aan:
Van:

Datum: 5-4-2011 10:16
Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons

blj de overheid

Met vriendelijke groet,

senior !ele'!sme!ewer !er

Ministerie van B2ZK

Directoraat Genﬁii iinlﬂ I‘ Bedrijfsvoering Rijk
Schedeldoekshaven 200 | 2511 EZ | Den Haag |-

Postbus 20011 | 2500 EA | Den Haag

——-0arspronkelijk bericht-—--
Van: Parlementalre Zaken BZK

Vi den: vrijdag 1 april 2011 16:11
A:H
Onderwerp: FW: aan minister over op afstand afiuisteren van mobiele telefoons bij de

overheid

Bij deze.

oo

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Parfementaire Zaken / Bestuurszaken

o1

-—-Qorspronkelijk bericht-—--

Van:
Verzonden: vrijdag 1 april 2011 14:40
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m:m i
Onderwerp: Brief aan min over op afstand afiuisteren van mobiele telefoons bij de overheid

Origineel volgt per post.

Informatie uit de Tweede Kamer gecombineerd met achtergronddossiers en
het laatste politieke nieuws.

Informatie ter orill«ntatie op een bezoek, uitleg over hoe wetten tot
stand komen en een rondgang door de geschiedenis van de Staten-Generaal.
Kijk nu op www.tweedekamer.nl

Disclaimer

Indien u de lig iet kunt openen, neemt u dan contact op met
telefoonnumme Meer informatie vindt u op de website
www.tweedekamer.n

If you are unable to access the link, please dial

Additional information is available on the website www.tweedekamer.nl
and www.houseofrepresentatives.nl

[bijlage "b2c2f37d-3fcB-4bcc-a999-1587d6578499.pdf" verwijderd door p3505]

bijlage "VK BZK IB.doc" verwijderd door p3505]
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van: R

Verzonden: woensdag 11 mei 2011 10:04

Aan:
CC:

Onderwerp: vervolg onderzoek Vodafone

Bedankt voor de informatie die ons inmiddels verstrekt is. In opvolging hierop hebben we de volgende vraag.

Is het mogelijk een overzicht te krijgen van de nummers waarvan de voicemail in de befreffende weken op

afstand is beluisterd?

Deze nummers zullen alleen aan de beveiligingsambtenaren tijdens een overleg worden getoond met de
™ vraag of er nummers bij zitten van bewindslieden en hoge ambtenaren.

Zo kunnen we snel bepalen of er mogelijk sprake is van een beveiligingsincident.

—

R Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koni i laties
Schedeldoekshaven 200 | 2511 EZ | Den Haag |
Postbus 20011 | 2500 EA | Den Haag

12-4-2012 -
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Bedankt voor je terugkoppeling.

-lnumen jullie hier reactie op geven pls?

Verstuurd vanaf mijn iPhone

o 0t 100 et QN vt i

3 Bdmhmrdahfomnﬁe&nmhmidddsmdnuhopmlghghimlubbmwedsmwem

Is het mogelijk ocn overzicht te krijgen van de waarvan de voi il in de betreffende weken op afstand is beluisterd?

Deze nummers zullen alleen aan de beveiligingsambtenaren tijdens een overieg worden getoond met de vraag of er nummers bij zitten van bewindslieden en hoge
ambtenaren.

Zo lamnen we snel bepalen of er mogelijk sprake is van een boveiligingsincident.

Met vriendelijke groet,

!l!e van Binnenlandse Zaken en Knnlu“

Schedeldoekshaven 200 | 2511 EZ | Den Haag |
Postbus 20011 | 2500 EA | Den Haag

LY 7TWWW . FIKSOVETRE

LA AR R R e D g g g g P U AP NP,

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

****************t*************************i*****************************************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
******t***********t*****************t***************tt**t*************t*t*******tﬁ**************

12-4-2012 - :
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van: D

Verzonden: maandag 16 mei 2011 8:36
Aan:

Onderwerp: AO 1 juni a.s. NCSS

Beste
Op 1 juni a.s. vindt het AO NV plaats. De NCSS maakt deel uit van de agenda. Het dossier is reeds
voorbereid voor het AO op 6 april jl. L.v.m. actualisatie van het dossier wil ik jullie vragen om
uiterlijk woensdagochtend 18 mei a.s. onderstaande vragen te beantwoorden en belangrijke vragen
en antwoorden die missen, toe te voegen. Alvast dank!
hv.t. N

:\ det,

L

Programma capaciteiten
Kamernummer:
Schedeldoekshaven

2511 EZ Den Flaag

12-4-2012 e
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Van:
Verzonden: maandag 16 mei 201t 16:46

N
CGC:
Onderwerp: RE: vervolg onderzoek Vodafone
Beste GEINEENENNED

Graag hoor tk van jullie wanneer ik iets kan verwachten. Wij willen op korte tenmiin de Tweede Kamer informeren. Dus graag spoedig een reacfie.

Metvﬂendeﬁhomﬁ.

~—Qorspronkelijk bericht—

H
2 donderdag 12 mei 2011 16:52

Ann:

gemw-p: Re: vervolg onderzoek Vodafone

Best- @y

Bedankt voor je terugkoppeling.

ENgRLnnen jullic hier reactic op geven pls?

Groe D)

Verstuurd vanaf mijn iPhone

Op 11 mei 2011 om 10:04 beeft "SSP -t volzcnde geschreven:
eest: @iy

Bedankt voor de inf ic die ons inmiddels verstrekt is. In opvolging hietop hebben we de volgende vrasg,

Is het mogelijk een overzicht te krijgen van de waarvan de voi il in de betreffende weken op afstand is beluisterd?

Deze nummers zullen afleen asn de beveiligingsambtenaren tijdens een overleg worden getoond met de vraag of er nummers bij zitten van bewindslieden en hoge
ambtenaren.

Zo kunnen we snel bepalen of er mogelijk sprake is van een beveiligingsincident.

Met vriendelijke groet,

mnlnula van Binneniandse Zaken en Konin es
Schedeldoekshaven 200 | 2511 EZ | Den Haag |
Postbus 20011 | 2500 EA | Den Haag

d

(22222222 2 a2 a2 Al s el e X a2 s R 22X 22 X2 2 2R g 2y d g R R g g g R e e e X 2 X 3
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

LA S A A2 A2 A S A A d R il X2l 2 R R Ry Ry g R R R R Y L 22 22 a2y
Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de

geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat

aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband

houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
hddhhbhhhhddhhdbdbdbdbdhbbr bbbt bbb bbb bbb bbb bbb bbb kb hdh bbb bbb bbbk bbbk bbbk h b bbb d bbbk h bbbk dd
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Bericht Page 1 of 2

Verzonden: maandag 16 mel 2011 16:49
Aan:
CC:

Onderwerp: RE: vervolg onderzoek Vodafone

kmmwmekdbﬂmbdmwmnwudegdmhwnlemmeﬂgbhmnbmmﬂ.Delnfnnmﬂemﬂsnwl-:nmmm_

16 mei 2011 16:46

Subject: RE: vervolg
Bests (NI

Graag hoor ik van jullle wanneer ik iets kan verwachten. Wy willen op korte termiin de Tweede Kamer informeren. Dus graag spoedig een reactie.
Met wriendeiijka groet,

—Oarspronkelijk bericht—

oc:

Ondarwerp: Re: vervolg onderzoek Vodafone

B @Y

Bedankt voor je terugkoppeling.

~ lamnen jullie hier reactie op geven pls?
Groct, G

Verstuurd vanaf mijn iPhone

Op 11 mei 2011 om 10:04 heoft QNN > tc! volgende geschreven:
BestsIDD

Bedankt voor de informatic die ons inmiddels verstrekt is. lnopwlmnghlemphebbmwedevolgmdewug
Is het mogelijk oen overzicht te krijgen van de eummers wagrvan do voicemail in de betreffende weken op afstand is beluisterd?
Dmmmu:nmllﬂndlemundebevuhgmgsunbhnmh;dmemovdqmrdmgmndmudemofummmbuutt&lvunbemndnlledenmlnge

ambtenaren.
Zo famnen we snel bepalen of or mogelijk sprake is van cen boveiligingsincident.
Met vrlen&elljhe groet,

-

Ministerie van Binnenlandse Zaken en Konin! ties
Schedeldoekshaven 200 | 2511 €Z | Den Haag
Postbus 20011 | 2500 EA | Den Haag

ey

H v I

éttttﬁt**t**ﬁ*ﬁ********t**iﬁi*******ﬁ*****t*******t****t****tﬁ*tiif*i*iitt*ii******tt*******tit*
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
{paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

t*ttttiti**i*ﬁ*****ii*t*Q*titﬁﬁ*t**tt*itt**it*ﬁ***i**tti***i*****t*******i**tii**i*i***t*t*it***
Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de

geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat

aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband

houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

12-4-2012 §
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damage of any kind resulting from the risk inherent in the electronic transmission
of messages.
*tiitii*i***ii*&**t******tttit****t***t****ti*tti*****t*t**tt**tt*ti&***ti***ttitti*t***i**ﬁt**i

i*ti**t*ii***t**tii**tt****tt*t&t*tt**it*tii**i****ﬁi*t***i*tt**t****i**ﬁiiﬁ***tt*t**ttt**tiﬁﬁ*i
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewiijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

*t**t*t*t***ttit*i*tt*tt*it*t**i*i*tt***t*t***t*tt**it*i*ti**it*i**t*ti**it*****i*****t*t**tti*i

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
*******i**tit***t****tiit***iitt*tti*ti****ti*tt*****t***i*****ttﬁt*ititt**ti**it*t****tt**i*i**
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e .
Verzonden: dinsdag 17 mei 2011 10:27
Aan:
CC:
Onderwerp: RE: vervolg ondarzoek Vodafone

Best S

Bedankt voor je bericht.
Kun je “zaer spoedig” vertalen naar esn datumitijdstip? Bedankt ajvast.

Met viiendelike groet,
L ]

_(H—
Van:!
Verzondes: mazandag 16 mel 2011 16:49

0oC:

Ondeswerp: RE: vervolg onderzoek Vodafone

- N
Iklubhﬂevamekdbimhdmwmnneemﬂegdenhoopjemmmhmbeﬁmmmmnﬂmmmaﬂm— y

0 -

i From
w

Sent: maandag 16 mel 2011 16:46
To:

Ce:

Subject: RE: vervolg

Besto ERIININNNERD

Graag hoor & van jullie wannear i iats kan verwachten. W willan op korte termijn de Tweeds Kamer informeren. Dus graag spoadig een reactie.
Mat vriendsfijie groet,

besicht—

Vermsm g 12 me 2011 e D
12 mel 2011 16:52

oC:

Onderwerp: Re: vervolg

Besgf9

Bedankt voor je terugkoppeling.

GNP, kunnen jullie hier reactie op geven pls?

aroct

Verstuurd vanaf mijn iPhone
X Op 11 mei 2011 om 10:04 heeft "N het volgend: geschreven:
i oummu—

Bedankt voor de informatie die ans inmiddels verstrekt is. In opvolging hierop hebben we de volgende vrasg.
Is bet mogelijk cen overzicht te krijgen van de de voi il in de betreffende weken op afstand is beluisterd?
Deze oummers rulien allecn san de beveiligingsambtenaren tijdens een overleg worden getoond met de vresg of er pummers bij zitten van bewindslieden en hoge

embtenaren.
Zo lannen we sned bepalen of er mogelijk sprake is van een beveiligingsincidont.

Met vriendelijke groet,

OBR
Ministerie van Sinnentandse Zaken en Konin!
Schedeldoekshaven 200 | 2511 EZ | Den Haag |

Postbus 20011 | 2500 EA | Den Haag

tktt**ttt*tlt**t*t***tﬁt*t*t*&ttt**ttt*titttitttt*tt**tittti*tttﬁ&*ti—*itttttittt*it**tt***i*i***
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

12-4-2012 -
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A R g s g T O T T T T T e T T2y

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to

inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.

AR AR AR A S AR SR R 222l a2 22 2 X 2 X YA TR R LL LT IRL IR E L 2R R R R R R U R R R R R ey
AR SR SR R A R R A2 2 A A 22 E 2l Al N T R R R R T R R R T R R R R T R ey

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument}. Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

LA A AR A2 AR R ARl s sl d R e R R L Y R A Y R 2

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de

geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat 5 »
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband

houdt met risico®’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
LA E A S22 R s A R A s R s e R A R R R R R R Y R R R R RN IR R R R R R
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Van: .
Verzonden: dinsdag 17 mei 2011 15:11
Aan

: N
Onderwerp: FW:-
Urgentie: Hoog

kunnen we daar wat mee?

Van!
Verzonden: dinsdag 17 mei 2011 13:59

Aan:
Onderwerp: FW:
Urgentie: Hoog

it

Als jullie kunnen bevestigen da-ook voor jullie werkt mik ik erop om jouw donderdag avond a.s.

uiterlijk vrijdag de antwoorden toe te sturen. Anders zullen we he‘—voeten [ j
plaatsen (en uiteraard bij jullie bezorgen). H
A

17 mei 2011 10:33

oT navraien of zil' ﬁﬁelijkheden hebben om-te gebruiken? Informatie over—

vind je op

S+l

Sroeten,

Tel: NS
E-mait T T

Web: www.vodafone.nl

Vodafone Nethedands

KvK-nummer 14052264

Avenue Ceramique 300, 6221 KX Maastricht

Postbus 1500, 6201 BM Maastricht

(Disclaimer)

This message and any files or documents attached are strictly confidential or otherwise legally protected. It is intended only for the individual or entity named. If you are not the

named addressee or have received this email in emor, please inform the sender immediately, delete it from your system and do not copy or disclose it or its contents or use it for
any purpose. Please also note that transmission cannot be guaranteed to be secure or emor-free.

é Pizase consider the environment befora printing this e-mail

17-10-2012
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Van:
Verzonden: dinsdag 17 mei 2011 15:14

Aan: <.

CC:

Onderwerp: RE:-
e 1
— Ik verwacht die dan wel op vrijdagochtend.

Alvast bedankt en groet,
-

---—-0orspronkelijk bericht-—--—-
ver A
-~ Verzonden: dinsdag 17 mei 2011 13:59

Aan: Andersen, Olaf
Onderwerp: FW;
Urgentie: Hoog

Als jullie kunnen bevestigen da_ook voor jullie werkt mik ik erop om jouw donderdag avond a.s.
uiterijk vrijdag de antwoorden toe te sturen. Anders zullen we het“moeten L{

plaatsen (en uiteraard bij jullie bezorgen).

o A
Sent: din mei 33

To:
Sub;

Kun jij bij OT navragen of zij mogelijkheden hebben om -te gebruiken? Informatie ove_ vind

34y

Groeten,

Tel:
E-mait

Web: www.vodafone.nl

Vodafone Netherlands

KvK-nummer 14052264

Avenue Ceramique 300, 6221 KX Maastricht

Postbus 1500, 6201 BM Maastricht

(Disclaimer)

This message and any files or documents atiached are strictly confidential or otherwise legally protected. It is intended only for the individual or entity named. If you are not the named
addressee or have received this emall In error, plaase inform the sender immediately, delete it from your system and do not copy or disclose I or its contents or use it for any
purpose. Piaase also note that transmission cannot be guarantead to be secure or error-free.

ﬁ Please corsider the environment before printing this e-mail

12-4-2012
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FW: TrueCrypt Page 1 of |

Van:
Verzonden: dinsdag 17 mei 2011 13:59

Aan: Y
Onderwerp: FW- G
Urgentie: Hoog

Als jullie kunnen bevestigen dat (il ook voor jullie werkt mik ik erop om jouw donderdag avond a.s. .

uiterlijk vrijdag de antwoorden toe te sturen. Anders zullen we het QRN ccten L/

plaatsen (en uiteraard bij jullie bezorgen).

5
4:;_\
%

Sent: dinsdag 17 mei 2011 10:33
To: .
Subject:

Kun jij bij OT navragen of zij mogelijkheden hebben om-te gebruiken? Informatie overSDD (5 *L/
vind je op (NI |

Groeten,

™ Tel: }
;s.’) EmaﬂL

b: www.vodafone.nl

Vodafone Nethedands

KvK-nummer 14052264

Avenus Ceramique 300, 6221 KX Maastricht
Posthus 1500, 6201 BM Maastricht

(Disclaimer)

This message and any files or documents aitached are strictly confidantial or otherwise lagally protected. It is intended only for the individual or entity named. If you are not the
nmadaddressoeorhwemalvedﬂﬁsemdllnem:r.plememfmnmesenderlnunediately.deleteltfmmyowsystammddonotmpyor&doseﬂorlfsmntenlsmuseﬂfw
any purpose. Please aiso note that transmission cannot be guaranteed to be secure or eror-fiee,

é Please consider the environment before printing this e-mail

12-4-2012






Van: : o
Verzonden: ' 2011 16:59
Aan:

Ond.erwerp: Vodafone voicemail

Kun jij aangeven wanneer je resultaten verwacht van het Vodafone voicemail onderzoek op onze vip-
nummers?

Groet

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
7™ bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bficht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
E"‘ 2rband houdt met risico's verbonden aan het elektronisch verzenden van berichten. This message
fiay contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.
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Page 1 of 2

e -

'|IIIIIIIIIIIIIIII -

Van:

Verzonden: woensdag 18 mei 2011 9:51
Aan:
CC:
Urgentie: Hoog
Wij hebben de informatie paraat en opeemm Een van mijn laamledenq is morgen in Den Haag en kan deze bjj
jullie bag aan de Schedeldoekshaven 200. j een van jutiie omstreeks 10.30 daar kunnen trefflen? tk neem aan dat jutiicfiiiunnen aanmelden
opdat hij aan jullie kan overhandigen.
De pw stuur ik je zo apart per ams toe. L/

- ™  Ha
o - verwacht die dan wel op vrijdagochtend.
Alvast bedanid en groet, ?’

k bericht—-
e ——

Verzonden: dinsdag 17 mel 2011 13:59
Aan

Onderwerp: FW:

Urgentie: Hoog

k]
Als jullie kunnen bevestigen daf voor jullie werkt mik ik erop om jouw donderdag avond a.s. uiterijk vrijdag de antwoorden toe te q
sturen. Anders zullen we h R i moeten plaatsen (en uiteraard bij jullie bezorgen).

From:
Sent: 17 mel 2011 10:33

™ Yo: VENL
Subjeck:

b >
Kun il bij OT navragen of 2] mogelijkheden hebben om SEEIIS: gebruiken? informatie over AEIIEIIind je oINS S 4 4

Groeten,

S

o
=

To:

o S—_—
Web: A ne.n!

Vodaions Natherlands

o : 200, KX Maastricht

Avenus Ceremique 300, 6221

Postbus 1500, 6201 BM Maastricht

Dl ot o i . ,

Thi ge and eny Gles or y logally [t ta imtended only for anily named. if you named addrassas or have receivad this emall in error, plaase inform
hu-ukhmﬁ/.dﬁllmmvutmMhMmuﬂmkthumnhqu—-“““‘ t o ba saoum or emor-fee.

ﬁ Plaasa consider the anvirormant bafare printing this s-mall

****t**********************************************************t********************************
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs

12-4-2012
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(paspoort,

nationale identitéitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

************************************************************************************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain ipnformation that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to-
inform¥ire- sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.

kkdkdkhkkhhkhkhhdbhhhhhhddbhhhb kb kbbb hhh bk kb b h bk hh bk b bk kb hdhhh bbbk bk bk bk A Ak hkh bk hhkhhkhhhdhhhd
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ve: S .
Verzonden: woensdag 18 mei 2011 10:03

Asn: .

Onderwerp: PW/ARIEEINIP '

Urgentie: Hoog

lukt 66n van jullie dat?
Groet,

bericht—
Van:

Verzonden: woensdag 18 mel 2011 9:51
Aan;

QoC:

Onderwerp: RE:

Urgentie: Hoog
" 4

Wij hebben de informatie paraat en WL Een van mijn teamieden, SNENENINEEER. is morgen in Den Haag en kan deze bij

jullie en aan de Schedeldoekshaven 200. Zou hij een van jullie omstreeks 10.30 daar kunnen treffen? Ik neem aan dat jutic@gggpkunnen aanmelden

/‘j) opdat parsooniijk aan julie kan overhandigen.
" De pw stuur ik je zo apart per sms toe. AI/

lozd

e

Ha GO

_ fk verwacht die dan wel op vrijdagochtend. L/)

Alvast bedankt en groet,
an»

LU

Als jullie kunnen bevestigen dat=ook voor jullie werkt mik ik erop om jouw donderdag avond a.s. ulterlijk vrijdag de antwoorden toe te l(
» sturen. Anders zullen moeten plaatsen (en uiteraard blj jultie bezorgen).
-
Sent: dinsdag 17 mel 2011 10:33
Subdeat
L
Kun ij bj OT navragen of zij mogelijkheden hebben om @M gebruiken? informatie oveIIIIERD vind je op [ \3 + L{
Groeten,

Tel ’
E
Web: X nl

Vodafone Netherlands

KvK-nummer 14052264

fwenue Ceramique 300, 6221 KX Maastricht
Posthus 1500, 6201 BM Maastrioht

{Disolaimer)
Thia message and ey s or doouments atiaohad are stricly corfidential o ctherwisa lagally protaciad. i iniandad onfy for the indiidual or enty namad. tyou ars not the named addressee or 4vod Biis omall in omor, ploasn inform

12-4-2012 .
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o sondar immediaisl, deiate It om yous system and do nol copy or Hor i contenia of use o eny pupose. Pleasa aisoncla - R L

é?&mm&d«ﬁnmdmmh&wmww

************************************************************************************************
Bezoekt u binnenkort een locatie van de Rijksoverheid?
w v

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimaliebewijzen van andere organisaties worden niet geaccepteerd.

**************************************************************************************k*********

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt ge&h aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’'s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this w#¥ssage was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damagé'%f“ﬁny kind resulting from the risk inherent in the electronic transmission

of messages.
************************************************************************************************

M ey w wak [ R N
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Verzonden: woensdag 18 mel 2011 12:67
Aan:
CcC:

f"’) Wij hebben de informatie paraat en oG NMRIRENNNNNNNG-<t. Ecn van mijn teamleden! is morgen in Den Haag en kan deze bij jullie
aan de Schedeldoekshaven 200. Zou hij een van jullie omstreeks 10.30 daar kunnen aan dat nnen aanmelden opdat
ot ik aan jullie kan overhandigen. ‘/
g‘. De pw stuur ik je 20 apart per sms toe.
aay
From: GRS

Sent: 17 mei 2011 15:14

Subject: RE:

Ha (D

~ Ik verwacht die dan wel op viijdagachtend. 6/

Alvast badankt en groet,

7 mei 2011 13:59

0

;1“ Als jullie kunnen bevestigen voor julfie werkt mik Ik erop am jouw donderdag avond a.s. uiterijk viijdag de antwoorden toe te sturen. lf
Anders rullen we oeten plaatsen (en uiteraard bij jullie bezorgen).

Sent: d 17 mel 2011 10:33

Kun Jij bij OT navragen of zij mogefijkheden hebben oSNNI gobrulken? Informatie over WP vind jo o“
-

bkl

7
§;
:
1
5

enfily namad. if you are not thx d h al in plesss inform

your cyctam and do nol copy o Hor £ contats o oo Rfor ey ppocs, isace disanol phisiytiog

12-4-2012
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émmummmmmmi

*****t**t********t****t**********************************t*t********************t************t**

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

******t*******t*****t**********************************t********t********i**tt******t***********

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
t****t**************************************************************t**************************t

[T . . o &

il o -

Wdiitsnsin

12-4-2012 &
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van: TS

Verzonden: woensdag 18 mei 2011 16:34

as: QN

Onderwerp: FW: vodafone voicemail

Met vriendelijke groet,

senilor beleidsmedewerker

e
~Jiectorant Ganacasl Qroanicatio on Bedrijfsvoering Rijk

( ) Schedeldoekshaven 200 | 2511 EZ | Den Haag T
Postbus 20011 | 2500 EA | Den Haag

Er zijn bij ons ndg wat vragen mbt de betreffende actie.

r_,.

EE—— RS

Groet,

12-4-2012 o
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Dit bericht kan informatie bevaftten dle niet voor u is bestemd. Indien u niel de geadresseerde benl of dit bericht abusleveliic aan u is tosgezonden,
wardt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van wetke
aarnd ook, die verband houdt met risico’s verbonden aan het elekironisch varzenden van berichten.

This message may contain information fhat is not infended for you. I you are not the addressee or If this message was sent to you by mistake, you
are requested fo inform the sender and delete the message. The State accepts no kability for damage of any kind resutting from the risks inherent
in the electronic transmission of messages.

-

12-4-2012 - :
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Van:

Verzonden: wrijdag 20 mei 2011 11:28

Aan: ]
Onderwerp: RE: Vodafone voloemall
Gevoeligheld: Vertrouwelijk

!su!mmmeldmovctde status van dit onderzoek ??

Van: Postbus CBIB q
Verzonden: vrijdag 22 april 2011 15:
R ——

Onderwerp: Vodafone volcemall
Urgentie: Hoog
Gevoeligheld: Vertrouwelijk

Best- CIIINGEGNNENID

"""y het kader van het voicemall incident van Vodafone heeIIIIPU oorder een mall (zle bilage) gestuurd met het verzoek nummers van de politieke

L 3

<n ambtetjke top te verzamelen in het kader van het onderzoek in hoeverre de staatsvelligheld in geding is geweest. Tegelijk is aan Vodafone gevraagd in
aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voicemail binnen het kader van het OT2010 contract. Ter

1atie hierbij de vragen:
-....a vaak is b de aboninees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van de standaardpincode 3333 voor het afluisteren
van voicemailboxen? Graag gespecificeerd naar periode (per week).
b. bij hoevee! telefoonnummers onder het OT 2010 contract is in de betreffende periode gebrulk gemaakt van de standaardpincode 3333 voor het afluisteren
van voicemafiboxen? Graag gespecificeerd naar periode (per week).
¢. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld voor het aflulsteren van de voicemaitbox en wat is
het aantal acties per nummer? Graag specifioeren naar aantal nummers binnen hat OT2010 confract, binnen Nederiand, buiten Nederiand.

Vodafone heeft onze vragen inmiddels beantwoord Die aantailen zijn naar verhouding zeer gering, maar geven
uiteraard niet aan bij wetie nummers dat is gebeurd. Ui

ot probleem Is het nodig verder te focussen. Daartoe zijn twee
zaken nodig:

1) het overzicht van de telefoonnummers datQiiiin zijn mall heeft gevraagd, te verstrekken. Vodafone zal worden gevraagd bovenstaande vragen te
beantwoorden uitsluitend m.b.t deze nunimers.
2) een, in de woorden van Vodafone, ‘bevel' om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang ik van juliie op korte termijn (uttertljk vitjdag 20 april, maar Hefst

eerder) het overzicht van deze nummers. In verband met privacy en veiligheldsissues kan dit overzicht aan mjj in een versleuteld zip bestand worden
gestuurd met een SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht Het kan ook op papier (per post of
ter hand) naar mij worden gestuurd. 8ij versturen van de nummers ook graag juliie individuele beve! tot onderzoek in de vorm van de zin "Hierbij beveel ik
<naam>, beveifigingsambtenaar van het ministerie van <...» tot het verrichten van nader getalsmatig onderzoek naar het op afstand beluisteren van de
voloemall voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek dat in opdracht van het ministerie van BZK is gedaan®.

Met vriendelijke groet,

1 nior belel!smedewedcer

-

.4...1:erlevnn ..................................................
cto! neraal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag -

***i*********i***************************************i******************************************
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

****************************************************************************************t*******

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

12-4-2012 i
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This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
**********************************i*************************************************************

12-4-2012 &
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RE: Vodafone voicemail

rent from my HTC

----Original Message-----
‘rom

ient: 20 May 2011 12:01
'o:*
wbject: RE: Vodafone voicemail

[
D

™

£

Ve hebben gisterenochtend een overzicht ontvangen van alle mobiele nummers binnen het &
112010 contract (van ruim (D or 2fstand zijn beluisterd.

'an die departementen die mij hun belangrijke nummers hebben willen geve_wil Ul
< vandaag het vergelijk maken met het overzicht.

k kan je al wel zeggen dat{iiijj]} daar niet bij zit (maar dat wist je, denk ik, al).

fet vriendelijke groet,

enior beleldsmgewe!er

linisterie van BZK

“=actoraat Generaal Organisatie en Bedrijfsvoering Rijk
_?(/edeldoekshaven 200 | 2511 EZ | Den Haag IbPostbus 20011 | 2500 Den Haag

----Oorspronkeli jcht-____
erzonden: vrijdag 20 .
nderwerp: RE: Vodafone voicemail

evoeligheid: Vertrouwelijk

; er al iets te melden over de status van dit onderzoek ??

r S



Van: Postbus CBIB [
Verzonden: vrijdag 22 april 2011 15:02
Aan:

Onderwerp: Vodafone voicemail
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

Beste (NG

In het kader van het voicemail incident van Vodafone heeﬂ— u eerder een mail (zie bijlage)

jestuurd met het verzoek nummers van de politieke en ambtelijke top te verzamelen in het kader van

1et onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd

n aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de
‘remail binnen het kader van het 0T2010 contract. Ter informatie hierbij de vragen:

: -+ vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt
ran de standaardpincode 3333 voor het afluisteren van voicemajlboxen? Graag gespecificeerd naar
yeriode (per week). . = ik

S % *

). bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik
Jemaakt van de standaardpincode 3333 voor het afiuisteren van voicemailboxeh? Graag gespedificeerd
1aar periode (per week).

.. Vanaf hoeveel verschillende fummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld
roor het afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag specificeren
1aar aantal nummers binnen het 0T2010 contract, binnen Nederland, buiten Nederland.

/odafone heeft onze vragen inmiddels beantwoord, Die
1antallen zijn naar verhouding zeer gering, maar geven uiteraard niet aan bij welke nummers dat is

Jebeurd. Om meer zekerheid te verkrijgen over het probleem is het nodig verder te focussen. Daartoe
) twee zaken nodig: g [}

overzicht van de telefoonnummers dat-in zijn mail heeft gevraagd, te verstrekken.

fodafone zal worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t. deze
iummers.

') een, in de woorden van Vodafone, 'bevel' om dit te onderzoeken.

en en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang ik van jullie op korte
ermijn (uiterlijk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband met
rivacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd
net een SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij

it bericht. Het kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij versturen van

e nummers ook graag jullie individuele bevel tot onderzoek in de vorm van de zin "Hierbij beveel ik
‘naam>, beveiligingsambtenaar van het ministerie van <...> tot het verrichten van nader getaismatig
nderzoek naar het op afstand beluisteren van de voicemail voor de volgende mobiele
aslefoonnummers, volgend op het eerdere onderzoek dat in opdracht van het ministerie van BZK is
edaan".



Met vriendelijke groet,

senior beleidsmedewerker

Mini;;:erie. v an B ZK ................ Craererarasrenee teeereraraness
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie Informatiseringsbeleid Rijk
Schedeldoekshaven 200 | 2511 EZ | Den Haag Postbus 20011 | 2500 EA | Den Haag

http://www.minbzk.nl <http://www.minbzk.nl/>

%

3 ok ok 3k ok 3k sk ok sk 3k ke sk ok sk 3k ake ke sk ok ak ok ok ik sk 3k 3k 3k ok 3k ok 3k ak ok bk 3k ok ok 3k sk ok 3k 3k 3k 3K 3k ok 2k 3k ok 3k 3 3k 3K 3k 3k 3k 3k 3K 3k 3k 3k 3K ok 3k 3k 3k 3k 3k 3 8 ok 3k 3k 3K 3k 3K ok K K
f”?***********
}Beioekt u binnenkort een locatie van de Rijksoverheid?

xl)an dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.

e ke ok ke ke ok o 2k ok ok ok ok ke ok ok ke ok o ok 2 sk 3k ok 3K 3k sk ok ke ok ok e ok ok sk 3k ke k3 ok ak ok 3k ok ok 3K sk 3k ok ok 3k 3K ok 3k 3k ok 3k 3k ok 3k ok 3k ok 3k ok ok 3k sk ok k3K ok ok ok o K o ok o ok 3K
3 K 3K ok 3k K ok kK kK ke ok 2 oK ok

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not &
the addressee or. if this message was sent to you by mistake, you are requested to

inform the sender and delete the message. The State accepts no liability for

¢“"nage of any kind resulting from the risk inherent in the electronic transmission

or messages.
**********************************ﬁt******************************************

ET333 33331333333



T2/



.7

Bericht Page 1 of 1

va: D
Verzonden: zondag 22 mei 2011 14:02

Aan:
Onderwerp: Vofafone

H
Hoe gaat het met het onderzoek Vodafone nav de veilgheidsincidenten van een tijd terug. Kunnen we de
kamer inmiddels nader informeren?

G&

12-4-2012 5
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Van: L

Verzonden: zondag 22 mei 2011 16:54

Aan;

Onderwerp: onderzoek vodafone
va (R
Wanneer kunnen we resultaten verwachten? Kun je een datum noemen of heb je liever dat ik dat doe? :)
Ik begrijp de complicaties, maar we moeten toch wat druk kunnen zetten...

12-4-2012 5
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ven: QU

Verzonden: maandag 23 mei 2011 11:30

Aan: N

Onderwerp: Status Vodafone incident

Best-( NN

hierbij in het kort de status van de afhandeling van het incident:

Stand van zaken Vodafone voicemail incident

We hebben donderdag (19/5) van Vodafone de nummers ontvangen, waarvan met de standaardcode 3333

van buiten af de voicemailbox is gebeld.

Het gaat om erschillende nummers in een periode van 8 weken (op een bestand van-

yabonnees)
—~~ Eris een piek in week 5
& ( 'an &M, AZ, FIN en EL&! hebben we de nummers van bewindspersonen en SG/DG's ontvangen.
S Jit een quick scan kwam vooralsnog alleen het nummer van Staats Bleker naar boven.

US en DEF hebben geen contract met Vodafone

Met vriendelijke groet,

Codrdinerend senior beleidsmedewerker

Ministeri, Koninkrijisrelaties
DGOB
Schedeldoekshaven 200 | 251 en Haag ([JD

L:!N"-'

en met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvoering en organisatie van het Rijk. Zo kan het Rijk zijn maaischappelijke functie
- ot vervillen
Beveiligingsbeleid rijksoverfieid:
- Informaticbaveiliging is en blijft ecn verantwaordelijkheid van bet lijomanagement
~ Het primaire vitgangspunt voor nformaticbeveiliging is en blijft fisicomanagement
~ De klassieke informatiebeveiligingsaanpak waartnj inperking van mogelijkheden de boventoon voert maake plaats voor veilig facilueren
- Methoden voor rubricering en continue evaluatie ervan zijn hanteecbasr om ender- en overrubricering ie vaorkomen
- Naast aandacht voor netwerkbeveiiging meer aanducht voor gegovensbeveiliging
- Verantwoord en bewust gedrag van mensen is essentiee} voor eeq goede informatisheveiliging
~ Kaders eo maatregelen worden overheidsbreed afigesproken en ingezet. In uitzonderingsgevalien wordt - in overleg — afgeweken
- Kenmis en expertise zijn essentieef voor een tockomstvaste wformanebeveiliging en moeten (centraal) geborgd worden
- [nformaticbeveiliging vereist een integrale annpak

12-4-2012 -
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Van: Postbus CBIB

Verzonden: maandag 23 mei 2011 14:37
Aan: Postbus CBIB

Beste NN

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

-, senior belei!smedewe!er

)

“  Ministerie van BZK

an | Organisatie en Bedrijfsvoering Rijk
Schedeldoekshaven 200 | 2511 EZ | Den Haag l-

Postbus 20011 | 2500 EA | Den Haag

Van: Posthus CBIB [mailto
Verzonden: 22 2011 15:02

-nderwerp: Vodafone voicemall
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

weste D

In het kader van het voicemail incident van Vodafone heeftm u eerder een mail (Zie bijlage)
gestuurd met het verzoek nummers van de politieke en ambtelij top te verzamelen in het kader van het
onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd in
aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voicemail
binnen het kader van het 0T2010 contract. Ter informatie hierbij de vragen:

a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van de
standaardpincode 3333 voor het afiuisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).

b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik gemaakt van
de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).

c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld voor
het afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag specificeren naar aantal
nummers binnen het OT2010 contract, binnen Nederland, buiten Nederfand.

Vodafone heeft onze vragen inmiddels beantwoord, —Die aantallen zijn < .(..Lf

12-4-2012 .-
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naar verhouding zeer gering, maar geven uiteraard niet aan bij welke nummers dat is gebeurd. Om meer
zekerheid te verkrijgen over et probleem is het nodig verder te focussen. Daartoe zijn twee zaken nodig:
1) het overzicht van de telefoonnummers da*g zijn mail heeft gevraagd, te verstrekken. Vodafone zal
worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t. deze nummers.

2) een, in de woorden van Vodafone, ‘bevel' om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang Ik van juilie op korte

termijn (uiterlijk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband met
privacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd met een
SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht. Het
kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag
jullie individuele bevel tot onderzoek in de vorm van de zin "Hierbij beveel ik <naam>, beveiligingsambtenaar
van het ministerie van <...> tot het verrichten van nader getalsmatig onderzoek naar het op afstand
beluisteren van de voicemail voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek
dat in opdracht van het ministerie van BZK is gedaan".

Met vriendelijke groet,

Yaaue"
—“senior beleidsme!ewe!e| r
£

Ministerie van BZK
Directoraat Generaal O n Bedrijfsvoering Rijk
!c!e!el!oeghaven 200 | 2511 EZ | Den Haag | D

Postbus 20011 | 2500 EA | Den Haag

s B e - %

12-4-2012 oo
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van: (N

Verzonden: maandag 23 mei 2011 15:27

. ]
cc: L]

Onderwerp: FW: vodafone voicemail

covc QR

onderstaande mail met

T -
)
7

v

(Fin heeft overigens al lang geleverd)

Met vriendelijke groet,

Coordinerend senior beleidsmedewerker ..................o.eoeeeeeeeeeeeeeeeeeeeeeeeeeeereeeesesee s
Ministerie van Binnenlandse

e en | D
20011 | 2500 EA | Den Haag

.............................

http-//www.rijksoverheid.nl
Sumen met de rinisieries optimeliseert en fciliteert DG OBR. de bedrijfsvoering en organisatie van hel Rijk. Zo kaw het Rijk zijo mantschappelifke functie
beter vervullen.
" Beveiligingsbeleid njksoverheid:
i ‘aformaticheveiliging is en blijft cen verantwoordelijkheid van het lijnmanagement
fet primaire uitgangspunt voor informaticbeveiliging is en blijft risicomanegement
- De klassieke infoomatiebeveiligingsaanpak wanrbij inpericing van reogelifkheden de boventoon voen mank? pleats voor vei lig Gaciliteren
- Methoden voor rubricering en continue evaluatie ervan zijn hanteerbasr om onder- en overrubricering ie voorkomen
- Naast aandacht voor netwerkbeveiliging meer anndacht voor gegevensheverliging
- Verantwoord en bewust gedrag van mensen is esseatiee! voox een goede informaticbeveiliging
- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevatlen wordt — in overleg - afgeweken
- Kennis en expertise 2ijn essentieel voor een tockomstvaste informatiebeveiliging en moeten {centraal) geborgd worden
- Informatiebeveiliging vereis een integrale aanpak

Onderwerp: vodafone voicemail

Beste‘

Er zijn bij ons nog wat vragen mbt de betreffende actie.

12-4-2012 5
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Namens
Groet,

i

Dit bericht kan informatie bevatien die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusiavellfk aan u is toegezonden,
wordt u verzocht dat aan da afzender te melden en het bericht te verwijderen. De Staat agnvaandt geen aansprakelifkheid voor schade, van welke

aand ook, die verband houdt met risico’s varbonden aan het elekironisch verzenden van barichten.

This message may contain information that is not intended for you. i you are not the addressee or if this message was sent to you by mistake, you
Jare requested to inform the sender and delete the message. The State acoepts no fiability for damage of any kind resuiting from the risks inherent

in the etectronictransmission of messages.

o

12-4-2012 -
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Van: L]

Verzonden: maandag 23 mei 2011 16:08
Aan: D

Onderwerp: vodafone

In aanvufling op onderstaande mail nog het volg X

We hebben inmiddels van Vodafone een lijst me! nummers gekregen zodat we zelf het vergelijk kunnen 3 | 7

maken.
De nummers blijven dus bij mij.
Ten slotte: het is mogelijk op basis van de [aatste 4 cijfers van het mobiele nummer te toetsen.

Met vriendelijke groet,

w.# senior beleidsmedewerker

------------------------------------------------------------------------

Ministerie van BZK

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D

Postbus 20011 | 2500 EA | Den Haag

www.minbzk.nl

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senlor !ele'!smedewerker

chedeldoekshaven 200 | 2511 EZ | Den Haag (N
Postbus 20011 | 2500 EA | Den Haag

Ap JT.Y

12-4-2012 T s
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Urgentie: H

Gevoeligheid: Vertrouwelijk

G

in het kader van het voicemail incident van Vodafone‘%eett earder een mail (zie bijlage)
gestuurd met het verzoek nummers van de politieke en ambtelijke top te verzamelen in het kader van het

onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd in
aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voicemail
binnen het kader van het OT2010 contract. Ter informatie hierbij de vragen:
a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van de
! standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).
~ b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik gemaakt van
- de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).
c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld voor
het afiuisteren van de voicemailbox en wat is het aantal acties per nummer? Graag specificeren naar aantal
nummers binnen het OT2010 contract, binnen Nederland, buiten Nederfand.

Vodafone heeft onze vragen inmiddels beantwoord, Die aantallen zijn
naar verhouding zeer gering, maar geven uiteraard niet aan rs datis g rd. Om meer

zekerheid te verkrijgen over het probleem is het nodig verder te focussen. Daartoe zijn twee zaken nodig:
1) het overzicht van de telefoonnummers dat in zijn mail heeft gevraagd, te verstrekken. Vodafone zal
worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t. deze nummers.

2) een, in de woorden van Vodafone, 'bevel' om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang ik van jullie op korte

temijn (uiterijk vrijdag 20 april, maar liefst eerder) het overzicht van deze nummers. in verband met
privacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd met een
SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht. Het

) kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag

{ullie individuele bevel tot onderzoek in de vorm van de zin "Hierbij beveel ik <naam>, bevelligingsambtanaar

, van het ministerie van <...> tot het verrichten van nader getalsmatig onderzoek naar het op afstand
beluisteren van de voicemail voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek
dat in opdracht van het ministerie van BZK is gedaan".

Met vriendelijke groet,

¢
senior !elei’smgewger

Ministerie van BZK

Directoraat Generaal en:Bedriffsvoering Rijk
Me olleEaven 200 | 2511 EZ | Denl Haas (D

Postbus 20011 | 2500 EA | Den Haag

12-4-2012 .
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Van: n

Verzonden: maandag 23 mei 2011 18:02

Aan: LY
ccC: L N

Onderwerp: RE: vodafone voicemail

Ha ™

Lijkt me goed om dat zo te doen. Schuw niet om mij in te zetten indien ze volharden. het kan niet zo zijn dat

iedereen aanlevert erfillnict.
Groet,

-----Oorspronkelijk bericht-—--

Van:

Verzonden: maandag 23 mei 2011 15:27
Aan:

CC:

Onderwerp: FW: vodafone voicemail

Beste NEG_zG—

onderstaande mail met bezwaren hebben we van( SR o-tvangen
In een telefoongesprek meggumPhield hij vast aan zijn bezwaren en heeft hij nog geen
telefoonnummers doorgegeven.

e

@B heeft overigens al lang geleverd)

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

DGOBR, Informatiseringsbeleid Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag | H 1013

Postbus 2001112500 EA | Den HaQg ..........cnoeeoeeee
M 06

¢ beter vervuilen.
ingsbele:d njksoverhe:d:
- Informaticheveiligiag 1s 2n b0 e2a veranlwoodetijkhesd van het lijumanagament

~ Het primaire uitga unt voor informaticheveiliging is en bl fisicomanagement

- Pe hisssizke infor: veihgingsaangak waarbij mperking van mogelijkheden e hoventonn veerl maskt plaats voor veihig facifiteren
- Methodan voor rubri g ensentioue evaiugtic crvan zijn bantcedbaas om onder- vn ovarabricering te veotknmen

- Naast azndacht voor netwerkbeverliging meer aandacht voor gegevensheveiliging

- Verantwoord oo bawust gedrag van mensen i essenticel vant es goede snformanebeveiliging

- Kaders en maatrepeien worden overbedsbreed atzesprekes en ingezet. [n uitzenderingsgevallen wordi -~ m overieg - afpeweken

- Kennis en expertise zijn essensiee! voor 2en tockomstvasie wformancbeveiliging cn moelen (centraal) geborgd worden

- fformatiebeveiliging vereist een integrale aanpak

17-10-2012

Samen met de ministeries oplimaliseer: en facthieert DG OBR de bedrizisvnering en orgamsane van het 1t ijk. Zo kan bet Rigk ajn maatschappelijke
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-—---Oorspronkelijk bericht-—---

Van:

Verzonden: woensdag 27 april 2011 13:38
Aan:

CCrEER)

Onderwerp: vodafone voicemail

Beste—

Er zijn bij ons nog wat vragen mbt de betreffende actie.

Dit bericht kan informatie bevatten die nist voor u is besiemd. Indien u niet de geadresseerde hent of dit bericht abusievelik aan u is
toagezonden, wordt u verzacht dat aan de afzender te melden en het bericht te verwiideren. De Staat aanvaardt geen aansprakelijkheid
voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan het efektronisch verzenden van benchten,

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you by
mistake, you are requested fo inform the sender and delste the message. The State accepts no liability for damage of any kind resuiting
from the risks inherent in the eleciranic transmission of messages.

17-10-2012
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ver:

Verzonden: maandag 23 mei 2011 2201

Aan:
CcC:

Onderwerp: RE: vodafone voicemail

ﬁ;'egt te spreken namens Fin (maar dat is dus opgelost), —Hoe zit dat?

) ——-0orspronkelijk bericht—
" Van:
.+ Verzonden: maa
Aan:
CC:
Onderwerp: RE: vodafone voicemail

23 mei 2011 18:02

H

A2

(Fin heeft overigens al lang geleverd)

Met vriendelijke groet,

!o(irdirwreml senior beleidsmedewerker ...................
Ministerie yan Bij Koninkrijksrelaties
DGOBR,

12-4-2012 -




Bericht

Page 2 of 2

Schedeldoelshaven 200 | 2511 EZ | Den Haag [ ]
200LL12500 EA lDenHaag

Samen mot de mmlsnenes opumalueen en faciliteert DG OBR de bedrijfsvoering en organisatic van het Rijk. Zo kan bet Rijk zijn
Bgtsohappehjkc fumctie beter vervatien.
iligingsbeleid njksove:hexd

- loformaticbevelliging is on blijl cen vamnm}oordaluklmd van het lijnmanagement
- Het primaire uitgangspunt voor informaticbeveiliging is en blijft risicomanagement
- De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventonn veerl maakt plaaﬂs voor veitig faciliteren
- Methaden voor rubrioering en continue evaluatie orvan zijn hanteesbaar om onder- én gverrubricering te voorkomen
- Naast aandacht voor netwerkbsveiliging meer sandactt voor gegevensbévenhgmg
- Verantwoord en bewust gedrag van mensen is essentieel voor een godde informetichevéiliging

- Kaders en maatregelen warden overhordsbread afgesproken en ingezet. In titsonderingspevilion wordt —in gverleg - afgeweken
- Ketinis en expertise zijn essenfies] voor ven tockomstvasté iufu:mwcheved@ms en moeien (cantraal) geborgd worden

- Informaticheveiliging veroist een integrale sanpak

SNSRI RN NN PN RN RUSICE NN R AN INANGIOINATTENARANISRETAaERANESEBEETRA

Er zijn bij ons nog wat vragen mbt de betreffende actie.

Groet,

Dit bericht kan informatie bavatian die nfet voor u is bestemd. indien u niet de geadresseerde bent of dit baricht abusievelijk aan
u is toegezanden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaarit geen
aansprakeljikheid voor schade, van wefke aard ook, die verband houdt met risico's verbonden san het elektronisch verzenden
van berichten.

This message may contaln information that is not intended for you. if you are not the addressee or If this message was sent to
you by mistake, you are requested to Inform the sender and defete the message. The State acoepts no lisbility for damage of
any kind rgsuiting from the risks inherent in the elscironic fransmission of messages.

12-4-2012 = -
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v

Verzonden: dinsdag 24 mei 2011 9:22
aen: QR
cc: -—

Onderwerp: Betr. Betr. FW: Betr: FW: Brief acn minister over op afstand afluisteren van mobiele
telefoons bij de overheid

seste (RN

Hoe gaat het met de brief over op afstand afiuisteren van mobiele telefoons bij de overheid?
Ben benieuwd.

Met vriendelijke groeten,

chreef -----
Aan:

Van: .
! e —

Onderwerp: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Beste -

Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie tegenmoet vaor
akkoord van de leiding hier.

Met vriendelijke groeten,

Aan:
Van:
Datum: 29-4-2011 17:1

Onderwerp: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

oo
Zouden jullie richting QI witen reageren?

Met vriendelijke groet,

I

12-4-2012 _
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senior beleidsmedewerker

Di anlsatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D
Postbus 20011 | 2500 EA | Den Haag

et nkelijk bericht—-

ﬁ-hﬁ .

Ve e 9 april 2011 17:10
Aan:

™  QOC:

N / Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
) oyerheid

7
Honin

Zouden jullie naar de passage over monitoring willen kijken?
¢

(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

) CE——
~ senior beleidsmedewerker

Ministerie van BZK

W sarfuecring Bk
Schedeldoekshaven 200 | 2511 EZ | Den Haag |-

Postbus 20011 | 2500 EA | Den Haag

12-4-2012 .
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Hallo‘

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de beantwoording
van de TK-brief? Kan ik nog iets doen? (ik ben overigens morgen - vrijdag - vrij, maar
wel maandag weer aanw=zig). | aat het dan maar weten,

A ]

Met vriendelijke groeten,

ver: T

Van: "

Datum: 5-4-2011 10:16

Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele

telefoons bij de overheid

Met vriendelijke groet,

senior beleidsmegewerker

Ministerie van BZK

Directoraat | Organis edrijfsvoering Rijk
gede!oekshaven 200 | 2511-EZ | Den Haag | (NI

Postbus 20011 | 2500 EA | Den Haag

http://www.minbzk.nl

—---Qorspronkelijk bericht—-
Van: Parlementaire Zaken BZK

Verzonden: vrijdag 1 april 2011 16:11
Aan:
Ond%: *: Brief aan minister over op afstand afiuisteren van mobiele telefoons bij de

overheid

Bij deze.

12-4-2012
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Groet, @

Ministenie van Binnenlandse Zaken en Koninkrijksrelaties

Parlementaire Zaken / Bestuurszaken

tel.nr. (NN

——Qorspronkelijk bericht----—-

van S

Verzonden: .
Aan:
)i Onderwerp: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
- overheid 4

Origineel volgt per post.

Informatie uit de Tweede Kamer gecombineerd met achtergronddossiers en
het laatste politieke nieuws.

Informatie ter orill«ntatie op een bezoek, uitleg over hoe wetten tot
stand komen en een rondgang door de geschiedenis van de Staten-
Generaal.

Kijk nu op www.tweedekamer.nl

Disclaimer

Indien u de 1i niet kunt openen, neemt u dan contact op met
telefoonnumme . Meer informatie vindt u op de website
www . tweedekamer.n

If you are unable to access the link, please dial

) Additional information is available on the website www.tweedekamer.nl
and www.houseofrepresentatives.nl

[bijlage "b2c2f37d-3fc8-4bcc-a999-1587d6578499.pdf" verwijderd doof

bijlage "VK BZK IB.doc" verwijderd door{JJ)

bijlage "VK BZK IB met opmerkingen AIVD.doc" verwijderd doo-

12-4-2012 P
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Page 1 of 4

ven: (R

Verzonden: dinsdag 24 mei 2011 9:47

Aan:

CC:

Onderwerp: RE: Betr: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Hoi QD
o i m besproken. QR

omende dagen aanpassingen maken en onderzoek Vodafone afronden. Dan krijgen jullie concept tekst.
Met vriendelljke groet,

senior beleidsmedewerker

Ministerie van BZK
Director;

Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D
Postbus 20011 | 2500 EA | Den Haag

CC:
Onderwerp: Betr: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons blj de overheid

Beste. en.,

Hoe gaat het met de brief over op afstand afluisteren van mobiele telefoons bij de
overheid? Ben benieuwd.

Met vriendelijke groeten,

Datum: 3-5-
oc:

Onderwerp: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van
moblele telefoons bij de overheid

Best- QNN

12-4-2012
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Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie
tegenmoet voor akkoord van de leiding hier.

Met vriendelijke groeten,

Aan:

Van: "

Datum: 29-4-2011 17:17
Onderwerp: FW: Betr: FW: Brief aan minister over op afstandﬁaﬂuistenen van mobiele
telefoons bij de overheid * o :

oag QD
Zouden jullie richting_lvillen reageren?

Met vriendelijke groet,

senior be|e|!smecllewe!er

Ministerie van BZK

isatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag | (I
Postbus 20011 | 2500 EA | Den Haag

CC:
Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Hoi-

Zouden jullie naar de passage over monitoring willen kijken?
(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

senib! r bel‘eidsme!ewerker

Ministerie van BZK
". AL (@ o 0

erd ol

Schedeldoekshaven 200 | 2511 EZ | Den Haag (P
Postbus 20011 | 2500 EA | Den Haag

12-4-2012
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g 28 april 2011 16:35

Aan:

Onderwerp: Betr: FW: Brief aan minister over op afstand afluisteren van mabiele
Lelefoons bij de overheid .

Hallo (D

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de
beantwoording van de TK-brief? Kan ik nog iets doen? (ik ben overigens
morgen - vrijdag - vrij, maar wel maandag weer aanwezig). Laat het dan maar
weten,

Met vriendelijke groeten,

S
<R A TR schreor: ——

Aan:

Van:

Datum: 5-4-2011 10:16

Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele

telefoons bij de overheid

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
0 raat Ge edrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag |
Postbus 20011 | 2500 EA | Den Haag

-—--0orspronkelijk bericht-——-

Van: Parlementaire, Zaken BZK

Verzonden: 3 1 april 2011 16:11

Aan

Onderwerp: PW: Brief aan minister over op afstand afluisteren van maobiele telefoons
bij de averheid

Bij deze. o

Groet QD




‘.
(\t\

?age 40of4

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 4 o
i / Bestuurszaken

—-QOorspronkelijk bericht—-

Van
Verzonden: 11 14:
Aan

Onderwerp: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overheid

Origineel volgt per post.

Informatie uit de Tweede Kamer gecombineerd met
achtergronddossiers en het laatste politieke nieuws.

Informatie ter orill«ntatie op een bezoek, uitleg over hoe wetten
tot stand komen en een rondgang door de geschiedenis van de
Staten-Generaal.

Kijk nu op www.tweedekamer.nl

Disclaimer

Indien u de 1li
telefoonnummer
www.tweedekamer.nl

)
If you are unable to access the link, please dial —

Additional information is avallable on the website
www . tweedekamer.nl and www.houseofrepresentatives.nl

openen, neemt u dan contact op met
Meer informatie vindt u op de website

|bi|'laii "b2c2f37d-3fc8-4bcc-a999-1587d6578499.pdf" verwijderd door

[bijlage "VK BZK IB.doc" verwijderd doofiJI

[bijlage "VK BZK IB met opmerkingen AIVD.doc" verwijderd doofJil}

12-4-2012 P
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van: O

Verzonden: dinsdag 24 mei 2011 10:06

amn: D

Onderwerp: Betr: RE: Betr: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van
mobiele telefoons bij de overheid

Hol

Dank voor de update!

Met vriendelijke groeten,

-

L, an:
) van:
Datum: 24-5-2011 09:47
cc:

Onderwerp: RE:

etr:

: i r: FW: Brief aan minister over op afstand afluisteren van
overheid

mobiele telefoons bij de

o

St e C————

Komende dagen aanpassingen maken en onderzoek Vodafone afronden. Dan krijgen jullie concept tekst.

.| Met vriendelijke groet,

o anior beleidsmedewerker

Ministerie van BZK

Directoraat Generaal Organisatie edrijfsvoering Rijk
We n Io I 2511 EZI | Den Haag (D

Postbus 20011 | 2500 EA | Den Haag

Onderwerp: Betr: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele

12-4-2012
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telefoons bij de overheid

Best<{ill en Q.

3

Hoe gaat het met de brief over np afstand afluisteren van moblele telefoons blj de
overheid? Ben benieuwd.

Met vriendelijke groeten,

st

D] .
) ~----schreef: ————— ¢

Aan:

Van:

Datum: 3-5-2011 17:14

cc:

Onderwerp: Betr: : Betr: FW: Brief aan minister over op afstand afluisteren van

mobiele telefoons bij de overheid
Beste@ )

[

Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie
tegenmoet voor akkoord van de leiding hier.

=/

' Met vriendelijke groeten,

Datum: 29-4- :
Onderwerp: FW: Betr: FW: Brief aan minister over op afstand afluisteren van
mobiele telefoons blj de overheid

Deg (Y

12-4-2012 o
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Zouden jullie n‘chtin-willen reageren?

Met vriendelijke groet,

sen|or !ele'!sme!ewe!er

ﬁ.i.l.l'.i ;.t..: ;:l; . ;;;..‘. .;.zlﬁ ...........................................
\ ¥ IEE A s isatie o Bedﬂjfs"oer‘ng Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag-
Postbus 20011 | 2500 EA | Den Haag

-—-C0orspronkelijk bericht-—--

"#W i

Ver : vrijdag 29 april 2011 17:10 ;
Aan:

cC:

Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Hoi QD

Zouden jullie naar de passage over monitoring willen kijken?

(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK

Directoraat Generaal Oiiiiiﬁi iﬂ Bedrijfsvoering Rijk
chedeldoekshaven 200 | 2511 EZ | Den Haag -

12-4-2012

Postbus 20011 | 2500 EA | Den Haag
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-—-00 kelijk bericht——-

van: G
Verzonden: donderdag 28 april 2011 16:35

Aan:

Onderwerp: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Hallo-

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de
beantwoording van de TK-brief? Kan ik nog iets doen? (ik ben overigens
morgen - vrijdag - vrij, maar wel maandag weer aanwezig). Laat het dan
maar weten,

Met vriendelijke groeten,

Aan:
Van:
Datum: 5-4-2011 10:

Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Met vriendelijke groet,

senior belel!smedewerker

Ministerie van BZK

Directoraat Generaal O Bedrijfsvoering Rijk
|&5e'!oe&aven !00 | 2511 EZ | Den Haag |

Postbus 20011 | 2500 EA | Den Haag
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- M

Van

Verzonden: 1 april 2011 16:11

Aan

Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Bij deze.

Groet, (D

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Parlementaire Zaken / Bestuurszaken

oo QD

-—---Oorspronkelijk bericht-----

2
Onderwerp: Brief aan minister over op afstand afluisterén van mobiele telefoons bij
de overheid

Origineel volgt per post.

Informatie uit de Tweede Kamer gecombineerd met
achtergronddossiers en het laatste politieke nieuws.

Informatie ter orifl«ntatie op een bezoek, uitleg over hoe wetten
tot stand komen en een rondgang door de geschiedenis van de
Staten-Generaal.

Kijk nu op www.tweedekamer.nl

Disclaimer
Indien u de link ni openen, neemt u dan contact op met
telefoonnumme Meer informatie vindt u op de

website www.tweedekamer.nl

i

If iil are unable to access the link, please dial-

itional information is available on the website
www.tweedekamer.nl and www . houseofrepresentatives.nl

3

bijl "b2c2f37d-3fc8-4bcc-a999-1587d6578499.pdf“ verwijderd door

#

[bijlage "VK BZK IB.doc" verwijderd doo-
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[bijlage "VK BZK IB met opmerkingen AIVD.doc" verwijderd doo-

J
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Van: _

Verzonden: dinsdag 24 mei 2011 12:07

De volgende nummers zijn relevant:

Voor wat betreft het onderzoek breng ik eerdere comespondentie in herinnering, waarbij ik heb aangegeven
|jdat beide bewindspersonen hebben verkiaard in de kwetsbare periode nov 2010 tm mrt 2011 geen informatie
“~/in hun voicemailboxen te hebben gehad die, bij kennisneming door onbevoegden, tot een risico voor de

é; “taatsveiligheid kon leiden.

Heb je hier voldoende aan?

Met vriendelijke groet,

------------------------------------------------------------------------

Ww en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag
Postbus 20011 | 2500 EA | Den Haag .

Vi

: maandag 23 mei 2011 14:37

- _nderwerp:

o
acstfD

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geén reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senior beleldsmedewerker

Ministerie van BZK

Directoraat Generaal Organisatie en Bedrijfsvoering Rijk
Waven E! I 2511 EZ | Den Haag-
Postbus 20011 | 2500 EA | Den Haag

12-4-2012 -
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ttp://www.minbzk.nl

Onderwerp: Vodafone voicemail
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

oo I

-In het kader van het voicemail incident van Vodafone heeft q u eerder een mail (zie bijlage)

estuurd met het verzoek nummers van de politieke en ambtelijke top te verzamelen in het kader van het
~nderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd in

-1__intallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voicemail
binnen het kader van het OT2010 contract. Ter informatie hierbij de vragen:

a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van de

standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per

week).

b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik gemaakt van

de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per

week).

c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld voor

het afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag specificeren naar aantal

nummers binnen het OT2010 contract, binnen Nederland, buiten Nederland.

Vodafone heeft onze vragen inmiddels beantwoordq Die aantallen zijn

naar verhouding zeer gering, maar geven uiteraard niet aan bij welke nummers dat is gebeurd. Om meer

ﬁ nodig verder te focussen. Daartoe zijn twee zaken nodig:

zekerheid te verkrijgen over het probleem is h
1) het overzicht van de telefoonnummers dat in zijn mail heeft gevraagd, te verstrekken. Vodafone zal
worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t. deze nummers.

2) een, in de woorden van Vodafone, ‘bevel' om dit te onderzoeken.

)

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang ik van jullie op korte

mijn (uiteriijk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband met

privacy eguveiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd met een
SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht. Het
kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag
jullie individuele bevel tot onderzoek in de vorm van de zin "Hierbij beveel ik <naam>, beveiligingsambtenaar
van het ministerie van <...> tot het verrichten van nader getalsmatig onderzoek naar het op afstand
beluisteren van de voicemail voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek
dat in opdracht van het ministerie van BZK is gedaan".

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK

Direetoraai Generaal oiiiiiiii en Bedrijfsvoering Rijk
Schedeldoekshaven 200 | 2511 EZ | Den Haa_

Postbus 20011 | 2500 EA | Den Haag
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Bericht Page 1 of 3

ven: QI

Verzonden: dinsdag 24 mei 2011 12:09

S

Onderwerp: RE:

Er zat een verkeerd nummer in het lijstje, hierbij de juiste gegevens, excuses.

Met vriendelijke groet,

o =<
m“somlerslmmlng

Ministerie van Binneniandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 | 2511 EZ | Den Haag
Postbus 20011 | 2500 EA | Den Haag

nkelijk bericht-----

Van
Verzonden: dinsdag 24 mei 2011 12:07
Aan:

Onderwerp: FW:

pag@i

De volgende nummers zijn relevant:

’ Jl . q
Voor wat betreft het onderzoek breng ik eerdere correspondentie in herinnering, waarbij ik heb
aangegeven dat beide bewindspersonen hebben verklaard in de kwetsbare periode nov 2010 tm mrt

2011 geen informatie in hun voicemailboxen te hebben gehad die, bij kennisneming door
onbevoegden, tot een risico voor de staatsveiligheid kon leiden.

Heb je hier voldoende aan?

Met vriendelljke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 | 2511 EZ | Den Haag
Postbus 20011 | 2500 EA | Den Haag

12-4-2012
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—---Oorspronkelijk bericht--—- =, y

ag 23 mei 2011 14:37

Onderwerp:

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Gaarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senior !eleidsmedewerker

Ministerie van BZK
& T edrijfsvoering Rijk

. Schedeldoekshaven 200 | 2511 EZ | Den HaadlD
Postbus 20011 | 2500 EA | Den Haag

http://www.minbzk.nl

22 april 2011 15:02

Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

oo S

In het kader van het voicemail incident van Vodafone heeft- u eerder een mail (zie bijlage)
gestuurd met het verzoek nummers van de politieke en ambtelijke top te verzamelen in het kader van
het onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd
in aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de
voicemail binnen het kader van het 0T2010 contract. Ter informatie hierbij de vragen:

a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt
van de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar
periade (per week).

b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik
.gemaakt van de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag
gespecificeerd naar periode (per week).

c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333
gebeld voor het afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag
specificeren naar aantal nummers binnen het OT2010 contract, binnen Nederiand, buiten Nederiand.

Vodafone heeft onze vragen inmiddels beantwoom Die S+Y
aantallen zijn naar verhouding zeer gering, maar geven uiteraard niet aan i) welke nummers dat is

'gebeurd. Om meer zekerheid te verkrijgen over het probleem is het nodig verder te focussen. Daartoe

12-4-2012 &
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zijn twee zaken nodig:

1) het overzicht van de telefoonnummers dat-in zijn mail heeft gevraagd, te verstrekken. Vodafone
zal worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t. deze nummers.

2) een, in de woorden van Vodafone, ‘bevel' om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang Ik van jullie op korte
termijn {aiterlijk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband
met privacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden
gestuurd met een SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de
handtekening bij dit bericht. Het kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij
versturen van de nummers ook graag jullie individueie beve! tot onderzoek in de vorm van de zin
"Hierbij beveel ik <naam>, beveiligingsambtenaar van het ministerie van <...> tot het verrichten van
nader getalsmatig onderzoek naar het op afstand beluisteren van de voicemail voor de volgende
mobiele telefoonnummers, volgend op het eerdere onderzoek dat in opdracht van het ministerie van
BZK is gedaan".

%

Met vriendelijke groet,

senior beleidsmedewerker

------------------------------------------------------------------------

Ministerie van BZK

Directoraat Generilm Bedrijfsvoering Rijk
eldoekshaven 200 | 2511 EZ | Den Haag -

<« Postbus 20011 | 2500 EA- | Den Haag

12-4-2012 .
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Bericht Page 1 of 1

ve:

Verzonden: donderdag 26 mei 2011 18:52
CC:
Onderwerp: vodafone

na (D

Heden me ebeld. Ze heeft ook toegezegd e.e.a. aan te leveren. Daanmee hebben alle SG's
laten weten aan te leveren. Indien er problemen zijn hoor ik het graag. .

g{

12-4-2012
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v

Verzonden: maandag 30 mei 2011 17:08

Aan:
CC:

Onderwerp: Nasleep Vodafone

Dag (D

Beide SG's hebben mij verzacht uiterst voorzichtig om te gaan met naslag van betreffende telefoonnummers.
Nummers heb ik paraat. Op welke wijze kunnen beide departementen zelf bij de directe naslag worden
betrokken?
-, Vraag die nog resteert, is wat er vervolgens met de uitslag van de bevindingen gaat gebeuren.
_ 7 Neem aan dat de individuele bewindspersoon/topambtenaar zelf daarin een beslissende stem heeft.

il

Met vriendelijke groet,

Telefoon: -

12-4-2012 -
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van: .

Verzonden: dinsdag 31 mei 2011 11:17

aan: R

< o

Onderwerp: RE: Nasleep Vodafone

0% S

Ik heb genoeg aan de laatste vier cijfers van de betreffende mobiele nummers.

Ik maak dan een vergelijk met een anonieme tabel van Vodafone waarin de nummers staan vermeld waar
vanaf 1 december vorig jaar tot aan het incident op afstand voicemail is beluisterd.

In het geval van een overeenkomst meld ik dat bij jullie terug met de vraag of het betreffende nummer bij jullie
in gebruik is.

k mis nog (. (e~ de andere ministeries heb ik al getoetst.

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D
Postbus 20011 | 2500 EA | Den Haag

---—--QOorspronkelijk bericht—-
Van:
Verzonden: maandag 30 mei 2011 17:08
Aan:

Onderwerp: Nasleep Vodafone

oo

Beide SG’s hebben mij verzocht uiterst voorzichtig om te gaan met naslag van betreffende
telefoonnummers.

Nummers heb ik paraat. Op welke wijze kunnen beide departementen zelf bij de directe naslag
worden betrokken?

Vraag die nog resteert, is wat er vervolgens met de uitslag van de bevindingen gaat gebeuren.

12-4-2012
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Neem aan dat de individuele bewindspersoon/topambtenaar zelf daarin een beslissende stem heeft.

Met vriendelijke groet,

Telefoon:

12-4-2012
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1 juni 2011 16:45
Aan:

Onderwerp: RE: Afspraak

oo (R

Attijd een goed idee! Heb je een agendavoorstel?

Groet en ii dagen,

- k! OK, hoewel ik eigentijk niet zozeer over het Vodafone incident op het cog had, maar meer even informee! wilde bijpraten.

Met vriendelijke groet,

senior beleidsmedewerker

........................................................................

Ministerie van BEZK
rijffsvoering Rijk

Schedeldoekshaven 200 | 2511 €2 | Den HaaffJJJJJJ)
Postbus 20011 | 2500 EA | Den Haag

........................................................................

: woensdag 1 juni 2011 10:28

-

j Onderwerp: RE: Afspraak

-

Goed idee.
Bij voorkeur graag samen met-en ook ap basis van de vragen uit de mait dl‘ln dit onderwerp naar jullie stuurde.

Op deze nummers is op afstand geen voicemaii beluisterd.
Wat betreft het onderwerp van de mail: ik heb we! behoefte om even met je bij te praten. Voel §ij daar aok vaor?

Met vriendelijke groet,

senior beleidsmedew r

........................................................................

Ministerie van BZK

e

12-4-2012 Fo
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Schedeldoekshaven 200 | 2511 EZ | Den Haag [
Postbus 20011 | 2500 EA | Den Haag

kdkhhkhkdkkhkhkh Tkl hk kA A kAR R AR AR AR R AN AR kA Ak A A A Ak kkh kA kA kA Ak ko h kb A b Ak Ak dd

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort, i

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

KA AR AR AT TR AT AR A A AR AR AR A AR AR RN AR AR kA A kAR kAR A ARk h Ak ke h bbbk dkhd bk

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
L2223 222222222t a R R Al s SRR a2 2 22 22 2 2 X 22 R a2 R 2 2 R R R R R R R X R R R R R R R R R R R R R R TR U R e
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Van:

Verzonden: woensdag 1 juni 2011 17:26
Aan:

CC:

Onderwerp: RE: BZ telefoonnummers

Best< Qi

De eigenaar van het bewuste telefoonnummer is gaat akkoord onder de volgende voorwaarden:
- nut en noodzaak van het onderzoek moeten helder een eenduidig zijn;

- alle (mogelijk) te nemen stappen voorafgaand als tijdens het onderzoek met BZ worden
doorgesproken;

- BZ het recht heeft om, zonder nadere toelichting, per direct het onderzoek te laten beeindigen;
- BZ wil afschrift van onderzoeksrapport ontvangen.

Tevens gaat BZ er vanuit dat de gebruikelijke discretie bij dergelijke onderzoeken worden betracht.

bet

7

ladim
ol
Ministerie van Buitenlandse Zaken

_____ r' i ————

o A
Wei 2011 17:1

Subject: RE: BZ telefoonnummers

Hoi (NI

Wanneer dat is gebeurd, kunnen we uit de gegevens die we van Vodafone hebben gekregen niet
achterhalen. Daarvoor zou een vervolgvraag bij Vodafone nodig zijn. Overigens is ons onderzoek

gericht op het ‘'misbruik’' en nog niet op de staatsveliligheid. t ij jullie in
gebruik zijn, dan zouden we moeten overlegge welke
vervolgstappen er moeten worden gezet.

1
)

vriendelijke groet,

e
senior !ele'!smedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie Informatiseringsbeleid Rijk
Schedeldoekshaven 200 | 2511 EZ | Den Haag | Postbus 20011 | 2500 EA | Den Haag

http: //WWW.MINDZK.AT ..o i e se e es s re e s enn s sennas

----- Oorspronkeli richt-----

vor: QA —
Verzon 1 woen 25 mei 2011 17:

Onderwerp: RE: BZ telefoonnummers




Woudeze *hit’ plaats gevonden hebben?

Ik vraag in de tussentijd na of dit volledige nummer inderdaad bij ons in gebruik is. Groet, @)

g —— .

Sent: woensd mei 2011 17:01
To:
Subject: RE: BZ telefoonnummers

.

sestIID

We krijgen een ‘hit' o
Is dat nummer bij jullie in gebruik?

Met vriendelijke groet,

senior beleidsmedewerker

‘sterie vah BZK
“Birectoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie Informatiseringsbeleid Rijk
Schedeldoekshaven 200 | 2511 EZ | Den Haag | ostbus 20011 | 2500 EA | Den Haag

hEtD://WWW.IMINDZK.M ..c.ceeeniiiieiiirii e e e rererrerensnnreresensernseesencnsnnns

----- Oorspronkelijk bericht-----

e — ,
Verzonden: woens: ag met . -
Aan:

CcC:
Onderwerp: BZ telefoonnummers

"G

:*“; bij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten behoeve van jouw
“¢raag.




Mochten er nog vragen zijn en/of ‘hits' op jouw lijst, dan horen wij dat uiteraard graag.

Met vriendelijke groet,

Ministérie van Buitenlandse Zaken

Help save paper! Do you reaily need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if
X this message was sent to you by mistake, you are requested to inform the sender and delete the
message. The State accepts no liability for damage of any kind resulting from the risks inherent in the

lectronic transmission of messages.
***********************************************************************
§

2332332233332 223 3323243
" dezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
Jdentiteitsbewij$ kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.
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ok ke ok ok ok o ok ok ok ok ok ok o ok ok ok ok ok o ok ok ok ok ok

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadrgsseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
_hform the sender and delete the message. The State accepts no liability for
3 age of any kind resulting from the risk inherent in the electronic transmission

“of messages.
************************************************************************

39k K ok 3 ok 3 K 3K 3k 3k K 3k ke 3k o ok ok 3K ok ok 3k ok ok
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ve: R

Verzonden: zondag 5 juni 2011 23:20
Aan:
CcC:

Onderwarp: RE: Brief IB aan VKC BZK.doc

seste W

ongetwijfeld te laat, maar ik ben momenteel niet in de gelegenheid om mijn mail voortdurend af te doen, maar
informatiebeveiliging is een zaak die bij V&J ligt. Wij kijken daar niet meer apart naar (wel vaor onze eigen
systemen uiteraard). ook GovCert is naar V&J

Met vriendelijke groet,
©——
i
T JO

rspronkelijk bericht—--

ensdag 25 mei 2011 15:58

Onderwerp: Brief IB aan VKC BZK.doc

De Vaste Kamercommissie BZK heeft een aantal aigemene vragen over informatiebeveiliging bij de
overheid gesteld naar aanleiding van het incident met het op afstand beluisteren van Vodafone
voicemail.

N L D)

Vandaar dat ik het con met het
erzoex dit &ali 1o VUKSIT VOOT Ge Ovelniold waar an gewenst/mogelijk is. Ik wil graag deze week het
concept kunnen afronden en hoop dat je spoedig kunt reageren.

@ Met vriendelijke groét,

S
senlor !L'!sme!ewe!er

Ministerie van BZK

Bedrijfsvoering Rijk
Schedeldoekshaven 200 en Haag (D

Postbus 20011 | 2500 EA | Den Haag

12-4-2012
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Van:
Verzonden:
Aan:

CC:
Onderwerp: Re: Vodafone voicemal

Hoi-

Dank je wel voor deze info. Ik hoorde vanochtend in het Cbib dat sommige collega's deze info al gehad

a ht voor zorgvuldige afhandeling van dit onderzoek. Ik zou

hadden, en anderen niet. Graag

\
&~ riendelijke groet

Ministerie VAN INFRASTRUCTUUR EN MILIEU
Plesmanweg 1-6 | 2597 JG | Den Haag | "Uunuiggil»

Postbus 209i1 ! 2500 EX | DENM HAAG «.euviiiiieinieirinrencerseseanssenssassssnsasssessnesassssssssrsssssensenssesans

Y /v verkeerenwaterstaat.

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

Op 15 jun. 2011 om 17:58 heeft m het volgende geschreven:
>

>
> - heeft het onderzoek afgelopen week afgerond.
Jijkt beperkt te zijn tot de via de TV bekende hac
. Dit staat in een brief aan de Tweede kamer, die nu bij
) U..ce Mlnister ligt.
>
> Met vriendelijke groet,
>

>

> gérdinerend senior beleidsmedewerker

> Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
> DGO

> Schedeldoekshaven 200 | 2511 EZ | Den Haag |(IIED

> Postbus 20011 | 2500 EA | DeN HAAQ .....cccoviriniinniiireniirecreieteereaceensesensensenseenssnnsens
>
>
»
> http://www.rijksoverheid.nl

> Samen met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvoering en organisatie van
et Rijk. Zo kan het Rijk zijn maatschappelijke functie beter vervullen.

»

> Bevelligingsbeleid rijksoverheid:

> - Informatiebeveiliging is en blijft een verantwoordelijkheid van het

» lijnmanagement




. > - Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement

Wi> - De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon
voert maakt plaats voor veilig faciliteren
> - Methoden voor rubricering en continue evaluatie ervan zijn hanteerbaar om onder-:en
overrubricering te voorkomen
> - Naast aandacht voer netwerkbeveiliging meer aandacgt voor gegevensbeveiliging
> - Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveiliging
> - Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen
wordt - in overleg - afgeweken
> & ennis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten
( al) geborgd worden
> - Informatiebeveiliging vereist een integrale aanpak
>

> . +
> v ’ i
> —mme Oorspronkelijk bericht-----

>®an

> Verzonden: dinsdag 17 mei 2011 16:59
> Aan:

~,Onderwerp: Vodafone voicemail

u“ -#:A B ﬁ% =3 ”ﬁ?ﬁ

>
> Kun jij aangeven wanneer je resultaten verwacht van het Vodafone
> voicemail onderzoek op onze vip-nummers?

> ,

~ad

.;é: ok v i s “ AEa e “
>

-

> Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien

> u niet de geadresseerde bent %t‘ berj isievelijk aan yj nden, wordt u verzocht dat

aan de afzender te melden en hel b rwijderen. De Staat aanvdardt geen aansprakelijkheid

voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch
ehden van berichten. This message may contain information that is not intended for you. If you

%m? addressee or if this message was sent to you by mistake, you are requested to inform the

€. i herent in the electronic transmission of méssages.
*************************************************************************

el o MO DK 3K K K K 3K K K K o
> Bezoekt u binnenkort een locatie van de Rijksoverheid?

r and delete the message. The State acoepts no @Wr damage of any kind resulting from

>
> Dan di in het bezit te zijn van een geldige Rijkspas of een

> geldig iteitsbewijs (paspoort, nationale identiteitskaart,

> rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
> identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

; Legitinla ebexv‘szeﬂ’ A\(«gﬂ__al_gg_e‘eqo‘ganisaties worden niet geaccepteerd.

> ************************************ﬂ‘““"****************************
3 K ok 2k 3K ok ok 3 o ok ok ok ok b ok ok 3k oK 3K ok ok ok oK K K ik

P her ¥ Ran informatie beyatten die niet voor u is bestemd. Indien u niet de
> WSS dit bé??ght abusievelijk aan u is toegezonden, wordt u
> Varzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
> aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
> houdt met risico's verbonden aan het elektronisch verzenden van berichten.
>
> This message may contain information that is not intended for you. If
> you are not the addressee or if this message was sent to you by
> mistake, you are requested to inform the sender and delete the
> message. The State accepts no liability for damage of any kind
2



> resulting from the risk inherent in the electronic transmission of

> messages.
>,********************************************************************************

K 2k 3K ok o ok 3k ok ok K oK ok ok ok K
>

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten. This message
may contain information that is not intended for you. If you are not the addressee or If this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.
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Page 1 of 1

van: (D

Verzonden: vrijdag 1 juli 2011 10:17
Aan:
Onderwerp: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

Collegae,

Hierbij de brief die gisteren naar de Vaste Kamercommissie BZK is verstuurd met het antwoord op vragen
over informatiebevelliging.

Aanleiding voor de vragen is weliswaar het Vodafone-voicemail incident, maar daar gaan de vragen maar in
beperkte mate over.

) Met vriendelijke groet,

B

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Orgaiiisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D
Postbus 20011 | 2500 EA | Den Haag
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Betreft Op afstand afluisteren van mobiele telefoons bij de overheid

cedurevergadesingaan.defiiiste commissie voor Binnenlandse Zaken van
31 maart 2011 is gesproken over mijn brief van rt inzake het op afstand
afluisteren van mobiele telefoons bij de overheid. De commissie heeft besloten mij
een aantal vragen te stellen. Het antwoord hierop treft u in deze brief aan.

WSEEINImissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk

wanciednformeren ovemfje resultaten van het onderzoek dat in gang is gezet,
en over de maatregelen die reeds genomen Zijn of waartoe de
onderzoeksresultaten aanleiding geven.
In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er
misbruik is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van
Vodafone. Het misbruik is beperkt tot de zakelijke moblele telefoonnummers van
twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit
onderzoek geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid
in het geding is geweest.

Naar aanleiding van het incident hebben alle intranetredacties en interne
communicatieadviseurs ten behoeve van plaatsing op de departementale
intranetten een tekst met advies voor veiliger bellen gekregen.

De commissie ontvangt voorts graag een overzicht van de huidige
maatregelen met betrekking tot de beveiliging van data bij de overheid
(bijv. e-maliverkeer, data-opslag etc.).

Op het terrein van informatiebeveiliging heeft de Rijksdienst een aantal regelingen.
Het fundament wordt gevormd door het Voorschrift Informatiebeveiliging
Rijksdienst 2007 (VIR2007). De grondgedachte is dat informatiebeveiliging op
meerdere manieren tot stand kan komen, zolang dit maar door middel van bewuste
keuzes gebeurt op basis van risicomanagement. Informatiebeveiliging vormt een
integraal onderdeel van de bedrijfsvoering en is daarmee een
managementverantwoordelijkheid. Voor elk informatiesysteem! wordt door het
betreffende lijnmanagement op basis van een risicoafweging bepaald welke
specifieke beveiligingsmaatregelen de organisatie treft.

! Een informatiesysteem is in de context van VIR2007 een samenhangende (logische)
groepering van gegevensverwerkende processen en gegevensverzanielingen.
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Alle ministeries hebben ervoor gekozen een (of meer) gemeenschappelijk stelsels
van betrouwbaarheidseisen, normen en/of maatregelen af te spreken
(informatiebeveilingsbaseline, hierna ‘baseline’ genoemd). Het
vertrouwelijkheidsniveau van veel baselines wordt ingegeven door het feit dat er in
de organisaties persoonsgegevens worden verwerkt. Deze baselines bevatten ook
maatregelen met betrekking tot e-mailverkeer en opslag van data. Voor e-
mailverkeer tussen ministeries wordt gebruik gemaakt van een eigen netwerk: de
Haagse Ring.

De rijksdienst werkt aan de totstandkoming van een rijksbrede baseline waardoor
de interoperabiliteit binnen de rijksdienst wordt vergroot en een groot aantal
baselines bij departementen en zelfstandige onderdelen van de rijksdienst
overbodig worden. Ook bestaande interdepartementale baselines zoals voor
maobiele informatiedragers zullen in deze rijksbrede baseline worden opgenomen.

Voor informatie waarvoor een verhoogde mate van vertrouwelijkheid (waaronder
staatsgeheime informatie) is vereist, geldt een aanvullende regeling: het
Voorschrift informatiebeveiliging rijksdienst - bijzondere informatie (Vir-bi). Het Vir-
bi bevat regels en maatregelen, gericht op de bescherming van de
vertrouwelijkheid. Het is een aanvulling op VIR waarin beveiliging van informatie in
het algemeen binnen de rijksdienst is geregeld. Het Vir-bi wordt thans herzien om
de aansluiting met het uitgangspunt van risicomanagement van het VIR2007 beter
te maken.

Volgens het Beveiligingsvoorschrift Rijksdienst 2005 wijst de secretaris-generaal
binnen ieder ministerie een beveiligingsambtenaar (BVA) aan die belast is met de
integrale beveiliging van organisatie, medewerkers, materieel, informatiesystemen,
gebouwen en overige objecten, alsmede het toezicht op de werking van de
beveiligingsorganisatie en de informatiebeveiliging.

Vraagpunten van de Commissie

Monitoring van ICT-systemen binnen de overheid is van groot belang.
Heeft de overheid zicht op wat er gebeurt op haar netwerken, waaronder
malisystemen, en kan ze tijdig ingrijpen als er sprake is van een
onbewuste hiaat in de beveiliging of een doelbewuste inbreuk op de
bevelliging?

Departementen beschikken over virusscanners en firewalls in hun ICT-
infrastructuur, die standaard aanvallen kunnen weerstaan. Ten behoeve van het
onderkennen van vreemde datastromen die lopen tussen het eigen netwerk en het
internet, beschikken ze bovendien over een Intrusion Detection Systeem (IDS). Met
networktools worden sinds begin dit jaar de websites van de overheid door
GOVCERT gemonitord op het verspreiden van malware. GOVCERT heeft een actieve
waakdienst om ICT-dreigingen te detecteren en identificeren die op overheden
gericht kunnen zijn. GOVCERT informeert overheidspartijen hier proactief over om
informatie te bieden hoe deze dreigingen te weerstaan. In geval van een incident is
GOVCERT 24 uur per dag bereikbaar om ondersteuning te bieden bij de afhandeling
ervan. Daartoe zet GOVCERT haar uitgebreide internationale kennisnetwerk en
speciaal ontwikkelde, geavanceerde instrumenten in. Als er externe partijen zijn die
merken dat er bij Nederlandse overheidsorganisaties een probleem met malware is,
dan komt de melding hiervan bij GOVCERT.NL terecht en wordt de
overheidsorganisatie geholpen met het oplossen. GOVCERT.NL is in staat om grote
hoeveelheden van deze meldingen te filteren en relevante incidenten te signaleren.

Datum
29 juni 2011

Kenmerk

2011-2000236278
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Wordt een vreemde datastroom gesignaleerd, dan is er al sprake van een Datum
succesvolle aanval die niet door virusscanners is voorkomen. Om een dergelijke 29 juni 2031
gerichte aanval op een eerder moment te kunnen onderkennen, wordt op meerdere Kenmerk
sporen actie ondernomen. De rijksdienst heeft de ambitie het aantal koppelingen ~ 2011-2000236278
tussen de rijksdienst als geheel en internet sterk te reduceren en onder te brengen

in een Rijks internetkoppeling als bouwsteen van de generieke ICT-infrastructuur,

zoals is voorzien in het programma Compacte Rijksdienst. Hierdoor kan het aantal

IDS systemen worden teruggebracht en komt er capaciteit vrij om ook in de

toekomst beter weerstand kunnen bieden tegen toenemende cyberbedreigingen.

Deze capaciteit zal centraal worden georganiseerd. Verder ondersteunt de AIVD,

samen met GOVCERT, in een proef diverse ministeries bij het vroegtijdig detecteren

van digitale aanvallen op hun netwerk, zodat de beveiliging van gevoelige

informatie wordt gewaarborgd. Een geslaagde proef zal leiden tot verdere uitrol bij

de rijksdienst. De AIVD helpt voorts bij het doen van analyses naar afwijkingen ten

opzichte van het normale netwerkverkeer. Op die manier wordt de beveiliging van

het ministerie in staat gesteld potentiéle incidenten te onderzoeken en

weerstandverhogende maatregelen te nemen.

Op een aantal punten wordt de preventie rijksbreed verbeterd. In mijn brief van 24
maart schreef ik dat ik laat onderzoeken op welke wijze de signaleringen van
GOVCERT actiever opgepakt kunnen worden. De uitkomsten hiervan worden mede
betrokken bij het inrichten van de ICT-beveiligingsorganisatie door de minister van
V&J. Ten slotte heeft het kabinet in de Notitie privacybeleid van 29 april geschreven
dat er een verplichting komt om in gevallen van verlies, diefstal of misbruik van
persoonsgegevens melding te maken van dat voorval aan de toezichthouder, het
College Bescherming Persoonsgegevens. Deze kan boetes opleggen indien de
meldplicht niet wordt nageleefd.

Goed opdrachtgeverschap. In hoeverre vormt (informatie-)beveiliging een
expliciet aandachtspunt bij een aanbesteding? Het grootste risico is dat in
een aanbesteding beveiliging niet in de eisen wordt meegenomen.

Om te voldoen aan het VIR2007 wordt in het systeemontwikkelingtraject de
vaststelling van betrouwbaarheidseisen zo vroeg mogelijk uitgevoerd, bij voorkeur
tijdens de fase "definitiestudie”, eventuele detailleringen passen in de fasen
"basisontwerp” en "detailontwerp”. Naast het ontwikkelen en implementeren
kunnen informatiesystemen ook worden verworven en/of geéxploiteerd. In deze
gevallen draagt de lijnmanager de zorg voor het betrouwbaar (laten) exploiteren
van het informatiesysteem en de zorg voor het betrouwbaar (laten) verwerven van
(componenten van) het informatiesysteem. De CIO’s bij de rijksdienst zien op dit
geheel toe. De eerder genoemde rijksbrede baseline informatiebeveiliging zal bij
alle ICT-aanbestedingen en ICT-projecten de basis voor informatiebeveiliging zijn.

Ten slotte heeft GOVCERT enkele producten uitgebracht die overheden kunnen
helpen bij het doen van juiste aanbestedingen. Zo zijn er de adviesdocumenten
over securitytests, beveiliging van webapplicaties en smartcards

Het wordt steeds gebruikelijker om eigen apparatuur te mogen gebruiken
op het zakelijke netwerk (‘bring your own device’ beleid). Dit vergt een
goede en veilige infrastructuur. Hoe is dit geregeld bij de overheid en hoe
verhoudt dit beleid zich tot het initiatief van enkele ministers om eigen
toestelien te gebruiken tegen het advies van de departementale ICT-
afdeling in?

ICT-apparatuur wordt doorgaans door de departementen ter beschikking gesteld
aan de medewerker. Bij een aanzienlijk aantal departementen is het wel mogelijk



voor het veilig telewerken gebruik te maken van eigen voorzieningen. Bij een
dergelijke inzet hebben deze departementen een risicoafweging gemaakt en daarbij
passende maatregelen genomen. Zoals het kabinet in de beantwoording van de
kamervragen over iPhone (Vraagnummer: 2011708644) heeft geschreven, moet
altijd een op de functie van het apparaat toegespitst beveiligingsniveau worden
gerealiseerd. Over rijksbreed beleid ten aanzien van ‘bring your own device’ zal ik
terugkomen in de i-Strategie die ik in november 2011 naar uw Kamer zal sturen.

Om succesvol het nieuwe werken te kunnen invoeren in een organisatie is
goede en veilige infrastructuur nodig. Hoe is dit geregeld bij de overheid?
Departementen hebben een eigen ICT-infrastructuur waarvan de beveiliging is
gebonden aan regelgeving zoals het VIR en het VIR-BI en enkele
interdepartementale beveiligingskaders. De rijksdienst beschikt op dit moment over
een veilig interdepartementaal netwerk, de Haagse Ring en een
interdepartementaal intranet, Rijksportaal. Op het niveau van de werkplekinrichting
leidt het lopende project Digitale Werkomgeving Rijksdienst (DWR) tot
standaardisatie. Binnen het uitvoeringsprogramma Compacte Rijksdienst wordt
voorzien in de opzet van een gemeenschappelijke beheerorganisatie voor DWR.

De rijksdienst streeft ernaar de bestaande netwerkbeveiliging steeds meer gepaard
te laten gaan met gegevensbeveiliging. Hogere eisen aan identificatie en autorisatie
van gebruikers wordt gecombineerd met gegevensbeveiliging. Op die manier
worden gegevens op maat beschikbaar gesteld aan hen die toegang moeten
hebben en blijven afgeschermd voor diegenen die geen toegang moeten hebben.
Zo wordt ook plaats- en tijdonafhankelijk werken beter gefaciliteerd.

Eigen verantwoordelijkheid. Gebruikers hebben een eigen
verantwoordelljkheid bij het vellig gebruiken van communicatiemiddelen
en ICT. Hoe wordt dit veillge gebruik binnen de overheid gestimuleerd?
De departementale BVA heeft onder andere als taak om het beveiligingsbewustzijn
bij de medewerkers te bevorderen en de communicatie op het gebied van de
integrale beveiliging te verzorgen. Onderdeel daarvan is ook het bevorderen van
het bewustzijn van gebruikers ten aanzien van hun eigen verantwoordelijkheid bij
het veilig gebruiken van communicatiemiddelen en ICT. Ook het lijnmanagement
heeft een taak ten aanzien van het vergroten van het beveiligingsbewustzijn bij
medewerkers. De naleving van de beveiligingsvoorschriften blijft immers
mensenwerk en vereist voortdurende aandacht.

De rijksdienst streeft ernaar dat regels en veiligheidsmaatregelen helder en
eenvoudig uit te leggen en na te volgen zijn en verantwoord gedrag bij
medewerkers oproepen. Daarom streeft de rijksdienst naar maximale facilitering
van gevraagde ICT-functionaliteit op een veilige manier. Immers, dit zorgt voor
beveiliging van gegevens die dat nodig hebben, op een manier die uit te leggen is.
In de i-Strategie zal dit streven worden geconcretiseerd.

Het GovCERT en het NBV hebben een taak om de overheid te adviseren en
waarschuwen als er mogelifjke beveiligingsrisico’s zijn. Hebben xij ook een
signalerende rol naar de leverancier van producten en diensten, waarin zij
dit risico signaleren?

NBV en GOVCERT hebben geen structurele signalerende rol naar leveranciers van
producten en diensten. Het Nationaal Bureau voor Verbindingsbeveiliging (NBV),
onderdeel van de AIVD, bevordert de beveiliging van gevoelige informatie bij de
rijksoverheid, zoals departementaal vertrouwelijke en staatsgeheime informatie. De
AIVD geeft voor dit type informatie advies over informatiebev_eiliging, beoordeelt

Datum
29 juni 2011

Kenmerk
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Van: L
Verzonden: vrijdag 1 juli 2011 12:08

Aan: A

Onderwerp: RE: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

Dank je. Gewelidige brief, dat is wel aan jou toevertrouwd.

Groet,

--~--Oorspronkelijk bericht--—--

Va

Verzonden: vrijdag 1 juli 2011 10:17

Aanf

; Onderwerp: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

Collegee,

Hierbij de brief die gisteren naar de Vaste Kamercommissie BZK is verstuurd met het antwoord op
vragen over informatiebeveiliging.

Aanleiding voor de vragen is weliswaar het Vodafone-voicemail incident, maar daar gaan de vragen
maar in beperkte mate over.

Met vriendelijke groet,

|

senior beleidsmedewerker

Ministerie van BZK
{ Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haad"iY
Postbus 20011 | 2500 EA | Den Haag




beveiligingsproducten en ondersteunt bij de implementatie ervan. Ook kan de AIVD patum

beveiligingsproducten ontwikkelen als er geen producten beschikbaar zijn die 29 juni 2011

voldoen aan de beveiligingseisen. Kenmerk
2011-2000236278

Voor de Vodafone Voicemail kwetsbaarheid heeft GOVCERT na ontdekking in

overleg met de contracteigenaar de leverancier geinformeerd. GOVCERT vervult

deze signalerende rol in dergelijke gevallen op ad-hoc basis. Een signalerende rol

naar de leverancier van producten en diensten bij gevonden kwetsbaarheden in hun

producten, is (inter)nationaal momenteel een bijzonder actueel onderwerp.

Onderzoekers die lekken in software vinden en leveranciers die patches moeten

uitbrengen voor die software hebben sterk verschillende belangen: voor de

leveranciers het voorkomen van reputatieschade en voor de onderzoekers

erkenning voor hun werk. Het streven naar goed georganiseerde verantwoorde

openbaarmaking (‘responsible disclosure’) van kwetsbaarheden in software aan

producenten ligt tevens in het verlengde van het streven, zoals genoemd in de

Nationale Cyber Security Strategie, om producenten nadrukkelijker te wijzen op

hun verantwoordelijkheid voor de veiligheid van hun producten. Een meer

structurele inrichting van een coérdinerende rol voor GOVCERT daarin, past in dit

streven.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

J.P.H. Donner
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e
Van: ]

Verzonden: vrijdag 1 juli 2011 14:05
Aan:

Onderwerp: RE: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

ok dank‘, helder verhaal, complimenten!
groc iy

-——-Oorspronkelijk -

Van:

v n: vrijdag 1 juli 2011 10:17
AanZENRNNY

Onderwerp: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

Collegae,

Hierbij de brief die gisteren naar de Vaste Kamercommissie BZK is verstuurd met het antwoord op
vragen over informatiebeveiliging.

Aanleiding voor de vragen is weliswaar het Vodafone-voicemail incident, maar daar gaan de vragen
maar in beperkte mate over.

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

eldoekshaven 200 | 2511 EZ | Den Haag l-
Postbus 20011 | 2500 EA | Den Haag

12-4-2012
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van:

Verzonden: vrijdag 8 juli 2011 16:54
Aan:
Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.
Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zo ok?

™ n‘:h

De commiissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te informeren over de resultaten van het onderzoek
dat in gang is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresultaten aanieiding geven.
In mijn brief van 24 maart heb ik ais vervolg op dit incldent laten onderzoeken of er

misbruik Is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van Vodafone. Het misbruik is beperkt tot de
zakelijke mobiele telefoonnummers van

twee bewlndsllederi, dat te zien Is geweest In de uitzending van Eén Vandaag. Dit onderzoek geeft geen aanleiding nader te
onderzoeken in hoeverre staatsveiligheid

\ B et geding is geweest. Naar aanlelding van het incident hebben alle intranetredacties en interne communicatieadviseurs ten
L . __Jeve van plaatsing op de departementale

intranetten een tekst met advies voor velliger beilen gekregen.

e ifk bericht-—-

Van

Verzonden: 8 juli 2011 16:48
Aa

Onderwerp: onderzoek

Hol QD

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van voicemailberichten
destijds nog schadelijke gevolgen had?

Groet,

12-4-2012 :
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Betreft Op afstand afluisteren van mobiele telefoons bij de overheid

In de procedurevergadering van de vaste commissie voor Binneniandse Zaken van
31 maart 2011 is gesproken over mijn brief van 24 maart inzake het op afstand
afluisteren van mobieie telefoons bij de overheid. De commissie heeft besloten mij
een aantal vragen te steilen. Het antwoord hierop treft u in deze brief aan.

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk
te informeren over de resultaten van het onderzoek dat in gang is gezet,
en over de maatregelen die reeds genomen zijn of waartoe de
onderzoeksresultaten aanleiding geven.

In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er
misbruik is gemaakt van de tijdeiljke kwetsbaarheden in het voicemailsysteem van
Vodafone. Het misbruik is beperkt tot de zakelijke mobiele teiefoonnummers van

. twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit

onderzoek geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiiigheid
in het geding is geweest.

Naar aanleiding van het incident hebben alle intranetredacties en interne
communicatieadviseurs ten behoeve van plaatsing op de departementale
intranetten een tekst met advies voor veiliger bellen gekregen.

De commissie ontvangt voorts graag een overzicht van de huidige
maatregelen met betrekking tot de beveiliging van data bij de overheid
(bijv. e-mailverkeer, data-opslag etc.).

Op het terrein van informatiebevelliging heeft de Rijksdienst een aantal regelingen.
Het fundament wordt gevormd door het Voorschrift Informatiebeveiliging
Rijksdienst 2007 (VIR2007). De grondgedachte is dat informatiebeveiliging op
meerdere manieren tot stand kan komen, zolang dit maar door middel van bewuste
keuzes gebeurt op basis van risicomanagement. Informatiebeveiliging vormt een
integraal onderdeei van de bedrijfsvoering en is daarmee een
managementverantwoordelijkheid. Voor elk informatiesysteem! wordt door het
betreffende lijnmanagement op basis van een risicoafweging bepaald welke
specifieke beveiligingsmaatregelen de organisatie treft.

! Fen informatiesysteem is in de context van VIR2007 een samenhangende (logische)
groepering van gegevensverwerkende processen en gegevensverzamelingen.
Pagina 1 van 5



Alle ministeries hebben ervoor gekozen een (of meer) gemeenschappelijk steisels  patum

van betrouwbaarheidseisen, normen en/of maatregelen af te spreken 29 junl 2011
(informatiebeveilingsbaseline, hierna ‘baseline’ genoemd). Het Kenmerk
vertrouwelijkheidsniveau van veel baselines wordt ingegeven door het feit dat er in 2011-2000236278
de organisaties persoonsgegevens worden verwerkt. Deze baselines bevatten ook

maatregelen met betrekking tot e-mailverkeer en opslag van data. Voor e-

mailverkeer tussen ministeries wordt gebruik gemaakt van een eigen netwerk: de

Haagse Ring.

De rijksdienst werkt aan de totstandkoming van een rijksbrede baseline waardoor
de interoperabiiiteit binnen de rijksdienst wordt vergroot en een groot aantal
baselines bij departementen en zelfstandige onderdelen van de rijksdienst
overbodig worden. Ook bestaande interdepartementale baseiines zoals voor
mobieie informatiedragers zulien in deze rijksbrede baseline worden opgenomen.

Voor informatie waarvoor een verhoogde mate van vertrouwelijkheid (waaronder
staatsgeheime informatie) is vereist, geldt een aanvuliende regeling: het
Voorschrift informatiebeveiiiging rijksdienst - bijzondere informatie (Vir-bi). Het Vir-
bi bevat regeis en maatregeien, gericht op de bescherming van de
vertrouweiijkheid. Het is een aanvuiling op VIR waarin beveiliging van informatie in
het algemeen binnen de rijksdienst is geregeid. Het Vir-bi wordt thans herzien om
de aansluiting met het uitgangspunt van risicomanagement van het VIR2007 beter
te maken.

Volgens het Beveiligingsvoorschrift Rijksdienst 2005 wijst de secretaris-generaal
binnen ieder ministerie een bevelligingsambtenaar (BVA) aan die belast is met de
integrale beveiliging van organisatie, medewerkers, materieel, informatiesystemen,
gebouwen en overige objecten, alsmede het toezicht op de werking van de
beveiligingsorganisatie en de informatiebeveiliging.

Vraagpunten van de Commissie

Monitoring van ICT-systemen binnen de overheid is van groot belang.
Heeft de overheid zicht op wat er gebeurt op haar netwerken, waaronder
mailsystemen, en kan ze tijdig ingrijpen als er sprake is van een
onbewuste hiaat in de beveiliging of een doelbewuste inbreuk op de
beveliliging?

Departementen beschikken over virusscanners en firewalls in hun ICT-
infrastructuur, die standaard aanvallen kunnen weerstaan. Ten behoeve van het
onderkennen van vreemde datastromen die iopen tussen het eigen netwerk en het
internet, beschikken ze bovendien over een Intrusion Detection Systeem (IDS). Met
networktools worden sinds begin dit jaar de websites van de overheid door
GOVCERT gemonitord op het verspreiden van malware. GOVCERT heeft een actieve
waakdienst om ICT-dreigingen te detecteren en identificeren die op overheden
gericht kunnen zijn. GOVCERT informeert overheidspartijen hier proactief over om
informatie te bieden hoe deze dreigingen te weerstaan. In geval van een incident is
GOVCERT 24 uur per dag bereikbaar om ondersteuning te bleden bij de afhandeling
ervan. Daartoe zet GOVCERT haar uitgebreide internationale kennisnetwerk en
speciaal ontwikkeide, geavanceerde instrumenten in. Als er externe partijen zijn die
merken dat er bij Nederlandse overheidsorganisaties een probleem met malware is,
dan komt de melding hlervan bij GOVCERT.NL terecht en wordt de
overheidsorganisatie geholpen met het oplossen. GOVCERT.NL is in staat om grote
hoeveelheden van deze meldingen te filteren en relevante incidenten te signaleren.

Pagina 2 van 5



Wordt een vreemde datastroom gesignaleerd, dan is er al sprake van een Datum
succesvolle aanval die niet door virusscanners is voorkomen. Om een dergelijke 29 juni 2011
gerichte aanval op een eerder moment te kunnen onderkennen, wordt op meerdere Kenmerk
sporen actie ondernomen. De rijksdienst heeft de ambitie het aantal koppelingen ~ 2011-2000236278
tussen de rijksdienst als geheel en internet sterk te reduceren en onder te brengen

in een Rijks internetkoppeling als bouwsteen van de generieke ICT-infrastructuur,

zoals is voorzien in het programma Compacte Rijksdienst. Hierdoor kan het aantai

IDS systemen worden teruggebracht en komt er capaciteit vrij om ook in de

toekomst beter weerstand kunnen bieden tegen toenemende cyberbedreigingen.

Deze capaciteit zal centraal worden georganiseerd. Verder ondersteunt de AIVD,

samen met GOVCERT, in een proef diverse ministeries bij het vroegtijdig detecteren

van digitale aanvallen op hun netwerk, zodat de beveiliging van gevoelige

informatie wordt gewaarborgd. Een gesiaagde proef zal leiden tot verdere uitrol bij

de rijksdienst. De AIVD helpt voorts bij het doen van analyses naar afwijkingen ten

opzichte van het normale netwerkverkeer. Op die manier wordt de beveiiiging van

het ministerie in staat gesteld potentiéle incidenten te onderzoeken en

weerstandverhogende maatregelen te nemen.

Op een aantal punten wordt de preventie rijksbreed verbeterd. In mijn brief van 24
maart schreef ik dat ik laat onderzoeken op weike wijze de signaleringen van
GOVCERT actiever opgepakt kunnen worden. De uitkomsten hiervan worden mede
betrokken bij het inrichten van de ICT-beveiligingsorganisatie door de minister van
V8J. Ten slotte heeft het kabinet in de Notitie privacybeleid van 29 april geschreven
dat er een verplichting komt om in gevallen van verlies, diefstai of misbruik van
persoonsgegevens melding te maken van dat voorval aan de toezichthouder, het
College Bescherming Persoonsgegevens. Deze kan boetes opleggen indien de
meldplicht niet wordt nageleefd.

Goed opdrachtgeverschap. In hoeverre vormt (informatie-)beveiliging een
expliciet aandachtspunt bij een aanbesteding? Het grootste risico is dat in
een aanbesteding beveiliging niet in de eisen wordt meegenomen.

Om te voldoen aan het VIR2007 wordt in het systeemontwikkelingtraject de
vaststelling van betrouwbaarheidseisen zo vroeg mogelijk uitgevoerd, bij voorkeur
tijdens de fase "definitiestudie”, eventuele detailleringen passen in de fasen
"basisontwerp” en "detailontwerp”. Naast het ontwikkelen en implementeren
kunnen informatiesystemen ook worden verworven en/of geéxploiteerd. In deze
gevaiien draagt de iijnmanager de zorg voor het betrouwbaar (laten) exploiteren
van het informatiesysteem en de zorg voor het betrouwbaar (laten) verwerven van
(componenten van) het informatiesysteem. De CIO’s bij de rijksdienst zien op dit
geheel toe. De eerder genoemde rijksbrede baseiine informatiebeveiliging zal bij
alle ICT-aanbestedingen en ICT-projecten de basis voor informatiebevelliging zijn.

Ten slotte heeft GOVCERT enkele producten uitgebracht die overheden kunnen
helpen bij het doen van juiste aanbestedingen. Zo zijn er de adviesdocumenten
over securitytests, beveiliging van webappiicaties en smartcards

Het wordt steeds gebruikelijker om eigen apparatuur te mogen gebruiken
op het zakelijke netwerk (*bring your own device’ beleid). Dit vergt een
goede en veilige infrastructuur. Hoe is dit geregeld bij de overheid en hoe
verhoudt dit beleid zich tot het initiatief van enkele ministers om eigen
toestellen te gebruiken tegen het advies van de departementale ICT-
afdeling in?

ICT-apparatuur wordt doorgaans door de departementen ter beschikking gesteld
aan de medewerker. Bij een aanzienlijk aantal departementen is het wel mogelijk
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voor het veilig telewerken gebruik te maken van eigen voorzieningen. Bij een Datum
dergelijke inzet hebben deze departementen een risicoafweging gemaakt en daarbij 29 juni 2011
passende maatregelen genomen. Zoals het kabinet in de beantwoording van de Kenmerk
kamervragen over iPhone (Vraagnummer: 2011Z08644) heeft geschreven, moet  2011-2000236278
altijd een op de functie van het apparaat toegespitst beveiligingsniveau worden

gerealiseerd. Over rijksbreed beleid ten aanzien van ‘bring your own device’ zal ik

terugkomen in de i-Strategie die ik in november 2011 naar uw Kamer zal sturen.

Om succesvol het nieuwe werken te kunnen invoeren in een organisatie is
goede en veilige infrastructuur nodig. Hoe is dit geregeld bij de overheid?
Departementen hebben een eigen ICT-infrastructuur waarvan de beveiliging Is
gebonden aan regeigeving zoals het VIR en het VIR-BI en enkele
interdepartementale beveiligingskaders. De rijksdienst beschikt op dit moment over
een velilig interdepartementaal netwerk, de Haagse Ring en een
interdepartementaal intranet, Rijksportaai. Op het niveau van de werkplekinrichting
leidt het iopende project Digitale Werkomgeving Rijksdienst (DWR) tot
standaardisatie. Binnen het uitvoeringsprogramma Compacte Rijksdienst wordt
voorzien in de opzet van een gemeenschappelijke beheerorganisatie voor DWR.

De rijksdienst streeft ernaar de bestaande netwerkbeveliliging steeds meer gepaard
te laten gaan met gegevensbevelliging. Hogere eisen aan identificatie en autorisatie
van gebruikers wordt gecombineerd met gegevensbeveiliging. Op die manier
worden gegevens op maat beschikbaar gesteld aan hen die toegang moeten
hebben en biijven afgeschermd voor diegenen die geen toegang moeten hebben.
Zo wordt ook piaats- en tijdonafhankelijk werken beter gefaciliteerd.

Eigen verantwoordelijkheid. Gebruikers hebben een eigen
verantwoordelijkheid bij het veilig gebruiken van communicatiemiddelen
en ICT. Hoe wordt dit veilige gebruik binnen de overheid gestimuleerd?
De departementaie BVA heeft onder andere ais taak om het beveiligingsbewustzijn
bij de medewerkers te bevorderen en de communicatie op het gebied van de
integrale beveiiiging te verzorgen. Onderdeei daarvan is ook het bevorderen van
het bewustzijn van gebruikers ten aanzien van hun eigen verantwoordeiijkheid bij
het veilig gebruiken van communicatiemiddelen en ICT. Ook het lijnmanagement
heeft een taak ten aanzien van het vergroten van het bevelligingsbewustzijn bij
medewerkers. De naleving van de beveiligingsvoorschriften blijft immers
mensenwerk en vereist voortdurende aandacht.

De rijksdienst streeft ernaar dat regeis en veiligheidsmaatregelen helder en
eenvoudig uit te leggen en na te volgen zijn en verantwoord gedrag bij
medewerkers oproepen. Daarom streeft de rijksdienst naar maximale facilitering
van gevraagde ICT-functionaliteit op een veilige manier. Immers, dit zorgt voor
beveiliging van gegevens die dat nodig hebben, op een manier die uit te leggen is.
In de i-Strategie zai dit streven worden geconcretiseerd.

Het GovCERT en het NBV hebben een taak om de overheid te adviseren en
waarschuwen als er mogelijke beveiligingsrisico’s zijn. Hebben zij ook een
signalerende rol naar de leverancier van producten en diensten, waarin zij
dit risico signaleren?

NBV en GOVCERT hebben geen structurele signalerende rol naar leveranciers van
producten en diensten. Het Nationaai Bureau voor Verbindingsbeveliliging (NBV),
onderdeel van de AIVD, bevordert de beveiliging van gevoelige informatie bij de
rijksoverheid, zoals departementaal vertrouwelijke en staatsgeheime informatie. De
AIVD geeft voor dit type informatie advies over informatiebeveiliging, beoordeelt
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beveiligingsproducten en ondersteunt bij de implementatie ervan. Ook kan de AIVD patum

beveiligingsproducten ontwikkelen als er geen producten beschikbaar zijn die 29 juni 2011

voldoen aan de beveiligingseisen. Kenmerk
2011-2000236278

Voor de Vodafone Voicemail kwetsbaarheid heeft GOVCERT na ontdekking in

overleg met de contracteigenaar de leverancier geinformeerd. GOVCERT vervuit

deze signalerende rol in dergelijke gevallen op ad-hoc basis. Een signalerende rol

naar de leverancier van producten en diensten bij gevonden kwetsbaarheden in hun

producten, is (inter)nationaal momenteel een bijzonder actueel onderwerp.

Onderzoekers die lekken in software vinden en leveranciers die patches moeten

uitbrengen voor die software hebben sterk verschillende belangen: voor de

leveranciers het voorkomen van reputatieschade en voor de onderzoekers

erkenning voor hun werk. Het streven naar goed georganiseerde verantwoorde

openbaarmaking (‘responsible disciosure’) van kwetsbaarheden in software aan

producenten ligt tevens in het veriengde van het streven, zoals genoemd in de

Natlonaie Cyber Security Strategie, om producenten nadrukkeiijker te wijzen op

hun verantwoordeiijkheid voor de veiligheid van hun producten. Een meer

structurele inrichting van een coérdinerende rol voor GOVCERT daarin, past in dit

streven.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

J.P.H. Donner
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Bericht Page 1 of 2

Van: —

Verzonden: vrijdag 8 juli 2011 16:56

Aan:
Onderwerp: RE: onderzoek

Heel goed‘

Bedankt.

——Oo . icht——
Van:

Verzo s vrii juli 2011 16:54
Aan:

Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.
Zie bijlage.
Passage waar het om gaat. Zie hieronder.

Zo ok?

s ‘

De commissie heeft besioten u te verzoeken de Kamer zo spoedig mogelijk te informeren over de resultaten van het
onderzoek dat in gang Is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresuitaten aanleiding geven.
In mijn brief van 24 maart heb Ik als vervoig op dit incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van Vodafone. Het misbrulk is beperkt
tot de zakelijke mablele teiefoonnummers van

twee bewindslieden, dat te zien Is geweest in de uitzending van Eén Vandaag. DIt onderzoek geeft geen aanieiding
nader te onderzoeken In hoeverre staatsveiligheid

in het geding Is geweest. Naar aanleiding van het incident hebben alle intranetredacties en Interne
communicatieadviseurs ten behoeve van plaatsing op de departementale

Intranetten een tekst met advies voor veillger belien gekregen.

12-4-2012 .
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Bericht

Page 2 of 2

Onderwerp: onderzoek

Hoigll

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van voicemaitberichten
destijds nog schadelijke gevolgen had?

Groet,

12-4-2012
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Bericht Page 1 of 2

va: Q.

Verzonden: woensdag 13 juli 2011 15.08

aan: D

Onderwerp: RE: onderzoek

Hoi .

EenVandaag vraagt:

- hoe het onderzoek is opgezet naar de kwetsbare informatie;

- waarom EenVandaag niet is gehoord;

- hoe het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzending zaten.

Weet jij de antwoorden?

Dank en groet,

—-Oorspronkelijk bericht-—-
Verzonden: 8 juli 2011 16:54
aar D

Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.
Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zo ok?

Groet,

De commissie heeft besioten u te verzoeken de Kamer zo spoedig mogelijk te informeren over de resultaten van het
onderzoek dat In gang Is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresuitaten aanieiding geven.
In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden In het voicemailsysteem van Vodafone. Het misbrulk is beperkt
tot de zakelijke maoblele telefoonnummers van

twee bewindstieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit onderzoek geeft geen aanieiding
nader te onderzoeken in hoeverre staatsveiligheid

in het geding Is geweest. Naar aanleiding van het Incident hebben alle intranetredacties en interne
communicatieadviseurs ten behoeve van plaatsing op de departementale

intranetten een tekst met advies voor velliger belien gekregen.

12-4-2012 *
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12-4-2012

Page 2 of 2

—-QOorspronkelijk bericht——-

Weet jij hoe het staat met het onderzoek naar de vraag of het afiuisteren van voicemailberichten
destijds nog schadelijke gevolgen had?

Gmei






Van:

Verzonden: woensdag 13 juli 2011 17:31
Aan:

Onderwerp: FW: onderzoek

Wil je dit oppakken? Groet, G ENED.

) -----Original Message----- ' 5
From: G e T
Sent: Wednesday, July 13, 2011 03:07 PM W. Europe Standard
To: 2 A

Subject: RE: onderzoek

Hoi -

EenVandaag vraagt: e
- hoe het onderzoek is opgezet naar de kwetsbare mformaue, A 5 Sad
- waarom EenVandaag niet is gehoord; ' EOhE EEE Ha 3 g
p ghoe het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzendmg zaten.'-' !

Weet jij de antwoorden?

Dank en groet,

--~--OorSDEon.keiijk _b_erlc_ht-----. -




twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit onderzoek
geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid ' S

in het geding is geweest. Naar aanleiding van het incident hebben alle ntr
interne communicatieadviseurs ten behoeve van plaatsing op de departer

intranetten een tekst met advies voor veiliger bell

-----Oorspronkelijk bericht-----
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Van: L
Verzonden: woensdag 13 juli 2011 17:37
Aan:

Onderwerp: s on

Ha @B, ik heb de vraag even neergelegd bij—. Hij zal naar jou reageren. Groet, ‘
uly 13, 2011 03:07 PM W. Europe Standard Time

RE: onderzoek

EenVandaag vraagt:
: _§>e het onderzoek is opgezet naar de kwetsbare informatie;
9) ~rom EenVandaag niet is gehoord;
nue het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzending zaten.

Weet jij de antwoorden?

"

Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.
5 Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zo ok?

Groet
-

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te informeren over
je resultaten van het onderzoek dat in gang is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresultaten aanleiding
jeven.

In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van Vodafone.
et misbruik is beperkt tot de zakelijke mobiele telefoonnummers van

1



twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit onderzoek
geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid

in het geding is geweest. Naar aanleiding van het incident hebben alle intranetredactles en
interne communicatieadviseurs ten behoeve van plaatsing op de departementale

intranetten een tekst met advies voor veiliger bellen gekregen.

----- ronkelijk bericht-----

Verzonden vrijdag 8 juli 2011 16:48
Aan

Onderwerp: onderzoek

Hoi @

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van
voicemailberichten destijds nog schadelijke gevolgen had?

D

Groet
2 C_
Z
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Verzonden: woen Juli2011 18:28
Onderwerp: : e

Wat heb je geantwoord?

----- Original Message-----
rrom: (N
Sent: M 13, 2011 06:18 PM W. Europe Standard Time

To:
Subject: RE: onderzoek

Heb met * gesproken.
Hij kan voorult en neemt zonodig nog contact met me op.

Met vriendelijke groet,

----- Oorspronkelijk bericht-----

van: A

Verzonden: woensdag 13 juli 2011 17:31
Onde : : onderzoek

Wil je dit oppakken? Groet-

----- Original Message-----

From: oSN

Sent: Wednesday, July 13, 2011 03:07 PM W. Europe Standard Time
To: ﬂ

Subject: RE: onderzoek

.

EenVandaag vraagt:

- hoe het onderzoek is opgezet naar de kwetsbare informatie;

- waarom EenVandaag niet is gehoord;

- hoe het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzending zaten.

Weet jij de antwoorden?

Dank en groet,






Bericht Page 1 of 1

Van: '
Verzonden: donderdag 14 juli 2011 12:15

an:

Onderwerp: tekstvoorstel
Hoi g
Ziehier mijn suggestie voor EenVandaag, die aansluit bij de brief.

Wat denk je?

Groet,

A=V

12-4-2012 =
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Page 1 of 1

Verzonden: donderdag 14 juli 2011 15:21
Aan:
Onderwerp: Voicemail analyse OT2010 FV 17 mei.doc

12-4-2012
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.

va: QS

Verzonden: donderdag 14 juli 2011 15:38
Aan:
Onderwerp: Vervolg Onderzoek
Gevoeligheid: Privé

in vervolg op ons telefoongespr: lerbu volgende verzoek.
Voor de nummers eindigend o wil ik graag per nummer de volgende informatie:

- de datums waarop de voicemailboxen van deze nummers zijn beluisterd.
Bij voorbaat bedankt.

N
=~ _Met vriendelijke groet,
&b

\\_}
Coor!nerend semor beletdsmedewerker ........................
12511 EZ | Den Haag (R

Postbus 20011 | 2500 EA | Den Haag et e

bnmen met de ministeries optimaliseert en faciliteest DG OBR de beddjfsvocring en oxganisatic van hel Rijk. Zo kan ket Rijk zijo mantschappetijke functic
beter vervullen.
Beveiligingsbeleid njksoverhsid:
- Informatiebeveiliging is en blijft cen verantwoordelijkhieid van het lijnmanagement
- Het primaire uitgangspunt voor informaticbeveiliging is en blijft riscomanagement
- De klassieke informatiebeveiligingseanpak waaxbij inperking var mogelijkheden de boventoon voen maak: pleats voor veilig fadititeren
- Methoden voor rubricering en continue evaluatic ervan zijn hanteerhaar om onder- en overrubricering te voorkomen
- Naast aandacht voor neiwerkbeveiliging neer asndacht vour gegevensbeverliging
- Verantwoord en bewust godrag van mensen is essentieel voor een goede informaticbeveiliging

- Kaders en maatregelen worden overheidshreed afgesproken en ingezet. In uitzonderingsgevatien wordt — in overleg — afgeweken

) Kennis en expettise 2ijn essentieet voor een tockamstvaste informatiebeveiliging en moeten (centraal) geborpd worden

" Informatiebeveiliging versisi cen integrale apnpak

at®

—
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ve: N

Verzonden: donderdag 14 juli 2011 16:00
Aan:
Onderwerp: Tekst Vodafone voicemail incident voor Eén Den Haag

Restefiilen (RIS

hierbij een tekstje voor EénVandaag.
Eenvandaag gaat hoe dan ook in de uitzending van vandaag aandacht geven aan dit item, omdat de brief nu
y :.';ﬁld:l:; [

ans de nummers van drie ministers te hebben gehackt.

P52 VRN
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ven: QP

Verzonden: donderdag 14 juli 2011 16:19

Aen:
Onderwerp.weet van je email en zal er naar kijken. Gr.-

Met vriendelijke groet,
ﬁ.. van BZK
Beroekadres Postadres
edeldoekshaven 200 Postbus 20011
- <2511 EZ Den Haag 2500 EA Den Haag
)
- ')
>
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