
0
fl

(
g

l
)

<
1
<

—
C

D

C
D

3 3 CD
(
I
n

(0 Cp
3

C
D

3
-
‘

—
.

G
o

—
‘

.
r
I

—
.

—



(cDi



()

Van:

Verzonden: donderdag 28 april 201111:03

Aan:

Onderwerp: FW: vodafone voicemail

Met vriendelijke groet,

ienior beteidsmedewéikr

Page 1 of 2

Ministerie van BZIC
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

SEhedeTdoekshaven 2001 2511 EZ 1 Den Haag 1 ZE
Postbus 20011 1 2500 EA 1 Den Haag

1I

j 27 april 2011 13:38

1
http://wwW.mlnbzk.rF -

c

______

Van:

________ ________ ________

Verzom

CC:’
Ondeieip: vodafone vo... ...u

12-4-20 12



Page 2 of 2

Dit beticht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u Is toegezonden,
wordt u verzocht dat aan de afzender te melden en het beticht te verwijderen. De Slaat aanvaardt geen aansprakelijkheid voor schade, van welke
aard o*, die verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten.
This message may contain information that is not intanded for you. It you are not the addressee or 1f this message was sent to you by mistake, you
are requested to infonn dgçanc.cIeIeteIhemessa,pe. The State accepts no liability for damage of any kind resultlng frem the riaks inherent
in the electror,ic transrr!flfliessages
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Bericht

senior beleidsrnedéwerker

12-4-20 12

Page 1 of2

Van:

Verzonden: donderda 28 april 2011 12:51

Aan

Onderwerp RE over vodafone voicemad

zijn dus wel 4 depen en niet alleen—

ht

TKN

28 apni 2011 11:02

wer vodafone voioemail

Met vriendelijke groet,

MinIsterk

1 Den Haag 1
Postbus 20011 1 2500 EA 1 Den Haag

ii

27april2011 1



Bericht Page 2of2

Dit bericht kan infonnatiebbvatten die niet voor u Is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is
toegezonden, wordt u verzocht dat aan de afzender-te meiden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid
voor schade, van vj4ard..oQk, die verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten.
This message ma9fltâleinfcMnatlon that Is not Intended ter-you. 1f you are not the addressee er if this message was sent to you by
mistake, you are requested to Interm the sender and delete the message. The State accepts no liabillty for damage of any k;nd riesutting
from the risks inherent in the electronic transnilssion of messages.
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Bericht

Van:

Verzonden: donderCag. 28 april 201112:53
Aan: --

Onderwerp: RE: over vodafone voicemail

De lijst wrn Fin heb ik al binnen...

Met vriendelijke groet,

Page 1 of 2

senior ueieiasmeuewener

- :Ilwww mirki.I, rit

-----Oorspronkelijk bericht

1

senior beleidsmedewerker

-- BZK

1
Schedeldoekshaven
Postbus 20011 1 2500 EA 1 Den Haag

1 Haag —

http :Ilwww.mlnbzk.nl

—--Oorsp,onkelijk bericht—--
Van: -

Verzonden:_donderdag 28 april 2011 12:51
Aan:________________
Ondeiwerp: RE: over vodafone volcemail

zijn dus wel 4 dep’ert en niet alleen

K bericht----

rdag 28april 2011 11:02

vodafone volcemail

TKN

Met vriendelijke groet,

Schedeldoekshaven 200 iiti EZ 1 Den Haag
Postbus 20011 1 2500 EA I Den Haag

12-4-20 12



Bericht Page 2 of 2

Dit berichtican infoanatlèbevatten die met voor u Is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk
aan u is toegezonden. wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid v,oor schade, van welke aard ook, dle verband houdt met risiccis verbonden aan het elektronisch verzenden
van berichten. -

This message may contain infomiation that is not intended for you. 1f you are not the addressee or if this message was sent to
you by rnistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the rfsks inherent in the electronic tranemission of messages.
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Groet,a

12-4-2012



‘1
4
t

4

a
-
.

0•
—

4.
- t.

S

e
•
’

¶
t

0
t
.

e

t’



Page 1 of2

Van:

Verzonden: vrijdag 29 april 201117:10
Aan:

CC:

________

Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij deoverheid

Ho

Zouden jullie naar de passage over monitoring willen kijken?
(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

nor beleidsmedewerkeT

Ministerie van BZK
Director t»’ Bedrijfsvoering Rijk

tiedeldoekshavefl 200 1i511 1 ISen Haag
Postbus 20011 2500 EA t Den Haag

A

en 1

ELI WJ.:fTlîl I.{’)

Ond&werp: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij deoverheid

Hallo

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de beantwoording vande TK-brief? Kan ik nog iets doen? (ik ben overigens morgen - vrijdag - vrij, maar welmaandag weer aanwezig). Laat het dan maar weten,

Met vriendelijke groeten,

schreef:
Aan:
Van:.
Datum: 5-4- .11 1:1b
Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoonsbij de overheid

I,H-r IIIA,lAflA, mrih,L’

Van:

____

Verzonden:

12-4-2012
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berichten.

This message may contain information that is not intended for you.
1f you are not
the addressee or if this message was sent to you by mistake, you are
requested to
inform the sender and delete the message. The State accepts no
liability for
damage of any kind resulting from the risks inherent in the
electronic
transmission of messages.

Bezoekt u het kerndepartement van het Ministerie van
Economische Zaken, Landbouw en Innovatie of de Nederlandse
Mededingingsautoriteit
(NMa)? Houd er dan rekening mee dat u een geldig

dentiteitsbewijs (paspoort, ID—kaart of rijbewijs) dient
te tonen. Indien u bij de receptie geen geldig identiteitsbewijs
:unt tonen, wordt u geen toegang verleend. Legitimatiebewijzen
en toegangspassen van andere organisaties worden niet geaccepteerd.

12-4-2012



Page 1 of2

Van:

Verzonden: donderdag 28 april 201113:31

Aan:

CC:

Onderwerp: nummers voor voicemail van EL&l

Hierbij de lijst met telefoonnummers.
Opmerkingen:
1) Sommige functionarissen hebben twee 06 nummers. Dit komt omdat zij zowel in een mobiel toestel als in
hun Black Berry een Vodafone kaart hebben. Op beide kan gebeld worden. Vandaar deze twee nummers.
2) EZ werkt momenteel nog met het 0T2006 contract. Eind volgende maand gaan we over naar het 0T201 0
contract.

Groeten.

Dit bericht kan informatie bevatten die niet voor u is bestemd.
Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden,
wordt u
verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband
houdt met risico’s verbonden aan het elektronisch verzenden van

12-4-2012



Page 2 of 2

Met vriendelijke groet,

senior beleidsmedewerker

Ministe,ie van BZK
Directoraat Generaal Organisatie ei Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ 1 Den Haag 1
Postbus 20011 2500 EA t Den Haag

-—--Oorspronkelijk bericht—-
Van: Parlementaire Zaken BZK
Verzonden: vrijdg_1 april 2011 16:11
Aan:
Onderweip: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overheid

Bij deze.

Greet

Van:
Verzonden: vrijdag 1 aplit 2011 14:40
Aan: Parlementaire Zaken BZK; Postbus mInBZK
Ondewerp: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de overheid

Origineel volgt per post
Informatie uit de Tweede Kamer gecombineerd met achtergronddossiers en
het laatste politieke nieuws.
Informatie ter oriÂ«ntatie op een bezoek, uitleg over hoe wetten tot
stand komen en een rondgang door de geschiedenis van de Staten—Generaal.
Kijk nu op www.tweedekamer.nl

Disclaimer

Indien u de link niet kunt openen, neemt u dan contact op met
Meer informatie vindt u op de website

www--iweeae kamer. fl1

1f you are unable to access the link, please dial
Additional information is available on the website w.tweêdkamer.n1 and
www. houseofrepresentatives . nl

[bijlage “b2c2f37d-3fc8-4bcc-a999- 1. 587d6578499 . pdf’ verwijderd door p3505]

1

.minbzk.nl

Koninkrilksrelaties

12-4-20 12





CC:

Onde,we,p: RE: Brief aan minister over op afstand aftuisteren van mobiele telefoons bij de oveitleid

Ho

Page 1 of 1

Binnen welke termijn heb je onze Îlput nodig?

Willen jullie naar de laatste vraag kijken en aanvullen. Het antwoord graag naasturen.

scneaelcloelcsflaven ZOU 1 2511 El 1 ii1as,
Postbus 20011 1 2500 EA Den Haag

I::J:i1

Rijk

* ** *.* * * **** * * * * ** ** *** *** * * * * ** * ** * *** * ** * ** * * ** * **** ** * * *** * ** ** * * * ** ** * * * * ** * * **** ** * ** * * * ****

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rij kspas of een geldig identiteitsbewijs
(paspoort,
nationale idéntiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

*** ************************************************** ******** ******************* ****************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This rnessage may contain information that is not intended for you. 1f you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmissjon
of messages.
************************************************************************************************

1
Verzonden:

Hol

t minter over op afstand afluisteren van mobiele telefoons bij de overheid

Met vriendelijke groet,

Ministerie van BZI(

12-4-2012
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Van:

Verzonden: dinsdag 3 mei 201117:15

Aan:

CC:

_______

Ondetwarp: Betr FW: Betr FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij
de overheid

Besten

Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie tegenmoet voor
akkoord van de leiding hier.

0—

Aan:
Van: 1
Datum: 11 17:17
Onderwerp: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Da!

Zouden jullie richting - Nillen reageren?

beleldsmedewer”

Ministerie van BZK
flirectoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ 1 Den Haag 1__—
Postbus 20011 1 2500 EA 1 Den Haag

Met vriendelijke groeten,

Met vriendelijke groet,

senior

T

Val
Vel
Aan:

17:10

t 2-4-2012
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CC:
Onderweip: RE: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overheid

Ho

Zouden jullie naar de passage over monitonng willen kijken?

(de rest van het verhaal mag natuullijk ook)

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat n n Bedrijfsvoering Rijk

_____________________

2511 EZ 1 Den Haag1
Postbus 20011 1 2500 EA 1 Den Haag

Oorspronkelijk bericht—---
Van:
Verzonden:_donderdag 28 apflFZOll 16:35
Aa

__

011 - Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overheid

Hall’

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de beantwoording
van de TIK-brief? Kan Ik nog iets doen? (ik ben overigens morgen - vrijdag - vrij, maar
wel maandag weer aanwezig). Laat het dan maar weten,

Met vriendelijke groeten,

I (1T 114ij!

.i—i•i1 r.i [1iiÎ11tTE___

rr wÉTiI1

:/Iwww.r

12-4-20 12
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schreef:

uit 10:16
Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal OraankatI n Bedrijfsvoering Rijk

Schedeldoekshaven 200 2511 EZ Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

.

http :/Iwww.mEk.nl

-----Oorspronkelijk bericht—-
Van: Parlementaire Zaken BZK
Verzo4en: vrijdag t april 2011 16:11
Aan:
Ondeiweip: EW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overheid

Bij deze.

GrOOL

Ministerie van Binnenlandse Zaken en Koninknjksrelaties

Pailementaire Zaken /Bestuurszaken

tel.,

—-Oorspronkelijk bericht—-

Verzonden: vrijdag t april 2011 14:40

12-4-2012
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,‘II.

_____________________________________________________________________

Ondeiweip: Brief aan minister over op afstand f1uisteren van mobiele telefoons bij de overheid

Origineel volgt per post.

Informatie uit de Tweede Ka!ner gecombineerd met achtergronddossiers en
het laatste politieke nieuws.
Informatie ter oriPkc.cntatie op een bezoek, uitleg over hoe wetten tot
stand komen en een rondgang door de geschiedenis van de Staten—Generaal.
Kijk nu op www.tweedekamer.nl

Disdaimer

Indien u de linkniet kunt openen, neemt u dan contact op met
telefoonnuinmei Meer informatie vindt u op de website
www. tweedekainer. ni

1f you are unable to access the link, please dial
Additional information is available on the website www.tweedekamer.nl
and www. houseofrepresentatives . ni

[bijlage “b2cZf37d-3fc8-4bcc-a999- 1587d6578499.pdf’ verwijderd door p35051

bijlage “VK BZK IB.doc” verwijderd door p3505]

12-4-20 12





Bericht Page 1 of 1

Van:

Verzonden: woensdag 11 mei 2011 10:04

Aan:

CC:

___ _____

Onderwerp: veriolg onderzoek Vodafone

Best’

Bedankt voor de informatie die ons inmiddels verstrekt is. In opvolging hierop hebben we de volgende vraag.
Is het mogelijk een overzicht te krijgen van de nummers waarvan de voicemail in de betreffende weken op
afstand is beluisterd?
Deze nummers zullen alleen aan de beveiligingsambtenaren tijdens een overleg worden getoond met de
vraag of er nummers bij zitten van bewindslieden en hoge ambtenaren.
Zo kunnen we snel bepalen of er mogelijk sprake is van een beveiligingsincident.

Met vriendelijke groet,

r[-rvan Binnenlandse Zaken en Koni
Scliedeldoekshaven 200 1 2511 EZ 1 Den Haag 1
Postbus 20011 2500 EA 1 Den Haag

T!

i :Ilwww.ri csover
J
1 .nl/ministeries/bzk

12-4-2012
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Van:

Veszond.n:
Aan:

CC:

Best

Bedankt voor je tenigkoppeling.

— kunnen jullie hier reactie op geven pis?

Groei

Verstuuni vanaf mijn iPhone

Op ii meilüllom 10:04 heeft

______________

Best

ISVI. VO•6CUUC OaUtUCVW.

Bedankt voor de informatie die ons inmiddels verstiekt is In opvolging hierop hebben we de volgende vraag.

Is het mogelijk een ovtzicht te krijgen van de nummers waarvan de voicemail in de betreffende weken op afstand is beluisterdi

Deze nummers zullen alleen aan de beveiigingsambtenaien tijdens een overleg worden getoond met de vraag of er nummers hij zitten van bewindslieden en hoge
ambtenareer

Zo kunnen we snel bepalen of er mogelijk sprake is van een beveiligingsincident.

Met vriendelijice groet,

1
t van Binnenlandse Zaken en Konlr
‘cshaven 200 2511 EZ Den Haag 1

IZ500EAIDen Haag

Lfli

________________

ld.nh/ministeries/bzk

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient er in het bezit te zijn van een qeldige Rijkspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument) Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitiutatiebewijzen van andere organisaties worden niet geaccepteerd.

************************************************************************************************
Dit bericht kan informatie bevatten die niet voor er is bestemd. Indien er niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This mesaage may contain information that is not intended for you. 1f you are not
the addressee or if this niessage was sent to you by mistake, you are requested to
imforin the aender and delete the message. The State accepts no liability for
damage of any kind resulting front the risk inherent in the electronic transinission
of messages.

1

12-4-2012





Bericht

Van:

Verzonden: maandag 16 mei 2011 8:36
Aan:

Page 1 of 1

Onderwerp: AO 1 juni as. NCSS

Beste
Op 1juni a.s. vindt het AO NV plaats. De NCSS maaict deel uit van de agenda. Het dossier is reeds
voorbereid voor het AO op6 aprilji. 1.v.m. actualisatie van het dossier wil ikjuffie vragen om
uiterlijk woensdagochtend 18 mei a.s. onderstaande vragen te beantwoorden en belangrijke vragen
en antwoorden die missen, toe te voegen. Alvast dank!

ProL
Karnernumrnei
Schedeldoekslw
2511 EZDenFlaag

7cieIton

‘ )et,

12-4-2012





Bericht Page 1 of 1

Van:

Verzond.n: nsaandag 16mei2011 16:46

Aan:
CC:

Onderwerp: RE: vervolg onderzoek ibne

Beste

Graag hoor ik van ldlie wanneer ik iets ken verwachten. W willen op korte termijn da Tweede Kamer kifonneren. Dus graag spoedig een reaclie.

Jlet vtiendelku gmet

—Ooijk bericht-
Van:
Verzonden: donderdag 12mei 2011 16:S2
Aam
CC. 1
Onderwerp: Re: vervolg Onderzoek Vodatane

Beste

Bedankt voorje tenigkoppehng

— rninenjullie hier reactie opgeven pis?

Groet

Verstuurzi vanaf mijn iPhone

Op ii mei 2011 om 10:04 heeft” — het volgende geschreven:

Beste

Bedankt voor de jrebmmtie die ons inmiddels verstrekt is. In opvolging hierop hebben we de volgende vraag.

Is het mogelijk eer, overzicht te krijgen van de nwnmers waarvan de voicemail in de betreffende weken op adsand is beluisterd?

Deze nummers zullen alleen aan de beveiligingsambtenaren lijdens een overleg worden geleend met de vraag ofer nummers bij zitten van bewindslieden en hoge
wnbtmmea

Zo kunnen we snel bepalen ofer mogelijk sprake is van een heveiligingsincident.

Met vriendelijke groet,

rj

bG0BR
Ministerie van Blnnenlandee Zaken en kont er
Schedeldoelcshaven 200 1 25fl Z 1 Den Haag 1 P
Postbus 20011 2500 EA Den Haag

nh/mlnlsteries/bzk

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldiqe Rij kspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt net risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not
the addressee or if this massage was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
dasnage of any kind resulting from the risk inherent in the electronic transmission
of isessages.

12-4-2012
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Bericht Page 1 of 2

V.rzonden: maandag lt

Aan:

CC:

Onderwerp: RE: vervolg onderzoek Vodafone

Uciiebjullle verzoek al bij onze tedineuten neergelegd en hoop je zeer spoedig te kunnen berichten. De Intermalle zullen wi
— d jullie afiever4 ‘-1

nam:
Sent maandag 16riieï 2011 16:46
T_____________________________________________________
Cc:
Subjedi RE: wvolg onderzoek Vodafone

Beste

Graag hoor Ik van jullie wanneer iii Iets kan verwachten. Wij willen op korte termijn de Tweede Kamer Informeren. Dus graag spoedig een reactie.

Met rniendeke groet

—spronkelijk bericht—
Van.
Vermnden:dOnhlenlag 12mei 2011 16:52
Aa._______________________
Cc
Onderwerp: Re: vervolg onderzoek Vodafone

Beste

Bedankt voor je terugkoppeling.

kunnen jullie hier reactie op geven pis?

Groet.

Verstuuni vanaf mijn iPhone

Op 11 mei 2011 om 10:04 heeft —

— __J het volgende geschreven:

Bedankt voor de informatie die ons inmiddels vezatrekt is In opvolging hierop hebben we de volgende vraag.
het mogelijk een overndit te bijgen van de nunlmas waarvan de voicernail in de betreffende weken op afstand is bvhusterdl

Bern eemmers ,rillcn afleen aan de beveiligingaambtenareo tijden een ovedeg wealen getoond met de vraag ofer nummers hij zitten van bewindrljeden en hoge
ambtenaren
Zo bassen we snel bepalen ofer mogelijk sprake is van een beveiligingaincideel

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Konlnkrij1aties
Scbedeldoekshaven 200 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

l.nhlmlnlsteries/bzk

***** ******************* ********* ************************** ******* ** * **** *********************

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rij kspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitijnatiebewijzen van andere organisaties worden niet geaccepteerd.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt niet risico’s verbonden aan het elektronisch verzenden van berichten.

This massage may contain information that is not intended for you. 1f you are not
the addressee or if this message was sent to you by mistake, you are requested to
inforin the sender and delete the message. The State accepts no liabUity for

1
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damage of any kind resulting from the risk inherent in the electronic transmission
of messages.

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rij kspas of een geldig identiteitsbewijs (paspoort,nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

Dit bericht kan informatie bevatten die niet voor u ie bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risicots verbonden aan het elektronisch verzenden van berichten.

This massage may contain information that is not intendad for you. 1f you are not
the addressee or if this massage was sent to you by mistake, you are requested to
inform the sender and delete the massage. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.
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Van:

Verzonden: dit

Onderwerp: RE: verve,, odafona

8es

Bedankt voor je bericht
kun je ‘er spoedig vertalen naar een datLenltijdst? Bedenkt alvast.

MGt eiandelke jioet,

bedd
Va
Vu,ndere maang 16 rn 201116.49
Aap
cc
Onderwerp RE: vervolg onderzoek Vodaforne

Ik heb julhe verzoek al bi onze techneuten neetpelegd en hoop je zeer spoedng te kunnen betiditen. De knformabe zullen wij___—_— .ij julle afleveren

— 9
From -

Senb maandag l6nnd 2011 16:46
—, to:

Cc:
Subje RE tervoig onderzoekVodefone

Beste

Graag hoor ik van jullie wanneer ik els ken verwachten. W willen op korte temnijn de Tweede Kamer informeren. Dus graag spoedig een reactie.

Met vriendelijke goat,

— —OeeW beddat
Vanhl
V,.8ere dontieisg 12 mei 2011 16:52
Aan______________________________
cc.
Onderwerp: Re: vervolg onderzoekV

Bns

Bedankt voor je terugkoppeling.

kunnen jullie hier reactie op geven pis?

Gm.

Verstuurd vanaf mijn iPhotie

Op 11mei2011 ons 10:04 hoeft” - hetvolgendegesc1ireven:

Bedankt voerde informatie die ons inmiddels verstrekt is. In opvolging hierop hebben we de volgende vraag.
Is het mogelijk een oveizidit te krijgen van de nummers waasvan de voiceraail in debevaffende weken op afstand in beluiatenl?
Dere nummers zullen alleen aan de bevcsligingsambtenazcn tijdens een overleg wanten getoond niet de vraag of er nummers bij titten van bewindslieden en hoge

Zo Luimen we snel hqmlcn ofer mogelijk aprake is van een beveitigingsincident

Met vriendelijke groet,

bGOBR
Minlatarte van Binnenlandse Zaken en Konlnkrksrel
Sdnedeldoekshaven 200 1 2511 EZ 1 Den Haag I.
Postbus 20011 1 2500 EA t Den Haag

rd/mlnlsteuionlbzk

*k****.*************************************************************************** **************

Bezoekt 11 binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of crreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Leqitlirratiebewijzen van andere organisaties worden niet geaccepteerd.
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******* ********* * ****************************** *************************************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegeznnden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not
the addressee or if this message was sent to you by mistake, you are reguested to
inform the sender and delete the massage. The State accepts no liability for
dastage of any kind resulting from the risk inherent in the electronic transmission
of eessages.

**********************************************4 g************************************************

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspaa of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

************************************************************************************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanaardt geeo aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This massage may contain information that is not intended for you. 1f you are not
the addressee or if this massage was aant to you by mistake, you are raquasted to
intorm the sender and delete the massage. The State accepts no liability for
damage of any kind resulting from the risk inherent in the alectronic transmission
of messages.
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Van:

Verzonden: dinsdag 17 mei 2011 15:11

Aan:

Onderwerp: FW:- —

Urgentie: Hoog

kunnen we daar wat mee?
Oorspronkelijk bericht

Verzonden: dinsdag 17 mei 2011 13:59
Aan:
Onderwerp: FW:
Urgentie: Hoog

Als jullie kunnen bevestigen da. — ook voor jullie werkt mjjjerop om jouw donderdag avond a.s.
uiterlijk vrijdag de antwoorden toe te sturen. Anders zullen we het iioeten
plaatsen (en uiteraard bij jullie bezorgen).

Kun jij bij QT agen of zij mQgelijkheden hebben -

vind je op

(3roeten,

Web: www.vodafone.nl

Vodafone Nethedands
KvK-nummer 14052264
Avenue Ceramique 300,6221 KX Maastricht
Postbus 1500, 6201 OM Maastricht
(Disclaimer)
This message and any files or documents attached are stdctly confidentiat or othewise legally protected. Itis intended only for the ndMdual or entity named. II you are not the
named addressee or have received this emait in error, please inform the sender immediately, delete it from your system and do not copy or disclose t or its contents or use it for
any purpose. Please also note that transmission cannot be guaranteed to be secure or error-free.

Please cortsider the eEwironrrtent beforc printing this e-rnait

Se
To
Su

mei 2011 10:33

gebruiken? Informatieover

E

17-10-2012
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Van:

Verzonden: dinsdag 17 mei 201115:14

Aan:

CC:

Onderwerp: RE: —

—---Oorspitrnkdijk beticht—-
Van.
Verzonden: dinsdag 17 mei 2011 13:59
Aan: Andersen, Olaf
Onderwerp: EW:
Urgentie: Hoog

Als jullie kunnen bevestigen da’ rok voor jullie werkt mik ik e
uiterlijk vrijdag de antwoorden toe te sturen. Anders zullen we hel
plaatsen (en uiteraard bij jullie bezorgen).

•

• ida.s.
moeten

Kun jijbij OT navragen of zij mogelijkheden hebben om — te gebruiken? Informatie ovet vind
je op

Groeten,

Vodafone Nettierlands
KvK-nummer 14052264
Avenue Ceramlque 300,6221 KX Maastricht
Postbus 1500,6201 BM Maastricht
(Dledakne
This messageand any files ordocuments attaclied are etTicily oonifdenfial orottierwise legally protected. t is intended only for the individual orenfity named. 1f you are notitie namedaddmsseeor have recelved this email in error, please inform the sender immediately, delete t from your system and do not copy ordisciose ii or is contents or ii for anypurpose. Please also nole that transmission cannot be guaranteed to be secure orerror-free.

Ptease cons;drrr the errviro.’rnerTi before printirip this e-rnaii

Alvast bedankt en groet,

Ik verwacht die dan wel op vrijdagochtend.
1:1

Web: www.vodafone.nl

12-4-2012
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FW: TrueCrypt

Van:

Page 1 of 1

Verzonden: dinsdag 17mei2011 13:59
Aan:

Onderwerp: FW: —

Urgentie: Hoog

Als jullie kunnen bevestigen dat — ook voor jullie werkt mik ik erop om jouw donderdag avond a.s.
uiterlijk vrijdag de antwoorden toe te sturen. Anders zullen we he( itoeten
plaatsen (en uiteraard bij jullie bezorgen).

rom:

__

Sent: dinsdag 17 mei 2011 10:33
10: -.

Subject:

Kun jij bij OT navragen of zij mogelijkheden hebben oii. Le gebruiken? Informatie over T —-vind jeop

Groeten,

( h: www.vodalone.nl

Vodafone Nethedands
KvK4lummer 14052264
Avenue Gemtnique 300,6221 KX Maanhicht
Poetinis 1500,6201 BM Maastildit
(Disdakner)
This inessage and any files ordocumenis attadied we süicdy oonfldenti orotheadse legedy pintectedit is intended only for the IndMdual orentifynasned. 1f you we not thenamed addiessee er have ieoelved this emat In enor, please hifomt the sender Immediately, delete ltfnnn your systeni and do not copy er disdose It er lis contents er tien It forany purpose. Please elso nota that hansmission cannotbe gueranteed to be secure orenor4ree.

Pleaso cortsider the environinent before pnnting this s-mali

t’

• Tel: —

E-mall:

12-4-2012
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Van:

__________

Verzonden: tIinrkiri 17 mi 2011 16:59
Aan:
Ondeiwerp: Vodafone voicemail

Kun jij aanoeven wanneer je resultaten verwacht van het Vodafone voicemail onderzoek op onze vip
nummers?

Groet

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
?bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
richt te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
? 3rband houdt met risico’s verbonden aan het elektronisch verzenden van berichten. This message
tnay contain information that is not intended for you. 1f you are not the addressee or 1f this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronlc
transmission of messages.

t



J
f



—Oorspronkelijk beridit—
Van:
Verzonden: dinsdag 17mei 2011 13:59
Aan. i•
Onderwe.p: 1W:
Urgentie: Hoog

Als jullie kunnen bevestigen da - .,ok voor jullie werkt mik ik erop om jouw donderdag avond a.s. uiterlijk vrijdag de antwoorden toe to
sturen. Anders zullen we h.

-- moeten plaatsen (en uiteraard bij jullie bezorgen).

Tel:

Web: www.voiialonp.nl

Vodafana Niad,ds
ICoKnianmer l48524
Avenoe Gernmlque no, 6221 KX Moanbidit
POOOIUO IO. 6201 800hasbidil

iiie meenaue end rwa ordoaonmietadied nm ynal eeIegypmIenfa Cle kiended odfar0ie oddii neni Kynu enol0ie nenied ed&nenen enhnm men dies.Tled Ci mmm, deaoeCieimIegmderkmi.&iedebb6oni ymre*m mmd&. 6snonleidaeneypipoie Pleene eo imbO nac.omlbeeirenleedbbe eenimnenenor4ree.

Pinaan cnslder 11w nndronrwi b foeprintirig (his onwil

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs

Bericht Page 1 of 2

Verzonden:

Aan:

Ondeiwerp: RE

Urgentie: Hoog

Wij hebbende intomialie paraat en op ee.. Ikjczet. Een van mijn teamleden. is morgen in Den Haag en kan deze hij
jullie bezorne aan de Sdiedeldoekshave&200. Zéu hij een van jullie omstreeks 10.30 daar kunnen treffen? 1 neem aan dat julIlskunnen aanmeldenopdat hij •.ersoonlijk aan jullie ken overhandigen.

De pw stuur ik je zo apart per sms toe. L1

?‘““\ Ha
—

- k veacht die dan w op vjdagachtend.

Alvast bedankt en groet.

Sent:dlns4if7 mei 2011 10:33

_____________VF-N1

Subjece_

Kun jij bij OT navnagen of zij mogelijkheden hebben om -i gebruiken? Informatie over L iind je o_ 3 4.. L.f

Groeten,

12-4-2012
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(paspoort,
nationale identitëitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

* ** ** * * * * ****** * * * * **** * * * * *** * * ** *** * * ** * * * * *** *** *** ** ***** **** * ** * *** * ** ** ********** * * * * *****

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien ii niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This inessage may contain ip.orijiajJ4op that is not intended for you. 1f you are not
the addressee or if this message was sent to you by mistake, you are requested to
informhtsender and delete the message. The State accepts no liability for
dam.age of any kind resulting from the risk inherent in the electronic transmission
of messages.
************************************************************************************************

n4 .

ja. ..*rwnefl.
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Van:

Verzonden: woensdag 18mei2011 10:03

Aan:

Ondeiweip: FW 11—
Urgene: Hoog

lukt één van jullie dal?

Aan:
cc:1.
Ondeiweip: RE:’_______
Uagentie: Hoog

Mj hebbende Informatie paraat en op ‘aL Een van mijn teamleden, is morgen in Gen Haag en kan deze bij
jullie bezçrgen aan de Schedetdoekshaven 200. Zou hij een van jullie omstreeks 10.30 daar kunnen tieffen? Ik neem aan dat juIIlekunnen aanmelden

‘. opdat h1 persoonlijk aan jullie ken overhandigen.

De pw stuur Ikje zo apa per ems lee.

Sent: dln)ag 17mei2011 15:14
-

cclIIW l.
Subject:RE:

Ha I

— Ik verwacht dle dan wel op vnjdagochtend.

Alvast bedankt en groet,

—--Oomonwklk beridit—
Van
Veozanden: dkigj7 mei2011 1s:,
AaL IIUJI
Ondenweqo: III.
Uagentle: Hoog

Als jullie kunnen bevestigen dat —fl — ook voor jullie werkt mIk Ik erop om jouw donderdag avond a.s. uiterlijk vrijdag de antwoorden toe te
sturen. Anders zullen w.L. - moeten plaatsen (en uiteraard bij jullie bezorgen).

Sent dinsdag 17mei2011 10:33
To: —F
SubJed

Kun jij bij OT navragen of zij mogelijkheden hebben om e gebruiken? Informatie ove — vind je op
. 4. /

Groeten,

Tel:
E-mailj
Web: www.v

Wd
KuK4ou,ioerI4O4
Avemie cerrqu. zo. 6221 IçXMaoobidit
FOutuu 1500,65)1 OM IJoaidit

Umeosage oud osySosord iianlsatladied em dc6yaanfidaaI4d oroeareooslag*pm S oiilyfarlha dualorenMynamed II you orenoilSe nomed ad&eseee orheneeooeived Avoamed naam, pleane kdurm
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Iie seieMt kienecIsly. deIe ftfrem y reyema1 de nelcepy fleieeeftaleceeledeorcee Ittrsiyp,pese. Plenee die eeb lid taierâedim cs,mtbe indeed bbe eeaeeorwm4ee

Pisese c&itlder the ei.4rccment betere prrernig d’Js e-rr.tIi

Bezoekt ubinnenkort een locatie van de Rijksoverheid?
t;

Dan dient u in het bezit te zijn van een geldige Rij kspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
LegitimaLiebewijzen van andere organisaties worden niet geaccepteerd.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geh aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not
the addressee or if this êssage was set to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damagitflny kind resulting from the risk inherent in the electronic transmission
}of messages.

It. t.

12-4-2012
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Van:

Vermnden: woensdaa 18 mei 2011 12:57
Aan:

CC: —

Onderwerp: REJ

Beat,.

.rangt je collega op.

—Oorspronkelijk uenult—
Van:
Veizandwe woensdag 18mei2011 9:1
Aan;
Cc.
Onderwerp: 11E:
Urgeatte: Hoog

Mj hebbende informatie paraat en o eL Een van mijn teamleden is morgen In en Haag en ken deze bij jullie
aan de Sdtiedeldoekshaven 200. Zou hij een van jullie omstreeks 10.30 daar kunnen tÎwbennK neemaan dat julli nnen aanmelden opdat

lijk aan jullie ken overhandigen.

De pw stuur Ik ja zo apart per erna toe.

from:
Sent dinsdag 17mei ZOU 15:14
•1’o

j—I_
Subject RE: —

Ho

Ik verwacht die dan wel op vrijdagochtend.

Alvast bedankt en groet,

-Oqedbericht—
Van: 1
Veionden: dl 17mei 2011 13:59
Aan:
Onderwerp: PAL.
Urgentier Hoog

PJajulliekunnenbevestigend -ookvoorjulliewedctmlklkeropomjouwdonderdagavonda.s. uitertijkvnjdag deantwoordentoetesturen.
Anders zullen we Ir- .,ioeten plaatsen (en uiteraard bij jullie bezorgen).

Faam
Sent dinsdag 17mei 2011 10:33
10

Kun jij bi) OT navragen of zij mogelijkheden hebben o,iJ . gebwlken? Infonnatie over 1J vind je o

Groeten.

Vodaee Nelhndenda
K1(4enre i44
enieOsrdque 300.0021 KXUMBOdd
-- tea. eet ee
(0lidm.

end enenitod ee.0 one bgy poa K deIeisorei%nneiod Ilpoe, imitie re,.d e&enehe, neceleed ho ee .eneeeb*,oho e,hobnme. 0bee ers)n end do nolnepye&done *ncendoe nee Oh neyp.,po.e, lhoee Ieb0I&bWIe.Bine neemt bi oinemedb.eeaaemnr-he.
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Pisase co”skterthe erwfrcnmn? be*,,a pdi,fl it,is ,-niaa

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

* * * * * * * * * * * * * * * , * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.
* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * ** * * * * * * * * * * * * * * * * * * * * * * * * * *

4

•0

e t
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Van:

Verzonden: woensdag 18 mei 201116:34
Aan:

Onderwerp: FW: vodafone voioemail

Met vriendelijke groet,

nior beleidsmedew

Page 1 of 2

Ministerie van BZK
7- .J- 1 1* . - Bedrijfsvoering Rijk

) Schedeldoekshaven 200 1 2511 EZ 1 Den Haag.
Postbus 20011 1 2500 EA 1 Den Haag

t

http ://www.mlnbzk.nl

BeSte

Er zijn bij ons nog wat vragen mbt de betreffende actie.

Groet,

12-4-20 12
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Dit hencfit kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u IS toegezonden,
wordt u verzocht dat aan de afzender te meklen en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor sdiada van welke
aard oog. die verband houdt met risicos verbonden aan het elektronisch verzenden van berichten,
This massage may contain Information that is not intended for you. 1f you are not the addressee er 1f ths message was sent to you by mistake, you
are requested to inform the sender and delete the message. The State accepts no Itability for damage of any kind resultirig from the ‘laks inherent
in the electronic trarismission of messages.

t

1

•1

12-4-2012





Bericht Page 1 of 2

Van:

Verzonden: vrIjdag2Omei2Oll 11:28

Aan:

Onderwerp: RE: Vodafone voloemail

Gevoeligheid: Vertrouwelijk

Esi1 iets te melden over de status van dit onderzoek??

Van: f’ostbusCfilBt 1

Verzonden: vrijdag 22 aprH 2011 15:02
an:

Onderwerp: Vodafone volcemali
Urgenlie: Hoog
Gevoeligheid: Verbeuweljk

Beste

het kader van het voloemail inoldent van Vodafone heeft 1. u eerder een mail (zie bijlage) gestuurd met het verzoek nummers van de politieke
..h ambtelijke top te verzamelen in het kader van het onderzoek In hoeverre de staatsvelligheld in geding is geweest Tegelijk is aan Vodafone gevraagd in
aantallen aan te geven In hoeverre gebruik Is gemaakt van het op afstand beluisteren van de volcemail binnen het kader van het 0T2010 contract. Ter

iatie hierbij de vragen:
-. .e vaak Is bij de abonnees onder het OT 2010 contract In de betrefltrnde periode gebruik gemaakt van de standaardpincode 3333 voor het afluisteren
van voicemailboxen? Graag gespecittoeerd naar periode (per week).
b. bij hoeveel telefoonnummers onder het OT 2010 contract Is In de betreffende periode gebruik gemaakt van de standaardpinoode 3333 voor het afluisteren
van voicematboxen? Graag gespedfioeerd naar periode (per week).
c. Vanaf hoeveel verschillende nummers 4fl OT 2010 nummers met de stanclaardpincode 3333 gebeld voor het afluisteren van de voicomailbox en wat is
het aantal acties per nummer? Graag speolhioeren naar aantal nummers binnen het 0T2010 contract, binnen Nederland, buiten Nederland.

Vodafone heeft onze vragen Inmiddels beantwoord. Die aantallen zijn naar verhouding zeer gering, maar geven ‘3 f 1/

uiteraard niet aan bij welke nummers dat is gebeurd. om moer raremero te verlaijgen het probleem is het nodig verder te focussen. Daartoe zijn twee
zaken nodig:
1) het overzicht van de telefoonnummers datin zijn mail heeft gevraagd, te verstrekken. Vodafone zal worden gevraagd bovenstaande vragen te
beantwoorden uitsluitend m.b.t. deze nummers.
2) een, in de woorden van Vodafone, bevef om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang Ik van jullie op korte tennijn (uttedijk vrijdag 29april, maar liefst
eerdeI het overzicht van deze nummers. In verband met privacy en velligheidsissues kan dit overzicht aan mij ineen versleuteld tip bestand worden
gestuurd met een SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht Het kan ook op papIer (per post of
ter hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag jullie individuele bevel tot onderzoek in de vorm van de zin “Hierbij beveel Ik
<naam>, bevelligingsambtenaar van het ministerie van <•••s tot het verrichten van nader getalsmatig onderzoek naar het op afstand beluisteren van de
voloemai voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek dat lii opdracht van het ministerie van BZK is gedaan”.

Met vriendelijke groet,

eiiir beleidsmedewerker

,i...terle van BZK
Dkectort Generaal Organisatle en Bedrijfsvoering Rijk

Schedeidoekshaven 200 2511. EZ Ien Haag
Postbus 20011 1 2500 EA 1 Den Haag

http:/Iwww.minbzk.nl

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een qeldige Rijkspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocunient). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

12-4-2012



Bericht Page 2 of 2

This message may contain information that is not intended for you. 1f you are not
the addressee orif this message was sent to you by mistake, you are requested to
inform the sencier and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.

12-4-20 12





pan:
verzonden:
kan:
)nderwerp:

viiidaa 20 mei 2011 1203

RE: Vodafone voicemail

Sedank -

r.

;ent from my HTC

----Original Message
rom:
;ent:20 May 2011 12:01
0:
;ubject: RE: Vodafone voicemail

!e hebben gisterenochtend een overzicht ontvangen van alle —mobiele nummers binnen het
)T2010 contract (van ruim op afstand zijn ‘‘isterd.

‘an die departementen die mij hun belangrijke nummers hebben willen gever, wil
cvandaag het vergelijk maken met het overzicht.

k kan je al wel zeggen daI daar niet bij zit (maar dat wist je, denk ik, al).

let vriendelijke groet,

enior beleidsmedewerker

linisterie van BZK
“ctoraat Generaal Organisatie en Bedrijfsvoerg Rijk

....Iedeldoekshaven 200 ( 2511 EZ 1 Den Haag Postbus 20011 2500 EAI Den Fig

ttp:/fwww.

----Oorspronkelilk hncht
an:

if1.v1 .FwIijrmzF(ierzon

_____

an
nderwerp;
evoeligheid: Vertrouwelijk

voicemail

er al Iets te melden over de status van dit onderzoek??

r

t



Van: Postbus CBIB [ _J
Verzonden:_vrijdag 22 april 2011. 15:02

Ondé. .. p Vodafone voicemall
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

DesLe —

[n het kader van het voicemail incident van Vodafone heeft — u eerder een mail (zie bijlage)
jestuurd met het verzoek nummers van de politieke en ambtelijke toTe verzamelen in het kader van
let onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd
n aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de

email binnen het kader van het 0T2010 contract. Ter informatie hierbij de vragen:

Ç vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt
an de standaardpincode 3333 voor het afluisteren van voicemajboxen? Graag gespecificeerd naar
)eriode (per week).

. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffend periode gebruik
emaakt van de standaardpincode 3333 voor het afluisteren van voicemailboxel? Graag gespeciceerd
maar periode (per week).

:. Vanaf hoeveel verschillende iummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld
voor het afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag specificeren
iaar aantal nummers binnen het 0T2010 contract, binnen Nederland, buiten Nederland.

fodafone heeft onze vragen inmiddels beantwoord, — Die 3
antallen zijn naar verhouding zeer gering, maar geven uiteraard niet aan bij welke nummers dat is
iebeurd. Om meer zekerheid te verkrijgen over het probleem is het nodig verder te focussen. Daartoe

twee zaken nodig: .

( overzicht van de telefoonnummers datin zijn mail heeft gevraagd, te verstrekken.
odafone zal worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t. deze
ummers.

) een, in de woorden van Vodafone, ‘bevel’ om dit te onderzoeken.

en en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang ik van jullie op korte
rmijn (uiterlijk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband met
rivacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd
iet een SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij
it bericht. Het kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij versturen van
:e nummers ook graag jullie individuele bevel tot onderzoek in de vorm van de zin “Hierbij beveel ik
naam>, beveiligingsambtenaar van het ministerie van <...> tot het verrichten van nader getalsmatig
nderzoek naar het op afstand beluisteren van de voicemail voor de volgende mobiele
lefoorinummers, volgend op het eerdere onderzoek dat in opdracht van het ministerie van BZK is
edaan”.

2



Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie lnformatisenngsbeleld Rijk
Schedeldoekshaven 2001 2511 EZ t Den Haag Postbus 20011 2500 EA 1 Den Haag

Bezoekt u binnenkort een locatie van de Rijksoverheid?

‘ban dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not
the addressee or if this message was sent to you by mistake, you are requested to
Inform the sender and delete the message. The State accepts no liability for

nage of any kind resulting from the risk inherent in the electronlc transmission
or messages.

1

http://v <http://ww
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Bericht Page 1 of!

Van:

Verzonden: zondag 22 mei 201114:02

Aan:

Onderwerp: Vofafone

H.
Hoe gaat het met het onderzoek Vodafone nav de veilgheidsincidenten van een tijd terug. Kunnen we de
kamer inmiddels nader informeren?
Groet.

12-4-2012





Bericht ie 1 of 1

Van:

Verzonden: zondag 22 mei 2011 16:54
Aan:
Onderwerp: onderzoek vodafone

Ha
Wanneer kunnen we resultaten verwachten? Kun je een datum noemen of heb je liever dat ik dat doe?:)
Ik begrijp de complicaties, maar we moeten toch wat druk kunnen zetten...
roet,

12-4-20 12





Bericht

Van:

Verzonden: maandag 23 mei 201111:30
Aan:

Page 1 of 1

Onderwerp: Status Vodafone incident

este

hierbij in het kort de status van de afhandeling van het incident

Stand van zaken Vodafone voicemail incident

We hebben donderdag (1915) van Vodafone de nummers ontvangen, waarvan met de standaardcode 3333van buiten af de voicemailbox is gebeld.
Het gaat om verschillende nummers in een periode van 8 weken (op een bestand van()abonnees)
Er is een piek in week 5
n I&M, AZ, FIN en EL&I hebben we de nummers van bewindspersonen en SGIDG’s ontvangen.

tilt een quick scan kwam vooralsnog alleen het nummer van Staats Bleker naar boven.ilir- - -
-

r worden gerappelleerd om uiterlijk morgen hun nummers aan

Coör&nerdse&or beleidsmedewerker
Ministeri’ “‘rn,i,Iandse Zaken en Konin&ijksrelaties
DGOBR
Schedeldoebhaven 200 (2511 EZ t Den Haag

EAjDenHaag

ten met de ministeries optima toert en faciliteert DO OBR de bedrijfsvoering en orgamsetie van het Rijk. Zo ken het Rij jn maatschappelijke functieer vervullen
Beveiligingsbeleid rijkam’ezheid:
- Informatiebeveiliging is en blijft. een veratitwoordelijkhexd van het iijnrnanagement
- Het prtmaire uitgangspunt voor uiformatiebeveliiging is en blijft nsicomanagetnent
- De klassieke informatiebeveiliglngsaanpak waarbij inperking van mogelijkheden de boventoon voCtt maakt plaats voor veilig fatitteren
- Methoden voor rubricering en continue evaluatie ervan zijn hanteetbaar om onder- en overrobricering te voorkomen
- Naast aundacht voor netwerkbeve,Iigmg meer aandarist voor gegovunsbeveiliging
- Verantwoord en bewust gedrag van mensen is essentieel voor een goede in.fotmatiebeveiligüig
- Kaders en maatregelen worden overheidabreed afgesproken en ingezet In uilzoncteringsgevallen wordt — in overleg — afgeweken
- Kerms en expertise zijn essentieel voor een toekomsivaste mfonnatiebeveiliging en moeten (centraal) geborgd worden
- fnftrmatiebeveiliging vereist een integrale aanpak

Met vriendelijke groet,

12-4-20 12





Bericht Page 1 of2

Van: Postbus CBIB

Verzonden: maandag 23 mei 201114:37
Aan: Postbus CBIB

8este

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senior beleidsmedewerkr

c
Ministerie van BZI(
Directoraat Generaal Oranlsatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ 1 Den Haag 1
Postbus 20011 1 2500 EA 1 Den Haag

In het kader van het voicemail incident van Vodafone heeft u eerder een mail (zie bijlage)
gestuurd met het verzoek nummers van de politieke en ambtelijke top t verzamelen in het kader van het
onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd in
aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voicemail
binnen het kader van het 0T2010 contract. Ter informatie hierbij de vragen:
a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van destandaardpinoode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).
b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik gemaakt vande standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (perweek).
c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld voorhet afluisteren van de voioemailbox en wat is het aantal acties per nummer? Graag specificeren naar aantal
nummers binnen het 0T2010 contract, binnen Nederland, buiten Nederland.

Vodafone heeft onze vragen inmiddels beantwoord, aantallen zijn

Van: POStbUS cme [r

iden -

Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

12-4-2012



Bencht Page 2 of 2

naar verhouding zeer gering, maar geven uiteraard niet aan bij welke nummers dat is gebeurd. Om meer
zekerheid te verkrijgen overt probleem is hetjpdig verder te focussen. Daartoe zijn twee zaken nodig:
1) het overzicht van de telefoonnummers da n zijn mail heeft gevraagd, te verstrekken. Vodafone zat
worden gevraagd bovenstaande vragen te beaîiWoorden uitsluitend m.b.t. deze nummers.
2) een, in de woorden van Vodafone, ‘bevel’ om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang Ik van jullie op korte
termijn (uiterlijk vrijdag 29 april, maar lIefst eerder) het overzicht van deze nummers. In verband met
privacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd met een
SMS an mij met het wachtwoord ervan. Mijn mobiele nummer slaat in de handtekening bij dit bericht Het
kan ook op papier (per past of ter hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag
jullie individuele bevel tot onderzoek in de vorm van de zin “Hierbij beveel ik <naam>, beveiligingsambtenaar
van het ministerie van<...> tot het verrichten van nader getalsmatig onderzoek naar het op afstand
beluisteren van de voicemail voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek
dat in opdracht van het ministene van BZK is gedaan”.

Met vriendelijke groet,

s, senior beleidsmedewerkèr

Ministerie van BZI(
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Shedeldoekshaven 200 1 2511 EZ 1 Den Haag 1
Postbus 20011 2500 EA t Den Haag

—

12-4-2012
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Bericht

Van:

Page 1 of2

Verzonden: maandag 23 mei 201115:27
Aan:

CC:

Onderwerp: FW: vodafone voicemail

Beste

(Fin heeft overigens al lang geleverd)

Met vriendelijke groet,

Coördinerend senior beleidsmedewerker
Ministerie van Binnenlandse Zakenefi Koninkrjksrelaties

SchedelaoeMhaven 1UU Z511 EZ Den Haag
‘l1L25OOEA Den Haag

t1

http:f/wwwr - L!il
Sasnen met de rnioiideties op liseeti en Uaciliteert DO ()FtR de bedrijfsvoering ets csrgs.nisatie van hel Rijk Zo kan het Rijk zijn maatschappelijke functie
beter vervullen.
l3eveiigingsbeleid rijksoverheid:

/ qforniatiebevdhging is en blijft een verantwoeirdehikheid van het iijnmtinement
let primaire uitgangspunt voor infomiatiebeveihgmg is en blijft risicomanagemem

- De klassieke iilimtaixeheveiligistgsaanpak waarbij inpeticing van rnogeli:kheden de bovemoon voen aekt plaats voor veilig faciliterets
- Methodefl voor rubricerjog en continue evahiatie ervan zijn hanteerb3.ar om oudcr— en overrubricering te voorkomen
- Naast aandacht voor retwerkbeveiIiging meer aandacht voor gegevensbeveiligirig
- Verantwoord en bewust gedrag San mensen is essentieel voor een coede informatieheveilüming
- Kaders en maatregelen worden overheidhreed afgesproken en ingezci to uitionderingsgevallen wordt — in overleg

— afgeweken
Kennis en expettise zijn essentieel voor een toekomrmstvaste informnatiebeveiligüsg en moeten (eemitnumi) gebcmrgcl worden

- lnftmnnaticbcveiliging vereist een intcgrei aanpak

-

Beste

Er zijn bij ons nog wat vragen mbt de betreffende actie.

2

12-4-2012



Bericht Page 2of2

Dit bericht kan informatie bevatten die niet voor u is bestemd. indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden,
wordt ii verzocht dat aan de afzender te melden en het bencht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke
aard ook, die verband houdt met riSicO’s verbonden aan het elektronisch verzenden van berichten.
This message may oonlain Information that is not intended for you. 1f you are not the addressee W this massage was sent to you by mistake, you

.are requested to infonn the sender and delete the massage. The State acoepts no liability for damage of any kind resulting from the risks inherent
in the electronic.transmlssion of messages.

Groet,

12-4-2012
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Bericht

Van:

Verzonden: maandag 23 mei 2011 16:06

Aan:

Page 1 of3

Onderwerp: vodafone

In aanvulling op onderstaande mail nog het volgen
VVe hebben Inmiddels van Vodafone een lijst met nummers gekregen zodat we zelf het vergelijk kunnen
maken.
De nummers blijven dus bij mij.
Ten slotte: het is mogelijk op basis van de laatste 4 cijfers van het mobiele nummer te toetsen.

Met vriendelijke groet,

. senior beleidsmedewerker

Ministerie van BZK
Directorpat GeneraI flrtcêI n Bedrijfsvoering Rijk

hedétdoekshaven 200 12511 EZ 1 Den Haag 1_—
Postbus 20011 1 2500 EA Den Haag

Van:

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
/ We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.

Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoriat Generaal Oraanisatie en Bedrijfsvoering Rijk

tiedeldoekshaven 200 1 25L1 EZ 1 liei Haag
Postbus ZOOL 1 1 2500 EA 1 Den Haag

p:llwww.minbzk.nI

12-4-2012



Bericht Page 2 of 3

In het kader van het voicemail incident van Vodafonéeeft — u eerder een mail (zie bijlage)
gestuurd met het verzoek nummers van de politieke en ambtlijke top tè verzamelen in het kader van het
onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd in
aantallen aan Le geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voioemail
binnen het kader van het 0T2010 contract. Ter informatie hierbij de vragen:
a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van de
standaardpinoode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
wèék).
b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik gemaakt van
de standaardpirioode 3333 voor het afluisteren van voicemailboxen? Graag gespecifîceerd naar periode (per
week).
c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpinoode 3333 gebeld voor
het afluisteren van de voioemailbox en wat is het aantal acties per nummer? Graag specificeren naar aantal
nummers binnen het 0T2010 contract, binnen Nedetland, buiten Nedeiland.

Vodafone heeft onze vragen inmiddels beantwoord, Die aantallen zijn
naar verhouding zeer gering, maar geven uiteraard niet aan oij weie nummers (lat Is gebeurd. Om meer
zekerheid te verkrijgen over het probleem is het nodig verder te focussen. Daartoe zijn twee zaken nodig:
1) het overzicht van de telefoonnummers dat in zijn mail heeft gevraagd, te verstrekken. Vodafone zal
worden gevraagd bovenstaande vragen te been oorden uitsluitend m.b.t. deze nummers.
2) een, in de woorden van Vodafone, ‘bevel’ om dit te onderzoeken.

Een en ander Is afgelopen CBIB vegadeting aangekondigd. Graag ontvang ik van jullie op korte
tennijn (uiterlijk vrijdag 29 april, maar liefst eerder) het overzicht van dere nummers. In verband met
privacy en velligheidsissues ken dit overzicht aan mij in een versleuteld zip bestand worden gestuurd met een
SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht. Het
ken ook op papier (per post of (er hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag
jullie individuele bevel tot onderzoek in de vorm van de zin “Hierbij beveel ik <naam>, bevelligirigsambtenaar
van het ministerie van <...> tot het verrichten van nader getalsmatig onderzoek naar het op afstand
beluisteren van de voioemail voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek
dat in opdracht van het ministerie van BZI( is gedaan”.

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van 8EK
Directoraat Generaal Oruanlaatle en Bedrijfsvoering Rijk

Sdiedeldoekshaven 200 1 2511 EZ 1 Dei Haag -

Postbus 20011 1 2500 EA Den Haag

Urgentie: Hoog
Gevoeligköid: Vertrouwelijk

12-4-2012
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Bericht

Van:

Verzonden: maandag 23 mei 201118:02
Aan:

CC:

Page 1 of2

Onderwerp: RE: vodafone voicemail

JIF
Lijkt me goed om dat zo te doen. Schuw niet om mij in te zeilen indien ze volharden. het kan niet zo zijn datiedeeen aanlevert ei1 — liiet.
Groet,

Oorspronkelijk bericht
Van:L
Verzonden: maandag 23 mei 2011 15:27
Aan:
CC:_

.

Onderwerp: FW: vodafone voicemail

Beste

onderstaande mail met bezwaren hebben we van ontvangen.In een telefoongesprek mhield hij vast aan zijn bezwaren en heeft hij nog geentelefoonnummers doorgegeven.

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrjksrelaties
DGOBR, Informatiseringsbeleid Rijk
Schedeldoekshaven 200 2511 EZ Den 1-laag H 1013
Postbus 29 EA (Den 1-laag
M O6-
T

http://www.rijksoverheid.nl
Stenen net de inn stertes pttrniliseart tcieett DO Oude bedr snertrig en Mga’i’ane VJrt LC kiJk. ?.C. een let Rtj ciirs a[eetpehjkeftincne tteet vcrititlett.

TJetggvbdeid rijkoverhe;d:
tee:etLigot’. ;s ets een ve w.tehtkhetd vist het usjn,.nagenteitt

- Het pntn&re u ganenunt vone itmtatiebeveilisdnn te en hhiti nsicnnhanagetncnt
• De kuassieke infortntbe; gi aenik waatbi merking van mogetijkheden dc h ntoon voert tnaakt planLi snor vihg taciliteren• Methoden voer rebracririg en ontiruc eS uist te essais eitti tuut ed:eesr ore ttnttet en o’•erInt!rierrrtg ie vikoincn
- Naast aandacht voor netwerkh itugtisc- rieer aandacht voor gegevensbeveutieinaVernt woord en bewutt geetrng van rtesoert irtwet voor een goede tii.fhrsebavi-ihginc.en uni ‘e en woideri es t d )re 1 pw L en in c ç, tit u t wten n allcn vrdI 0 er ‘ t is ekcnKennit en esepertise eijn eSsCnttcCI voor een (oekonistvtiatte inftm anebevettugine en innetets iceniraaC) gehorgd worden
— t orrnaticbesesltetng vecetst een integrate aanpak

1

heeft overigens al lang geleverd)

17-10-2012



Bericht

-Oorspronkelijk rcht
Van: .1
Verzonden: woensdag 27 april 2011 13:38
Aan

Page 2 of 2

Onderwerp: vodafone voiceniail

Beste -

Er zijn bij ons nog wat vragen mbt de betreffende actie.

ief van 24 maart - kondigt de minister van BZK 1”’ --kaan

Groet,

Dit hencht kan informatie bevatten die niet voor u is bestemd. lndien u niet de geadresseerde bent of dit bericht abusievelk aan u istoegezonden, wordt ii verzocht dat aan de afzender te melden en het berichtte verwdaren. Da Staat aanvaardt geen aansprakelijkheidvoor schade, van welke aard ook, die verband houdt met risico’s verbonden aan hot elektronisch verzenden van berichten.This massage may contain information that is not intended for you. II you are not the addressee or if this massage was sent to you bymistake, you are requested to irrforrn the sender and delete the message. The State accepto no liability for darrrage of any kind rasultirrgfrom the riske inherent in the electronic transmission of messages.
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Bericht

Van:

Verzonden: maandag 23 mei 2011 22:01
Aan:

CC:

Page 1 of2

Onderwerp: RE: vodafone voicemail

Hrn,
zegt te spreken namens Fin (maar dat is dus opgelost), Hoe zit dat?

[)-----Oorspronkelijk bericht----
( Van:
“,) Ven

Aan:
CC:t_ —

Onderwerp: 1 vot_. one volcemail

Beste

TJiR!FYk1a
-

(Fin heeft overigens al lang geleverd)

Met vriendelijke groet,

tiiiirdirterend senior beleidsmedewerker
KoninkrjksrelatiesMinlster

DGOBI

0

12-4-2012
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u Is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten.
This massage may contain intbrmatlon that is not intended for you. II you are not the addressee or 1f this message was sent to
you by misteke, you are requested to inlbrm the sender and delete the message. The State eccepts no tiebility for damage of
any kind rsuIting from the rlsks Inherent in the electronic transmission of niessages.

Bericht

Schedeldoekaizaven 2001 2511 EZ 1 Den Haag 1
..EAIDenHaag

£1
Sazüen met de miiisteries optimaliseeri ce faciliteert DO OFIR de bedrijfsvoering enorganisalie van het Rijk Zo kan het Rijk eijn
mtschappeljke functie beter vervullen.
13&lligingsbeleid rijksoverheid 4
- lnformatiebeveitiging is en blijft een verantiJoordeljkheid van het Iijnmanagemenr
- Het primaire uitgangspunt voor infonnatiebeveiliging is en blijft risrcornenagensent
- De klassieke infermatiebeveiligingsaanpak waarbij Inperking van rnogelijklteden dc boventoon voert maakt 1aats voor veilig raciliteren
- Methoden voor nibrrcenngn continut evaluatie ervan zijn hanteerbaar om onder- en nverrubricering tevpdcp&pers
- Naast aandacht voor qØjrbeveillging meer armdachr voor gegevensbilveiliging :. -

- Veranrwoord en van mensen is essentieel voor een goede inft>nnatiebcvcili
‘:

—c -

Beste

Er zijn bij ons nog wat vragen mbt de betreffende actie.

Groet,

12-4-2012
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Van:

Verzonden: dinsdag 24 mei 2011 9:22

Aan:

Page 1 of4

CC:
Onderwerp: Betr Betr: FW: Betr: FW: Brief an minister over op afstand afluisteren van mobiele

telefoons bij de overheid

Beste

Hoe gaat het met de brief over op afstand afluisteren van mobiele telefoons bij de overheid?
Ben benieuwd.

Met vriendelijke groeten,

Aan:
Van:
Dati
cc:

______ ____________ _____________

Onderwerp: Betr: EW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Beste

Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie tegenmoet voor
akkoord van de leiding hier.

Met vriendelijke groeten,

1,

Aan:
Van:
Datum: 1.. . ...JLJ. J.’;L

Onderwerp: EW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Dag

Zouden jullie richting willen reageren?

Met vriendelijke groet,

12-4-2012
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senior beleidsmedewerker

alle en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ 1 Den Haag 1
Postbus 20011 t 2500 EA Den Haag

T4
1

htt://ïww.minbzk.nl

CC:L__
Onderwerp: RE: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de

oyerheid

Hoi

Zouden jullie naar de passage over monitoring willen kijken?

(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

•

_________________________

senior beleidsmedewerk

Ministerie van BZI(

_______

edrljfsvoering Rijk

______________

200 1 2511 EZ Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

1rT(Iiw!1 C11 tq W.};1 F.J • 1 iTT r-—i :

T

,.minbzk.nl

-----Oorspronkljk beiicht—--
Van:
Verzonuen: nonoeraag zs apni LULI 1b:i

Aan
Ond . Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overtield

12-4-20 12
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4
Hallo

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de beantwoording
van de TK-brief? Kan ik nog iets doen? (ik ben overigens morgen - vrijdag - vrij, maar
wel maandag weer aanwezig). 1 aat het dan maar weten,

Met vriendelijke groeten,

Met vriendelijke groet,

senior beleidsmeçlewerker

Ministerie van BZK
Directoraat Generaal Orqanisati nfledrijfsvoering Rijk

hedk[oekshaven 200 1 2511EZ ( Den Haag 1
Postbus 20011 1 2500 EAI Den Haag

-----Oorspronkelijk bericht-----
Van: Pailementalre Zaken BZK
Verzonden: vrijdaa1_april 2011 16:11
Aan:
Ondeiwerp: FW: Brief aan minister over op afstand afiulstrnen van mobiele telefoons bij de
overheid

Bij deze.

Aan:
Van:
DatumE- -zo ii

Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

rf
Î
http :I/www.mlnbzk.nl

12-4-2012



Groet,

Ministerie van Binnenlandse Zaken en Koninknjksrelaties

Pademe’itaire Zaken! Bestuurszaken

teLnr.

—--Oorspronkelijk bericht—---

Page 4 of 4

r

_____________ _____

Veiz_______
Aan:

_______ ____________ _____

Onderwerp: Bnef aan minister over op afstand afluisteren van mobiele tel&Öons bij de
overheid

Origineel volgt per post.

Informatie uit de Tweede Kamer gecombineerd met achtergronddossiers en
het laatste politieke nieuws.
Informatie ter oriA<ntatie op een bezoek, uitleg over hoe wetten tot
stand komen en een rondgang door de geschiedenis van de Staten—
Generaal.
Kijk nu op www.tweedekamer.nl

Disc 1 aimer

Indien u de litç niet kunt openen, neemt u dan contact op met
telefoonnunuue . Meer informatie vindt u op de website
www. tweedekamer . ni

1f you are unable to access the link, please dial
Additional information is available on the website www.tweedekaier.ni
and www.houseofrepresentatives .nl

[bijlage “b2c2f37d-3fc8-4bcc-a999-1587d6578499 .pdf’ verwijderd doo

bijlage “VK BZK IB.doc” verwijderd dooi_—

bijlage “VK BZK EB met opmerkingen AIVD.doc” verwijderd dooi —

12-4-2012
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Van:

Verzonden: dinsdag 24 mei 2011 9:47

Aan:

CC:

Onderwerp: RE: Betr Betr FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Hoi

Gisteren hff nn MT ‘m besproken.

Komende dagen aanpassingen maken en onderzoek Vodafone afronden. Dan krijgen jullie concept tekst.
Met vriendelijke groet,

senior beleidsmedewerk

Ministerie van BZK
Direct ii_i.1-.1 ‘C1 ir—I r-i III.. hi I1tI Bedrijfsvoering Rijk

Schedeldoekshaven 200f 2511 EZ 1 Den Haag
Postbus 20011 2500 EA 1 Den Haag

Onderwerp: Betr: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Beste en

Hoe gaat het met de brief over op afstand afluisteren van mobiele telefoons bij de
overheid? Ben benieuwd.

Onderwerp: Betr: FW: Betr: EW: Brief aan minister over op afstand afluisteren van
mobiele telefoons bij de overheid

Beste

-----flnrçnmnkeliulc hprirht—--

Ven
Aan
CC:

TiTïT,i. [fl FTTI 2

Met vriendelijke groeten,

Dat’
cc:

12-4-2012
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Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie
tegenmoet voor akkoord van de leiding hier.

Met vriendelijke groeten,

Dag

Zouden jullie

Met vriendelijke groet,

senior beleIdsmedeijerkèr

Ministerie van BZI(
-rvr (,1.)-17er) edrijfsvoering Rijk

Schedeldoekshaven 200 t 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

Ven
Aan:

_____

CC:
Ondei.3rp: RE: Betr: EW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Hol

Zouden jullie naar de passage over monitoring willen kijken?
(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

seni6r beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

hedeldoekshaven 200 1 2511 EZ 1 DHaag 1
Postbus 20011 1 2500 EA 1 Den Haag

Van:
Datum: J-4-_j1 17:17
Onderwerp: FW: Betr: FW: Brief aan minister over op afstandafluisteren van mobiele
telefoons bij de overheid

1

12-4-2012
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1

-----Oorspronkelijk bericht—---
Van:
Verzoliden: doncteniag 28 april 2011 16:35
Aan:.
Onderwerp: Betr: EW: Brief aan minister ower op afstand afluisteren van mobiele
teleIbons bij de ovedield

Hallo

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de
beantwoording van de TK-brief? Kan ik nog iets doen? (ik ben overigens
morgen - vrijdag - vrij, maar wel maandag weer aanwezig). Laat het dan maar
weten,

Met vriendelijke groeten,

schreef:

Aan:
Van:
Datum: 5-4-2011 10:16
Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Met vriendelijke groet,

nlor beleidsmedewerker

Ministerie van BZI(
Olrectoraat Generaal Amniitie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

1

—---Oorspronkelijk bericht—---
Van: ParlementaIre Zaken BZK

[ i14’AiJT’!JL april 2011 16:11
Aan
Onderwerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Bij deze.

Groet,

Ven

12-4-2012
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Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
1 Bestuurszaken

—-Oorsponke1ijk beddit---

Van.
Verzonden: vrijdcj 1. april 2011 t:4O
Aan._______

_______________

Ondetweip: Brief aan minister over op afstand afluisteren van mobiele telefoons bij de
overheid

Origineel volgt per post.
Informatie uit de Tweede Kamer gecombineerd met
achtergronddossiers en het laatste politieke nieuws.
Informatie ter ori«ntatie op een bezoek, uitleg over hoe wetten
tot stand komen en een rondgang door de geschiedenis van de
Staten—Generaal.
Kijk nu op www.tweedekaiuer.nl

Disclaimer

Indien u de link niet kunt openen, neemt u dan contact op met
telefoonnummer Meer informatie vindt u op de website
www. tweedekamer. ni

1f you are unable to access te link, please dial
Additional information is avallable on the website
www. tweedekainer .nl and www . houseofrepresentatives . ni

[bijIaq “b2c2f37d-3fc8-4bcc-a999- 1 587d6578499. pdf” verwijderd door

[bijlage “VK BZK 1B.doc’ verwijderd dooi

[bijlage “VK BZK EB met opmerkingen AIVD.doc” verwijderd dooi
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Van:

Verzonden: dinsdag 24 mei 2011 10:06

Aan:

Onderwerp: Betr RE: Betr: Betr FW: Betr: FW: Brief aan minister over op afstand afluisteren van
mobiele telefoons bij de overheid

Hoi

Dank voor de update!

Met vriendelijke groeten,

Ian:
Daturr
cc:
OndÉ.. .. ... ... . ... .,. . /: Brief aan minister over op afstand afluisteren van
mobiele telefoons bij de overheId

Ho.

Gisteren heeft ons MT ‘m besproken.

Komende dagen aanpassingen maken en onderzoek Vodafone afronden. Dan krijgen jullie concept tekst.

Met vriendelijke groet,

.nior beleidsmedewerker

MinIsterie van BZK
Directoraat Generaal Orqanisatieft.Bedrjfsvoering Rijk

Scheaelaoeicsnaven 200 1 2511 ETI Den Haag
Postbus 20011 2500 EA Den Haag

nhyIcn

—--Oorspmnkelijk bencht----

CC:
Onderwerp: Betr: Betr: EW: Betr: EW: Brief aan minister over op afstand afluisteren van mobiele

12-4-2012



telefoons bij de overheid

Besten —,

Page 2 of 6

Hoe gaat het met de bne over op afstand afluisteren van mobiele telefoons bij de
overheid? Ben benieuwd.

Met vriendelijke groeten,

schreeî:

Aan:
Van:i
Datum: 3-5-2011 17:14
cc:
Onderwerp: Betr: FW: Betr: FW: Brief aan minister over op afstand afluisteren van
mobiele telefoons bij de overheid

Beste

Bij deze onze reactie op de brief. Graag zien we de uiteindelijke conceptversie
tegenmoet voor akkoord van de leiding hier.

Met vriendelijke groeten,

schreef:

.1 L,:L,
Onderwerp: FW: Betr: EW: Brief aan minister over op afstand afluisteren van
mobiele telefoons bij de overheid

12-4-20 12
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Zouden jullie nchtin, — willen reageren?

Met vriendelijke groet,

senior bé1eidsrnedeweikèr

Ministerie van BZK
(( É.!. ICf-_] 1.] -.i 11 TT.W1 earijrsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

http:i .minbzknl

-----Oorspronkc

Ii 17:10

Ondeiweip: F_”Betr: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Hol

Zouden jullie naar de passage over monitoring willen kijken?

(de rest van het verhaal mag natuurlijk ook)

Met vriendelijke groet,

nior beleldsmedewerke

Miniserle van BEK
Directoraat Generaal Oraanisatie en Bedrijfsvoeiing Rijk

Sdiedeldoekshaven 200 1 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA ( Den Haag

1

12-4-2012
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-----Oojpronkelijk bericht—---
Van:
Verzonden: donderdag 28 april 2011 16:35
Aan:
Onderwerp: Betr: FW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

Hallo

Ik ben even benieuwd naar de stand van zaken. Hoe gaat het met de
beantwoording van de TK-brief? Kan ik nog iets doen? (ik ben overigens
morgen - vrijdag - Vrij, maar wel maandag weer aanwezig). Laat het dan
maar weten,

Met vriendelijke groeten,

Met vriendelijke groet,

schreef:

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Oroanisati en Bedrijfsvoering Rijk

Schedéldoekshaven 200 2511 EZ Den Haag
Postbus 20011 ( 2500 EA 1 Den Haag

:16
Onderwerp: EW: Brief aan minister over op afstand afluisteren van mobiele
telefoons bij de overheid

1

fwww minh7I

n

12-4-2012
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-----Oorspronkehik be.icht----- —

Van
Verzinden: vrijdag 1 april 2011 16:11
Aan
Ondéerp: FW: Brief aan minister over op afstand afluisteren van mobiele telefoons
bij de overheid

Bij deze.

Groet,

Ministerie van Binnenlandse Zaken en Koninknjksrelaties

Parlementaire Zaken / Bestuurszaken

tel.nr._-

-----Oorspronkelijk bericht

i14!J.ir’TiR

Van:

_____________________

Verzo_____
Aan:

____ ________________

Onderwerp: Brief aan minister over op afstand afluisterén van mobiele telefoons bij
de overheid

-

Origineel volgt per post

Informatie uit de Tweede Kamer gecombineerd met
achtergronddossiers en het laatste politieke nieuws.
Informatie ter oriÂ«ntatie op een bezoek, uitleg over hoe wetten
tot stand komen en een rondgang door de geschiedenis van de
Staten—Generaal.
Kijk nu op www.tweedekamer.nl

Disclaimer

Indien u de link niet kunt openen, neemt u dan contact op met
telefoonnultimeL Meer informatie vindt u op de
website www.twkamer.nl

you are unable to access the link, please dial

1ditional information is availabie on the website
www. tweedekatuer. nl and www. houseofrepresentatives . ni

[biilaae “b2c2f37d-3fc8-4bcc-a999- 1 587d6578499 . pdf” verwijderd door

t

[bijlage VK BZK EB.doc verwijderd doo

12-4-2012
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[bijlage “VK BZK EB met opmerkingen AEVD4oc” verwijderd doo
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Van:

Verzonden: dinsdag 24 mei 201112:07
Aan:

Onderwerp: FW:

Dag

De volgende nummers zijn relevant:

Voor wat betreft het onderzoek breng ik eerdere correspondentie in herinnering, waarbij ik heb aangegeven
dat beide bewindspersonen hebben verklaard in de kwetsbare periode nov 2010 tm mrt 2011 geen informatie

in hun voicemailboxen te hebben gehad die, bij kennisneming door onbevoegden, tot een risico voor de
( taatsveiligheid kon leiden.

Heb je hier voldoende aan?

Met vriendelijke groet,

11iIIt iii -ILU1L

______________________en

en Koninkdjksrelatles
Schedeldoekshaven 200 1 2511 EZ 1 Den Haag
Postbus 20011 1 2500 FA 1 Den Haag

1•

richt—--
Var___________
Verzonden maandag 23 mei 2011 14:37
Aan

(nderwe1P:

Best

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senior bleIdsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

SiieuejuueKSflaven 200 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

12-4-20 12
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In het kader van het voicemail incident van Vodafone heeft u eerder een mail (zie bijlage)
)gestuurd met het verzoek nummers van de politieke en ambtelijke top te verzamelen in het kader van het

— ‘nderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd in
intallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de voicemail

binnen het kader van het 0T201 0 contract. Ter informatie hierbij de vragen:
a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt van de
standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).
b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik gemaakt van
de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar periode (per
week).
c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333 gebeld voor
hét afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag specificeren naar aantal
nummers binnen het 0T2010 contract, binnen Nederland, buiten Nederland.

Vodafone heeft onze vragen inmiddels beantwoord•
— Die aantallen zijn

naar verhouding zeer gering, maar geven uiteraard niet aan bij welke nummers dat is gébürd. Om meer
zekerheid te verkrijgen over het probleem is h t nodig verder te focussen. Daartoe zijn twee zaken nodig:
1) het overzicht van de telefoonnummers dat in zijn mail heeft gevraagd, te verstrekken. Vodafone zal
worden gevraagd bovenstaande vragen te bean oorden uitsluitend m.b.t. deze nummers.
2) een, in de woorden van Vodafone, ‘bevel’ om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadering aangekondigd. Graag ontvang Ik van jullie op korte
mijn (uiterlijk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband met

privacy.eveiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden gestuurd met een
SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de handtekening bij dit bericht. Het
kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij versturen van de nummers ook graag
jullie individuele bevel tot onderzoek in de vorm van de zin ‘Hierbij beveel ik <naam>, beveiligingsambtenaar
van het ministerie van <.> tot het verrichten van nader getalsmatig onderzoek naar het op afstand
beluisteren van de voicemail voor de volgende mobiele telefoonnummers, volgend op het eerdere onderzoek
dat in opdracht van het ministerie van BZK is gedaan”.

Met vriendelijke groet,

sior beleIdsmedewerir

Ministerie van BZI(
Directoraat Generaal Orqanlsatle en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511. EZ ( b Haa!,,
Postbus 20011 1 2500 EA 1 Den Haag

Onderwerp: Vodafone
Urgentie: Hoog
Gevoeligheid: Vertmuweljk

12-4-2012
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t,
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Bericht

Van:

Verzonden: dinsdag 24 mei2011 12:09

Aan:

Page 1 of3

Onderwerp: RE:

Er zat een verkeerd nummer in het lijstje, hierbij de juiste gegevens, excuses.

Met vriendelijke groet,

flWate Bnhiursondrsteuninn
Ministerie van Binnenlandse ZLken en lConlnkrljksrelaties
Schedeldoekshaven 200 1 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

—--oxso,onkeljk bericht
Van
Verzonden: dinsdag 24 mei 2011. 12:07
Aan: --

Ondeiwep: FW:

Dat,,

De volgende nummers zijn relevant:

Voor wat betreft het onderzoek breng ik eerdere correspondentie in herinnering, waarbij ik heb
aangegeven dat beide bewindspersonen hebben verklaard in de kwetsbare periode nov 2010 tm mrt
2011 geen informatie in hun voicemailboxen te hebben gehad die, bij kennisneming door
onbevoegden, tot een risico voor de staatsveiligheid kon leiden.

Heb je hier voldoende aan?

Met vriendelijke groet,

wruie uestuursondersteuning
Mlnlste.ie van Binnenlandse Zaken en lconlnkrljksrelatles
Schedeldoekshaven 200 1 2511 EZ 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

y

1,

124-2012



-p-iFa j.’. drijfsvoerîng Rijk

Schedeldoekshaven 200 1 2511 EZ 1 Den Haai.
Postbus 20011 1 2500 EA) Den Haag

Onderwei -

Urgentie: Hoog
Gevoeligheid: Vertmuweljk

Bestel

In het kader van het voicemail incident van Vodafone heeft u eerder een mail (zie bijlage)gestuurd met het verzoek nummers van de politieke en ambtelijke top te verzamelen in het kader van
het onderzoek in hoeverre de staatsveiligheid in geding is geweest. Tegelijk is aan Vodafone gevraagd
in aantallen aan te geven in hoeverre gebruik is gemaakt van het op afstand beluisteren van de
voioemail binnen het kader van het 0T201 0 contract. Ter informatie hierbij de vragen:
a. hoe vaak is bij de abonnees onder het OT 2010 contract in de betreffende periode gebruik gemaakt
van de standaardpincode 3333 voor het afluisteren van voicemailboxen? Graag gespecificeerd naar
periode (per week).
b. bij hoeveel telefoonnummers onder het OT 2010 contract is in de betreffende periode gebruik
gemaakt van de standaardpinoode 3333 voor het afluisteren van voicemailboxen? Graag
gespecificeerd naar periode (per week).
c. Vanaf hoeveel verschillende nummers zijn OT 2010 nummers met de standaardpincode 3333
gebeld voor het afluisteren van de voicemailbox en wat is het aantal acties per nummer? Graag
specifloeren naar aantal nummers binnen het 0T201 0 contract, binnen Nederland, buiten Nederland.

Vodafone heeft onze vragen inmiddels beantwooru Die
aantallen zijn naar verhouding zeer gering, maar geven uiteraard niét aan bij welke nummers dat is
‘gebeurd. Om meer zekerheid te verkrijgen over het probleem is het nodig verder te focussen. Daartoe

Bericht Page 2 of 3

-----Oorspmnkelijk bericht
Van
Verzojiden: maandag 23 mei 2011 14:37
Aan:
Ondetwerp:

Best

Op 22 april zond ik u onderstaande mail. Helaas heb ik van u nog geen reactie ontvangen.
We willen graag het onderzoek kunnen afronden. Daarvoor is ook uw input nodig.
Graag ontvang ik op korte termijn (uiterlijk morgen) uw reactie.

Met vriendelijke groet,

senior beleldsmedewerki

Ministerie van BZK

ht+r• IIwwW.rPIr7If
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zijn twee zaken nodig:
1) het ovei-zicht van de telefoonnummers datin zijn mail heeft gevraagd, te verstrekken. Vodafone
zal worden gevraagd bovenstaande vragen te beantwoorden uitsluitend m.b.t deze nummers.
2) een, in de woorden van Vodafone, ‘bevel’ om dit te onderzoeken.

Een en ander is afgelopen CBIB vergadenng aangekondigd. Graag ontvang Ik van jullie op korte
tennijnuIterIjk vrijdag 29 april, maar liefst eerder) het overzicht van deze nummers. In verband
met privacy en veiligheidsissues kan dit overzicht aan mij in een versleuteld zip bestand worden
gestuurd met een SMS aan mij met het wachtwoord ervan. Mijn mobiele nummer staat in de
handtekening bij dit bericht Het kan ook op papier (per post of ter hand) naar mij worden gestuurd. Bij
versturen van de nummers ook graag jullie individueie bevel tot onderzoek in de vorm van de zin
“Hierbij beveel ik <naam>, beveiligingsambtenaar van het ministerie van <...> tot het verrichten van
nader getalsmatig onderzoek naar het op afstand beluisteren van de voicemail voor de volgende
mobiele telefoonnummers, volgend op het eerdere onderzoek dat in opdracht van het ministerie van
BZK is gedaan”.

Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal flm ici n.. Bedrijfsvoering Rijk

Shedeldoekshaven 200 12511 EZ 1 6en Haag
,Postbus 20011 1 2500 EA 1 Den Haag
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Van:

Verzonden: donderdag 26 mei 201118:52

Aan:

CC:

Onderwerp: vodafone

Heden met - gebeld. Ze heeft ook toegezegd e.e.a. aan te leveren. Daarmee hebben alle SG’s
laten weten aan te leveréïi. Indien er problemen zijn hoor ik het graag.
groet,

12-4-2012
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Van:

Verzonden: maandag 30 mei 2011 17:08
Aan:

CC:

Onderwerp: Nasleep Vodafone

Dag

Beide SGs hebben mij verzocht uiterst voorzichtig om te gaan met naslag van betreffende telefoonnummers.
Nummers heb ik paraat. Op welke wijze kunnen beide departementen zelf bij de directe naslag worden
betrokken?
Vraag die nog resteert, is wat er vervolgens met de uitslag van de bevindingen gaat gebeuren.

? Neem aan dat de individuele bewindspersoon!topambtenaar zelf daarin een beslissende stem heeft.

Met vriendelijke groet,

12-4-2012
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Van:

Verzonden: drnsdag3l mei2011 1 1:17

Aan:

CC:

Onderwerp: RE: Nasleep Vodafone

Dag

Ik heb genoeg aan de laatste vier cijiërs van de betreffende mobiele nummers.
Ik maak dan een vergelijk met een anonieme tabel van Vodafone waarin de nummers staan vermeld waar
vanaf 1 december vorig jaar tot aan het incident op afstand voicemail is beluisterd.
In het geval van een overeenkomst meld ik dat bij jullie terug met de vraag of het betreffende nummer bij jullie
in gebruik is.

k mis nog, ei. de andere ministeries heb ik al getoetst.
Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ Den Haag
Postbus 20011 2500 EA t Den Haag

T

.mlnbzk.nl

----Oorspronkelijk beiicht—
Van:
Verzonden: maandag 30 mei 2011 17:08

Dag

Beide SG’s hebben mij verzocht uiterst voorzichtig om te gaan met naslag van betreffende
telefoonnummers.
Nummers heb ik paraat. Op welke wijze kunnen beide departementen zelf bij de directe naslag
worden betrokken?

Vraag die nog resteert, is wat er vervolgens met de uitslag van de bevindingen gaat gebeuren.

Oiderp: Nasleep Vodafone

12-4-2012
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Neem aan dat de individuele bewindspersoonltopambtenaar zelf daann een beslissende stem heeft.

Met vriendelijke groet,

12-4-2012
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Van:

Verzonden: wogg 1juni2011 16:45
Aan:

OndetwerpTiÊ: Afspraak

Dag

Altijd een goed idee! Heb je een egendavoorstel?

Groet en fijne dagen,

Van:
Verzo
1
c._.

Da

0K, hoewel ik eigenlijk niet zozeer over hei Vodafone Incident op het oog had, maar meer even infonneel wilde bijuraten.

Met vriendelijke groet,

senior beleidsmedewerker

Ondetwerp: RE: Afspraak

Dat.

Goed ide
Bij voorkeur graag samen met en ook op basis van de vragen uit de mail dlein dit onderwerp naar jullie stuurde.

Groet,,

Ver
Ver

Oi ..-.,

____________raak

Da1

Op deze nummers is op afstand geen voicemail beluisterd.
Wat betreft het onderwerp van de mail: ik heb wel behoefte om even matje bij te praten. Voel jij daar ook voor?

Met vriendelijke groet,

kenlor beleidsmedewerker

Ministerie van SZ1C
Ir - - —

— “Bedrijfsvoering Rijk

Page 1 of2

irr’!vr, cf T.1 T.1

Ministerie van BZK

edrlJfsvoerlnB Rijk

Schedeldoekshaven 200 2511 EZ Den Haa.
Postbus 20011 2500 EA 1 Den Haag
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Schedeldoekshaven 200 t 2511 EZ Den Haag
Postbus 20011 t 2500 EA 1 Den Haag

Var

Oi

Oag

Page 2 of 2

Mat vdendelijke gmet,

* * * * * * * * * * *‘ __•* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,
nationale identiteitskaart, rijbewijs of vreenidelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

************************************************************************************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risicos verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. It you are not
the addressee or it this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.
******************* **************************** *************************************************

http:Ifwww.mlnbzk.nI

12-4-2012



Ç
J\



Van:
Verzonden:
Aan:
CC:

___

Onderwerp:

Beste

De eigenaar van het bewuste telefoonnummer is gaat akkoord onder de volgende voorwaarden:
- nut en noodzaak van het onderzoek moeten helder een eenduidig zijn;
- alle (mogelijk) te nemen stappen voorafgaand als tijdens het onderzoek met BZ worden
doorgesproken;
- BZ het recht heeft om, zonder nadere toelichting, per direct het onderzoek te laten beeindigen;
- BZ wil afschrift van onderzoeksrapport ontvangen.

Tevens gaat BZ er vanuit dat de gebruikelijke discretie bij dergelijke onderzoeken worden betracht

Set,

Ministerie van Buitenlandse Zaken

Or 11t.r

•fil*Â .ij-.W4. a —.ei uii i:i

onnummers

From:

Hoi

Wanneer dat is gebeurd, kunnen we uit de gegevens die we van Vodafone hebben gekregen niet
achterhalen. Daarvoor zou een vervolgvraag bij Vodafone nodig zijn. Overigens is ons onderzoek
gericht op het ‘misbruIk’ en nog niet op de staatsvelligheid. Mocht het nummer inrIerrbI bil jullie in
gebruik zijn, dan zouden we moeten overlegger welke
vervoigstappen er moeten worden gezet. —

vriendelijke groet,

ior hèIeIdmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rjjç Directie Informatiseringsbeleid Rijk
Schedeldoekshaven 200 ( 2511 EZ 1 Den Haag 1 — Postbus 20011 1 2500 EA Den Haag

Oorspronkelilkberlcht
Van:
Verzonarv: woensdaa 25 mei 2011 17:0W
Aan:
Onderwerp: RE: BZ telefoonnummers

LE: BZ tJefoonnummers

http:,

1



wanneer zou deze ‘hit’ plaats gevonden hebben?
Ik vraag in de tussentijd na of dit volledige nummer inderdaad bij ons in gebruik is. Groet,

0L4rnJi!1ItI!t_
From:

_________

Sent: woensdag 25me1 2011 17:01
To:
SubjédE RE: BZ telefoonnummers

BestL ,

We krijgen een ‘hit’ o..
Is dat nummer bij jullie in gebruik?

Met vriendelijke groet,

senior beleidsmedewiiker

sterie van BZK
irectoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie Informatiseringsbeleid Rijk
Schedeldoekshaven 200 1 2511 EZ Den Haag l ‘ostbus 20011 1 2500 EA 1 Den Haag

Van:1
Verzol
Aan:
CC:

1

_____

Onderrp: L

ste

N,, bij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten behoeve van jouw
raag.

http://www.minbzk.nl

(ïefoonnummers
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Mochten er nog vragen zijn en/of ‘hits’ op jouw lijst, dan horen wij dat uiteraard graag.

...sterie van Buitenlandse Zaken

Help save paper’ Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or 1f
this message was sent to you by mistake, you are requested to inform the sender and delete the
message. The State accepts no liability for damage of any kind resulting from the risks inherent in the
lectronic transmission of messages.

,

Jezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewij kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.

* * * * * * ** * * * * *

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that Is not intended for you. 1f you are not
he addressee or 1f this message was sent to you by mistake, you are requested to
hform the sender and delete the message. The State accepts no liability for

ige of any kind resulting from the risk inherent in the electronic transmission
öf messages.

** * ** ** ** *** * * * *
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Van:

Verzonden: —-—-‘—- 5juni 2011 23:20

Aan:

CC:

Onderwerp: RE: Brief IB aan VKC BZK.doc

Beste

ongetwijfeld te laat, maar ik ben momenteel niet in de gelegenheid om mijn mail voortdurend af te doen, maar
informatiebeveiligirtg is een zaak die bij V&J ligt. Wij kijken daar niet meer apart naar (wel voor onze eigen
systemen uiteraard). ook GovCert Is naar V&J

Met vriendelijke gloet,

25 mei 2011 15:58

CC:, -

Onderwerp: Brief U aan VKC BZK.dOC

Bestt

De Vaste Kamercommissie BZK heeft een aantal algemene vragen over informatiebeveiliging bij de
overheid gesteld naar aanleiding van het incident met het op afstand beluisteren van Vodafone
voicemail.

____________________

[3tVt:T.. .1,JI: ‘IT{1’4rt [iiIL.I’1(,

I!t11L’ II.
Vandaar dat ik het concept aan je vooneg met het
gewenstlmogeljk is. Ik wil graag deze week het

concept kunnen afionden en hoop dat je spoedig kunt reageren.

EZ[L
Postbus 20011 2500 EA 1 Den Haag

iBedrjfsvoerlng Rijk

Haag

Met vriendelijke groet,

Minlste.ie van BEK

http :I/www.i
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Van:
Verzonden:
Aan:
CC:
Onderwerp:

Hol

Dank je wel voor deze info. Ik hoorde vanochtend in het Cbib dat sommige collega’s deze info al gehad
hadden,, en anderen nh zorgvuldige r ‘

T

-
- t

Ministerie NFRASTRUCTUU.. _.‘ MILIEU
Plesmanweg 1-6 1 2597 JG Den Haag 1
Pc ‘1I 2500 EX 1 Den Haag

f/www .verkeerenwaterstaat. ni

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren’

Op 15 jun. 2011 om 17:58 heeft

>—-.

het volgende geschreven:

>

heeft het onderzoek afgelopen week afgerond.
beperkt te zijn tot de via de 1V bekende hack

Dit staat in een brief aan de Tweede kamer, die nu bij
. .e Minister ligt.

>. Met vriendelijke groet,

> rdinerend senior beleidsmedewerker

> Ministerie van Binnen an aken en Konin krijksrelaties
DGOBR.

> Schedeldoe1haven 200 1 2511 EZ 1 Den Haag 1 -

Post “l 1 1 2500 EA t Den Haag
1

> t . 7ww.rijksoverheid.nl
> Samen met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvoering en Organisatie van
,et Rijk. Zo kan het Rijk zijn maatschappelijke functie beter vervullen.

Bevelligingsbeleld rijksoverheid:
- Informatiebeveiliging is en blijft een verantwoordelijkheid van het

> Iijnmariagement

1

t



> - Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement
- De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon

voert maakt plaats voor veilig faciliteren
> - Methoden voor rubricering en continue evaluatie ervan zijn hanteerbaar om onder- ;en
overrubncering te voorkomen
> - Naast aandacht vonetwerkbeveiliglng meer aandact voor gegevensbevelliging

- Verantwoord en bewust gedrag van mensen is essentiëel voor een goede informatiebeveiliging
- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen

wordt - in overleg - afgeweken
> 4Çnnis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten
(ctItaal) geborgd worden
> - informatiebeveiliging vereist een integrale aanpak

> Verzc
> Aan:_____
• Onderierp:

______

..* .:4i.

> Kun jij aangeven wanneer je resultaten verwacht van het Vodafone
> voicemail onderzoek op onze vip-nummers?

> Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien
> u niet de geadresseerde bent of b slevelijk aan ig zonden, wordt u verzocht dat
aan de afzender te melden en heérîd’iNijdèren. De St aaiWrdt geen aansprakelijkheid
vr schade, van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch
1F!den van berichten. This message may contain Information that Is not intended for you. 1f you
apt the addressee or 1f this message was sent to you by mistake, you are requested to inform thecFr and delete the message. The State acoepts no j!biliyor damage of any kind resulting from
Ei.I.jDherent In the electronic transmission of méés.

•-*************

> Bezoekt u binnenkort een locatie van de Rijksoverheid?

> Dan djji In het bezit te zijn van een geldige Rijkspas of een
Me1fg l!Wtiteitsbewijs (paspoort, nationale identiteitskaart,

> rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
> Identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
>. worden niet geaccepteerd.

>

>.
*********)C***************

Informatie bevtten die niet voor u is bestemd. Indien u niet de
dit béTht abusievelijk aan u is toegezonden, wordt u

>zochf daTnAfzender te melden en het bericht te verwijderen. De Staat
> aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
> houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

> This message may contain information that Is not intended for you. 1f
> you are not the addressee or 1f this message was sent to you by
> mistake, you are requested to inform the sender and delete the
> message. The State accepts no liability for damage of any kind

> Oors’”

17 mei 2011 16:

me voicemail

2



> resulting from the risk inherent in the electronic transmission of
> messages.
> ********************************************************************************
** ** ** * ** ** * *

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u Is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met nsico’s verbonden aan het elektronisch verzenden van berichten. This message
may contain information that is not intended for you. 1f you are not the addressee or 1f this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

3
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Van:

Verzonden: vrijdag 1juli 2011 10:17

Aan:

Onderwerp: Bnef naar Vaste Kamercommissie BZK over informaliebeveiliging

CoIleg,

Hierbij de brief die gisteren naar de Vaste Kamercommissie BZK is verstuurd methet antwoord op vragen

over informatiebevelliging.
Aanleiding voor de vragen is weliswaar het Vodafone-voioemail incident, maar daar gaan de vragen maar in

beperkte mate over.

Met vriendelijke groet,

siior beleidsmedewerker

Ministerie van BZI(
Directoraat Generaal Orga&iisatle en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ Den Haag 1
Postbus 20011 1 2500 EA 1 Den Haag

T

http ://www.mlnbzk.nt
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

> Retourad 11 2500 LA Den Haag

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal

Schedeldoekshaven 200
2511 EZ Den Haag
Postbus 20011
2500 LA Den Haag
www.rijksoverheld.nt

Contadpel-n

(
Kenmerk

“—
2011-2000236278

Uw KenmerkDatum 29 juni 2011
32500-Vfl-91/2011016997

Betreft Op afstand afluisteren van mobiele telefoons bij de overheid

commissie voor Binnenlandse Zaken van
31 maart 2011 is gesproken over mijn brief van Jrt inzake het op afstand
afluisteren van mobiele telefoons bij de overheid. De cömmissie heeft besloten mij
een aantal vragen te stellen. Het antwoord hierop treft u in deze brief aan.

UJiU-IJMIIlIMlssie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk
Lie4nfoirnerenovei4e resultaten van het onderzoek dat in gang is gezet,
en over de maatregelen die reeds genomen zijn of waartoe de
onderzoeksresultaten aanleiding geven.
In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er
misbruik Is gemaakt van de tijdelijke kwetsbaarheden in het voicemalisysteem van
Vodafone. Het misbruik is beperkt tot de zakelijke mobiele telefoonnummers van
twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit
onderzoek geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid
in het geding is geweest.

Naar aanleiding van het incident hebben alle intranetredacties en interne
communicatieadviseurs ten behoeve van plaatsing op de departementale
intranetten een tekst met advies voor veiliger bellen gekregen.

De commissie ontvangt voorts graag een overzicht van de huidige
maatregelen met betrekking tot de beveiliging van data bij de overheid
(buy. e-mailverkeer, data-opslag etc.).
Op het terrein van informatiebeveiliging heeft de Rijksdienst een aantal regelingen.
Het fundament wordt gevormd door het Voorschrift Informatiebeveiliging
Rijksdienst 2007 (V1R2007). De grondgedachte Is dat informatiebeveiliging op
meerdere manieren tot stand kan komen, zolang dit maar door middel van bewuste
keuzes gebeurt op basis van risicomanagement. Informatiebevelliging vormt een
integraal onderdeel van de bedrijfsvoering en Is daarmee een
managementverantwoordelijkheid. Voor elk informatiesysteem1wordt door het
betreffende lijnmanagement op basis van een risicoafweging bepaald welke
specifieke beveiligingsmaatregelen de organisatie treft.

1 Een Informatiesysteem Is In de context van V1R2007 een samenhangende (logische)
groepering van gegevensverwerkende processen en gegevensverzaneIingen.-



Alle ministeries hebben ervoor gekozen een (of meer) gemeenschappelijk stelsels Datumvan betrouwbaarheidseisen, normen en/of maatregelen af te spreken 29juni 2011
(informatiebeveilingsbaseline, hierna ‘baseline’ genoemd). Het Kenmerkvertrouwelijkheidsniveau van veel baselines wordt ingegeven door het feit dat er in 2011-2000236278
de organisaties persoonsgegevens worden verwerkt. Deze baselines bevatten ookmaatregelen met betrekking tot e-mallverkeer en opslag van data. Voor emailverkeer tussen ministeries wordt gebruik gemaakt van een eigen netwerk: deHaagse Ring.

De rijksdienst werkt aan de totstandkoming van een rijksbrede baseline waardoorde interoperabiliteit binnen de rijksdienst wordt vergroot en een groot aantalbaselines bij departementen en zelfstandige onderdelen van de rijksdienst
overbodig worden. Ook bestaande interdepartementale baselines zoals voormobiele informatiedragers zullen in deze rijksbrede baseline worden opgenomen.

Voor informatie waarvoor een verhoogde mate van vertrouwelijkheid (waaronderstaatsgeheime informatie) is vereist, geldt een aanvullende regeling: het
Voorschrift informatiebeveiliging rijksdienst - bijzondere informatie (Vir-bi). Het Virbi bevat regels en maatregelen, gericht op de bescherming van de
vertrouwelijkheid. Het Is een aanvulling op VIR waarin beveiliging van informatie inhet algemeen binnen de rijksdienst is geregeld. Het Vir-bi wordt thans herzien omde aansluiting met het uitgangspunt van risicomanagement van het V1R2007 beterte maken.

Volgens het Beveiligingsvoorschrift Rijksdienst 2005 wijst de secretaris-generaalbinnen ieder ministerie een beveiligingsambtenaar (BVA) aan die belast is met deintegrale beveiliging van organisatie, medewerkers, materieel, informatiesystemen,gebouwen en overige objecten, alsmede het toezicht op de werking van debeveiligingsorganisatie en de informatiebeveiliging.

Vraagpunten van de Commissie
Monitoring van IC1-systemen binnen de overheid is van groot belang.
Heeft de overheid zicht op wat er gebeurt op haar netwerken, waarondermailsystemen, en kan ze tijdig ingrijpen als er sprake is van een
onbewuste hiaat in de beveiliging of een doelbewuste inbreuk op de
beveiliging?
Departementen beschikken over virusscanners en firewalis in hun ICT
infrastructuur, die standaard aanvallen kunnen weerstaan. Ten behoeve van hetonderkennen van vreemde datastromen die lopen tussen het eigen netwerk en hetinternet, beschikken ze bovendien over een Iritrusion Detection Systeem (IDS). Metnetworktools worden sinds begin dit jaar de websites van de overheid doorGOVCERT gemonitord op het verspreiden van malware. GOVCERT heeft een actievewaakdienst om la-dreigingen te detecteren en identificeren die op overhedengericht kunnen zijn. GOVCERT informeert overheidspartijen hier proactief over ominformatie te bieden hoe deze dreigingen te weerstaan. In geval van een incident isGOVCERT 24 uur per dag bereikbaar om ondersteuning te bieden bij de afhandelingervan. Daartoe zet GOVCERT haar uitgebreide internationale kennisnetwerk enspeciaal ontwikkelde, geavanceerde Instrumenten in. Als er externe partijen zijn diemerken dat er bij Nederlandse overheidsorganisaties een probleem met malware is,dan komt de melding hiervan bij GOVCERT.NL terecht en wordt de
overheidsorganisatie geholpen met het oplossen. GOVCERT.NL is in staat om grotehoeveelheden van deze meldingen te filteren en relevante incidenten te signaleren.



Wordt een vreemde datastroom gesignaleerd, dan is er al sprake van een Datumsuccesvolle aanval die niet door virusscanners is voorkomen. Om een dergelijke 29juni2011
gerichte aanval op een eerder moment te kunnen onderkennen, wordt op meerdere Kenmerksporen actie ondernomen. De rijksdienst heeft de ambitie het aantal koppelingen 20112000236278
tussen de rijksdienst als geheel en internet sterk te reduceren en onder te brengenIn een Rijks internetkoppeling als bouwsteen van de gerierieke ICT-infrastructuur,zoals is voorzien In het programma Compacte Rijksdienst. Hierdoor kan het aantal[DS systemen worden teruggebracht en komt er capaciteit vrij om ook in detoekomst beter weerstand kunnen bieden tegen toenemende cyberbedreigingen.Deze capaciteit zal centraal worden georganiseerd. Verder ondersteunt de AIVD,samen met GOVCERT, in een proef diverse ministeries bij het vroegtijdig detecterenvan digitale aanvallen op hun netwerk, zodat de beveiliging van gevoeligeinformatie wordt gewaarborgd. Een geslaagde proef zal leiden tot verdere uitrol bijde rijksdienst. De AIVD helpt voorts bij het doen van analyses naar afwijkingen tenopzichte van het normale netwerkverkeer. Op die manier wordt de beveiliging vanhet ministerie in staat gesteld potentiële incidenten te onderzoeken en
weerstandverhogende maatregelen te nemen.

Op een aantal punten wordt de preventie rijksbreed verbeterd. In mijn brief van 24maart schreef ik dat ik laat onderzoeken op welke wijze de signaleringen vanGOVCERT actiever opgepakt kunnen worden. De uitkomsten hiervan worden medebetrokken bij het inrichten van de ICT-bevelligingsorganisatie door de minister vanV&J. Ten slotte heeft het kabinet in de Notitie privacybeleid van 29 april geschrevendat er een verplichting komt om in gevallen van verlies, diefstal of misbruik vanpersoonsgegevens melding te maken van dat voorval aan de toezichthouder, hetCollege Bescherming Persoonsgegevens. Deze kan boetes opleggen Indien demeldplicht niet wordt nageleefd.

Goed opdrachtgeverschap. In hoeverre vormt (informatle-)bevelliging eenexpilciet aandachtspunt bij een aanbesteding? Het grootste risico is dat Ineen aanbesteding beveiliging niet in de eisen wordt meegenomen.
Om te voldoen aan het V1R2007 wordt in het systeemontwikkelingtraject de
vaststelling van betrouwbaarheidseisen zo vroeg mogelijk uitgevoerd, bij voorkeurtijdens de fase definitiestudi&’, eventuele detailleringen passen in de fasen“basisontwerp” en “detallontwerp”. Naast het ontwikkelen en implementeren
kunnen lnformatiesystemen ook worden verworven en/of geëxploiteerd. In dezegevallen draagt de lijnmanager de zorg voor het betrouwbaar (laten) exploiterenvan het informatiesysteem en de zorg voor het betrouwbaar (laten) verwerven van(componenten van) het Informatiesysteem. De CIO’s bij de rijksdienst zien op ditgeheel toe. De eerder genoemde rijksbrede baseline informatiebeveiliging zal bijalle ICT-aanbestedingen en ICT-projecten de basis voor informatiebevelliging zijn.

Ten slotte heeft GOVCERT enkele producten uitgebracht die overheden kunnen
helpen bij het doen van juiste aanbestedingen. Zo zijn er de advlesdocumentenover securitytests, beveiliging van webapplicaties en smartcards

Het wordt steeds gebrulkelijker om eigen apparatuur te mogen gebruikenop het zakelijke netwerk (‘bring your own device’ beleid). Dit vergt eengoede en veilige infrastructuur. Hoe is dit geregeld bij de overheid en hoeverhoudt dit beleid zich tot het initiatief van enkele ministers om eigentoestellen te gebruiken tegen het advies van de departementale ICTafdeling in?
ICT-apparatuur wordt doorgaans door de departementen ter beschikking gesteldaan de medewerker. Bij een aanzienlijk aantal departementer is het wel mogelijk



voor het veilig telewerken gebruik te maken van eigen voorzieningen. Bij een Datumdergelijke inzet hebben deze departementen een risicoafweging gemaakt en daarbij 29juni 2011
passende maatregelen genomen. Zoals het kabinet in de beantwoording van de Kenmerkkamervragen over iPhone (Vraagnummer: 2011208644) heeft geschreven, moet 2011-2000236278
altijd een op de ftinctie van het apparaat toegespitst beveiligingsniveau wordengerealiseerd. Over rijksbreed beleid ten aanzien van ‘bring your own device’ zal ikterugkomen in de 1-Strategie die ik in november 2011. naar uw Kamer zal sturen.

Om succesvol het nieuwe werken te kunnen invoeren in een organisatie isgoede en veilige infrastructuur nodig.. Hoe is dit geregeld bij de overheid?Departementen hebben een eigen ICT-infrastructuur waarvan de beveiliging isgebonden aan regelgeving zoals het VIR en het VIR-BI en enkele
interdepartementale beveiligingskaders. De rijksdienst beschikt op dit moment overeen veilig interdepartementaal netwerk, de Haagse Ring en een
interdepartementaal iritranet, Rijksportaal. Op het niveau van de werkplekênrichtingleidt het lopende project Digitale Werkomgeving Rijksdienst (DWR) tot
standaardisatie. Binnen het uitvoeringsprogramma Compacte Rijksdienst wordtvoorzien in de opzet van een gemeenschappelijke beheerorganisatie voor DWR.

De rijksdienst streeft ernaar de bestaande netwerkbeveiliging steeds meer gepaardte laten gaan met gegevensbeveiliging. Hogere eisen aan identificatie en autorisatievan gebruikers wordt gecombineerd met gegevensbeveiliging. Op die manier
worden gegevens op maat beschikbaar gesteld aan hen die toegang moeten
hebben en blijven afgeschermd voor diegenen dle geen toegang moeten hebben.
Zo wordt ook plaats- en tijdonafhankelijk werken beter gefaciliteerd.

Eigen verantwoordelijkheid. Gebruikers hebben een eigen
verantwoordelijkheid bij het veilig gebruiken van communicatlemiddelenen IC1.. Hoe wordt dit veilige gebruik binnen de overheid gestimuleerd?De departementale BVA heeft onder andere als taak om het beveiligingsbewustzljn
bij de medewerkers te bevorderen en de communicatie op het gebied van deintegrale beveiliging te verzorgen. Onderdeel daarvan is ook het bevorderen vanhet bewustzijn van gebruikers ten aanzien van hun eigen verantwoordelijkheid bijhet veilig gebruiken van communicatiemiddelen en ICT. Ook het lijnmanagement
heeft een taak ten aanzien van het vergroten van het bevelligingsbewustzijn bijmedewerkers. De naleving van de beveiligingsvoorschriften blijft immers
mensenwerk en vereist voortdurende aandacht.

De rijksdienst streeft ernaar dat regels en veiligheidsmaatregelen helder en
eenvoudig uit te leggen en na te volgen zijn en verantwoord gedrag bij
medewerkers oproepen. Daarom streeft de rijksdienst naar maximale faciliteringvan gevraagde ECT-functionalitelt op een veilige manier. Immers, dit zorgt voorbeveiliging van gegevens die dat nodig hebben, op een manier die uit te leggen is.In de 1-Strategie zal dit streven worden geconcretiseerd.

Het GovCERT en het NBV hebben een taak om de overheid te adviseren enwaarschuwen als er mogelijke bevelligingsrisico’s zijn. Hebben zij ook eensignalerende rol naar de leverancier van producten en diensten, waarin zijdit risico signaleren?
NBV en GOVCERT hebben geen structurele signalerende rol naar leveranciers vanproducten en diensten. Het Nationaal Bureau voor Verbindingsbevelliging (NBV),onderdeel van de ÂIVD, bevordert de beveiliging van gevoelige informatie bij derijksoverheid, zoals departementaal vertrouwelijke en staatsgeheime informatie. DeAIVD geeft voor dit type Informatie advies over informatiebeveiliging, beoordeelt





Bericht Page 1 of 1

Van:

Verzonden: vrijdag 1juli2011 12:08

Aan:

Onderwerp: RE: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

Dank je. Gewehdige brief, dat is wel aan jou toevertrouwd.

Groet,

-----Oorspronkelijk bericht
Vaq -

Verzonden: vrijdag 1 juli 2011 10:17
Aai..
Onderwerp: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

College,

Hierbij de brief die gisteren naar de Vaste Kamercommissie BZK is verstuurd met het antwoord op
vragen over informatiebeveiliging.
Aanleiding voor de vragen is weliswaar het Vodafone-voicemail incident, maar daar gaan de vragen
maar in beperkte mate over.

Met vriendelijke groet,

-I
senior beleidsmedewerker

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 1 2511 EZ t Den HaagT
Postbus 20011 2500 EA 1 Den Haag

p://www.mlnbzk.nl



beveiligingsproducten en ondersteunt bij de implementatie ervan. Ook kan de AIVD Datumbeveiligingsproducten ontwikkelen als er geen producten beschikbaar zijn die 29 jUfli 2011
voldoen aan de beveiligingseisen. Kenmeik

2011-2000236278
Voor de Vodafone Voicemail kwetsbaarheid heeft GOVCERT na ontdekking in
overleg met de contracteigenaar de leverancier geïnformeerd. GOVCERT vervult
deze signalerende rol in dergelijke gevallen op ad-hoc basis. Een signalerende rolnaar de leverancier van producten en diensten bij gevonden kwetsbaarheden in hunproducten, is (inter)nationaal momenteel een bijzonder actueel onderwerp.
Onderzoekers die lekken in software vinden en leveranciers die patches moeten
uitbrengen voor die software hebben sterk verschillende belangen: voor de
leveranciers het voorkomen van reputatieschade en voor de onderzoekers
erkenning voor hun werk. Het streven naar goed georganiseerde verantwoorde
openbaarmaking (‘responsible disclosure’) van kwetsbaarheden in software aan
producenten ligt tevens in het verlengde van het streven, zoals genoemd in de
Nationale Cyber Security Strategie, om producenten nadrukkelijker te wijzen op
hun verantwoordelijkheid voor de veiligheid van hun producten. Een meer
structurele inrichting van een coördinerende rol voor GOVCERT daarin, past in dit
streven.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

).P.H. Donner





Bericht Page 1 of 1

Van:

Verzonden: vrijdag 1 juli 201114:05
Aan:

___________

Onderwerp: RE: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

ok dank, helder verhaal, complimenten!
groe

Oorspronkelijk bericht
Van:
Verz6liden: vrijdag 1 juli 2011 10:17
Aan
Onderweip: Brief naar Vaste Kamercommissie BZK over informatiebeveiliging

Colleg,

Hierbij de brief die gisteren naar de Vaste Kamercommissie BZK is verstuurd met het antwoord op
vragen over inlbrmatiebeveiliging.
Aanleiding voor de vragen is weliswaar het Vodafone-voicemail incident, maar daar gaan de vragen
maar in beperkte mate over.

Met vriendelijke groet,

sFor beleidsmedewerker

Ministeile van BEK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 f 2511 EZ 1 Den Haag 1
Postbus 20011 1 2500 EA 1 Den Haag

http :Ilwww.minbzk.nl

12-4-20 12





Bericht Page 1 of 1

Van:

Verzonden: vrijdag 8 juli 201116:54

Aan:

Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.

Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zo ok?

‘roet

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te Informeren over de resultaten van het onderzoek
dat in gang is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresultaten aanleiding geven.

In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van Vodafone. Het misbruik is beperkt tot de
zakelijke mobiele telefoonnummers van

twee bewindslieden, dat te zien is geweest In de uitzending van Eén Vandaag. Dit onderzoek geeft geen aanleiding nader te
onderzoeken in hoeverre staatsvelligheld

et geding Is geweest. Naar aanleiding van het incident hebben alle Intranetredacties en Interne communicatleadviseurs ten
-. jeve van plaatsing op de departementale

intranetten een tekst met advies voor veiliger bellen gekregen.

-----Oo,Dronkehik beiicht----
Van
Verzonden: vrijdag 8 juli 2011 16:48
Aa,
Onderwiiiip: onderzôek

Hoi

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van voicemailberichten
destijds nog schadelijke gevolgen had?

Groet,

12-4-20 12



Ministerie van BinnenLandse Zaken en
Koninkrijksrelaties

> Retouradres Postbus 20011 2500 EA Den Haag

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal

Schedeldoekshaven 200
2511 EZ Den Haag
Postbus 20011
2500 EA Den Haag
www.rijksoverheid.nI

Datum 29juni2011
Betreft Op afstand afluisteren van mobiele telefoons bij de overheid

In de procedurevergadering van de vaste commissie voor Binnenlandse Zaken van
31 maart 2011 Is gesproken over mijn brief van 24 maart inzake het op afstand
afluisteren van mobiele telefoons bij de overheid. De commissie heeft besloten mij
een aantal vragen te stellen. 1-let antwoord hierop treft u in deze brief aan.

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk
te Informeren over de resultaten van het onderzoek dat in gang is gezet,
en over de maatregelen die reeds genomen zijn of waartoe de
onderzoeksresultaten aanleiding geven
In mijn brief van 24 maart heb Ik als vervolg op dit Incident laten onderzoeken of er
misbruik Is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van
Vodafone. Het misbruik is beperkt tot de zakelijke mobiele telefoonnummers van
twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit
onderzoek geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid
in het geding Is geweest.

Naar aanleiding van het incident hebben alle Intranetredacties en interne
communicatieadviseurs ten behoeve van plaatsing op de departementale
intranetten een tekst met advies voor veiliger bellen gekregen.

De commissie ontvangt voorts graag een overzicht van de huidige
maatregelen met betrekking tot de beveiliging van data bij de overheid
(bijv. e-mailverkeer, data-opslag etc).
Op het terrein van informatiebeveiliging heeft de Rijksdienst een aantal regelingen.
Het fundament wordt gevormd door het Voorschrift Informatiebeveiliging
Rijksdienst 2007 (V1R2007). De grondgedachte is dat informatiebeveiliging op
meerdere manieren tot stand kan komen, zolang dit maar door middel van bewuste
keuzes gebeurt op basis van nsicomanagement. Informatiebeveiliging vormt een
Integraal onderdeel van de bedrijfsvoering en is daarmee een
managementverantwoordelijkheid. Voor elk informatiesysteemtwordt door het
betreffende lijnmanagement op basis van een risicoafweging bepaald welke
specifieke beveiligingsmaatregelen de organisatie treft.

1 Een informatiesysteem is in de context van V1R2007 een samenhangende (logische)
groepering van gegevensverwerkende processen en gegevensverzamelingen.

Kenmerk
2011-2000236278

Uw Kenmerk
32500-VIT-91/2011D16997
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Alle ministeries hebben ervoor gekozen een (of meer) gemeenschappelijk stelsels Datum
van betrouwbaarheidseisen, normen en/of maatregelen af te spreken 2011

(informatiebeveilingsbaseline, hierna ‘baseline’ genoemd). Het Kineric

vertrouwelijkheidsniveau van veel baselines wordt Ingegeven door het feit dat er In 2011-2000236278

de organisaties persoonsgegevens worden verwerkt. Deze baselines bevatten ook
maatregelen met betrekking tot e-mailverkeer en opslag van data. Voor e
mailverkeer tussen ministeries wordt gebruik gemaakt van een eigen netwerk: de
Haagse Ring.

De rijksdienst werkt aan de totstandkoming van een rijksbrede baseline waardoor
de interoperabiliteit binnen de rijksdienst wordt vergroot en een groot aantal
baselines bij departementen en zelfstandige onderdelen van de rijksdienst
overbodig worden. Ook bestaande interdepartementale baselines zoals voor
mobiele informatiedragers zullen in deze rijksbrede baseline worden opgenomen.

Voor informatie waarvoor een verhoogde mate van vertrouwelijkheid (waaronder
staatsgeheime informatie) is vereist, geldt een aanvullende regeling: het
Voorschrift informatiebeveiliging rijksdienst - bijzondere informatie (Vir-bi). Het Vir
bi bevat regels en maatregelen, gericht op de bescherming van de
vertrouwelijkheid. Het is een aanvulling op VIR waarin beveiliging van informatie in
het algemeen binnen de rijksdienst is geregeld. Het Vir-bi wordt thans herzien om
de aansluiting met het uitgangspunt van risicomanagement van het V1R2007 beter
te maken.

Volgens het Beveiligingsvoorschnft Rijksdienst 2005 wijst de secretaris-generaal
binnen Ieder ministerie een bevelligingsambtenaar (BVA) aan die belast Is met de
integrale beveiliging van organisatie, medewerkers, materieel, informatiesystemen,
gebouwen en overige objecten, alsmede het toezicht op de werking van de
bevelligingsorganisatie en de informatiebeveiliging.

Vraagpunten van de Commissie
Monito,ing van ICT-systemen binnen de overheid is van groot belang.
Heeft de overheid zicht op wat er gebeurt op haar netwerken, waaronder
mailsystemen, en ken ze tijdig Ingrijpen als er sprake is van een
onbewuste hiaat in de beveiliging of een doelbewuste inbreuk op de
beveiliging?
Departementen beschikken over virusscanners en firewails In hun ICT
infrastructuur, dle standaard aanvallen kunnen weerstaan. Ten behoeve van het
onderkennen van vreemde datastromen die lopen tussen het eigen netwerk en het
intemet, beschikken ze bovendien over een Intruslon Detection Systeem (IDS). Met
networktools worden sinds begin dit jaar de websites van de overheid door
GOVCERT gemonitord op het verspreiden van malware. GOVCERT heeft een actieve
waakdienst om ICT-dreigingen te detecteren en Identificeren die op overheden
gericht kunnen zijn. GOVCERT informeert overheidspartijen hier proactief over om
informatie te bieden hoe deze dreigingen te weerstaan. In geval van een Incident is
GOVCERT 24 uur per dag bereikbaar om ondersteuning te bieden bij de afhandeling
ervan. Daartoe zet GOVCERT haar uitgebreide internationale kennisnetwerk en
speciaal ontwikkelde, geavanceerde instrumenten In. Als er externe partijen zijn die
merken dat er bij Nederlandse overheidsorganisatles een probleem met malware Is,
dan komt de melding hiervan bij GOVCERT.NL terecht en wordt de
overheidsorganisatie geholpen met het oplossen. GOVCERT.NL Is In staat om grote
hoeveelheden van deze meldingen te filteren en relevante Incidenten te signaleren.
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Wordt een vreemde datastroom gesignaleerd, dan is er al sprake van een Datum
succesvolle aanval die niet door virusscanners is voorkomen. Om een dergelijke 29Juni 2011

gerichte aanval op een eerder moment te kunnen onderkennen, wordt op meerdere Kenmerk
sporen actie ondernomen. De rijksdienst heeft de ambitie het aantal koppelingen 2011-2000236278

tussen de rijksdienst als geheel en internet sterk te reduceren en onder te brengen
in een Rijks internetkoppeling als bouwsteen van de generieke ICT-infrastructuur,
zoals is voorzien in het programma Compacte Rijksdienst. Hierdoor kan het aantal
IDS systemen worden teruggebracht en komt er capaciteit vrij om ook in de
toekomst beter weerstand kunnen bieden tegen toenemende cyberbedreigingen.
Deze capaciteit zal centraal worden georganiseerd. Verder ondersteunt de AIVD,
samen met GOVCERT, in een proef diverse ministeries bij het vroegtijdig detecteren
van digitale aanvallen op hun netwerk, zodat de beveiliging van gevoelige
informatie wordt gewaarborgd. Een geslaagde proef zal leiden tot verdere uitrol bij
de rijksdienst. De AIVD helpt voorts bij het doen van analyses naar afwijkingen ten
opzichte van het normale netwerkverkeer. Op die manier wordt de beveiliging van
het ministerie in staat gesteld potentiële incidenten te onderzoeken en
weerstandverhogende maatregelen te nemen.

Op een aantal punten wordt de preventie rijksbreed verbeterd. In mijn brief van 24
maart schreef ik dat ik laat onderzoeken op welke wijze de signaleringen van
GOVCERT actiever opgepakt kunnen worden. De uitkomsten hiervan worden mede
betrokken bij het inrichten van de ICT-beveiligingsorganisatie door de minister van
V&J. Ten slotte heeft het kabinet in de Notitie privacybeleid van 29 april geschreven
dat er een verplichting komt om in gevallen van verlies, diefstal of misbruik van
persoonsgegevens melding te maken van dat voorval aan de toezichthouder, het
College Bescherming Persoonsgegevens. Deze kan boetes opleggen indien de
meldplicht niet wordt nageleefd.

Goed opdrachtgeverschap. In hoeverre vormt (informatie-)beveiliglng een
expliciet aandachtspunt bij een aanbesteding? Het grootste risico is dat in
een aanbesteding beveiliging niet in de eisen wordt meegenomen.
Om te voldoen aan het V1R2007 wordt in het systeemontwikkelingtraject de
vaststelling van betrouwbaarheidseisen zo vroeg mogelijk uitgevoerd, bij voorkeur
tijdens de fase “definltiestudie°, eventuele detailleringen passen in de fasen
‘basisontwerp” en ‘detailontwerp’. Naast het ontwikkelen en implementeren
kunnen informatiesystemen ook worden verworven en/of geëxploiteerd. In deze
gevallen draagt de Iijnmanager de zorg voor het betrouwbaar (laten) exploiteren
van het Informatlesysteem en de zorg voor het betrouwbaar (laten) verwerven van
(componenten van) het informatiesysteem. De dO’s bij de rijksdienst zien op dit
geheel toe. De eerder genoemde rljksbrede baseline informatiebevelliglng zal bij
alle ICT-aanbestedingen en ICT-projecten de basis voor informatiebeveiliging zijn.

Ten slotte heeft GOVCERT enkele producten uitgebracht die overheden kunnen
helpen bij het doen van juiste aanbestedingen. Zo zijn er de adviesdocumenten
over securltytests, beveiliging van webapplicaties en smartcards

Het wordt steeds gebruiketijker om eigen apparatuur te mogen gebruiken
op het zakelijke netwerk (‘bring your own device’ beleid). Dit vergt een
goede en veilige infrastructuur. Hoe Is dit geregeld bij de overheid en hoe
verhoudt dit beleid zich tot het initiatief van enkele ministers om eigen
toestellen te gebruiken tegen het advies van de departementale ICT
afdeling in?
ICT-apparatuur wordt doorgaans door de departementen ter beschikking gesteld
aan de medewerker. Bij een aanzienlijk aantal departementen is het wel mogelijk
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voor het veilig telewerken gebruik te maken van eigen voorzieningen. Bij een Datum
dergelijke inzet hebben deze departementen een nsicoafweging gemaakt en daarbij 29Juni2011

passende maatregelen genomen. Zoals het kabinet in de beantwoording van de Kenmerk
kamervragen over IPhone (Vraagnummer: 2011Z08644) heeft geschreven, moet 2011-2000236278

altijd een op de functie van het apparaat toegespitst bevelligingsniveau worden
gerealiseerd. Over rljksbreed beleid ten aanzien van ‘bring your own device’ zal ik
terugkomen in de 1-Strategie die ik in november 2011 naar uw Kamer zal sturen.

Om succesvol het nieuwe werken te kunnen invoeren in een organisatie is
goede en veilige infrastructuur nodig. Hoe Is dit geregeld bij de overheid?
Departementen hebben een eigen LCT-infrastructuur waarvan de beveiliging is
gebonden aan regelgeving zoals het VIR en het VIR-BI en enkele
interdepartementale beveiligingskaders. De rijksdienst beschikt op dit moment over
een veilig interdepartementaal netwerk, de Haagse Ring en een
interdepartementaal Intranet, Rijksportaal. Op het niveau van de werkplekinrichting
leidt het lopende project Digitale Werkomgevlng Rijksdienst (DWR) tot
standaardisatie. Binnen het uitvoeringsprogramma Compacte Rijksdienst wordt
voorzien in de opzet van een gemeenschappelijke beheerorganisatie voor DWR.

De rijksdienst streeft ernaar de bestaande netwerkbeveiliging steeds meer gepaard
te laten gaan met gegevensbevelliging. Hogere eisen aan identificatie en autorisatie
van gebruikers wordt gecombineerd met gegevensbevelliging. Op die manier
worden gegevens op maat beschikbaar gesteld aan hen die toegang moeten
hebben en blijven afgeschermd voor diegenen die geen toegang moeten hebben.
Zo wordt ook plaats- en tijdonafhankelijk werken beter gefaciliteerd.

Eigen verantwoordelijkheid. Gebruikers hebben een eigen
verantwoordelijkheid bij het veilig gebruiken van communicatlemiddelen
en ICT Hoe wordt dit veilige gebruik binnen de overheid gestimuleerd?
De departementale BVA heeft onder andere als taak om het beveiligingsbewustzijn
bij de medewerkers te bevorderen en de communicatie op het gebied van de
Integrale beveiliging te verzorgen. Onderdeel daarvan is ook het bevorderen van
het bewustzijn van gebruikers ten aanzien van hun eigen verantwoordelijkheid bij
het veilig gebruiken van communicatiemiddelen en LCT. Ook het lijnmanagement
heeft een taak ten aanzien van het vergroten van het beveiligingsbewustzijn bij
medewerkers. De naleving van de beveiligingsvoorschriften blijft Immers
mensenwerk en vereist voortdurende aandacht.

De rijksdienst streeft ernaar dat regels en veiligheidsmaatregelen helder en
eenvoudig uit te leggen en na te volgen zijn en verantwoord gedrag bij
medewerkers oproepen. Daarom streeft de rijksdienst naar maximale facilitering
van gevraagde ECT-functionaliteit op een veilige manier. Lmmers, dit zorgt voor
beveiliging van gegevens die dat nodig hebben, op een manier die uit te leggen is.
In de 1-Strategie zal dit streven worden geconcretiseerd.

Het GovCERT en het NBV hebben een taak om de overheid te adviseren en
waarschuwen als er mogelijke beveiligingsrisico’s zijn. Hebben zij ook een
signalerende rol naar de leverancier van producten en diensten, waarin zij
dit risico signaleren?
NBV en GOVCERT hebben geen structurele signalerende rol naar leveranciers van
producten en diensten. Het Nationaal Bureau voor Verbindingsbeveiliging (NBV),
onderdeel van de AIVD, bevordert de beveiliging van gevoelige Informatie bij de
rijksoverheid, zoals departementaal vertrouwelijke en staatsgeheime informatie. De
AIVD geeft voor dit type informatie advies over informatiebeveliiging, beoordeelt
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beveiligingsproducten en ondersteunt bij de implementatie ervan. Ook kan de AND Datum
beveiligingsproducten ontwikkelen als er geen producten beschikbaar zijn die 29 juni 2011

voldoen aan de beveiligingseisen. Kenmerk
2011-2000236278

Voor de Vodafone Voicemail kwetsbaarheid heeft GOVCERT na ontdekking in
overleg met de contractelgenaar de leverancier geïnformeerd. GOVCERT vervult
deze signalerende rol in dergelijke gevallen op ad-hoc basis. Een signalerende rol
naar de leverancier van producten en diensten bij gevonden kwetsbaarheden in hun
producten, is (inter)nationaal momenteel een bijzonder actueel onderwerp.
Onderzoekers die lekken in software vinden en leveranciers die patches moeten
uitbrengen voor die software hebben sterk verschillende belangen: voor de
leveranciers het voorkomen van reputatieschade en voor de onderzoekers
erkenning voor hun werk. Het streven naar goed georganiseerde verantwoorde
openbaarmaking (‘responsible disciosure’) van kwetsbaarheden in software aan
producenten ligt tevens in het verlengde van het streven, zoals genoemd in de
Nationale Cyber Secunty Strategie, om producenten nadrukkelijker te wijzen op
hun verantwoordelijkheid voor de veiligheid van hun producten. Een meer
structurele inrichting van een coördinerende rol voor GOVCERT daarin, past in dit
streven.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

J.P.H. Donner
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Bericht Page 1 of 2

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te informeren over de resultaten van het
onderzoek dat In gang Is gezet,

en over de maatregelen die reeds genomen zijn of’ waartoe de onderzoeksresultaten aanleiding geven.

tn mijn brief van 24 maart heb Ik als vervolg op dit Incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden In het voicemaiisysteem van Vodafone. Het misbruik is beperkt
tot de zakelijke mobiele telefoonnummers van

twee bewindslieden, dat te zien Is geweest In de uitzending van Eén Vandaag. Dit onderzoek geeft geen aanleiding
nader te onderzoeken in hoeverre staatsvelligheld

in het geding is geweest. Naar aanleiding van het incident hebben alle Intranetredacties en Interne
communicatleadviseurs ten behoeve van plaatsing op de departementale

Intranetten een tekst met advies voor veIlIger bellen gekregen.

2011 16:48

Van:

Verzonden: vrijdag 8 juli 201116:56

Aan:

Onderwerp: RE: onderzoek

Heel goede

Bedankt.

2011 16:54

-----Oorspronkelijk bericht
Van:.
Verz
Aan:

______________

Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.

Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zo ok?

GrnL

12-4-2012
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Ondeiweip: onderzoek

Hol_—

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van voicemailberichten
destijds nog schadelijke gevolgen had?

Groet.

____

12-4-20 12
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Van:

Verzonden: woensdag 13juli2011 15:08

Aan:

Onderwerp: RE: onderzoek

Hol

EenVandaag vraagt:
- hoe het onderzoek is opgezet naar de kwetsbare informatie;
- waarom EenVandaag niet is gehoord;
- hoe het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uilzending zaten.

Weet jij de antwoorden?

en groet,

-----Oorspronkelijk biicht
Van:
VerzoiIdn: vrijdag 8juli2011 16:54
Aan.
Ondeiierp: RE: onderzoek

Hol,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.

Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zook?

Groet,

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te informeren over de resultaten van het
onderzoek dat in gang Is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresultaten aanleiding geven.

En mijn brief van 24 maart heb Ik als vervolg op dit incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden in het volcemailsysteem van Vodafone. Het misbruik is beperkt
tot de zakelijke mobiele telefoonnummers van

twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit onderzoek geeft geen aanleiding
nader te onderzoeken In hoeverre staatsveiligheid

in het geding is geweest. Naar aanleiding van het incident hebben alle intranetredacties en interne
communicatieadviseurs ten behoeve van plaatsing op de departementale

intranetten een tekst met advies voor veiliger bellen gekregen.

12-4-2012
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-----Oorspronkelijk bericht-
Van:
Verzoiidep: vrijdag 8 juli 2011 16:48
Aan:
Onderwerp: onderzoek

Hoi

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van voicemailbenchten
destijds nog schadelijke gevolgen had?

Groet.

12-4-20 12





Van:
Verzonden:
Aan:
Onderwerp:

EenVandaag vraagt:
- hoe het onderzoek is opgezet naar de kwetsbare informatie;
- waarom EenVandaag niet is gehoord;

—hoe het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzending zaten.

Weet jij de antwoorden?

Dank en groet,

Oorspronkelijk bericht--
Van:_
Verzonden: vrijdag 8 juli 2011 16:54
Aan.
Onderwerp: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.

Zie bijlage.

Passage waar het om gaat. Zie hieronder

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te informeren overde resultaten van het onderzoek dat in gang is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoékresultaten aanleidinggeven.

In mijn brief van 24 maart heb ik als vervolg op dit Incident laten onderzoeken of er

misbruik is gemaakt van dê tijdélijke kWbaartédenin t)1cemails teemHet misbruik is bepèrkt tot de zakelijke mobieIeteteföônnummers van

Zo ok?

Groet,
—

_______

woensdag 13juli2011 17:31

FW: onderzoek

Wil je dit oppakken? Groet,

Original Message
From: -

Sent: Wednesday, July 13, 2011 03:07 PM W. Europe Standard Time
To: —

Subject: RE: onderzoek

Hoi

t



twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit onderzoekgeeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid

in het geding is geweest. Naar aanleiding van het incident hebben alle intranetredacties eninterne communicatieadviseurs ten behoeve van plaatsing op de departementale

intranetten een tekst met advies voor veiliger bellen gekregen.

Oorspronkelijk bericht
.

. :. ,.,
.Van_

Verzonden: vrijdag 8 juli 2011 16:48
Aan
Onderwerp: onderzoek

.

Ho.

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren vanvoicemailberichten destijds nog schadelijke gevolgen had?

Groet1





1

Van:
Verzonden: 11 17:37
Aan:
CC:
Onderwerp:

Ha , ik heb de vraag even neergelegd bij -. Hij zal naar jou reageren. Groet,

Original Message
From:
Sent: Wecinesdav, July13, 2011 03:07 PM W. Europe Standard Time
To:
Subject: RE: o,iderzoek

Hoi

EenVandaag vraagt:
.Se het onderzoek is opgezet naar de kwetsbare informatie;

) rom EenVandaag niet is gehoord;
het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzending zaten.

Weet jij de antwoorden?

Dank n groet,

Oorspronkelijk bericht
Van -

Verzonden: vrijdag 8 juli 2011 16:54
Aan:
Onderw&p: RE: onderzoek

Hoi,

Wij hebben een brief hierover naar de Kamer gestuurd op 29-6.

Zie bijlage.

Passage waar het om gaat. Zie hieronder.

Zo ok?

Gro

De commissie heeft besloten u te verzoeken de Kamer zo spoedig mogelijk te informeren over
ie resultaten van het onderzoek dat in gang is gezet,

en over de maatregelen die reeds genomen zijn of waartoe de onderzoeksresultaten aanleiding
jeven.

In mijn brief van 24 maart heb ik als vervolg op dit incident laten onderzoeken of er

misbruik is gemaakt van de tijdelijke kwetsbaarheden in het voicemailsysteem van Vodafone.
let misbruik is beperkt tot de zakelijke mobiele telefoonnummers van

1



twee bewindslieden, dat te zien is geweest in de uitzending van Eén Vandaag. Dit onderzoek
geeft geen aanleiding nader te onderzoeken in hoeverre staatsveiligheid

in het geding is geweest. Naar aanleiding van het incident hebben alle intranetredacties en
interne communicatleadviseurs ten behoeve van plaatsing op de departementale

intranetten een tekst met advies voor veiliger bellen gekregen.

Van:
c bericht

Verzonden: vnjaag Hjuli 2011 16:48
Aan
Onderwerp: onderzoek

Hol

Weet jij hoe het staat met het onderzoek naar de vraag of het afluisteren van
,oicemailberichten destijds nog schadelijke gevolgen had?

Groet,

, 0

2
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Van:

____________

Verzonden: woensdag T3juli 201118:28
Aan:
Ondeiwerp: Kt: OnderzoeK

Wat heb je geantwoord?

Original Message----
From:
Sent: Wëdnesdav. July 13, 2011 06:18 PM W. Europe Standard Time
To: —

Subject: RE: onderzoek

Heb met gesproken.
Hij kan voorülfën neemt zonodig nog contact met me op

Met vriendelijke groet,

Oorspronkelijk bericht
Van:.
Verzoridén: woensd 13 juli 2011 17:31
Aan:
Onderwerp: I-W: onderzoek

Wil je dit oppakken? Groet,

Original Message
From:
Sent: W&Inesday, JulyT3 2011 03:07 PM W. Europe Standard Time
To:
SubjectE RE: oWderzoek

EenVandaag vraagt:
- hoe het onderzoek Is opgezet naar de kwetsbare Informatie;.
- waarom EenVandaag niet is gehoord;
- hoe het kan dat wij zeggen dat het om twee ministers ging terwijl er vier in de uitzending zaten.

Weet jij de antwoorden?

Dank en groet,

1
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Bericht Page 1 of 1

Van:

Verzonden: donderdag 14juli2011 12:15

Aan:

Onderwerp: tekstvoorstet

Hoi

Ziehier mijn suggestie voor EenVandaag, die aansluit bij de brief.

Wat denk je?

Groet,

12-4-2012
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Van:

Verzonden: donderdag 14 juli 201115:21

Aan:

Onderwerp: Voicemail analyse 0T2010 FV 17 mei.doc

12-4-20 12
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Bericht Page 1 of 1

Van:

Verzonden: donderdag 14juli2011 15:38

Aan:

Onderwerp: Vervolg Onderzoek

Gevoeligheid: Privé

Beste -

in vervolg op ons telefoongesprekijierbij olgende verzoek.
Voor de nummers eindigend op en — wil ik graag per nummer de volgende informatie:

- de datums waarop de voicemailboxen van deze nummers zijn beluisterd.
Bij voorbaat bedankt.

1,Wet vriendelijke groet,

—

Coördinerend senior beleidsmedewerker
Ministerie van Binnenlandse Zaken en Koninkrjjksrelaties

SiFhedeldoekshaven 200 2511 EZ]]Yen Haag,
Pa. £4 Den Haag

1
Samen met de ministeries opiicnaliseert en raciliuact DO OBR. de bedtijfsvttering en Organisatie van het Rijk. Zo kan het Rijk zijn tttaatschappeiiite tiÂnetie
beter vervullen.
13e.veitigingsbeleid rijksoverheid:
- infonnatiebeveiliging is en blijft een veianhvoordelijkheid van het lijnnsanagnnent
- Het primaire uitgangspunt voor infonnatiebeveiliging is en blijft ristcomanagement

De klassieke infonaaliebeveiligingsaanpak waarbij inperking van mogeliiklseden de boventoon voert maakt plaats voor veilig fafiiiteren
- Methoden voor rubrieering en continue evaluatie ervan zijn hanteerhaar ons onder- en overrubrieering te voorkomen
- Naast aandacht voor netwerkbeveiliging tneer aandacht voor gegevensbevetligtng
- Verantwoord en hewust ga rag van mensen is essentieel voor een goede infortnatieheveiliging

_•,-
Kaders en maatregelen worden overheidshreed afgesproken en ingezet In uitzonderingsgevallen wordt — in overleg — afgeweken
Kennis en expettise zijn essentieel voor een toekomsteaste infonnatiebeveiliging ett tnoeten (centraal) geborgd worden

- Infonnatiebeveiliging vereist een integrale aanpak

12-4-2012





Bericht Page 1 of 1

Van:

Verzonden: donderdag 14juli2011 16:00

Aan:

Onderwerp: Tekst Vodafone voicemail incident voor Eén Den Haag

l3esteen

hierbij een teksije voor EénVandaag.
Eenvandaag gaat hoe dan ook in de uitzending van vandaag aandacht geven aan dit item, omdat de brief nu

ri drie ministers te hebben gehackt.

12-4-2012
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Van:

Verzonden: donderdag 14juli2011 16:19
Aan:

Onderwerp weet van je email en zal er naar kijken. Gr. —

Met vnendeljke groet,

1HM!Le van BZK

Bezoekadres Postadres
“cbedeIdoekshaven 200 Postbus 20011
‘511 EZ Den Haag 2500 EA Den Haag

12-4-2012
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