Wob-verzoek Vodafone Voicemail

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Map 7

Stuk nummer 551 t/m 651
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Hier het antwoord :

MSISDN login vanuit "tijdstip

week nuenmer

316000 71-03-2011 13:04:31

31ﬁxm-l—p 22-03-2011 %:18:44

----------- ; 22-03-2011 12:57:36

| 22-03-2011 13:15:34

23-03-2011 B:45:23

24-03-2011 16:21:32

24-03-2011 16:23:11

Nummerinformatie via Google:

$24-03-201116:280120
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: Tweede Kamer der Sfafen-Generaal
I . Tros
: Ministerie Buitenlandse Zaken



Bericht Page 1 of 1

Van: i

Verzonden: maéndég 18 juli 2011 14:31

Aan: .

Onderwerp: FW: [Bericht Encrypted]RE: Vervolg Onderzoek
Urgentie: Hoog

Gevoeligheid: Privé

Beste W
hierbij het bestandje met de beigegevens.
ww komt via sms.

Met vriendelijke groet,
goﬁrz‘nera Senior beleidsmedewerker .....
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag | R
Postbus 20011 | 2500 EA | Den Haag .

ttp://www.rifksoverheid.nl :
Samen weet de ministeries optiteatiscert en fasilifcert DG OBR de hedrijfevcering on organisatie vaa het Rijk. Zo kan et Riji stfronaaischappelijke Fanetie
heter vervullen. .
Beveiliginpsbeteid rijksoverheid: »
- Informaticheveiliging is er: blijft eco verantwoondeliftheid van bet ljomanagement
~ Het prunsive vitgangspunt voornformaticheveiliging is en blijit nsiconuanagement
- e klassicks irformatiebeveiligingsannpak waarbif inperking van mogelitkheder de boveatows voert maaks pisais voor veilig faciliteran
- Methoden voor rubricering en continue evaluatic ervay zijn hanteerbasr om onder- en overrubricering e voorkomen
- Nuast sondacht voor retwerkbeverfiging meer aandacht voor gegevensbeveiliging
- Yerantwoord en bewst gedrag van reensen is essenticel voor sen goede informatisheveiliging
\__,) - Kaders en mastregelen wonden overheidsbreed afpesproken en ingezet. In uitzonderingsgevatlen wordt - in overleg - afgencken
- Kennts an expertise zijn essentivel voor een icekomstvaste ioformatiebeveiliging en reveten (oextmal) geborgd worden
- Informaticheveiiiging verzist een infegraie aanpak

C.

16-4-2012 | )
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Van: S

Verzonden: vrijdag 15 juli 2011 13:34

Aan: x ]

Onderwerp: FW: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

tkn

————— Oorspronkelijk bericht-----

Van: G

Verzonden: vrijdag 15 juli 2011 9:32

Aan:

Onderwerp: FW: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails
politici, reactie versl. 't Sas + Van Raak (SP) + nieuwe volcemailfragmenten

Ter info,

Vo

Verzonden: donderdag 14 juli 2011 18:53

Onderwerp: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails
politici, reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

1lred27397
14-07-2011, EenVandaag, N1, 18.16 uur

ONDERZOEK NAAR AFGELUISTERDE VOICEMAILS POLITICI

* REACTIE EENVANDAAG-VERSLAGGEVER 'T SAS

* REACTIE TK-LID VAN RAAK (SP)

* FRAGMENT VOICEMAIL MINISTER-PRESIDENT RUTTE AAN MINISTER VAN BUITENLANDSE ZAKEN
ROSENTHAL

* FRAGMENT VOICEMAIL MINISTER VAN DEFENSIE HILLEN AAN MINISTER ROSENTHAL
VOICE-OVER

Minister Donner beloofde de TK een diepgravend onderzoek naar het voicemail-lek. En
dit is het resultaat, een paar ad4-tjes met algemeenheden en fouten. Volgens minister
Donner zijn twee bewindslieden afgeluisterd. En dat is onjulst.

'™ .SAS

L. )klopt niet. Om een aantal redenen eigenlijk niet. De belangrijkste reden is dat er
in de brief wordt gesproken over twee bewindslieden die zijn afgeluisterd door
EenVandaag en dat dat eigenlijk het enige is wat echt gebeurd is. Dat klopt niet omdat
wij er al veel meer hebben afgeluisterd.

VOICE~-OVER
Minister Donner heeft de TK onjuist en onvolledig geinformeerd.

VAN RAAK

[k heb daar niet veel vertrouwen in. Donner wil geen verder onderzoek doen, terwiijl er
jewoon pertinente onjuistheden zijn. Er zijn veel meer mensen afgeluisterd. En ik moet
veten als Kamerlid of er ook geheime informatie is afgeluisterd over politieke
>nderhandelingen en dergelijke. Ik vind het heel vreemd dat de minister daartoe niet
>ereid is.

TOICE-OVER

faar Donner ziet geen aanleiding om nader te onderzoeken in hoeverre de
staatsveiligheid in het geding is geweest. Maar hoe weet hij dit? Heeft hij de gelekte
roicemailberichten zelf beluisterd? Volgens zijn woordvoerder niet.

TRAAG
onner zegt, de staatsveiligheid is niet in gevaar geweest, dus er hoeft helemaal geen
i1ieuw onderzoek te komen.



VAN RAAK

Maar dan wil ik wel weten hoe hij dat weet. Hij heeft wel een brief naar de Kamey¥-»%iiiifi

gestuurd, maar daar kan ik het niet uit opmaken. Je moet eerst onderzoeken of de
staatsveiligheid in gevaar is geweest. Dan moet je eerst weten-.wie er heeft
afgeluisterd, wat voor soort informatie er naar buiten is gegaan, dan pas kun je weten
of de staat in gevaar is geweest of niet. Donner moet het nigt:in.eemn doofpot zoeken,
Donner moet het onderzoeken.

VOICE-OVER

Er is niets aan de hand zegt minister Donner. Maar dat is ten onrechte. En om dat aan
te tonen laten we nu wat meer horen van de afgeluisterde voicemails. Premier Mark
Rutte spreekt de voicemail in van minister van Buitenlandse Zaken Uri Rosenthal. Het
gaat over de naderende NAVO-actie in Libié

(fragment voicemail)

RUTTE el
Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook
waarschijnlijk Amerikanen en Britten vandaag een eerste actie doen. Wij zetten nu in
op snelle besluitvorming in NAVQO, we bieden daar informeel aan dat voor ons heel
belangrijk is, duidelijke terms of reference en dus mandaat en ook een exit-strategie
en naarmate dat beter geregeld is wij bereid zijn om ook naast tank, vliegtuig en de
Haarlem ook te kijken naar Fl6's. Wij bieden dat niet aan, (onverstaanbaar, red.) waar
over te praten is is geen aanbod, daar is dan over te praten.

]

VOTCE-OVER . ‘
D« solgende voicemail gaat over een ruzie tussen minister van Defensie Hans Hillen en
minister van Buitenlandse Zaken Uri Rosenthal. Het gaat over de gestrande Lynx-
helikopter in Libié afgelopen winter.

(fragment voicemail)

HILLEN

Uri dit is Hans. Het is kwart over tien, ik begriijp dat er in het NRC een verhaal komt
dat er ruzie is tussen jou en mij over die reddingsactie in Libi&. Ik heb mijn
voorlichting dringend verzocht het vuurtje uit te trappen, omdat het natuurlijk in
geen van ons beider voordeel is als dit op een of andere manier verder voedsel krijgt.
Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit niet hebben. We
spreken elkaar vandaag nog wel. Groetjes, hai.

VOICE~OVER
Ambtenaren van minister Donner hebben geen contact opgenomen met EenVandaag over de
afgeluisterde voicemailberichten.

'T SAS -

Ik vind dat eigenlijk heel raar, als je een onderzoek aankondigt, de Kamer vraagt
daarom. Je zegt tegen de Kamer: ik ga een onderzoek doen, dan begin je natuurlijk bij
de bron. De bron dat zijn wij. Wij hebben die voicemails afgeluisterd, wij hebben dat
o - meteen naar buiten gebracht, wij weten hoe dat in z'n werk ging en wat er op die
voicemails stond bijvoorbeeld. Dan is het natuurlijk heel raar dat minister Donner
nooit ons gebeld heeft. Dat is nooit gebeurd.

JOICE-OVER
Je SP wil dat minister Donner een nieuw en degelijk onderzoek start. En dat moet snel
yebeuren. (letterlijke tekst, ongecorrigeerd, TB)
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Bericht

Page 1 of 1

Van: Jn

Verzonden: dinsdag 19 juli 2011 13:17
Aan: i
Onderwerp: weekberichten deze week

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

¢ h
** Schedeldoekshaven 200 | 2511 EZ | Den Haag (RN

Postbus 20011 | 2500 EA | Den Haag

------------------------------------------------------------------------

www.ritksoverheid.nl

("

16-4-2012



Bericht Page 1 of 1

van: S

Verzonden: woensdag 20 juli 2011 10:05
Aan:

Onderwerp: kijk of we hier nog wat mee moeten

Voicemails ministers
NRC gaat in het kader van het afluisterschandaal in Groot-Britanni& onder de fitel ‘In Nederiand blijft het bij

voicemails’ in op het door EénVandaag eerder uitgezonden voicemailbericht van minister Hillen aan
Rosenthal over de vermeende onenigheid tussen hen over de mislukte evacuatieactie in Libié.

g

16-4-2012
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Onderwernp: ieCIo

week 29, 22 juli 2011

ICCIO weekbericht
week 29, 22 juli 2011

16-4-2012 )



Page 3 of 4

EenVandaag en afgeluisterde voicemailboxen

EenVandaag heeft donderdag 14 juli voor de tweede keer
ingesproken berichten van bewindsfieden laten horen, die
het programma in maart had afgeluisterd. Dit keer ging het
om berichten van minister Hillen en van premier Rutte aan
minister Rosenthal. Beide berichten hadden een wat
gevoeliger inhoud dan de eerder uitgezonden boodschappen.

Reden voor de hernieuwde éap@achf: voor dit incident was de
brief van de Minister van BZK van 29"juni aan (de vaste
commissie. van) de Tweede Kamer. Hierin ging minister
Donner onder andere in op het eerder toegezegde onderzoek
' naar de afgeluisterde voicemailberichten. De uitkomst van
ons onderzoek was, dat niet meer voicemailboxen waren
afgeluisterd dan in de eerst uitzending was gebleken. (nl. die
van Bleker en Rosenthal).
EenVandaag stelde, dat de uitkomst van het onderzoek van
BZK niet juist was en claimde meer bewindslieden te hebben
. afgeluisterd, maar heeft dat niet laten horen. (wel zijn ook
enkele leden van de Tweede Kamer afgeluisterd). Ook was
het programma boos, dat geen verder onderzoek was
gedaan naar de inhoud van de afgeluisterde berichten en dat
BZK geen contact had opgenomen met EenVandaag.

Voor vragen kunt u (IR bellor-oS NN of

mailen

Terug naar boven

1642012 -






Bericht

Page 1 of 1

van:

Verzonden: wvrijdag 22 juli 2011 12:35.

Aan: >
LU
Onderwerp: vodafone

@

Zorg jij er nog voor dat deze nota vandaag, maar uiterlijk maandag de lijn in is?

é«-%

AAAAA

NF

16-4-2012



Van: m
Verzonden: vrijdag 22 juli 2011 17:46
Aan:

Onderwerp: 7 ne

Hoi, ok en thanx. Groet/ijJJJB

----- Origina! Message-----

Sent: Friday, July 22, 2011 05:27 PM W. Europe Standard Time

To: '
Subject: RE: vodafone

ordt maandag. Werk er dit weekend nog aan.
ijne vakantie.

- e e ot o e

From:

Sent: Friday, July 22, 2011 12:34 PM W. Europe Standard Time
To: ’

Cc:

Subject: vodafone

Ha (il

Zorg jij er nog voor dat deze nota vandaag, maar uiterlijk maandag de lijn in is?




J7



Van:

Verzonden: vrijdag 22 juli 2011 17:46
Aan:

OCnderwerp: RE: vodafone

Hoi, ok en thanx. Groet, < INGGG_

From:

Sent: Friday, July 22, 2011 05:27 PM W. Europe Standard Time
To: SN

Subject: RE: vodafone

Wordt maandag. Werk er dit weekend nog aan.

Fijne wvakantie.

Sent with Good {(www.good.com)

Friday, July 22, 2011 12:34 PM W. Europe Standard Time

. A
ce: el

Subject: vodafone

Ha «ui——

Zorg jij er nog voor dat deze nota vandaag, maar uiterlijk maandag de lijn in is?

Thanx,






Bericht Page 1 of 1

Verzonden: maandag 25 juli 2011 14:17

aan:

Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 juli11

Geachte lijn en collega's,

hierbij de beoogde nota aan de minister over de uitzending van Eenvandaag van 14 juli.
Geel gemaakte tekst is nieuwe tekst, cq. flink aangepaste tekstugi

.= Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de lijn kan sturen.
%%% Bij voorbaat dank.

Met vriendelijke groet,

‘Codirdinerend Senior DRIBIASMEUBWEIKEN .....................oeeereeeeeeereeeeeseessssssssssseasassssssseres
L.+ Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 511 £Z | Den Haag | VI
POStOUS 20011 | 2500 EA | DBIN HAAG ...........o.oooococooeoeeoereeeeeoveemeeeeeresessssnssreeneseesss

hitp:/imvww . rijksoverheid.nl

Samen met de ministeries optimaliseert an faciiteert DG OBR de badriifsvoering en arganisatie van het Rijk. Zo kan het Rik zijn

maatschappefike functie beter vervalion.

Bevelligingshelald fjksoverheid:

- informatiebevelfiging is en biijft een verantwoordelijiheid van het lijnmanagement

- Het pricnaire uitgangspunt voor infrmatiebeveiliging is en biijft risicomanagement

- De kfassieke informaticbeveiligingsaanpak waarbi inperking van mogsliikheden de boventoon voert masks plaats voor veillg facifiteren

- Methoden voor rubricering en continue evaluafie ervan ziin hanteerbaar om onder- en overrubricering te voorkomen

Neast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging

77y - Verantwoond en bewust gediag van mensen is essentice voor een goede infarmatiebevelliging

L Kaders en maabregalien worden overheldsbreed afgesproken en ingezet. In ullzondenngsgevallen wordt — in overieg ~ afgeweken
- Keniis en expertise zijin essentieel voor een toekemstvaste informatisbeveiliging en moeten {centraal} geborgd worden

- Informatiebevelfiging vereist een integrale sanpak

_—

16-4-2012 £






Bericht Page 1 of 1

©

Verzonden: maandag 25 juli 2011 14:25
o

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

ik ben akkoord

jafone voicemall incident vervolg eenvandaag 14 juliil

Geachte lijn en collega’s,
hierbij de beoogde nota aan de minister over de uitzending van Eenva juli.

Geel gemaakte tekst is nieuwe tekst, cq. fiink aangepaste tekst. %
Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de lijn kan
sturen.

Bij voorbaat dank.

Met vriendelijke groet,

Coordinerend semor BOICIASMEBUEWRIKEN ............oooeeeeeeeeeeerreeeeeeievcresersssasassssnresseesnenens
Ministeri n en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag | (P
Postbus 20011 | 2500 EA[Den Haag ..................coooemoeeeeeeeetereeeeen e eanesnenens

e J
Samen met de minislories opumahseeﬁ en facifiteert DG OBR de badrijfsvoering en organisatie van het Rijk. Zo kan het Rijic 2éin
maatschappelijke functie beter vervullen.
Bevelligingshelaid rifksoverheid:
- ‘ - informatisheveiliging is en bilit een veranlwoordelikheid van het hjnmaaagem&m
_J - Het primaire ultgangspunt voor informaticbeveiliging is en biift risicomanagement

- e klassicke informaticheveiligingsaanpak waarbij inparking van mogelijkheden de boventoon voer! maaki pizais voor veilig faciliteren
- biethaden voor mubricering en confinue evaluatie ervan xijn hanteerbaar om ondear- en overrubrivering fo voorkomen

- Naast aandacht voor nelwerkbeveiliging meer aandacht voor gegevenshevailiging

- Verantwoord en bewust gedrag van mensen is essenties! voor een goede informatiebeveiliging

- Kaders en maatregelen worden overhelidsbreed afgasproken en ingezet. In uitzondeningsgevalien wordt ~ in overleg - afgewsien

- Kannis en expertise ziin essentioad voor esn foekomstvaste informatiebeveitiging en moeten {centraal) geborgd worden

- Informaticheveiliging vereist ean integrale aanpak

16-4-2012

e






Bericht

Page 1 of 1

vor: S

Verzonden: maandag 25 juli 2011 15:03

aan:

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

Va .
Verzonden: maandag 25 juli 2011 14:17

Aan: M
Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 julill

Geachte lijn en collega's,

hierbij de beocogde nota aan de minister over de uitzending van Eenvandaag van 14 juli.
Geel gemaakte tekst is nieuwe tekst, cq. flink aangepaste ﬁeksh

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de lijn kan
sturen.
Bij voorbaat dank.

Met vriendelijke groet,

Codrdinerend Senior DElQIaSMEUBWEIKEN ........................cocueeosecuesereresssesnsesssesesossess
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag | D
Postbus 20011 | 2500 EA | Den Haag

........................................................................

hitp-//www rijksoverheid.nl

Samen met de minisleties opfimaliseert en faciliteert DG OBR dg bedrjfsvoering en omanisatiz van het RiK. Zo kar het Rijk ziin
manischappediike functie bater varvudien.
Bevelligingsbeleid tjksoverheid:
- informaticheveiliging is en blijft een verantwoordeliikheid van het jnmanagement

- Het primaire vitgangspunt voor informatieheveiliging is en blift deicomanagement

- Pe klassieks informaliebeveiligingsaanpak waszrbij inperking van mogetifihedan de bovendoon voerl maakt piaats voor veltig faciliteren
- Methoden voor rubricering en confinue evatuatie ervan zijn hanteerbaar on onder- en overrulwicering fe voorkomen

- Nagst aandacht voor netwerkbeveifiging meer sandachi voor gegevensbaveiliging

-~ Veranbwaord en bewust gedag van mensen i5 ossentiesl voor een goade informatiobaveiliging

- Kadars en maatregelen wordan overheidsbreed algesproken en ingezat. In uitzondaringsgevalian wordt — in ovarleg — sfgeweken

- Kennis en expertise zijn essenties! voor een toekomstvaste informatisbeveifiging en moeten (centraal) geborgd worden

- Informatiebeveiliging vereist een integrale aanpak

16-4-2012
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Bericht Page 1 of 2

Van: -

Verzonden: maandag 25 juli 2011 15:14

Aan: L

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 julit1

Beste il

dankt voor je reactie.

Met vriendelijke groet,

-7 !

Codrdinerend senior beleidSmedEWEr er ............wcouveecneeerearenensecsssiosnnennesesssssnsnannes
Ministerie van Binnenlandse Zaken en Koninkrijksvelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag NP
Postbus 20011 | 2500 EA | Den Haag erverenereeaessnannnes

bttp://www.rijksoverheid.nf
Samen met de ministeries optimatiseert en faciliteert DG OBR de bedrijfsvoering en orgenisatie van bet Rijk. Zo kan bet Rijk ziin maatschappefijke functic
heter vervidlon,
Beveiliginpsbeleid rifksoverbeid:
- Informaticheveitiging is on blijft een verantwoordeliilcheid van het jnmansgement
- Het prisaite eligangspunt voor infoouanebeveitipging is en blijfi nsivomanagamens
- De klassicke informaticheveiligingseanpak waarhij inporking van mogeliftheden de boventoon voent masks: pinais voor veilig faciliteren
- Metheden voor rubricering en continue evaluatis ervan zijn hunteerbasr om onder- en overrubricenng fe voorkomen
- Naast sandaché voex netwerkbeveiligiog recer anadacht voor gepevensheveiliging
~ Yerantwoord en bewust gedrag van menscn is cssentice! voor een goede informaticheveilising
- Kaders en mantregelen worden overheidsbreed afgesproken en ingezet. n uitronderingsgevalien wordt - m gverleg - ufgeneken
- Kennis en expertise ziin essentiect voor cen loekomstvaste informaiiebeveiliging en reoeten (conimal) geborgd worden
- Informatizbeveiliging vereist con micerale sanpek

)

groet,

16-4-2012 -



Bericht Page 2 of 2

-—--Oogmnﬂ“k bericht-----

: maandag 25 juli 2011 14:17

Ondemrem Vodafone voicemail incident vervolg eenvandaag 14 julil1
Geachte lijin en collega's, -+ -~

 van 14 juli.

hierbij de beoogde nota aan de minister over de uitzending van Eenvandaa
Geel gemaakte tekst is nieuwe tekst, cq. flink aangepaste tekst.

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de {ijn
kan sturen.
Bij voorbaat dank.

Met vriendelijke groet,
Ol

Codtrdinerend senior DeleIdSMETEWEIKET .....................eeeereevuiivererrarreseeseseeecssenaessenesaens

Ministerie van Binnenlandse Zakﬁ en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag |ND ~
Posthus 20011 | 2500 EA | DEN HAAG ...........coooeeeoeeeeeoeeeeeeeerrenssseesmsssessesesmsmeneeesses

P

ot

T
http:/Awww riiksoverheid.nt

Samen met de ministeries optimaliscart en faciliteert DG OBR de bedrifsvosting en organisatie van het Rilk. Zo kan het Rik
zijn maatschappelijke functie beter vervulien.
Beveiligingsbeleid diksoverheid:
- informatiebeveiliging is en bl cen verantwoordetijikheid van het linmanagement
- Het primaire uitgangspunt voor informatiebeveiliging is en biijft risicomanagament
- De kiassieke informatieheveiligingsaanpak waarbl inperking van mogefijkheden de boventoon voert maskt plaats voor veiliy
facilileren
- Methodan voor rubricering en continue evaluatie ervan zin hanteerbaar om onder- en overrubticening te voorkomen
- Naast gandachi voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging
~ Verantwoord en bewust gedrag van mensen is essentisel voor een goede informatiebeveiliging
[ ~ Kaders et maatregelen worden ovetheidshroad afgesproken en ingezet. in uitzonderingsgevallen wordt — in overleg -
£ afgeweken
- Kennis en expertise zifn essentissf voor een toekomstvaste mfonnahebewedigmg en maogten (centraal) geborgd worden
- iformatiebevelliging vereist san integrale asnpak

{

NS R Ly

16-4-2012 -
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Bericht Page 1 of 2

van: QS

Verzonden: maandag 25 juli 2011 15:16

A o

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

H=_. _ P

gr.

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 julii1

Beste-

bedankt voor je reactie.

Met vriendelijke groet,

Cotrdinerend senior beleidsmedewerker
) _ Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag (S
Postbus 20011 | 2500 EA | Den Haag .......

http:/fwww.rijksoverheid.nl

Saenen reet de mindsteries optimaliseeri en facititeert DC OBR de badriifsvoering en ofgauisaiie van ket Kk, Zo kae bet Rijk wijn maaischappelijks
fusctie beier vervufien.

Beveiligingsbeleid rijksoverheid:

- Infermeticheveitigiog ic on bHift eon verantwoordefifkbeid vax het Hjomanagement

- Het primaire uitgangspunt voor informatiebeveitiging is en bl risicomanagement

- e hiussiske informatiebeveiligingsaanpak waadslj inperking van mogetijkheden de hoventoon voert maske plaats voor veikg faciliteren
- Metheden voor rubricering en sontinue evalustia ervan zijo hanteerbear one onder- en overrubricering te vontkotmen

~ Maast asndackt voor netwerkbeveitiging meer asndscht voor gegevensbeveiliging

- Veraatwoord or bewust gedrag ven menses 18 essenticel voor ese goede informaticheveiliging

-~ Kaders en meatregelon worden overheidsbreed afgesproken en ingeset. In uitzonderingsgevallen wordt — i overieg — afgeweken

- Kesmis en experuse ziin essenneel voor sen tockomatvaste informaticheveitizing en mosten (centrast) pebored worden

- ifprmaaticbeveiliging vereist een integrale sanpak

16-4-2012 e
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dafone voicemail incident vervolg eenvandaag 14 juliil

Geachte lijn en collega's,

hierbij de beoogde nota aan de minister over de uitzending van Eenvandaag van 14 juli.
Geel gemaakte tekst is nieuwe tekst, cq. flink aangepaste tekst. *

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de
fijn kan sturen.
Bij voorbaat dank.

Met vriendelijke groet,

Cotirdinerend senior DEIEIdSIMEUABWEIKEN ................co..eeeevieericsissasesrvsssasesessenanssssssssssmenon
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag | QP
Postbus 20011 [ 2500 EA| DenHaag ............o...oeeeeveeecrrenraeseeeeseeenseseansanessssesens

Samen met d& ministeries opt:makseert enq faciliteert DG OBR de bedrijfsvoering en organisatie ven het Rijk. Zo kan
et Rijk »n maakschappelike fuemﬁe bater vervulfen.

Bavelligingsheleid nj

- lnﬁmnauebevemgmg isen bﬁm esn verantmordetqﬂueid van het lijnmanagement

-~ Het prinairs uitgangspunt voor informatisheveiliging is en biijft risicomanagement

- De kassieke informatiebaveifigingsaanpak waarbij inperking van mogelikhaeden de boventoon voest maake plasts
voor vailig faciliteren

- Methoden voor ruliicering en continue evaluatie ervan ziin hanteerbaar om onder- en overrubricsiing te voorkomen
- Waant sandacht voor netwerkbevailiging mesr aandacht voor gegevensheveiliging

- Verantwoord en bewust gedrag van mensen is essentieel voor een goade informatioheveiliging

- Kaders en maalregelan worden overheidsbreed efgesproken en ingezet. In uitzonderingsgevallen wordt — in overleg
— afgaweken

- Kennis en experiise Fiin essentieel voor een foskomstvaste informaticheveiliging en moefen (cenfraalj geborgd
worden

- Informaticbeveiliging vereist een integrale aanpailk

16-4-2012 i
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Van: A

Verzonden: maandag 25 juli 2011 16:13

A

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

Hoi Qg

Het lijkt hier een goed idee om

groet,

-—---Qorspronkelijk bericht-----
Van: AN

Verzonden: maandag 25 juli 2011 14:17
I Aan:
e Onderwerp: Vodafone voicemail incident v%g eenvandaag 14 julil1

Geachte lijn en collega's,

hierbij de beoogde nota aan de minister over de uitzending van W
Geel gemaakte fekst is nieuwe tekst, cq. flink aangepaste tekst!
Graag in de loop van de m|ddag reacties, zodat ik de nota vandaag nog via Digidoc in de fijn kan

sturen.
Bij voorbaat dank.

Met vriendelijke groe,

Codrdingrend Snior BEIGIASMEUBWEIKEN ..................wcovcereeeeitanseseereseise st
e van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag (Gl
s 20011 [ 2500 EA{Don HAAy ..............onoeeeeeceeeeeeieeecereneeeneenarannens

http: /v rijiksoverheid.nl

Samen et de winistenes optimatisesrl en faciliteert DG OBR de bedrijfsvoaring en organisatie van het Rijk. Zo kan het Rik riin
maatschappelike functic beter vervulien.
Beveiligingsheleid rifksoverheid:
- Infonmatiebevelliging is en bl sen verantwoordelijkhaid van het ijnmanagement

- Hat primaire ultgangspuni voor informatiebevelliging Is en blijft risicomanagement

- 3 kizssieks informatiebeveingingsaanpak waarbi inperking van mogelfijkheden de bovenioon voer! maakt plaats voor velfig faciiteren
~ Mathaden voor rubricaring en continue evaluatie ervan ziin hanteerbaar om onder- en overrubricering te voorkomen

-~ Naast aandacht voor netwerkbevelliging meer aandacht voor gegevensbevelliging

- Verantwaord en bewust gedrag van mensen is essenticel voor een gozde informatiebeveiliging

- Kaders er maatregelen worden overheidshreed afyesproken en ingezet. In uitzonderingsgevalien wordt — in overleg — afgeweken

- Kennis en axpertise zijn essentiee! voor een toskomstvaste informatiebaveiliging en mosten (oanlraat) geborgd worden

- Informatieheveliiging veraist een integrale aanpak

16-4-2012 -
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Van: A

Verzonden: maandag 25 juli 2011 16:19

Aan: L

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

Beste iNNGG_G——S

groeten,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directie Constitutionele Zaken en Wetgeving

Tel.
Fax 070 3D

Van:

Verzonden: maandag 25 juli 2011 14:17
Aan:
Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 juliil

Geachte lijn en collega's,

hierbij de beoogde nota aan de minister over de uitzending van Eenvandaag van 14 juli.
Geel gemaakte tekst is nieuwe tekst, cq. flink aangepaste tekst.

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de lijn kan
sturen.
Bij voorbaat dank.

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
DGOBR, Informatiseringsbeleid Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag | H 1013
Postbus 20011 | 2500 EA| Den HAAQ ............eeeeieeeeeeeeeeeeaeceeeeeeieneeeeeereneeaneesannes
ve

T secretariaat IR: 070-426 7235

http://iwww.rijksoverheid.nl

Samen masl de ministeries optimaliseer en facilitesrt DG OBR de bedrifsvoering en organisalie van het Rijk. 2o kan het Rik ziin
maaischappsiike functiz beler vervulien.

Bevailigingshaiaid fiksoverhaid:

- informatiebevailiging ia an bR sy verantwoordeliikhait van het iinmanagement

2-11-2012
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- Het primaire utgangspunt voor informatiebeveifiging is en bl tisicomanagement

- D3 kimssieks informaiiebovedligingsaanpak waarkdj inperking var mogelijkheden de boveniocon vogri maakt plaats voor veltig faciliteren
-~ Methoden voor rubrinering en continug evaluatie ervan zijn hanteerbaar orm onder- en averubricening te voorkomen

-~ Naast aandacht voor natwerkbeveiliging meer asandachi voor gegevenshavelliging

- Veranbwoord en bewust gedrag van mensen is essenties! voor e gosde informatichevedigiog

- Katers en maatregslen worden overheldshreed afpesproken en ingezst. in uitzonderingsgevalien wordt ~ in cwirleg — afgeweken

- Kenniz on expertise zijn essenties! voor sen toskomshvaste informaticheveifiging an moelen (ceniraal) geborgd worden

- informatiebevailiging veraisi een inlegrals aanpak

2-11-2012
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Van:
Verzonden: maandag 25 juli 2011 16:42
Aan: ) ' o

CC:

Onderwerp: FW: ICCIO weekbericht week 28, 2011

FYI

Met vriendelijke groet,

o
) “

Visie Informatiebeveiliging rijksoverheid:

- Informatiebeveiliging is en blijft een verantwoordelijkheid van het lijnmanagement

- Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement

- De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert maakt plaats voor

veilig faciliteren ]

- Methoden voor rubricering en continue evaluatie ervan zijn hanteerbaar om onder- en overrubricering te voorkomen

- Naast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging

- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveiliging

- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen wordt — in overleg —
-y afgeweken
"“iw) - Kennis en expertise zijn essentieel voor een toekomstvaste informaticbeveiliging en moeten (centraal) geborgd worden
- Informaticbeveiliging vereist een integrale aanpak

o week 29, 22 juli 2011

Zakenen

ICCIO weekbericht

week 29, 22 juli 2011

16-4-2012 .
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N

EenVandaag en afgeluisterde volicemailboxen

EenVandaag heeft donderdag 14 juli voor de tweede keer
ingesproken berichten van bewindslieden laten horen, die
het programma in maart had afgeluisterd. Dit keer ging het
om berichten van minister Hillen en van premier Rutte aan
minister Rosenthal. Beide berichten hadden een wat
gevoeliger inhoud dan de eerder uitgezonden boodschappen.

Reden voor de hernieuwde aandacht voor dit incident was de
brief van de Minlster van BZK van 29 juni aan {de vaste

16-4-2012 -
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commissie van) de Tweede Kamer. Hierin ging minister
Donner onder andere in op het eerder toegezegde onderzoek
naar de afgeluisterde voicemailberichten. De uitkomst van
ons onderzoek was, dat niet meer voicemailboxen waren
afgeluisterd dan in de eerst uitzending was gebieken. (nl. die
van Bleker en Rasenthat).

EenVandaag stelde, dat de uitkomst van het onderzoek van
BZK niet juist was en claimde meer bewindslieden te hebben
afgeluisterd, maar heeft dat niet laten horen. {wel zijn ook
enkele leden van de Tweede Kamer afgeluisterd). Ook was
het programma boos, dat geen verder onderzoek was
gedaan naar de inhoud van de afgeluisterde berichten en dat
BZK geen contact had opgenomen met EenVandaag.
Voor vragen kurit u S reuhivay

Terug naar boven

16-4-2012 .
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Van: >

Verzonden: maandag 25 juli 2011 18:29
Aan:

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

Met vriendelijke groet,

Codrdinerend senior beleidsmedewerker
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

‘wr” Schedeldoekshaven 200 | 2511 EZ | Den Haag | SEI®
 20011.] 2500 EA | Den Haag

htp://www .rijksoverheid.nl
Samen met de ministeries optimatisestt en faciliteert DG OBR de bedrijfevoering en orgsnisatic vao ket Rifk. Zo kan het Rijk zin eaaischoppeiijle functie
heter vervulien.
Bevailigingsbeloid rijksoverheid:
- Informatiebeveiliging is en biift een versntwoordeliflcheid ven het ijinmanegement
- Hei primaire sigangspunt voor inforuaticbeveiliging is en bliflt nsicomaragzment
- De idassicke informaticheveiligingsaanpak waashij inperking van mogelifkhoden de boventoon voert maskt pirais voor veilig facilitoren
- Methoden voor cubsicering ee continne evalosatie ervan zijn hanteerbagr om onder- ex: Gverrvbricening fe voorkomen
-~ Maasi eandachi voor retwerkbeveiligiog racer aaudacht voor gepevensheveiliging
- Verantwoord on bewust gedrag van mensen is cssenticel voor een goede informaticbeveiliging
- Kaders en manicegelen wouden overheidsbreed afgesproken en ingeret. In witzonderingsgevatien wordt - jo overleg - afgeweken
-, - Kennis en experiise ziio essentiost voor cen toekomstvasie informaticheveiliging en moeten {ceniraal) geborgd worden
/3 - Informatizbeveiliging vereis: sen mtegrale agnpuk

e

——-00rSt

ronkelijk bericht-—-

Onderwerp: RE: Vodafone voicemail incident

Beste @

groeten,

Ministerie van Binneniandse Zaken en Koninkrijksrelaties

16-7-2012 -
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Tel. ‘99- :
Fax .

-—-Qorspronkelijk bericht--—-

van: G
Verzonden: maandag 25 juli 2011 14:17

Aar: GO
Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 julii1

ot

16-7-2012

Geachte lijn en collega’s,

hierbij de beoogde nota aan de minister over de uitzending van Eenvandaag van 14.juli.
Geel gemaakte tekst is nieuwe tekst, cq. flink aangepaste tekst. (il , _

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de lijn
kan sturen.
Bij voorbaat dank.

Met vriendelijke groet,

Coobrdinerend senior BeleidsSmedewWeIKOE ...................oueeeeeererereeecserrarosacseccsmsssascssennmnnsnes
Minisferi ] andse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag | (D
2001112500 EA|Den Haag ...........ocoeeeeeeeeeeeeceieeeeeeeeneasssescseconssenenssons

ziin maatschappelike funclie bater vervullen.

Beveiligingsbeleid rijksoverheid:

- infarmatishevelliging is en bR een veranbvoordelifkheld van het linmansgement

- Het primatre uifgangspunt voor informatiebeveliiging is en bijft islcomanagement

Eaﬂe kiassicke informatiebeveifigingsaanpak waarbif inperking van mogelijkheden de boventoon voert maaki plaats voor veillg
ciliferen

*~ Methoden voor subricering en confinue evaluatie ervan zijn hanteerbaar om onder- en averrubricering te voorkomen:

- Maast aandacht voor nefwatkbavelliging meer aandacht voor gegevensbevelliging

- Verantwoord en bewust gedrag van menscn is essentieel voor een goede informatiebeveiliging

- Kaders en maatregelen worden overheldsbreed afgesproken en ingezet. In uitzonderingsgevalien wondf - in overdeg ~

afgeweken

- Kennis en expertise zifn essentiest voor egn toekomstvaste informatiebeveiliging en moeten (centraal} geborgd wonden

- informatisheveiliging vereist ean integrale asnpak

Sie T e e o
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.
Van:  eufiimsn

Verzonden: dinsdag 26 juli 2011 11:22

Aan: R

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

Ha ™

neem je de antwoorden op de kamervragen meteen mee alsmede de aanpassing inzake 'nieuwe berichten'?
Groet,

Van:

Verzonden: maandag 25 juli 2011 18:29
Aan:
Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 julill

Beste (HEINEN cn I

Ik krijg de nota nu echter niet meer in Digidoc, omdat Digidoc uit de lucht is (gepland onderhoud).
Wordt morgen vervolgd.

Met vriendelijké groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

DGOBR, Informatiseringsbeleid Rijk

Schedeldoekshaven 200 2511 EZ | Den Haag | H 1013

Postbus 20011 | 2500 EA | Dent HAAG .........evueeeeeerrereoreieceeeenreesesreesenmsenanessssssssenes
M G

T secretariaat IR: 070-426 7235

¢ fautiteren

- Methodert voor ra
1 anudasht voor ae

reiliging
aller woodi - inovatiey - afpewsken
2 ¢n mosten (seotraal) gebusgd worden

-----Qarspronkelijk bericht
Van ,
Verzonden: maandag 25 juli 2011 16:19

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 julil

EESE )

2-11-2012
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Page 2 of 2

groefen,

M'imlsg_ rie van Binnenlandse Zaken en Koninkrijksrelaties

-----Oorspronkelijk bericht-----
Van: AP
Verzonden: maandag 25 juli 2011 14:17

Aan: M
Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 julil1

Geachte fijn en collega's,

hierbij de beoogde nota aan de minister over de uifzending van Eenvandaag van 14 juli.
Geel gemaald;e tekst is nieuwe tekst, cq. flink aangepaste tekst. <N

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de
fijn kan sturen.

Bij voorbaat dank.

Met vriendelijjke groet,

qu{rdingmnd se_nior beleidsmedewerker

3 -

........................................................................

Bn on Koninkrijksrelaties

shaven 200 | 2511 EZ | Den Haag | G
1| 2500 EA | Den Haag

M

........................................................................

Samen mat de miniateries opfimaliseert en facititesrt DG OBR de badriffsvoering en arganisatie van het Rifk. Zo kan
fiat Rijk ziin maatschappelifke functie beter vervulien.

Bevelligingsbheleld rijksoverheid:

- informatiehevailiging Is en BHIR een verantwoordelifkheld van het Hjnmanagemand

- et primaire uitgangspunt vaor informatiebeveiliging is en blijft rdsicomanagement

- De Idassieke informatiebeveiligingsaanpak waarbif inperking van mogelijkheden de boventoon voert maakt plaats
voor veillg taciliteren

-~ Mathoden voor rulwicering en continue svalustie ervan ziin hanteerbaar om onder- en ovenubricaning te voorkomen
- Naast aandacht voor netwerkbeveiliging meer zandacht voor gegevensbevailiging

-Verantwoord en bewust gedrag van mensen is essenties! voor een goede informaticheveiliging

- Kaders en maatregelen worden averheidsbreed afgesproken en ingezet. In uilzonderingsgevation wordt — in overieg
- afgeweken

- Kenris en experiise zijn essenticet voor een toeknmsivaste informatiebeveiliging en mosten {centraal) geborgd
wanden

- informafiebeveliging verelst eon intagrale aanpalk

L :ﬂn«;.‘.fi"-.‘ St .
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van: Y

Verzonden: dinsdag 26 juli 2011 15:53

Aan: NS

Onderwerp: FW: Vodafone voicemail incident vervolg eenvandaag 14 juli11

hierbij de nota met aanvullingen var{ijjiiie

Met vriendelijke groet,

Codrdinerend senior beleidsmedeWerker ........... o reeeeeeeeeeeversrsrnne
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

.~ Schedeldoekshaven 200 | 2511 EZ | Den Haag -
N ' Postbus 20011 | 2500 EA | Dert HAAE ......coueeeenreieerersinssesvsesissesssosssamsessssessenssnsass

http://www .rijksoverheid.nl

Samen met de misisteries optimalissert eo Gcilitesst DG OBR de bedijfvoering en oxganisatie ven het Rijk. Zo kax ket Rijk 2o meatschappetijhe functie
beter vervallen.

Beveiligingsheteid njksoverheid:

- Toformatieheveitiging is en blijft con verantwoardelifkbeid van het Hintmanagement

- Het primaire uitgangspunt voor informaticheveiiiging is on blijft dsicomanagement

- De klassicke ieformancheveiligingseanpal waashij inperking van recgelifkbeden de boventoon: voen maaks pleats voor veilig faciliteren

- Methoden voor rubricering en continue evaluatic crvan zijn hanteerbagr om onder- en overegbricering te voorkomen

- Nuast sandacht voor netwerkbeveitiging meer aandacht voor gegevensheveiliging

- Verantwoord en bewast pedeag van mensen is essentise? voor een pocde informaticheveiliging

- Keders en muatregelen worden overheidsbreed afgesproken 2n ingezet. In witzonderingsgevatlion wordt — in overlog — afgeweken

- Kennis en expertise zijn essenticel voor cen tockemstvaste informatiebeveiliging en moeten {centraal) geborgd worden

- Informatichsveiliging vereist cen integrale aanpak
—--0Oorspronkelijk bericht---—

Van: i

Verzonden: maandag 25 juli 2011 16:19
Aan

Onderwerp: RE: Vodafone voicemail indident vervolg eenvandaag 14 julill

Beste D

groeten,

mnisterie van Binnenlandse Zaken en Koninkrijksrelaties

16-4-2012
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van:  GENEEED

Verzonden: dinsdag 26 juli 2011 11:22

Aan: adamse, QD

Onderwerp: RE: Vodafone voicemait incident vervolg eenvandaag 14 julit1

Ha @
neem je de antwoorden op de kametvragen meteen mee alsmede de aanpassing inzake ‘nieuwe berichten'?
Groet,

Onderwerp: RE: Vodafone voicemall incident vervolg eenvandaag 14 julill

Best- QD gl

Met vriendelijke groet,

Codrdinerend senior beleidSmedeWerker ............eoeeeeeeneeeceiceeriresseresessssssssessssns
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag | -
Postbus 20011 | 2500 EA | Dett HAOg ........o.ooooeooeerseeeeeseereennne

http://www.rijksoverheid.nl
Samen met de ministeries optinmaliseor: en faciliteert DG OBR de beddifsvocring en organisatic van het Rijk. Zo kan het Rijk zijo maacschappetijke
funcsie bater vervation,

f ' Beveitigingsbeleid rijisoverheid:

- mio-maﬂcbu:.:hgmg 15 en bliifl con \«,r.mlwoordcmkhud vin e hjmnm'r 2mest
- Het primnaice nitgaogsnund voor infermaticbeveitigiog is en bIEA :uovnuagcmem
-~ IJe klassicke informatic Muisgmgsaanpuk waarbif n'x.rkmg van mogetifkheden de bovantoon voart maake plaats voor veilig faulijeren
- Methoden voor rabricering en sontinue evabuatie ervan ziyn hanteerbeir om onder- ea pverrubricering 2 voorkomen
- Naast aandacht voor netwerkbeveiliging meer aandscht voor gegevensbeveiliging
- Veramtwoord en bewust gedrag ven mensen is essenticel voor een gosde mformancheveiliging
- Kaders o meatiepeien worden overheidsbreed afpesproben eningezet. In sitzendedingspevallen wordt - in ovetiey - afgeweken
-~ Kenais en expertise zijn essenticel vaor gen tockomstvaste informatisheveitiging co mosten (venteaal) geborgd worden
- - informaticbeveiliging verelst een integrale sanpak

16-4-2012 -
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®a

-----Oorspronkelijk bericht--—-
Van: Yl

Verzonden: maandag 25 juli
Aan: '
Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 julill

2011 14:17

Geachte lijn en collega’s,

kerbij de beoogde nota aan de minister over de uitzending van Eenvandaag van 14 juli.
Geel gemaakte fekst is nieuwe tekst, cq. flink aangepaste tekst.

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de lijn kan
sturen.
Bij voorbaat dank.

Met vriendelijke groet,
%rdinemnd Senior beleidSmedeWerKeEr ......................eeeeeeeeeieeenecaeeersveessenssessssaransne
fiminkayic van Binnenlandse Zaken en Koninkrijksrelaties

aven 200 | 2511 EZ | Den Haag Gl
Postbus 20011 | 2500 EA{Den Haag ................oceeeereeeeeeaaeecerereeansnercseesecesenssesanssns

http-//www.rifksoverheid.nl

Samen met de ministeries optimaliscert en faciliteert DG OBR da bedrijfsvoering en organisatie van het Rijk. Zo kan hat Rifk zifn
maatschappetiike funclie beter vervulion.
Baveiligingsbeteid rijkeoverhaid:
- informaticbeveiliging is en biijft een verantwoordelifkheid van het lijnmanagement
- Het primaire uitgangspunt voor infonmatiebevetliging is en blifft vsitomanagement
- B¥e: Klassieks informaliebeveiligingsaanpak waarbl inperking van mogelifkheden de bovenioon voerl maaki plaafs voor veilig facilitaren
- Methoden voor rubricering en confitise evaluatie ervan ziin hanfeerbaar om onder- en pverrulwicering to voorkomen
- Naast aandacht voor netwerkbeveifiging meer aandachi voor gegavensbeveiliging
. -~ Verantwoord en bawust gedrag van mensen is essentieef voor ean goede informatieheveiliging
b /') - Kadars en maatregetan worden overhieidsbreed afgesproken en ingezet. in uitzondaringsgevalian wordt — in overleg - afgoweken
e - Kennis en expertise zijn essenties! voor een toskomstvaste informatiebevelfiging en moeten (centraaf) geborgd worden
- informatiebeveiliging vereist sen integrale agnpak

§

I
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Bericht Page 1 of 1

Van: L

Verzonden: dinsdag 26 juli 2011 16:59

Aan: ~=.

CC: O
Onderwerp: eenvandaag en Kamervragen

Vandaag mefiillliyesproken.
Wil graag dat de nota en het antwoord op de Kamervragen min of meer gelijktijdig eind voigende week bij

minister Donner liggen, zodat hij de 8 augustus krijgt.

Met vriendelijke groet,

"
Codrdinerend senior beleidsmedewerker ....................oaeevereneanennn..

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

e
Schedeldoekshaven 200 | 2511 EZ | Den Haag (S
Postbus 20011 | 2500 EA | Den Haag

http://www.rijksoverheid.nl

Samesn miet de ministeries optimahiseert en faciliteert DG QBR de bedrijfsvoering en organisatic van kv Rijk. Zo kan het Rijk zijn maatschappelijke functie
befer vervallen.

Reveiligingsbeleid rijksoverheid:

- Informaticheveilging is en blijft cen verantwaordelikhed van het lynmanagement

- Hat primaire uitgangspord voor informatiebaveiiiging is e SHjft risicomanegemers

- D¢ klassicke informaticheveiligingsaanpak waarbij inperking van mogelifkheden de boventoon voert maaks pisats voor veilig faciitteren
- Methoden voor rubricering en continue evaluatie ervan zyn hanteertaar om onder- en overrubricering i vonrkomen

- Nagast aandacht voor neiwerkbeveiliping meer asandacht voor gegevenshoeveiliging

- Verantwoord en bewust gedrag van mensen is essentiee! voor een goede informaticheveailiging

~ Bacters en mantregelen worden overheidsheeed afespeoken ext jagezet. Io aiizonderingspevatien woedt - in ovetleg - afgeweken

- Kannis en expertise ziin essentivel voor esr tockomstvasts informazicbeveiliging en axosten (centraal) geborgd worden

- Informancbeveitiging vereist een integrale sanpak

16-4-2012
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Bericht Page 1 of 2

Van: G

Verzonden: dinsdag 26 juli 2011 17:12

Aan: L

Onderwerp: RE: Vodafone voicemail incident vervolg eenvandaag 14 juli11

H
Zie bijgaand enkele aanpassingen. Verder akkoord behoudens onze afspraken van heden (tegelijketijd met

bantwoording kamervragen aanbieden).
Groet,

--—-Qorspronkelijk bericht-—--
Van:

U
Vi en: dinsdag 26 juli 2011 15:53
Aan:

—~ Ondetrwerp: FW: Vodafone voicemail incident vervolg eenvandaag 14 juliil

hierbij de nota met aanvullingen van Qi

Met vriendelijke groet,
L

Codrdinerend senior beleidsmedewerker
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag N
Postbus 20011 | 2500 EA | Den HAGE .............overerrsirurssesrnssnssemseressassssasssssossssessssss

Jiwww rijksoverheid.nl
Samen met de vnnisterics optimaliseert en facititsert DG UBR de bedniifyvoering en organisatie van het Rijk. Zo kan et Rijk zijn maatschappefijke
foartie beler vervadien.
Beveifigingsheloid rifksoverheid-
- informuticbeveiliging i en Sliyft cen verantwoardehjkbeid van he: lijnmanagement
- Heit prismaive aligangspunt voe infonmatichbevedliging & on bl risicomanagerecnt
- D klagsicke informaticboveitigingsaanpak waarbij inperking van mogefifkheden de boventoon voert maakt plaats voor veilig faciliteren
- Methoden voor aubricening co continse evaluatie ervan 2k haniesrbaar om onder- en ovenubricering te voorkomen
~ Naast aandscht voor netwerkbeveiliging meer aandacht voor gegevensheveiliging
- Vemmiwoord en bewust gedrag van mensen is essenticel voor een goede informaticbeveiliging
- Kaders en maniregelen worden aveduwidsbresd afigesproken en ingeast. In nitzonderingsgevallen wordt - in overleg - afgeweken
_ ~ Kennis en expertise zijn cssenties! voor een toekomstvaste informsticheveiliging en moeten (centrast) geborgd worden
~ Informatickeverhging vererst con infoprmafe sanpak
-—--Qorspronkelijk bericht--—--
Va

Verzonden: maandag 25 juli 2011 16:19
Aan:
Onderwerp: RE: Vodafone voicemall incident vervolg eenvandaag 14 julill

Bestofimm

groeten,

16-4-2012 . :
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Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

-----Oorspronkelijk bericht-—--

van: WS -
Verzonden: maandag 25 juli 2011 14:17
Aan:
Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 julill

Geachte fijn en collega's,
hierbij de beoogde nota aan de minister over de uitzending van Eenvandaag van 14 juli.
Geel %emaakte fekst is nieuwe tekst, cq. flink aangepaste tekst“

Graag in de loop van de middag reacties, zodat ik de nota vandaag nog via Digidoc in de fijn
kan sturen.
Bij voorbaat dank.

Met vriendelijjke groet,

o
Codrdinerend senior beleidSMBABWEIKEY ......................cumevcreeeesvrsnessoscaneessssssasssssmeseesas

inisterie van Binnenlandse Zaken en Koninkrijksrelaties
@eldaekshaven 200 | 2511 EZ | Den Haag |

Postbus 20011 | 2500 EA|{Den Haag ....................ceevenevmsecnseeneneinscensseienssens

http:/www rijksoverheid.ni

Samen met de ministeries optimaliseert en faciliteert DG OBR de bedriifsvoering en organisatie van het Rijk. Zo kan het Rijk

ziin maatschappefike functie bater vervulien.

Beveiligingshelald rijksoverheld:

- informatiebeveiliging is en blijft een verantwoordetifkheid van het lfnmanagement

- Het primaire uitgangspunt voor informaticheveiliging is en biijit risicomanagement

;a?xe kiassioke informatiohevelligingsaanpak waarbil iperiking van mogelikheden de hoventoon voert maakl plaaks voor veilig
iliteran

- Methoden vaor rubricening en continue evaluatie ervan zijn hanteerbaar om onder- en overrubricering te voorkomen

- Naast sandacht voor nefwerkbevelfiging meer agndacht voor gegevensheveiliging

~ Verantwoord en bewust gedrag van mensen is essentissl vaor een goade informatiebevailiging

;ft;ade:s en mastregelen worden overheidsbraed afgesproleen en ingezet. In uitzonderingsgevalien wordt ~ in overleg —
eweken

- Kennis en experfise ziin essentizaf voor esn toekomstvaste informatiehevailiging en moeten (centraal} geborgd wordgen

- informatichevelliging vereist gen integrale aanpak

16-4-2012
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Van: SRR
Verzonden: vrijdag 29 juli 2011 10.06
Aan: ) AR

week 30, 29 juli 2011

ICCIO weekbericht
week 30, 29 juli 2011

—

& o U

Kamervragen over het afluisteren van voicemailboxen

16-4-2012
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Kamervragen over het afluisteren van
volcemailboxen

Eenvandaag: Kamerlid van Raak (SP) heeft
Kamervragen gesteld naar aanleiding van de
uitzending van EenVandaag op 14 juli. In de
uitzending besteedde de nieuwsrubriek wederom
aandacht aan het afluisteren van voicemailboxen van
bewindslieden. Dit bleek in maart mogelijk te zijn door
bij het inbellen op de voicemalilbox via een vaste lijn
de standaardcode te gebrulken. Deze fout is
onmiddellijk door Vodafone hersteld.

Aanleiding voor de hernieuwde aandacht was de brief
van minister Donner aan de Tweede Kamer van 29
juni. Daarin geeft de Minister toelichting op het
onderzoek naar het afluisteren van de voicemailboxen.
Volgens Eenvandaag was dit onderzoek niet goed
uitgevoerd, omdat de rubriek meer voicemailboxen
had afgeluisterd. Ten bewijze van deze stelling werden
twee andere berichten uitgezonden, echter wel beide
uit de voicemallbox van minister Rosenthal. Daarvan
was al bekend dat deze was afgeluisterd. Kamerlid van
Raak was in de ultzending ook te zien en te horen en
kondigde zijn vragen reeds aan.

- Terug naar boven

16-4-2012
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Bericht | Page 1 of 4

Van: oD

Verzonden: vrijdag 29 juli 2011 10:10

Onderwerp: FW: [CCIO weekbericht week 30, 29 juli 2011

Beste“_

Hierbij stuur ik jullie ter informatie het ICCIO weekbericht.

Met vriendelijfke groet,

Visie Informatiebeveiliging rijksoverheid:
- Informatiebeveiliging is en blijft een verantwoordelijkheid van het lijnmanagement
- Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement
- De klassicke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert maakt plaats voor
veilig faciliteren
- Methoden voor rubricering en continue evaluatie ervan zijn hanteerbaar om onder- en overrubricering te voorkomen
- Naast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging

T ) - Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveiliging

— - Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen wordt — in overleg —

afgeweken ;
- Kennis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten (centraal) geborgd worden
- Informaticbeveiliging vereist een integrale aanpak

week 30, 29 juli 2011

ICCIO weekbericht
week 30, 29 juli 2011

16-4-2012 -~
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Kamefvragen over het afluisteren van voicemailboxen

Kamervragen over het afluisteren van
voicemaifboxen

Eenvandaag: Kamerlid van Raak (SP) heeft
Kamervragen gesteld naar aanleiding van de
uftzending van EenVandaag op 14 jull. In de
uitzending besteedde de nieuwsrubriek wederom
aandacht aan het afluisteren van voicemailboxen van
bewindslieden. Dit bleek in maart mogelijk te zijn door
bij het inbellen op de volicemallbox via een vaste lijn
de standaardcode te gebruiken. Deze fout is
onmiddellijk door Vodafone hersteld.

16-4-2012 = R
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Agn!eldmg voor de hermeuwde aandacht was de brief

juni. Daarin geeft de Minister taehchtmg ap
onderzoek naar het aﬂmsteren van de vome

uutgevoerd omdat de rubnek meer vo:cemad
had afgeiursrerd Ten bewnze van deze steil

&

16-4-2012 .
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Page 1 of 1

Van:

Verzonden: woensdag 3 augustus 2011 11:26

Aan:

Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 juli11

16-4-2012
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van: Y

Verzonden: woensdag 3 augustus 2011 12:46

Aan: U

Onderwerp: 2011215737 afluisteren mobiele telefoons ministers.doc

16-4-2012 -
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Van: R
Verzonden: woensdag 3 augustus 2011 13:09
Aan: U

Onderwerp: 2011215737 afluisteren maobiele telefoons ministers CA

Zie aanpassingen.

16-4-2012 -
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Van: S

Verzonden: woensdag 3 augustus 2011 13:15
Aan: R
cc: L)

Onderwerp: FW: 2011215737 afiuisteren mobiele telefoons ministers CA
HoNfD
Bijgaand de concept beantwoording van kamervragen van Van Raak nav de tweede uitzending van
EenVandaag over Vodafone voicemail. ,
Vanmiddag wil ik de antwoorden ook nog naar sturen, maar niet voordat jij ernaar hebt gekeken.
De redactie vany rie je erbij staan, inclusie ele zinnen die in dat proces zijn gesneuveld.

Met vriendelijke groet,

W.) senior beleidsmedewerker

------------------------------------------------------------------------

Ministerie van BZK

Eirectorait Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag WD
Postbus 20011 | 2500 EA | Den Haag

----Ooﬂifdijk bericht-—

Vi L

Verzonden: woensdag 3 augustus 2011 13:09

m. . i}

Onderwerp: 2011215737 afiuisteren mobiele telefoons ministers CA

\3 zie aanpassingen.

16-4-2012
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Bericht

Page 1 of 1

van: -
Verzonden: woensdag 3 augustus 2011 17:47
L

Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 juli11

dit is de eindversie van de nota aan de minister.

16-4-2012



Ministerie van Binnenlandse Zaken en

Koninkrijksrelaties

Aan Minister s~ Y
Van ]

Contactpersocon

R

Datum

3 augustus 2011

Kenmerk
n Ota Vodafone voicemail incident vervolg Eenvandaag 14 2011-2000303876 -

julill

Aanleiding/probleemstelling

Tijdens de uitzending van 14 juli 2011 heeft EenVandaag wederom aandacht
geschonken aan het afluisteren van de voicemailboxen van bewindslieden. Het
betreft geen nieuwe incidenten, maar een vervolg op de eerdere uitzending op 23
maart 2011. Aanieiding voor deze uitzending is uw brief aan de Tweede Kamer
van 29 juni jongstieden o.a. over het verrichte onderzoek naar aanleiding van dit
incident.

Volgens Eenvandaag heeft BZK het onderzoek niet goed uitgevoerd en kioppen de
bevindingen niet. EenVandaag claimt de mailboxen van meer bewindslieden te
hebben afgeluisterd, maar heeft dat in de uitzending niet aangetcond. In de
uitzending van 23 maart bleek dat hun medewerkers ook de voicemailboxen van
enkele leden van de Tweede Kamer hadden afgeluisterd.

EenVandaag verbaast zich er vooral over, dat er geen contact is geweest vanuit
het ministérie van BZK met de redactie. In de uitzending herhaalde Kamerlid van
Raak zijn uitspraak, dat hij als Kamerlid moest weten of ook geheime informatie
is afgeluisterd. Hij begreep dan ook niet waarop de zinsnede van de brief is
gebaseerd, dat er geen aanleiding was nader te onderzoeken in hoeverre
staatsveiligheid in het geding is geweest.

De lijn van het ministerie was, zoals u het ook verwoordde, dat het onbehooriijk
was dat de nieuwsrubriek deze berichten openbaar maakte.

Het ministerie van BZK heeft samen met alle departementen op basis van
materiaal van Vodafone zelf onderzoek gedaan naar de omvang van het incident

. en is tot de conclusie gekomen dat het dus om twee bewindslieden ging.

Inmiddels weten we, dat de voicemailboxen van Bleker en Rosenthal uitsiuitend
zijn beluisterd vanuit het telefoonnummer van de TROS (5x op 21, 22, 23 en 24
maart) en vanuit de Tweede Kamer (Bleker op 22 maart).

In de uitzending van 14 juli zijn twee andere in dezelfde periode afgeliuisterde en
opgenomen voicemailberichten uitgezonden uit de voicemailbox van minister
Rosenthal. In de uitzending zijn dus geen berichten uit andere voicemailboxen te
horen. Dit is in lijn met het gestelde in uw eerdere brief dat de voicemails van
twee bewindslieden zijn afgeluisterd.

Hieronder de uitgeschreven teksten.

Pagina 1 van 3



De Minister-president: Datum

“Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook 3 avgustus 2011
waarschijnlijk Amerikanen en Britten vandaag een eerste actie doen, Wij stben Henmgrk

nu in op snelle besluitvorming in NAVO, we bieden daar mfarmee an dat voor 2011-2000305676
ons heel belangrijk is, duidelijke terms of reference en dus' 24y aak een ’
exit-strategie en naarmate dat beter geregeld Is wif berei k naas

tank, viiegtuig en de Haarlem ook te kijken naar F16's. Wij E _ea' ) ,,t»met aan,
(onverstaanbaar, red.) waar over te praten is is geen aanbod, daar is dan over te

praten.”

De minister van Defensie:

“Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal
komt dat er ruzie is tussen jou en mij over die reddingsactie in Libié. Ik heb mijn
voodichting dringend verzocht het vuurtje uit te trappen, omdat het natuurlijk in
geen van ons beider voordeel is als dit op een of andere manier varder voedsel
krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit niet
hebben. We spreken elkaar vandaag nog wel, Groeljes, hai.”

Andere media namen de berichtgeving van Eén Vandaag beperkt over (zoals de
Telegraaf), maar er wordt geen nicuwe informatie aan toegevoegd.

‘Advies/actie

anuit de SP, te zi in de uitzending, en vanuit de PvdA via Twitter wordt
aangekondigd dat deze uitzendmg nog wel een vervolg kri]gt en dat er verder
onderzocht moet worden L

Pagina 2 van 3



Datum
3 augustus 2011

Kenmerk
2011-2000305876

Toelichting:

£én van de diensten die bij mobiele telefonie hoort, is de mogelijikheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met
een pincode. Bij Vodafone is deze pincode standaard ingesteid op 3333. De

, gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen
pincode.

Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid

afgeschermid om met deze standaard ingestelde pincode via een willekeurige

andere telefoon voicemailberichten op afstand af te luisteren. Echter door een

fout bij Vodafone is het sinds november 2010 mogelijk geworden om deze

standaard pincode daarvoor wel te gebruiken en is het misbruik dat door Een-

Vandaag is aangetoond, mogelijk geworden. Vodafone was niet op de hoogte van
. deze fout totdat EenVandaag deze publiekelijk maakte. Ook de overheid was niet
* op de hoogte van deze fout. ,

" Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
: kwetsbaarheden it het voicemailsysteem van Vodafone. &

£
w

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van‘de
abonnees die onder-het contract vallen van de rijksoverheld met Vodafone (meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De

-opdevraagde verkeersgegevens besiaan de periode vanaf 1 december 2010 tot de

' uifzending van EenVandaag. Het bleek om een zeer beperkt gebruik van deze
voorziening te gaan voor een zeer beperkt aantal telefoonnummers (minder dan :
0,2%). Of voor dit beluisteren van de voicemailboxen de standaard pincode of
‘een persoonlijke is gebruikt kon niet worden vastgesteld, omdat deze informatie
niet wordt geregistreerd. Het gaat zowel om legitiem gebruik van deze ¢

" voorziening als om mogelijk misbruik. Vervolgens is onderzocht of de zakelijke

', Nummers van bewindstieden en topambtenaren op deze lijst voorkwamen.

. Geconstateerd is dat van twee ministers de voicemailbox op de zakelijke mobiele
telefoon door derden is beluisterd. De inhoud van de voicemailberichten wordt
sgdoor Vodafone niet bewaard en is ons dus oribekend. Omdat er geen concrete
aanwijzingen waren, dat de staatsveliligheid in het geding zou kunnen zijn
geweest, is geen nader onderzoek verricht.

A —

Het Onderzoek heeft zich gericht op de zakelijke abonnementen bij Vodafone
onder het contract van OT2010 en niet op abonnementen bij andere providers of
privé abonnementen. Ook de telefoonnummers van de Kamerleden zijn niet in dit
onderzoek betrokken.
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Bericht Page 1 of 1

Van: S

Verzonden: woensdag 3 augustus 2011 18:17
Aan:

L
cc: A

Onderwerp: RE: 2011215737 afluisteren mobiele telefoons ministers2.doc

ha G
Zie bijgaand enkele aan i . SVP even check erop.

--—--QOorspronkelijk bericht—--

Van: v :
Verzonden: woensdag 3 augustus 2011 15:32
Aan: (I

- CC:
?7 Onderwerp: 2011715737 afluisteren mobiele telefoons ministers2.doc

Hol o

Bijgaand de concept beantwoording op de Kamervragen van Van Raak nav de uitzending van
EenVandaag van 14 juli.

Met v@' eli'l'ke groet,

oo

16-4-2012 -
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. "

Van:.
Verzonden: donderdag 4 augustus 2011 11:12
Aan:
CC:

Onderwerp: 2011Z15737 afiuisteren mobiele telefoons ministers v0.5.doc

Hoi G

ik liep eerder bij je binnen, maar je was in gesprek.

Nog wat kieine aanpassmgen in de tekst.
" Vanuit de TROS en de Tweede Kaunier is op afstand de voicemail beluisterd van Bleker en Rosenthal.

n het lek door Vodafone destijds, heeft EenVandaag met succes de voicemail van
Rosenthal opmeuw belui i k.

16-4-2012 . -
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Bericht Page 1 of 2

Verzonden: donderdag 4 augustus 2011 11:53

Aan: SEE——

Onderwerp: FW: [Bericht Encrypted]RE: Vervolg Onderzoek
Urgentie: Hoog '

Gevoeligheid: Privé

Met vriendelifke groet,

S
Codbrdinerend senior beleidsmedewerker
Ministerie van Binnenlandse Zaken en Koninkrijksrelattes

200) 2511 EZ | Den Haa DD

\I"aubusmu | 2500 EA | Den Haag
hitp://www sijksoverheidal

Ssmen wchtz isserics optxmdmw en fexsBiont 47 OBR de bodriiipvocting e ospan:satic van het Rijk. o km ket Rijk von wardschuppatijfke fiunotis btes voromtins

§'

ingsholoid o
.audrvahgmg ison {%:.«ylm m-mmrmﬂd' iidh vess het Wmansgoment
i ot Bl risicowanagement

P ". : i ichuveiligh k ki vmmzdx%d&bmmmv%mak-ﬂsmo’\mhg faniiiteren
Asthoden voor i ik rhgar om an
S -’J‘imt eendacht veor M\mk'ocwmsms aicer sandachi voor wvmb.-v«nmm,, o .
5 ; 2 et I witmedest thoss wondt - ins avestg - Bgowahon
i is 2 et v e 2 iligieg on sostes (et} geburgd wondes
-3 inkveitigiog vordst eon intograls wapsk
k bericht—-
Van:
Verzonden: 1:32
AaniEEENES
Onderwerp: [Bericht Encrypted]RE: Vervolg Onderzoek
Urgentie: Hoog
Gevoeligheid: Privé

Bijgaand de gevraagde informatie. Pw volgt via op gebrulkefijke manier. Groet,

Wab:  www.vodafone.nl

Vodafona Nethedands

Kv-qwammer 14052264

#vanio Cérariique 300, 6221 KX Massticht

Postbus 1500, 6201 BM Massiiidht
o ) end any aitaohad aro slioly confidential of oth fod. it ntandod ooy for koo indiidustor entty nemed. fy th d addr herve received this amall i error, please inform tha sender
L4 diately, detata & from your systom end do ot copy or nri!smnhntsnrmnm'mympmf'nm b 69,

é%&s& i i ¢ befone priniing this e-mall

From: ]

Sant: 14 jull 2011 15:38

Yo:

Subject: Vervolg Onderzoek

Sensitivity: Private

Beste GNENND

in vervolg op ons telefoongesprek i iﬂﬂj mmende verzoek.

Voor de nummers eindigend op' wil ik graag per nummer de volgende informatie:

- de datums waarop de voioemailboxen van deze nummers zijn beluisterd.
8ij voorbaat bedankt.

Met vriendelijke groel,

Codrdinerend senior beleidsmedewerk

Binnenlandse Zaken en Koninkviksrelaties

Svh%m' !’l EZ | Den Haag | (D
o™ oo
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G O6R do bedrijivorsiag cn orgraisatic van iist Rijl. Zo ban des Kifk xijn meatsshsppolijke Renstic boter vorvation,

defijlbois van bet iynmanagonear
iliging 1s or: bliji eusicompnagoment

« s Mlawicks infio veiiigi ke veassbi; tapetking van sogedijkiieatets de buveniom vourt manks plests vooe veliiy Reciliterer:
« tethoden voor rubvicesing o s orven ajn i cin vuder- G overrsbliczting ¢ voorkonten

~ Naat 5t voos hvelig mmmtw iging

< Yemntwoned on bewss pulvay van wossen § ol vvax wen yoode informaticbeveiliging

-Kaéc:sﬂu.nunzgﬂtz wmgwmwmmmmm e Weendesngsgovation wordt - mtoveday - A&Icmm:n
-Kuows pstine din 1 wows yoa wol ichoveifiging es s iowittnsl; prbered worden

- Yaforamicheveiliging yoviet oon intepule sxepel;
************************************************************************************************

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige RiJkspas of een geldig identiteitsbewijs
{paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
. geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

h************************************************************************************************

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
;verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
™, :he addressee or if this message was sent to you by mistake, you are requested to
w.+# inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
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Hier het antwoord :

MSISDN login vanuit tijdstip

week nummer

316000/ 21-03-2011 13:04:31

316:(.0(” 22-03-2011 8:18:44

............. . 22_63_2011 12~5‘7 36

23-03-2011 £:45:23

-m-ZGil 13 15 34 e Wt e A e e

B 24-03-2011 16:21:32

¥ 24-03-201116:23:11

""" } 24-03-2011 16:38:12

BERBRERER

Nummerinformatie via Google:

Tros
Ministerie Buitenlandse Zaken

Tweede Kamer der Sfaten-Generaal
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Bericht Page 1 of 1

Van: L
Verzonden: donderdag 4 augustus 2011 12:42
Aan: S
Cc: A

Onderwerp: RE: 2011215737 afluisteren mobiele telefoons ministers2.doc

HoidgllP

Akkoord?
Met vriendelijke groet,

# ' senior beleidsmedewerker

S

Ministerie van BZK
Directoraat Generaal oianisaﬁi iﬂ Bedrijfsvoering Rijk
Schedeldoekshaven 200 { 2511 EZ | Den Haag | H1013

Postbus 20011 | 2500 EA | Den Haag

http://www.minbzic.nl

icht-——

Verzonden: woensdag 3 augustus 2011 15:32
Aan: ,_

Onderwerp: 2011715737 afluisteren mobiele telefoons ministers2.doc
Hoi il

Bijgaand de concept beantwoording op de Kamervragen van Van Raak nav de uitzending van
EenVandaag van 14 juli.

Hit vriendelijke groet,

16-4-2012
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Van: L]

Verzonden: donderdag 4 augustus 2011 14:26

Am:

Onderwerp: vodafone voicemail incident vervolg eenvandaag 14 juli11

; :‘:’“F&}

16-4-2012 -



Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Aan Minister N

Van ' G

patum
- 3 augustus 2011

Kenmerk

n Ota Vodafone voicemail incident vervolg Eenvandaag 14 juli 2011-2000305876

2011

Aanleiding/probleemstelling

Tijdens de uitzending van 14 juli 2011 heeft EenVandaag wederom aandacht
geschonken aan het afluisteren van de voicemailboxen van bewindslieden. Het
betreft geen nieuwe incidenten, maar een vervoig op de eerdere uitzending op 23
maart 2011. Aanleiding voor deze uitzending is uw brief aan de Tweede Kamer
van 29 juni jongstleden o.a. over het verrichte onderzoek naar aanleiding van dit
incident.

Volgens Eenvandaag heeft BZK het onderzoek niet goed uitgevoerd en kloppen de
bevindingen niet. EenVandaag claimt de mailboxen van meer bewindslieden te
hebben afgeluisterd, maar heeft dat in de uitzending niet aangetoond. In de
uitzending van 23 maart bleek dat hun medewerkers ook de voicemailboxen van
enkele leden van de Tweede Kamer hadden afgeluisterd.

EenVandaag verbaast zich er vooral over, dat er geen contact is geweest vanuit
het ministerie van BZK met de redactie. In de uitzending herhaalde Kameriid van
Raak zijn vitspraak, dat hij als Kamerlid moest weten of ook geheime informatie
is afgeluisterd. Hij begreep dan ook niet waarop de zinsnede van de brief is
gebaseerd, dat er geen aanleiding was nader te onderzoeken in hoeverre
staatsveiligheid in het geding is geweest,

De lijn van het ministerie was, zoals u het ook verwoordde, dat het onbehoortijk
was dat de nieuwsrubriek deze berichten openbaar maakte.

Het ministerie van BZK heeft samen met alle departementen op basis van
materiaal van Vodafone zelf onderzoek gedaan naar de omvang van het incident
en is tot de conclusie gekomen dat het dus om twee bewindslieden ging.
Inmiddels weten we, dat de voicemailboxen van Bleker en Rosenthal uitsiuitend
zijn beluisterd vanuit het telefoonnummer van de TROS (5x op 21, 22, 23 en 24
maart) en vanuit de Tweede Kamer (Bieker op 22 maart).

In de uitzending van 14 juli zijn twee andere in dezeifde periode afgeluisterde en
opgenomen voicemailberichten uitgezonden uit de voicemailbox van minister
Rosenthal. In de uitzending zijn dus geen berichten uit andere voicemailboxen te
horen. Dit is in lijn met het gestelde in uw eerdere brief dat de voicemails van
twee bewindslieden zijn afgeluisterd. '

Hieronder de uitgeschreven teksten.

Pagina 1 van 4



onderzocht moet worden.

De Minister-president:

“"Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook
waarschijniijk Amerikanen en Britten vandaag een eersie actie doen. Wij zelten
nu in op snelle besluitvorming in NAVO, we bieden daar informeel agn dai
ons heel belangrijk is, duidelijke terms of reference en dus mand: at
exit-strategie en naarmate dat beter geregeld is w:] Bereid zijh o
tank, viiegtuig en de Haarlem ook te kijken naar F16's. Wij bieden dat niet aan,
(onverstaanbaar, red.) waar over te praten is is geen aanbod, daar is dan over te

praten.”

De minister van Defensie:

“Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal
komt dat er ruzie is tussen jou en mij over die reddingsactie in Libié. Ik heb mijn
voorlichting dringend verzocht het vuurije uit te trappen, omdat hel natuuriijk in
geen van ons beider voordeel is als dit op een of andere manier verder voedsel
krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit niet
hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.”

Andere media namen de berichtgeving van Eén Vandaag beperkt over {zoals de
Telegraaf), maar er wordt geen nieuwe informatie aan toegevoegd.

Adviesfactie

Van'uif ;'d:e’SVP te zien in de uitzending, en vanuit de PvdA via Twitter wordt
aangekondigd dat deze uitzending nog wel een vervolg krijgt en dat er verder

s

Datum
3 augustus 2011

Kenmerk

. 2011-2000305876

b
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Datum
3 augustus 2011

Kenmerk
2011-2600305876

Toelichting:

Eén van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met
een pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De
gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen
pincode.

-

Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid
afgeschermd om met deze standaard ingestelde pincode via een willekeurige
andere telefoon voicemailberichten op afstand af te luisteren. Echter door een
fout bij Vodafone is het sinds november 2010 mogelijk geworden om deze
standaard pincode daarvoor wel te gebruiken en is het misbruik dat door Een-
Vandaag is aangetoond, mogelijk geworden. Vodafone was niet op de hoogte van
deze fout totdat EenVandaag deze publiekelijk maakte. Ook de overheid was niet
op de hoogte van deze fout.

Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
kwetsbaarheden in het voicemailsysteem van Vodafone.

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van de
abonnees die onder het contract valien van de rijksoverheid met Vodafone (meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De
opgevraagde verkeersgegevens beslaan de periode vanaf 1 december 2010 tot en
met 8 april 2011. Het bleek om een zeer beperkt gebruik van deze voorziening te
gaan voor een zeer beperkt aantal telefoonnummers (minder dan 0,2%). Of voor
dit beluisteren van de voicemailthoxen de standaard pincode of een persoonlijke is
gebruikt kon niet worden vastgesteld, omdat deze informatie niet wordt
geregistreerd. Het gaat zowel om legitiem gebruik van deze voorziening als om
mogelijk misbruik. Vervolgens is onderzacht of de zakelijke nummers van
bewindslieden en topambtenaren op deze lijst voorkwamen.

Geconstateerd is dat van twee ministers de voicemailbox op de zakelijke mobiele
telefoon op afstand is beluisterd in de periode 21 t/m 24 maart 2011. De inhoud
van de voicemaiiberichten wordt door Vadafone niet bewaard en is ons dus
onbekend. Omdat er geen concrete aanwijzingen waren, dat de staatsveiligheid in

- het geding zou kunnen zijn geweest, is geen nader onderzoek verricht.

_

Het Onderzoek heeft zich gericht op de zakelijke abonnementen bij Vodafone
onder het contract van OT2010 en niet op abonnementen bij andere providers of
privé abonnementen. Ook de telefoonnummers van de Kamerleden zijn niet in dit
onderzoek betrokken.
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Bericht

Page 1 of 2

Vo A

Verzonden: donderdag 4 augustus 2011 14:37

Aan:
cc: I

Onderwerp: RE: 2011215737 afluisteren mobiele telefoons ministers2.doc

akkoord

Onderwerp: RE: 2011215737 afluisteren mobiele telefoons ministers2.doc

Hoi G

Akkoord?
Met vriendelijke groet,

senior beleidsmedewerker

Ministerie van BZK

2n Bedrijfsvoering Rijk

| Schedeldoekshaven 200 | 2511 EZ | Den Haag (il
{ Postbus 20011 | 2500 EA | Den Haag

-----Oorspronkelijk bericht——-

van: -

Verzonden: woensdag 3 augustus 2011 18:17
Aan:

cC:
Onderwerp: RE: 2011215737 afluisteren mobiele telefoons ministers2.doc

ha D
Zie bijgaand enkele aan ingen. SVP eve K ero;

Groef,

-——-Qorspronkelijk bericht--—-
Van:%

16-4-2012
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X Verzonden: woensdag 3 augustus 2011 15:32
N

CC:
Onderwerp: 2011715737 afluisteren mobiele telefoons ministers2.doc

ol

Bijgaand de concept beantwoording op de Kamervragen van Van Raak nav de
uifzending van EenVandaag van 14 juli.

Met vriendelijke groet,

e

B
S

16-4-2012
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Bericht Page 1 of 1

van: NP

Verzonden: donderdag 4 augustus 2011 14:38
Aan:
Onderwerp: vodafone voicemail incident vervolg eenvandaag 14 julit1

hierbij de stukken voor de de nota aan de minister.

Met vriendelijke groet,

A
Codbrdinerend senior beleidsmedewerker .
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

G
Schedeldoekshaven 200 | 2511 EZ | Den Haag | (P

3 Yostbus 2001 i I g500 EA | Den Haag

hitp://www rijksoverheid.nl

Samen met de ministeries optimahseert en fecilitesrt DG OBR de bedrijfsvoering en organisatie van het Rijk. Zo kan ket Rijk ziin maatschappeiifke functie
beter vervallen.
Beveiligingsbeleid rifksoverheid:

- Informaticheveitiging is en BljRt een verantwoordelizkied van het ijnmanagement

- Hat primaire uitgangspondt veor informatisbeveiliging is ea blijfl risicomanagement

~ De lassicks informaticbeveiligingsaanpak waarbij inperking van megeliikheden de boventoon voert maakt piaats veor veilig faciiiteren
- Methoden voor rubricering en connme evaluatic ervan zijn hanteerbase om onder- en overrubricering e voorkomen

- Nigast aandacht voor neiwarkbeveiliging mrecr aandacht voor gegevensbeveiliging

- Verantwoord en bewust gedrag van mensen fs essenticel voor een goede informaticheveiliging

- Kadars en madtregelen worden overheidsheeed afiesproben 2x togerel In aitzondecingspevellen wordt - in overleg ~ afpeweken

-~ Kernis en expertise ziin essentice! voor eer: tockaomstvaste informaticbaveiliging en mocten {centaal) geborgd worden

- Informanebeveiliping vereist een integraic annpak )

16-4-2012 .



fR298 Koninkrijksrelaties

Aan Minister

Van e

n Ota Vodafone voicemail incident vervolg Eenvandaag 14 juli
2011

Aanleiding/probleemstelling

Tijdens de uitzending van 14 juli 2011 heeft EenVandaag wederom aandacht
geschonken aan het afluisteren van de voicemailboxen van bewindslieden. Het
betreft geen nieuwe incidenten, maar een vervolg op de eerdere uitzending op 23
maart 2011. Aanieiding voor deze uitzending is uw brief aan de Tweede Kamer
van 29 juni jongstleden o.a. over het verrichte onderzoek naar aanleiding van dit
incident.

Volgens Eenvandaag heeft BZK het onderzoek niet goed uitgevoerd en kioppen de
bevindingen niet. EenVandaag claimt de mailboxen van meer bewindslieden te
hebben afgeluisterd, maar heeft dat in de uitzending niet aangetoond. In de

" uitzending van 23 maart bleek dat hun medewerkers ook de voicemaiiboxen van

enkele leden van de Tweede Kamer hadden afgeluisterd.

EenVandaag verbaast zich er vooral over, dat er geen contact is geweest vanuit
het ministerie van BZK met de redactie. In de uitzending herhaalde Kamerlid van
Raak zijn uitspraak, dat hij als Kamerlid moest weten of ook geheime informatie
is afgeluisterd. Hij begreep dan ook niet waarop de zinsnede van de brief is
gebaseerd, dat er geen aanleiding was nader te onderzaeken in hoeverre
staatsveiligheid in het geding is geweest.

De lijn van het ministerie was, zoals u het ook verwoordde, dat het onbehoorlijk
was dat de nieuwsrubriek deze berichten openbaar maakte.

Het ministerie van BZK heeft samen met alle departementen op basis van
materiaal van Vodafone zelf onderzoek gedaan naar de omvang van het incident
en is tot de conclusie gekomen dat het dus om twee bewindslieden ging.
Inmiddels weten we, dat de voicemailboxen van Bieker en Rosenthal uitsluitend
zijn beluisterd vanuit het telefoonnummer van de TROS (5x op 21, 22, 23 en 24
maatt) en vanuit de Tweede Kamer (Bieker op 22 maart).

In de uitzending van 14 juli zijn twee andere in dezelfde periode afgeluisterde en
opgenomen voicemailiberichten uitgezonden uit de voicemailbox van minister
Rasenthal. In de uitzending zijn dus geen berichten uit andere voicemaiiboxen te
horen. Dit is in lijn met het gestelde in uw eerdere brief dat de voicemails van
twee bewindslieden zijn afgeluisterd.

Hieronder de uitgeschreven teksten.

;®W Ministerie van Binnenlandse Zaken en

Datum
3 augustus 2011

Kenmerk
2011-2000305876
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De Minister-president: Datum
“Guade bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook 3 ugustus 2011
waarschijnlijk Amerikanen en Britten vandaag een eerste actie doen, Wij zetten enmerk

nu in op snelle besluitvorming in NAVG, we bieden daar informeel aand”at voor %011-2080303676
ons heel belangrijk is, duidelijke terms of reference en dus mandaa: a
exit-strategie en naarmate dat beter geregeld is viij bereid Zijn om
tank, viiegtuig en de Haarlem ook te kijken naar F16's. Wij bieden dat niek aar,
(onverstaanbaar, red.) waar over te praten is is geen sanbotl, daar Is dan over te
praten.”

De minister van Defensie:

“Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal
komt dat er ruzie is tussen jou en mij over die reddingsactie in Libié. Ik heb mijn
voorifichting dringend verzocht het vuurije uit e trappen, omdat het natuurlijk in
geen van ons beider voordeel is als dit op een of andere manier verder voedsel
krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit niet
hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.”

Andere media namen de berichtgeving van Eén Vandaag beperkt over (zoals de
Telegraaf), maar er wordt geen nieuwe informatie aan toegevoegd.

R

Vanult de SP, Ien in de uitzending, en vafiuit de PvdA via Twitter wordt

aangekondigd dat deze uutzendmg nog wel een vervolg krijgt en dat erveer

Pagina 2 van 4



Datum
3 augustus 2011

Kenmerk
2011-2000305876
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Datum

3 augustus 2011

Kenmerk
2011-2000305876

Toelichting:

Eén van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op ‘
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele ¢
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met
een pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De
gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen
pincode.

-

Vodafone had sinds 2007 voor grootzakelijke kianten de mogelijkheid
afgeschermd om met deze standaard ingestelde pincode via een willekeurige
andere telefoon voicemailberichten op afstand af te luisteren. Echter door een
fout bij Vodafone is het sinds november 2010 mogelijk geworden om deze
standaard pincode daarvoor wel te gebruiken en is het misbruik dat door Een-
Vandaag is aangetoond, mogelijk geworden. Vodafone was niet op de hoogte van
deze fout totdat EenVandaag deze publiekelijk maakte. Ock de overheid was niet
op de hoogte van deze fout.

Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
kwetsbaarheden in het voicemailsysteem van Vodafone.

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van de
abonnees die onder het contract vallen van de rijksoverheld met Vodafone (meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De
opgevraagde verkeersgegevens beslaan de pericde vanaf 1 december 2010 tot en
met 8 april 2011. Het bleek om een zeer beperkt gebruik van deze voorziening te
gaan voor een zeer beperkt aantal telefoonnummers {minder dan 0,2%). Of voor
dit beluisteren van de voicemailboxen de standaard pincode of een persoonlijke is
gebruikt kon niet worden vastgesteld, omdat deze informatie niet wordt
geregistreerd. Het gaat zowel om legitiem gebruik van deze voorziening als om
mogelijk misbruik. Vervolgens is onderzocht of de zakelijke nummers van
bewindslieden en topambtenaren op deze {ijst voorkwamen.

Geconstateerd is dat van twee ministers de voicemailbox op de zakelijke mobiele

telefoon op afstand is beluisterd in de periode 21 t/m 24 maart 2011. De inhoud

van de voicemailberichten wordt door Yodafone niet bewaard en is ons dus

onbekend. Omdat er geen concrete aanwijzingen waren, dat de staatsveiligheid in
- het geding zou kunnen zijn geweest, is geen nader onderzoek verricht.

_

Het Onderzoek heeft zich gericht op de zakelijke abonnementen bij Vodafone
onder het contract van 072010 en niet op abonnementen bij andere providers of
privé abonnementen. Ook de telefoonnummers van de Kamerileden zijn niet in dit
onderzoek betrokken.
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

> Retouradres Postbus 20011 2500 EA Den Haag

Aan de Voorzitter van de Tweede Kamer der Staten Generaal
DGOBR/DIR

Schedeldoekshaven 200
2511 EZ Den Haag

Postbus 20011
2500 EA Den Haag

www.rijksoverheid.nl

Contactpersoon
Frank Heijligers

T (070) 426 8581
frank.heijligers@minbzk.n!
Datum 24 maart 2011
Betreft Op afstand afluisteren van mobiele telefoons bij de overheid

In het televisieprogramma Een Vandaag van 23 maart 2011 was te zien hoe op
afstand de voicemailberichten konden worden beluisterd van ministers,
burgemeesters, kamerieden, topambtenaren en woordvoerders bij de Nederlandse
overheid. Op 24 maart 2011 hebben diverse media, waaronder Nieuwsuur en
opnieuw Een Vandaag hieraan aandacht besteed. Met deze brief wil ik de Tweede
Kamer inlichten over de feiten rond dit ernstig te noemen fenomeen en de
genomen maatregelen ter zake.

Een van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele telefoon
te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met een
pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De gebruiker
kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen pincode. Naar
nu blijkt had het voicemailsysteem van Vodafone te maken met twee afzonderlijke
problemen. '

Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid afgeschermd
om met deze standaard ingestelde pincode via een willekeurige andere telefoon
voicemailberichten op afstand af te luisteren. Echter door een fout bij Vodafone is
het sinds november 2010 mogelijk geworden om deze standaard pincode daarvoor
wel te gebruiken en is het misbruik dat door Een Vandaag is aangetoond, mogelijk
geworden. Vodafone was niet op de hoogte van deze fout totdat Een Vandaag dit
publiekelijk maakte. Ook de overheid was van deze fout niet op de hoogte.
Vodafone heeft deze fout inmiddels publiekelijk erkend, de verantwoordelijkheid
ervoor volledig op zich genomen en ons hun excuses aangeboden. Het genoemde
misbruik raakte overigens alle Vodafone abonnees en niet alleen een groot gedeelte
van de overheid. De Ministeries van Defensie en voormalig Justitie hebben een
andere dienstverlener voor mobiele telefonie en deze voicemailboxen zijn niet door
het incident geraakt.
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Nadat Een Vandaag melding had gemaakt van de mogelijkheid op genoemde wijze Datum
voicemailberichten af te luisteren, heeft Vodafone terstond de fout hersteld. 24 maart 2011
Vodafone heeft ons gemeld dat ze als gevolg van dit incident hun beveiligings- en
privacybeleid opnieuw tegen het licht houden.

Het tweede probleem was dat het voicemailsysteem van Vodafone kwetsbaar was
voor hetgeen technici ‘callerID spoofing’ noemen. Dit is een andere, technische
meer ingewikkelde methode dan Een Vandaag in het programma van 23 maart
heeft getoond. Hierbij stuurt een kwaadwillende een ander afzendernummer mee
dan het feitelijke nummer van zijn eigen telefoon. Voor de voicemailcentrale lijkt
het dan alsof de gebruiker met de eigen mobiele telefoon toegang wenst tot het -
voicemailsysteem. Deze methode werkt alleen, indien de gebruiker van de mobiele
telefoon niet heeft aangegeven dat er een pincode nodig is voor het beluisteren van
de voicemail via de eigen mobiele telefoon. Nieuwsuur heeft op 24 maart aandacht
besteed aan deze vorm van identiteitsfraude. Dit probleem is door GovCERT eerder
onder de aandacht gebracht van de beveiligingsambtenaren en de (operationele)
informatiebeveiligers van alle ministeries en hoge colleges van staat zodat deze op
hun beurt gebruikers op de hoogte konden steilen van ter zake passende
maatregelen. Helaas moet ik constateren dat dit niet in alle gevallen is gebeurd.
Het kabinet heeft eerder al besloten meer centraal te sturen op de ICT-veiligheid
door in het kader van vitvoeringsprogramma Compacte Rijksdienst bij het
ministerie van Veiligheid en Justitie een ICT-beveiligingsorganisatie in te richten.

Ook Vodafone was eerder op de hoogte van dit probleem en heeft gisteren deze
kwetsbaarheid in hun voicemailsysteem opgelost. Deze geconstateerde
kwetsbaarheid is in strijd met het contract dat met Vodafone is afgesioten dat te
allen tijde voorziet in externe veilige toegang tot de voicemail door middel van een
pincode.

Als gevolg van dit incident {aat ik voor zover nog mogelijk, onderzoeken of er
misbruik is gemaakt van deze fout en, indien daartoe aanieiding bestaat, in
hoeverre staatsveiligheid in het geding is geweest. Voorts laat ik onderzoeken op
welke wijze de signaleringen van GovCERT actiever opgepakt kunnen worden, De
uitkomsten hiervan zal ik betrekken bij het inrichten van de
ICT-beveiligingsorganisatie.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

J.P.H. Donner
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Bericht Page 1 of 1

Van: Ay

Verzonden: donderdag 4 augustus 201_1 14:48

Aan: S

Onderwerp: FW: vodafone voicemail incident vervolg eenvandaag 14 juli11

Met vriendelijke groet,

S
Codrdinerend senior beleidsmedewerker ..............euuenveervirereierseeonens
Minisierie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag |Ji
Postbus 20011 | 2500 EA | Den Haag ...............ccoecenunmeesvrseressassoneseonsensessessssessacs

htip://www.rijksoverheid.nl

Samen met de inisteries optimalissert en faciliteent DG OBR de bedriifsvosring en orgenisatic van het Rijk. Zo kan het Rijk zija axsatschappelijlee functic beter
vervakion,

Beveiligingsbeleid rijksoverheid:

~ informascheveihgug &5 en BliR cen veranswoerdeljkheid van tet hinmansgement

- Het primaire uitpangspunt veor informatiebeveriging i en biljft risicomanagement

- De kisssieke informaticheveiligingsaanpak waarbi; inperking van mogetijkheden de boventoon voernt maaks plsats voor veilig facifiteren
- Methoden voor rubricering cn continue evaluatic ecvan zijn hantcerbasr om onder- on overnabricering te voorkemen

~Naast sandacht voor setwetkheveiliging meer anndacht vooe gegevensheveiliging

- Vemmiwoond.cn bowist gedrag van meosen is essentice] voor sen goede informatickoveiliging

- Eadees en mastregelen worden overbeidsbreed afgesproken en ingezet. Te uiteondeangsgevallon wordt - in avarleg - afgewcken

- Keunis ex expertise zijn essentizel voor een toehonstvaste informaticheveihging en mocten {centraat} gehomdt worden

- Informaticheveiliging vereist een wnfegrate sanpak

-—--Oorspronkelijk bericht——--

Van:
Verzonden: donderdag 4 augustus 2011 14:38

Aan-SENE=
Onderwerp: vodafone voicemall inddent vervolg eenvandaag 14 julill

hielbij de stukken voor de de nota aan de minister.

Met vriendelijke groet,

Codrdinerend senior beleidsmedewerker ................ ettt seas bt s s ser s e see st enasaerane
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag |—
Postbus 20011 | 2500 EA | Den HAGE ...................coouoeeeeeeereeeeereeoseesseveremssneesmessesseo

htep:// rijksovetheid.ul
Samen inet de ministeries optimaliscert en faciliteert DG QBR de bedriifsvoering en organisatic van ket REK. Zo kan het Rijk zija maatschappelijke furctic heter
vervutien.
Bevedigingsheleid n;kwwthd
- informas rimel!xgmg is ¢a blijk eon vonmtwoerdelikheid van bt linmunsgement
- Fet privanice witgengspent voor infiematicbeverliging i e biifit visccomanagenent
- 3 klassicke infopmnticheveilipingsasnpak wanthi; mperi. ng van mogelijiheden de boventoon voert rasakt plaats voor verlig faciliteren
- Meihoden voor rubricering en continus evaluatic ervan zijn hanteerbasr om onder- en overrubricsring voorkomsn
~ Naast sandacht voor netwerkbeveiliging meer aandacht voor pegevensbeveiliging
- Verantwoord en bewust gedrag van mensen is essentice! voor eer goede informaticheveiliging
- Kaders on aseatcegplen worden overheidsbreed afgesproken en ingezel. Te vitzendedogsgevatlen worde - in overleg - afzevecken
- Kennis on expeetive zijp assentived voor ogn icehorestvaste informatichbeveiigion en mocten {ceniraal} gehond worden
- Inforrantieheveiliging vercist cex rategrate asupak.

16-4-2012 L
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Ministerie van Binnenlandse Zaken en

Koninkrijksrelaties
2

Aan Minister

Van :
Datum
3 augustus 2011
Kenmerk

n Ota Vodafone voicemail incident vervolg Eenvandaag 14 juli 2011-2000305676

2011

~o

Aanleiding/probleemstefling

Tijdens de uitzending van 14 juli 2011 heeft EenVandaag wederom aandacht
geschonken aan het afluisteren van de voicemailboxen van bewindslieden. Het
betreft geen nieuwe incidenten, maar een vervolg op de eerdere uitzending op 23
maart 2011. Aanleiding voor deze uitzending is uw brief aan de Tweede Kamer
van 29 juni jongstieden o.a. over het verrichte onderzoek naar aanleiding van dit
incident.

Volgens Eenvandaag heeft BZK het onderzoek niet goed uitgevoerd en kloppen de
bevindingen niet. EenVandaag claimt de mailboxen van meer bewindslieden te
hebben afgeluisterd, maar heeft dat in de uitzending niet aangetoond. In de
uitzending van 23 maart bleek dat hun medewerkers ook de voicemaiiboxen van
enkele leden van de Tweede Kamer hadden afgeluisterd.

€£enVandaag verbaast zich er vooral over, dat er geen contact is geweest vanuit
het ministerie van BZK met de redactie. In de uitzending herhaalde Kameriid van
Raak zijn uitspraak, dat hij als Kamerlid moest weten of ook geheime informatie
is afgeluisterd. Hij begreep dan ook niet waarop de zinsnede van de brief is
gebaseerd, dat er geen aanleiding was nader te onderzoeken in hoeverre
staatsveiligheid in het geding is geweest.

De lijn van het ministerie was, zoals u het ook verwoordde, dat het onbehoorlijk
was dat de nieuwsrubriek deze berichten openbaar maakte.

Het ministerie van BZK heeft samen met alle departementen op basis van
materiaal van Vodafone zelf onderzoek gedaan naar de omvang van het incident

" en is tot de conclusie gekomen dat het dus om twee bewindslieden ging.

Inmiddels weten we, dat de voicemailboxen van Bleker en Rosenthal uitsluitend
zijn beluisterd vanuit het telefoonnummer van de TROS (5x op 21, 22, 23 en 24
maart) en vanuit de Tweede Kamer {Bleker op 22 maart).

In de uitzending van 14 juli zijn twee andere in dezelfde periode afgeluisterde en
opgenomen voicemailberichten uitgezonden uit de voicemailbox van minister
Rosenthal. In de uitzending zijn dus geen berichten uit andere voicemailboxen te
horen. Dit is in lijn met het gestelde in uw eerdere brief dat de voicemails van
twee bewindslieden zijn afgeluisterd.

Hieronder de uitgeschreven teksten.
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Yanuit de SP, te zien in de ultzending, en vanuit de PvdA via Twitter wordt
‘aangekondigd dat deze uitzending nog wel een vervolg en rder

~_onderzocht moet worden. 4§

De Minister-president:

“Goede bijeenkomst gehad in Pacijs. Kort er op neer dat nu de Fransen, met ook
waarschijnlijk Amerikanen en Britten vandaag een eerste actie doen. Wij zetten
nu in op snelle besluitvorming in NAYO, we bieden daar informeel aan dat vaor
ons heel belangrijk is, duideljjke terms of reference en dus ”'_andaat eno
exit-strategie en naarmate dat beter geregeld is wij bereid Zij
tank, viiegtulg en de Haarlem ook te kifken naar F16°s. Wij bie ,den dat niet aan,
(onverstaanbaar, red.) waar over te praten is is geen aanbod, daar is dan over te
praten.”

-

Be minister van Defensie:

*Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal
komt dat er suzie is tussen jou en mij over die reddingsactie in Libié. Ik heb mijn
voorlichting dringend verzocht het vuurtje uit te trappen, omdat het natuurlijk in
geen van ons beider voordeel is als dit op een of andere manier verder voedsel
krijgt. Ik hoop ook dat jouw voorfichting helzelfde gaat doen, we moeten dit niet
hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.”

Andere media namen de berichtgeving van Eén Vandaag beperkt over (zoals de
Telegraaf), maar er wordt geen nieuwe informatie aan toegeveegd.

Datuin
3 augustus 2011

Honmerk
2011-2000305876
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Datum
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Kenmerk
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Datum

3 augustus 2011
i Kenmerk

2011-2000305876

Toelichting:

Eén van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met
een pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De
gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen
pincode.

Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid
afgeschermd om met deze standaard ingestelde pincode via een willekeurige
andere telefoon voicemailberichten op afstand af te luisteren. Echter door een
fout bij Vodafone is het sinds november 2010 mogelijk geworden om deze
standaard pincode daarvoor wel te gebruiken en is het misbruik dat door Een-
Vandaag is aangetoond, mogelijk geworden. Vodafone was niet op de hoogte van
deze fout totdat EenVandaag deze publiekelijk maakte. Ook de overheid was niet
op de hoogte van deze fout.

Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
kwetsbaarheden in het voicemailsysteem van Vodafone.

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van de
abonnees die onder het contract valien van de rijksoverheid met Vodafone (meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De
opgevraagde verkeersgegevens besiaan de periode vanaf 1 december 2010 tot en
met 8 april 2011. Het bleek om een zeer beperkt gebruik van deze voorziening te
gaan voor een zeer beperkt aantal telefoonnummers (minder dan 0,2%). Of voor
dit beluisteren van de voicemailboxen de standaard pincode of een persconlijke is
gebruikt kon niet worden vastgesteid, omdat deze informatie niet wordt
geregistreerd. Het gaat zowel om {egitiem gebruik van deze voorziening als om
maogelijk misbruik. Vervoigens is onderzocht of de zakelijke nummers van
bewindslieden en topambtenaren op deze fijst voorkwamen.

Geconstateerd is dat van twee ministers de voicemailbox op de zakelijke mobiele
telefoon op afstand is beluisterd in de periode 21 t/m 24 maart 2011. De inhoud
van de voicemailberichten wordt door Vodafone niet bewaard en is ons dus
onbekend. Omdat er geen concrete aanwijzingen waren, dat de staatsveiligheid in
het geding zou kunnen zijn geweest, is geen nader onderzoek verricht.

Het Onderzoek heeft zich gericht op de zakelijke abonnementen bij Vodafone
onder het contract van OT2010 en niet op abonnementen bij andere providers of
privé abonnementen. Qok de telefoonnummers van de Kamerleden zijn niet in dit
onderzoek betrokken.
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

> Retouradres Postbus 20011 2500 EA Den Haag

Aan de Voorzitter van de Tweede Kamer der Staten Generaal
DGOBRIDIR

Schedeldoekshaven 200
2511 EZ Den Haag

Postbus 20011
2500 EA Den Haag

www.rijksoverheid.n

Contactpersoon
Frank Heijligers

T (070) 426 8581
frank heijligers@minbzk.nl

Datum 24 maart 2011
Betreft Op afstand afluisteren van mobiele telefoons bij de overheid

In het televisieprogramma Een Vandaag van 23 maart 2011 was te zien hoe op
afstand de voicemailberichten konden worden beluisterd van ministers,
burgemeesters, kamerleden, topambtenaren en woordvoerders bij de Nederlandse
overheid. Op 24 maart 2011 hebben diverse media, waaronder Nieuwsuur en
opnieuw Een Vandaag hieraan aandacht besteed. Met deze brief wil ik de Tweede
Kamer inlichten over de feiten rond dit ernstig te noemen fenomeen en de
genomen maatregelen ter zake.

Een van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele telefeon
te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met een
pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De gebruiker
kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen pincode. Naar
nu blijkt had het voicemailsysteem van Vodafone te maken met twee afzonderlijke
problemen.

Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid afgeschermd
om met deze standaard ingestelde pincode via een willekeurige andere telefoon
voicemailberichten op afstand af te luisteren. Echter door een fout bij Vodafone is
het sinds november 2010 mogelijk geworden om deze standaard pincode daarvoor
wel te gebruiken en is het misbruik dat door Een Vandaag is aangetoond, mogelijk
geworden. Vodafone was niet op de hoogte van deze fout totdat Een Vandaag dit
publiekelijk maakte. Ook de overheid was van deze fout niet op de hoogte.
Vodafone heeft deze fout inmiddels publiekelijk erkend, de verantwoordelijkheid
ervoor volledig op zich genomen en ons hun excuses aangeboden. Het genoemde
misbruik raakte overigens alle Vodafone abonnees en niet alleen een groot gedeelte
van de overheid. De Ministeries van Defensie en voormalig Justitie hebben een
andere dienstveriener voor mobiele telefonie en deze voicemailboxen zijn niet door
het incident geraakt.
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Nadat Een Vandaag melding had gemaakt van de mogelijkheid op genoemde wijze Datum
voicemailberichten af te luisteren, heeft Vodafone terstond de fout hersteld. 24 maar 2011
Vodafone heeft ons gemeld dat ze als gevolg van dit incident hun beveiligings- en
privacybeleid opnieuw tegen het licht houden.

Het tweede probleem was dat het voicemailsysteem van Vodafone kwetsbaar was
voor hetgeen technici “callerID spoofing’ noemen. Dit is een andere, technische
meer ingewikkelde methode dan Een Vandaag in het programma van 23 maart
heeft getoond. Hierbij stuurt een kwaadwillende een ander afzendernummer mee
dan het feitelijke nummer van zijn eigen telefoon. Voor de voicemailcentrale lijkt
het dan alsof de gebruiker met de eigen mobiele telefoon toegang wenst tot het -
voicemailsysteem. Deze methode werkt alleen, indien de gebruiker van de mobiele
telefoon niet heeft aangegeven dat er een pincode nodig is voor het beluisteren van
de voicemail via de eigen mobiele telefoon. Nieuwsuur heeft op 24 maart aandacht
besteed aan deze vorm van identiteitsfraude. Dit probleem is door GovCERT eerder
onder de aandacht gebracht van de beveiligingsambtenaren en de (operationele)
informatiebeveiligers van alle ministeries en hoge colleges van staat zodat deze op
hun beurt gebruikers op de hoogte konden stellen van ter zake passende
maatregelen. Helaas moet ik constateren dat dit niet in alle gevallen is gebeurd.
Het kabinet heeft eerder al besloten meer centraal te sturen op de ICT-veiligheid
door in het kader van uitvoeringsprogramma Compacte Rijksdienst bij het
ministerie van Veiligheid en Justitie een ICT-beveiligingsorganisatie in te richten.

Ook Vodafone was eerder op de hoogte van dit probleem en heeft gisteren deze
kwetsbaarheid in hun voicemailsysteem opgelost. Deze geconstateerde
kwetsbaarheid is in strijd met het contract dat met Vodafone is afgesioten dat te
allen tijde voorziet in externe veilige toegang tot de voicemail door middel van een
pincode.

Als gevolg van dit incident laat ik voor zover nog mogelijk, onderzoeken of er
misbruik is gemaakt van deze fout en, indien daartoe aanleiding bestaat, in
hoeverre staatsveiligheid in het geding is geweest. Voorts laat ik onderzoeken op
welke wijze de signaleringen van GovCERT actiever opgepakt kunnen worden. De
uitkomsten hiervan zal ik betrekken bij het inrichten van de
ICT-beveiligingsorganisatie.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

J.P.H. Donner
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Van:

Verzonden: donderdag 4 augustus 2011 17:57
A QS

cC: QR

Onderwerp: RE: Tekst Vodafone voicemail incident voor Eén Den Haag

Bes oyl

Hierbij een antwoord op je mail:
(zie onder bij jouw vragen in een andere kleur.

Met vriendelijke groet,

Codrdinerend senior beleidsmedewerker
Ministerie van Binpenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den HaagQENNAR
Postbys 20011 | 2500 EA | Den Haag

Sawmen et de ministeries aptimatiscert en Fwiliteen. DG OBR ij ing e istic van het Rijk. Zo kan het Rijk zijn snaasschappetifke functie beter vervalienr,
Beveilipingsheleid njkovedeid:

Iulommxwlwmhmg isco Muﬂ oen vmxmmmtdduldu‘ul van het fijninanagemon

- Hi o blijf i

i P icke van mogelijkheden de boventoon vacrt maske plants vaor veilig faciliteren
don voor fooril o orvan zijn hanteorbaar om ondor- en evermubricering (e voarkosion
= - Num.l aandacht wnmdwuﬂtcwﬂltgmg weer aautlacht voor gegc\'u»'lu-vnhgmg
- Verantwoord mlmvmst gedmg vinrsicnsen is icel vaor cen g
- Kadlers en 1en mgl:l.u Tor s ing wondt - in overdog - algewcken
- Kennis vi expertise zijs ieel voor ven i liging on tocien eebnigd worden

- Infonmaticheveiliping voreist ocn integrale anupak

~-Qorspronkelijk bericht-—---

Van:

Verzonden: woensdag 3 augustus 2011 16:52

Aan: GUIENEENP

oC: S

Onderwerp: FW: Tekst Vodafone voicemail incident voor Eén Den Haag

Be .
Vian:l_«eeg ik jouw schrijven (voor de volledigheid bijgevoegd). Jouw tekst dien ik (0a.) te gebrutken voor een korte

interne rapportage aan de Minister. .
tk heb echter de volgende vragen over deze tekst, en neem aap dat jij de opsteller bent, vandaar:

Algemeen:

“Voor wie Is deze tekst bedoeld : is verzonden naar EenVandaag en ook op onze website geplaatst. deze tekst ga ik ook nog gebruiken voor het
inform e ren van CBIB, SIB en PIB.

-Aan wie is deze tekst verspreid : zie boven en daarnaast jullie.

-Met welk doel is deze tekst verspreld : info voor Eenvandaag als antwoord op vragen van hun kant.

Inhoudelljk:

Als nog meer tebt, bel me even.
tk hoor graag van Je, zodat tk mijn interne rapportage kan afronden.
Mocht jenog vragen hebben nav. bovenstaande, dan ben ik uiteraard altijd bereid deze te beantwoorden.

Groet,

From

Sent: v juli 2011 12:02

T

Sul FW: Tekst Vodafone voicemail incident voor £€n Den Haag

Hierbij de tekst va-acht dat ik je die al toegestuurd had. Zou jij een korte rapportage kunnen maken voor toezending aan minister waarmee we de
raak afsluiten, de telefoongegevens uit de gecodeerde bijlage kunnen daarbij.
MV&!

mm*‘
Sent: ﬂﬁg 15 luli 2011 16:55

A {
Subject: FW: Tekst Vodafone voicemail incident voor Eén Den Haag
zoals toegezegd.
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Met vriendelijke groet

nerel semor belenl: dewerker
Ministerie van Binnenlandsé Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den HaadlID
Postbus 20011 | 2500 EA { Den Haag ;

Dtip/fwww.rjjksoverheid.nt
Sanco mdemmmmmm o facilitcert DG OBR de bodrijfsvocring cu osganisatic van hef Rijk. Zo kan het Rijk zijin Tijke finctic by
Beveiligingsheleid njkyoverheid:
lnﬁmﬂmuglng is o Mqﬁ cen tmummM' khicid van hiet lijmanageaent
it oo blijf risicomanapement
mpakin;. van mogdijkbeden dcbuvmloon voert waaki plasts vaor veilig facilitoren
ijn onder- en 1’3

+

- Naast ht vour liging
-Vemuwomdeuhmugducvmmmh ieel voor con goude i ichoveitiging
- Kaders fgesproken en ingeret. I ui i dlen wovdt ~ in averleg - afg
~lsumismummxc ij iecd vaor ocn tock infe icheveiliging on mocten (contraal) geborgd worden

Cobrdinerend senior beleidsmedewerker

Ministerie van Binnenlandse Za-ken in Koninkrijksrelaties
aven 200 )| 2511 EZ | Den HaaolllID

Posthus 20011 | 2600 EA | Den Haag

Samen mat de ministeries npﬁmaﬂswn en faciliteert DG OBR de bedrijfsvoering en organisatie van het Rijk. Zo kan het Rijk zijn maatschappelijke functie beter vervullen,
Bevelligingsheleid

- informatie g s en bﬂjﬂ een defijkheid van het lu]nmanagelmm
- Het piimaire L mglng 5 en bijifi risicomanagement
-De ie fi h waarhij van mogelljkheden de bovan!oon voert maakl plaats voor veilig faciliteren
Methoden voor an i ie ervan z.Un ing le rk
- Naast voor dach
- Verantwoord en bewusl gedmg van mensen is essmueel voor een qoede informatiebeveiliging
- Kaders.en am.:mll(en eningezet. in ﬂmnderhgsgevnllen wnrdl in avedeg algeweken
Kennismewmu}nawemselmmlo e iging en moeten { ) g
g vereist aen aanpok

*****************k*****************l‘************************************************************

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewiijs
{paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig. identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

L%%?timatiebewijzen van andere organisaties worden niet geaccepteerd.

*ﬁ-***************************k*******"***********************************************************

Djt bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de %
d%adresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u S
zocht dat aan de afzender te meldén en het bericht te verwijderen. De Staat
vaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
hgudt met risico's verbonden aan het elektronisch verzenden van berichten. o

A
Tbis message may contain information that is not intended for you. If you are not .
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in t#e electronic transmission

of messages.
khkhkkkhkkbhkkdhhhhhhkbhhhkdhhkhkhdhhddbhkhhkbhdhhhhkhhhhbhhhhhhhhhhhhhhhhhkhhhdhhhhhhkhhhhkkhbhhkhdhhhhhAhrdrh®
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Bericht ' Page 1 of 3

Van:
Verzonden: dinsdag © augushis 2011 15:59
Aan: G

cc: N

Onderwerp: RE: Tekst Vodafone voicemall incident voor Eén Den Haag

ses Sl

Dank voor je antwoorden. tk heb echter nog wel een paar vragen over je antwoorden, maar kan je telefonisch niet bereiken (hoorde van jullie secretariaat dat je
in overleg bert fwas).

le antwoorden lezend moet Ik namelik constateren doQUERRENENEERE

[

,

%
3

Zou je belde bovenstaande vragen nog willen heantwoorden?

Daarnaast wordt in de uitzending van ‘Een vandaag’ melding gemaakt van Kamervragen die Kamerlid Van Raak (SP} zou gaan stefien / heeft gesteld. Zijn deze ook
daadwerkelijk gesteld en zoja, aan wie zijn deze gericht en hoe luiden deze vragen?

. Tevens stelt ‘Een vandaag’ in haar vitzending dat er meer dan de twee telefoonnummers zijn uitgeluisterd, dus andere nummers dan die jullie reeds eerder met
ons hehben gedecid. QNN

Alvast vriendelijke bedankt voor je snelle antwoord.
Groet,

Ministerie van Buitenfandse Zaken

4 augustus 2011 17:57

RE: Tekst Vodafone voicemail incident voor Eén Den Haag

Hierblj een antwoord op je mail:
(zie onder bij jouw vragen in een andere kleur.

Met vriendelijke groet, .~
mmr beleidsmedewerker

sterie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 | zlsltﬁl lDen Hoo QR

Postbus 20011 | 2500 EA | Den Haag

- aul

& £ g e 1i; o froilitecd DG ODR do bedrijfvottiag or srgmimtie vae bt i, Zo kas be Rijk 2djn heppelifhe famtic batwr 1
wmwwrmwma .
ing uen blift cer Setybciend vass et I

- Het privasin vor il seheveiliping is on ViR m(umnmg::rc—-xxl
- Fie kisesicke tok icheveitipinguanpak wakdnj Fpests wﬂmgd.)&mlmd" Deventoos vowss menii pings voorveitia Griliteren
» hfetheod: E i i bar em ardes - o ovevenoeie 1 voordannen

- Hrest alend:: vmrmrﬂmnmgms shest osnd«hx vc-)1 gegovensheveiligng
- Verantwanhd oo bewnst gedrag van nxma'- V0T 80t gnodn hevettiging
-Kndors en fekon wondar: ¢ d afgesprolen ot ingeaat. In i Sien wendt ~ in overley - sfpeweken

» Konsis o0 sapenise sijs ioet vooa een tock i Sufe ichovaitiging co muoelon (oetraalt geborgd) vanden
< Init sheves! T Y ic Ampay

ronkel chit-——-

augustus 2011 16:

FW: Tekst Vodafone voicemait inddent veor £én Den Haag

81

Via mij kreeg ik jouw schrijven {vaor de volledigheid bijgevoegd). Jouw tekst dien ik (0a.) te gebrutken voor een korte
interne rapportage aan de Minister.

tk heb echter de volgende viagen over deze tekst, en neem aan dat jij de opsteller bent, vandaar:

Algemeen:

Voor wie is deze tekst bedoeld : is verzronden naar EenVandaag en ook op onze website geplaatst. deze tekst ga ik ook nog gebruiken voor het
inform e ren'van CBIB, 5B en PIB.

-Aan wle is deze tekst verspreid : xie boven en daarmaast jullie.

“Met welk doel is deze tekst verspreid : info voor Eenvandaag als antwoord op vragen van hun kant.

16-4-2012
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i : hebt, bel me even.
tk hoor graag van je, eodat ik mijn interne rapportage kan afronden.

Macht je nog vmgen hebben nav. bavenstaande, dan ben ik mteraard altijd bereld deze te beantwoorden,
Grost, . i

v

;%:) e

- @
FW: Vekst Vodafone voicemalil incident voor Eén Den Haag

Hierbij de tekst v-iacht dat ik je die al toegestuurd had. 2ou jij een korte rapportage kunnen maken voor teezending aan minister waarmee we de
zaak afsfuiten, de telefoongegevens uit de gecodeerde bijlage kunnen daarbij.
Mvg,

N -~

Sent: vitjdag 15 juli 2011 IG:E— - %
i [
PW: Tekst Vadafone voicemai! inddent voor Eén Den Haag

zoals toegezegd.
Met vriendelifke groet,

Cobrdinerend sentor beleidsmedewerk
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

2511 EZ | Den Haa NN

Schedel
Postbus 20011 | 25600 EA | Den Haag

.

mvmxg.agxdvzlﬂd nﬁmwmmd
tnfmﬂm\rhsw@ wen bR oo
-~ et -mnwtc ot oty

. edech 2 almpmp"mng\cx_cgdm&ucwrm:wenmeﬂ«u veily fhoalstenes

Voo csven ziin . g%
L ’*'\ - Mnsat aswdache \wnwbﬂﬂm«a.;‘g woer spndechil vacr gs;ew,.xbc\mhyng
i J - Vmumwawd o5 hevant puding vas S wmﬂu«:: oot o geeds Bfurmativhereiliging
N Keders e fen wenden 0 222 ingoer. In ul fen weandi - 2 overdeg - afgewekesn
-Ka B i vous oo dovk Hebeyeiliging ov feesitpanl; godborgd wondon

. infmnmvbsm?mm vowid ven integsale agupak
beri

14 jull 2011 16:46

Ondetwerp: Tekst Vodafone voloemall incident voor Eén Den Haag

&
hiertj de takst vobr Vodatone. YR is akicord.
of vriendelijke groef,
Cotrdinerend senlor beleidsmedewerker
Ministario van Binnenlandse Zalen en Koninkijksreleties
aven 200 2511 E2 | Don HadD

500 EA | Den Haag

AL SEHAR.
Gamen mnmnm oplimagseeit en fasiiasis O OB do badrjfsvonriog bn crgansatio van het Rijke. Zo b st Wbk 2 maatschappelins funstie sster versudln
Bavedglnmale(d @muaﬂmd

wen h;gﬂ' aen _ijhts!d van het E} ananaganuent

E _hd rimane g s en DR o
e e wazrbif inpatiung van mogeiiitzaan de dovemaas: voert meaks piaals vear v
! Vo ing e cond erean e shaar om sider- 25 avernihrisering (o voorkomer
- Rawazt sondacht voor sstwetk gitig tnaer annd) (714 ! o
- Vomantwnard s bewust gadnyg ven monzen is Faelvo: ]
- Kagars an, don warder FIOSDIOK en lw,;azet in wfzovﬂzﬂng..gewsl’m wordt - h m‘a‘ieg - afzsavekon
Kan.:i; enb oari z}m een D en moaten bl S weondan
g ¥urst een 5 nanpek

***k**ﬁ************k*******k*****************kk****t****k*********'k*****k********k**************
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewiis
{paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

16-4-2012
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qﬁaitimatiebewijzen van andere organisaties worden niet geaccepteerd.

*}***ti*****************************************************************************************‘

Dit bericht kan.informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelljkheld voor schade, van welke aard dan ook, die verband
foudt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not #
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of*messages.
************************************************************************************************

%"

kkkhhhhhkhhhhkhkhhhhhkhhhhhhhhhhhhhhhhkhkhhhhhkhhhhhhhhhhbhhkhhkhhhhhrbhhhhhhhhhhkhhkhhkhhhkhikhkhkhhkkhkkkk

Bezoekt u binnenkort een locatie van de Rijksoverheid?

pan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale gidentiteitskaart, rijbewijs of vreemdelingendocument) . Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegany geweigerd.

LegltlmatlebeWLJZen van andere organisaties worden niet geaccepteerd.

hk kR Rk R ARk h ARk R AR KA AT h AR AR R R A AR A kb bk hhhhhhk kb hkhhhhhhhhhhhkhhkhhdkhhhkhkhhhhkhhhhhhhhk

pit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
anv@ardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
aoudt me® risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
kkkhkhhhhkdhhhhhhdhhhhhhkhkhkhkhkhhhhhhhkhkhhhhhhhhhhhhhbhhhhhhhkhhhhhhhhrhhhhhhhhhhhkhhkhhhkhkhkhkhdhhbhhhkhrihkhhk
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v, O :

Varzonden: woensdag 10 augustus 2011 17:49

Onderwarp: RE: Tekst Vodafone voicemail incident voor E6n Den Haag

Met vriendelijke groet,

- Vet primatre wi 5 ligiag i o ML 5E o e

. D:: k.mm&z mfxmmﬁevulmmm# \nalk; u:@tn.usg mmw’kh:und«lx.amn voxt makl .ﬁaa‘e s wsilig Tecilitorn
- "kaﬂ 4:@1:»«:&& voor xox fog s axsdaait vooe teveiigng

- 3 M»mwm"v it} Soer 261 @A i & iliging

-K: 1ssm aeden wondes 7 % togenet In i oo wands ~ 0 eumilen - efgewion
o~ i et Ve 90is bl ’ sHigange o5 micizn (oontiaalt gobod wosdn
(- hnde mh«im’*w?s'\r, twﬁmmwa»mk

\ *-.f’ . e
v
;ﬁmom 2011 15:59

cC:

Onderwerp: RE: Tekst Vodafone voloema incident voor Eén Den Haag

Bestdill

Dank voor je antwoarden. ik heb echter nog wel een paar vragen over je antwoorden, maar kan je tefefonisch niet bereiken (hoorde van jullie secvetariaat dat je in
overleg bent fwas).

Je antwoorden lezend moet ik nsmelijk constateren dam

2Zou je beide bovensteande vragen nog willen beantwoorden?

Daaraaast wordt in de uitzending van ‘Een vandaag’ melding gemaakt van Kamervragen die Kamerlid Van Raak (SP) zou gaan steflen / heeft gesteld. Ziin deze ook
daadwerkelijk gestefd en w0ja, aan wie 2ijn deze gericht en hoe luiden deze vragen?

Tevens stelt ‘Een vandaag’ in haar uitzending dat er meer dan de twee telefoonnummers zijn uitgeluisterd, dus sndere nummers dan die jullie reeds earder met
ons hebben gededd i

o

Alvast vriendelijke bedankt voor je snelle antwoord.
Groet,

- Ministerie van Buitenlandse Zaken

Feom

Sent: donderdag 4 augustus 2011 17:57

fodafone voloemail incident voor Eén Den Haag
Sest N

Hierblj een antwoord ap je malil:
(zie ander bij jouw vragen in een andere kleur.

Met vriendelifke groet,
anﬁuenndmniar' feidsmedewerk

m van Binnenlondse Zaken en Koninkrifksrelaties
chedeldockshaven 200 | 2511 EZ | Den Ho @S
%mu | 2500 EA | Den Haag

16-4-2012
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NG k) plents wuas veile Swifiteren
beriterins b ot

-Maa mxh&w Voo seemrkterveitipng moy setiec o gegnvh »vcn-qmg

- mrlfu e mmteu st S g JW

S Kadkss 4 0y i n 1 1
e Pl st st aus todk b i b £

. Erfmmaﬁab;«ﬁlmvm o ?ﬂiﬁ@lk‘ asngel:

wanii mov:skg afm!hm
ll:gmgm.um v 13 gt wordea

Via“reeg i joww schrijven (voor de voltedigheid bijgevoegd). Jouw tekst dien ik (0a.) te gebrutken voor een korte interne

tapportage asn de Minister.

k heb echter de volgende vragen over deze tekst, en neem aan dat jij de apsteller bent, vandaar:

Algeraeen:

~Voor wie Is deze tekst badoeld : is verzonden aaar EenVandaag en ook op.anze wehsite geplaatst. deze tekst ga ik ook nog gebruiken voor het tnform e ran
van (B18, $18.en Pl8.

-Aan wie is deze tekst verspreid : zie boven en daarnaast jullie.

-Met welk doel is deze tekst verspreid : info voor Eenvandaag als antwoord op vragen van hun kant.

Inhaudelijk:

Ean ;

lk hoor graag vanie, mdat |k mi[n mteme rappo kan afronden.
Mocht je nog vragen hebben nav. bovenstaande, dén ben tk uiteraard altijd bereid deze te beantwoorden. &
Groet,
= ........ Y o

« ~ Sent: wiidag 29 juli 2011 12:02

. Subjedt: FW: Tekst Vodafone voloemall indident voor Eén Den Haag
e , G i
et Hierblj de tekst v@MHacht dat i je die af toegestuurd had. Zou fij een korte rapportage kunnen maken voor toezending aan minister waarhee we de

) raak afsluiten, de telefoongegevens uit de gecodeerde bijlage kunnen daarbij.

Mg,

Sllljad: FW: Tekst Vodafone voicemall incident voor B4n Den Haag
Mclwi ke gmsl.

Coordinerend senior beleidsmedewerker
Zaken en Koninkrijksrelaties

Sohedetdoekshaven 200 | 2511 KZ | Den HoENEED
Pasthus 20011 | 2500 EA | Den Haag

- Naast sandelit vorr oveiliging secr sta o ven: 93 dtigh
- Vi bowiiest gedeg van R ool v ten gamn il e iliging,
{7y Lecie fianr ween

__re 2ot ' Fanichet: £ fusms g Wit i ul 28, - iy - 2ig
b P SERe £ ) pebusged waden

‘nh\m':dmr-wg;ug st mmw senpat.

14 juli 2011 16:46

Onderwerp: Tekst Vadafone voloemali incident voor E6n Den Haag

aesINEED
4 hielj de tekst voor Vodafono (i NNNRs aicord.
.

#

#  Cobrdinerend senilor beleidsmedewerker

16-4-2012 - .
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Ainisterie van Binnenlandse Koninkrifksrelaties

ven 200 | 2511 EZ | Den Hai
Postbus 20011 | 2500 EA | Den Haag ’_

.l
Sunnn wes de wisistesien opdmatiucest v faciibaet OG OBR de badij g e isatie van het Rijk. Zo kan ket Rk i eoasvchappaiibe fusclie beber vervdes.
Bevarlignorateid nji

- ighigy i en b3t con iafiheld vae het

« Mot gimede Gifgasmptnt voor ligiag is en g demomenagemess,

umimfmmzrw| 3 - E dng vers mogelikhadon de bovenicon voert maskt plasts voor vallig acifteren
- i voor &t Hent k e An b o 8 A g de ¥

- Naast zandacht voor netwesibovesining meer sandacht voor mmwa;ﬂmg

~Vessniwootd ar bovaws gadrag van mesnen i eseardiss) voor soa gosde matevetigng

~Kaders an gelen wardos i P 20 ingersk. tn wonck - i ovasiay - afjewcken

~ Kennks an 2 vl voor ead ek i i gy s el ik grebosgd weondon

- intormat £ vireist son integrale aanpak
kkkhdkhkhkhhhkhhhhhhhhhhhhhhhhhhhhAhkhhkkhkhhkhhhhhhhhhhh kb hhkhkdbhhhrdhhhhhhhkkadbhkhrhhhihhhhdhkhhhks

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit.te zijn van een geldige Rijkspas of een geldig identiteitsbewiis
{paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

Khkhkkhkkhkkhhhkhkhkhh ke hhhk kAR AR AR AR AR AR AR R AR A A AR A b kA kA b h kR AR AR hhkkhhhhkkhdkdhhhhhdkhhrbhhkhhhdkd

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
5 aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
i‘houdt met risico's verbonden aan het elektronisch verzenden van berichten.

L “This message may contain information that is not intended for you. If you are not
et the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
i ‘of messages. o ’
hhkhkkkhhkhbhkhkkhkhbhbhhkbkhhhhhhkhhkhdhkhhhkikhhkdhhkhkhhhhrhhbhhhhhhkhkhhhhhhhkhkhhkhkhkhhhhkdbhhbhhhhdhhkdhdhhhhkhkhhhhhhkhhk
hhkkkkkhkkhkhkhkhkhhdhhhkhhhhkhkhhhkkkhkkhhkhhhkbhbhhkhhhhhdhhhbdhhhhkhrhkhhhhhhkkdhkhhkhhhkhbrhhhhkhkkhhhbhkrhkhddihih

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan l31:‘.em: u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

Thktdhhkhkhkbkhkkhhkkbhhkhkkhkkhhkhhkhhhkhkkdhrhhhk A bbbtk h bbbk kbR A AR hAhbrbhhh Ak bk bbb hhhhkhhkhkrhhkhkhkhhhhhkhhhhki

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u. niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

. of messages.

\u) hhhkhkhhhhhhkhhhkhkhhkhhhkhkhhkhhhhkrhhhhhhkhhhhhhkhhkhkhhhhhhhhhhh bk b kA Ak Ak dhk kR hhhhh Ak bk A A A hhAAR ARk &
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van: (R
Verzonden: woensdag 10 augustus 2011 18:29

Aan:
CC:
Onderwerp: RE: Tekst Vodafone voicemai! incident voor Eén Den Haag

Voorzover ik je reactie kan {ezen ben je sprakelm-jat kan ik e bijna niet voorsteflen gezien onze vorige gesprekken dus neem aan dat er technisch iets fout is
gegasn. Horen grasg alsnog je reactie.
Mug, .

10 augustus 2011 17:49

Subject: RE: Tekst Vodafone voicemal incident voor Gén Den Haag

Met vriendelijke groet,
. Ministerie n en Koninkrijksrelaties

o Schedeldockshaven 200{ 2511 EZ | Den HoANNENED
Pastbus 20011 { 2500 EA | Den Haog

id.nt

iwnrt on Spnitnert K3 CI3R 3n vadsifavarsing on orgaciatie ven it Kk 2o fanhet Rile vijn sisatschopguedijen G bows worasilen,

2 s voet szads plauts vacr i il
i welustic g win b bans avs onder- o risesi k
setvtkbrvailizo eeser sandechs wont prpevensheveliiog
2 odiag VIR Byt & kg 2t goode inf bovaitiging
vnerien oentinidoto: o ingeid. £ . wordt - iy vty ~ alpaweken
i feleverdipies oo pooeton fonehnal} selkeepd wotiion

whe
bericht—
Van
Verzgnden: dinsdag 9 augustus 2011 15:59

Best

Dank voor fe antwoorden. (k heb echter nog wel een paar vragen aver je antwoorden, rasar kan je telefonisch niet bereiken (hoorde van jullie secretariaat dat je in
overleg bent /was).

le antwaorden fezend maet ik namelijk constateren dh

Zou je belde bovenstaande vragen nog witlen beantwoorden?

Daaraaast wordt in de uitzending van ‘Een vandaag’ melding gemaakt van Kamervragen die Kamezlid Van Raak (5P) zou gaan stellen / heeft gesteld. Zijn deze ook
daadwerkelijk gesteld en zajs, aan wie zijn deze gericht en hoe luiden deze vragen?

Tevens stelt ‘Een vandaag’ in haar ultzending dat er meer dan de twee telefoonnummers zijn ultgeluisterd, dus andere nummers dan die jullie reeds eerder met
_ons hebhen gedeeld.

Alvast vriendelijke bedankt voor je snefle antwoord.
Groet,

ainisteﬂe van Buitentandse Zaken

From!
donderdag 4 augustus 2011 17:57

16-4-2012
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Beste (.

2
Hierbij een antwoord op je mail
{zleondergllouwvragenineenandmkleur

Met vriendelijke groet,

Mnmrbdm dewerf:

Ministerie van Binnenlandse Zaken

S 2511 EZ | Den Haogf00P
Postbus 20011 ZJMB‘AIDenng

i var Lot Kife. Zo ows et Rifk vifn msaisabeppotidee fmtie bater veraticn

"famundu:t-l R mma:m.eﬂg e waMn wuer me‘hm
‘lmn*mmdmhnmmd.q 93 ghepeets i wout
- erm g E weird tog

. et it bewciliges e s ety wonds
- .-.mmmva’hgwg void ven misgusle snpek

Onderwerp: PW: Tekst Vodafone voicemail incident voor Eén Den Haag

Best
7\? ; Via beeg ik jouw schrijven {voor de voliedigheid bijgevoegd). Jouw tekst dien ik (0a.) te gebruiken voor een korte interme

capportage aan de Minister.

tk heb echter de volgende vragen over deze tekst, en neem aan dat jij de opstelier bent, vandaar:

Algemeen:

-Voor wie is dere tekst bedoeld : is verzonden naar EenVandaag en ook op anze wehsite geplaatst. deze tekst ga ik ook nog gebruiken voor het inform e ren
van €8IB, SiB en #18.

-fan wie is deze tekst verspreid - zie hoven en daarnaast juflie.

-Met welk doel is deze tekst verspreid : info voor Eenvandaag als antwoord op vragen van hun kant.

Inhoudelijk:

tk honr graag van le, zodat lk mijn Inteme ragpportage kan afronden.
Macht je nog vragen hebben nav. bovenstaande, dén bén ik uiteraard altijd bereid deze te beantwoorden. P

o

"’ﬁon—
X

29 juli 2011 12:02
iz FW: Tekst Vodafane voicemail incident voor Eén Den Haag

+  Hierhij de tekst -iacht dat Ik je die al toegestuurd had. Zou fij een korte rapportage kunnen maken vaor toezending aan minister waarmee we de
2aak afsluiten, de telefoongegevens uit de gecadeerde bulage kunnen daarbij. .

15 juli 2011 16:55

[
Subject: PW: Tekst Vodafone voicemall inddent voor Eén Den Haag
zoals

toegezegd.
Met mendelgvz groet,
rend semor beleidsmedewerker

Koninkrijksrelaties

L9

K Za ban bt Ry zon Rappeiibn fusnte baes

% gl ,k.nim fic Dx!"'mu\'.. wour! skl p.uw oy i feviliten?
by - 19 0z %

< Nanst easdesitt vore \wmm.r\ub.,mg e sau..’-l o gaEmewsboveining

- Vasarawaned an Dawist aedisg van sisisen ¢ VING TR gtV iebevnifiging
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0 ¢ Lt

Van:
donderdag 14 juli 2011 16:46

2 Tekst Vodafone voioemail inddent voor Eén Den Haag

22:&!!===zmwmemmeg..|..|||l|hammmu
Mot vifondekke groet,

auﬁrﬁnhﬂmnﬂkmmdmr
& B wmﬂhmmhmﬁezuhueanm&ﬁumhﬁn

5kbmkﬁ*nkﬂnvenzoo|2511EZ|DBnHmm‘HIII'.
sihus ,1|2500EH|Dmnfmmg

o faciteet DG OBR de becifsroniing en sganisalie van ket B Z ban het Rik oy e b

st bl VOO . Mnmuﬁu:ﬁmnmm
- D el iy’ pak v "‘WmMMWMMMMWWm«
- oeene 02 GO Wit dtocrdns o

- Kadne en ssankegeian worden fdsbrasd enngez in wordt ~ in averfeg ~

~Kennis en cupertise zin d voor pen L ek fng i ) wordes

- ging verstsl 2en ANCRRE
fekkhkhkhkhhhkdhhhkkdhhkhhkhkhkhdkkhrhhhhhhhkhhhhhdhkhkhkdhdkhhkhkhhhbhhkhibhbkdhkhdihhkkikdkkkkhkhhkdkhkhkdhkhhbhkhhkhhihs

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

Kkhhkhhhkhhhhhhhkhkhkhhkkhdhhhbhhhkhbhkhhhhkhhbhrhhhkhhhkhhhbhhhhdbhhbhbhhhhhkhhhbhhhhbidhhhhdkhhhhhhhbhkhdhhkrb

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to

inform the sender and delete the gessage. The State accepts no liability for

damage of any kind resplting from the risk inherent in the electronic transmission

?f messages.

*k**k***********k***k**k********t*********************kk**kk*************************k***ﬁﬁ***f*
**************k*****ﬁk******ﬁ**k**************ﬁ*********t**k**k****k*********t****************ﬂ#ﬁdv'

Bezoekt u binnenkort een locatie van de Rijksoverheid? LA o 5§

Dan*hient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

khkkhhkkhkhhhhkhkhhrkkkhkhhhhRRA kb kbbb hbhhhbhhbkdkdhbhkbhhbhhbhbhbbhhkkdbhhkhkhhhhhhhkhhkhhhbhhkhkhhbhhhkbkbhhbhihkhd

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to

‘infbrm the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.

kkkkhkhkhkkhhhkbhbhkhkhhkhbkhhkhbbhdhrbdhhhhhkrhhhhbhhdhkhhhhbhhbhkhhhhhhkbhkhhbhhbhkhbhkhkhkhkhkhhkbhhhhdhhhkhhkhhkkhhhikk
kkkkkkhkihkkkikhhbhhkhhkhhhhhkhhhhhhhhkhhrbhhhhhkhhkbhhhkdhhhhbhkbhhbkhhbbhbhhdrhdhhhbdkhhhhhkkdhhkhhkhihtkkikdkk

Bezoekt u binnenkort een locatie van de Rijksoverheid?

pan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.
v .

+
Fede de o e v e Whie e e e i v ke e vk ook ok e ek e e ke e e ek e e ek ek ok ke bk R ke ke e ke Rk Rk ek A Ak ke ke kR kKR ke ke Rk

pit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afrender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

16-4-2012
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This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for .
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
hkkhkdehkkdkkhhdkhhkhhhhkdhkhkkhhdhhhhhhhkhbhkhhbkhbhhhhkhkhrhkhhkhkbkhrhhhkbhhhbhkhhhhhhhhhhhrhbhkhdbhhbhdhhrdbhhdihk
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ve: (D

Verzonden: dondardag 11 au 2011 10:00
Aan:

cC:

Onderwerp: RE: Tekst Vodafone voicemail incident voor E6n Den Haag

{ets naar heneden scrofien helpt wellicht.
fk heb mijn reactie gekoppeld aan de vragen vy JiIIIEE

Met vriendelijke groet,

NG o et 2 4t ot oy bt R e oo Boor B2 7gm tomotssfuipmntulee fismesic hases vervalless
‘:[slm.. v bt Ejpavenrganean
- fiet g3 smenMud
‘ Dc lmmﬁ'«- mmmmw-osk naa'hﬁ m'sc.'m;a: w.uwﬁa&hmdcm'ﬁm e, ek ..laa:x YOur veilia Prslivean
- e <3 cncker 53
s montach mxsmmﬂwm.zgm il gm.,b:;u w-m va&«m.lm "

il — :n\ rm.. r.[gmw

Onderwem: RE: Tekst Vodafone volcemail tncident voor B&n Den Haag

Voorzaver ik je reactie kan lezen ben je sprakeloo-at kan ik me bijna niet voorstelien gezien onze vorige gesprekken dus neem aan dat er technisch iets fout is
gegaza. Horen graag alsnog je reactie.

—

e van Bt RifE. Zo koo bt RifK 230 ;vsazseagndifin ezt tetes vervalie.

Vs msnkt plasts vour eciy Mcilisen
)

By WW\’MK voer Zegevensheved; :@nz

« V¢ [? rec i w«;.m.;mdcmﬁ;.m.xlmﬂﬂmz
Kl & i 3 ok m«m Il ik nmoﬂ 9 evarieg - afpewei
o H i sebmnga sordon

voor Eén Den Haag

Dank voor je antwoorden. Ik heb ectiter nog wef een paar vragen over je antwoorden, maar kan je tefefonisch niet bereiken ¢hoorde van jullie secretariaat dat je
in overieg bent /was}.

Je antwoorden lezend moet ik namelijk constateren dat m

Zou je beide nde vragen nog wilfen beantwoorden?

Daarnaast wordt in de uitzending van ‘Een vandaag’ melding gemaakt van Kamervragen die Kamerlid Van Raak (5P) zou gaan stellen / heeft gesteld. Zijn deze ook
daadwerkelijk gesteld en roja, aan wie rijn deze gericht en hoe (uiden deze vragen?

16-4-2012
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Alvast vriendelijke bedankt voor je snelle antwoord.
Groet,

o

Wiinisterie van Buipenlandse Zaken

A MWwTMMD.OBRmanmm )xgoﬁm&vmwkz‘ik..‘-mwan,‘k ajes apemdienppelifbe Raxtie Jebzx wetralicn
B\.auw:lﬂnwmﬁ
Informatisheveilping & en bR o coy ijheid vas it

herrodi

-t Vs 22 SE
Do xlswsekie i & WIS x(midng o mas':wm&r-)cmmm vaest :-:,sakr nm wour veltip feiifitena

':xu samducht vodr mwud&emm seott dandnsint vou g—:gwrmmmg
- vmmwmmm vah Sy aM\mmMAWNWmﬁﬁgiug
- : P ingeeet I g ot - e overicg

9 2 " - pord p 1 geinggd worken

pep: FW: Tekst Vedafone voloamall incident voor E6n Den Haag

Mm% ik jouw schrijven (voor de volledigheid bijgevoegd). Jouw tekst dien ik {pa.) te gebruiken voor een korte

interne rapportage aan de Minister.

tk heb echter de volgende vragen over deze tekst, en neem aan dat jij de opstefler bent, vandaar:

Algemeen:

oor wie is deze tekst bedoeld : is verzonden naar Eenvandaag en ook op onze wehsite geplaatst. deze tekst ga ik ook nog gebruiken voor het
inform e ren van CBIB, 1B en PIB.

-Aan wie is deze tekst verspreid : zie boven en daarnaast jullie.

-viet welk doet is deze tekst verspreid : Info voor Egnvandaag als antwoord op vragen van hun kant.

inhoudelijik:

tk boor gmas van je, zadat ik mijn inmme rapportage kan afronden.
WMocht je nog vragen hebben nav. bovenstaande, dan ben tk uiteraard attijd bereid deze te beantwoorden.

Groet,

2011 £2:02
s PW: Tekst Vodafone volcemall Incident voor E4n Den Haap

Hierbij de tekst va-iacht dat ik je die al toegestuurd had. Zou jij een korte rapportage kunnen maken voor toezending aan minister waarmee we de
raak sfsluiten, de tefefoongegevens uit de gecodeerde bijlage kuanen daarbij.
Mg,

FW: Tekst Vodafone voicemall incident voor Eén Den Haag o
4% znals toegezegd.

=2
v m’o" Foirde A -«

ninkrijksrelaties : 2 e

2

 Schedeldoekshaven 200 | 2511 EZ | Den H
500 EA | Den Haag i

16-4-2012 .
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-——Ootqmlludik bericht—-

donderdag 14 juli 2011 16:46
Ann:

oC:
Ondervrenp: Tekst Vodafore voloemall incident voor Eén Den Haap

facddoert DG GBR de bedrifs % ¥ “..ha:Ri%_Zcmt;hMRikq“. Hihe et burer il

van sat

iging (5 2n Wi
ifikhoden de & o oot TamG piasis voor vedlig faclitersn
i ewan z:p nfo- 80 ing) t

- Kusst agudacht voor g
- NRIRMWOTHS an tawint gedme van mmwn ix oxsc-nsi-sl vone s foeds Mwmﬂi&ﬁm
» Kaders o vintien ron ingeal, in '«cfdi»in ihag - 67
~Hzanis e itiss d;u veor zon to 5 iging e moeton fentiasl goborgd worden

i raiat avs intsgreie sanpsk
***«********************************************‘Hu\-****l—*******k************i—***i—*********«****k

Bezoekt u binnenkort een locatie van de Rijksoverheid?

pan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewiijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

S S 2 X L e R T L 2 T S X 222 S S A A n il g b

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.
* "
This message may contain information that is not intended for you. If you are not ,,,
the addressee or if this message wds sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
‘'damage of any kind resulting from the risk inherent in the electronic transmission *
q“of messages. - :
********k****************t******t**************************k********************k***************
***h@*f************************************k**i*******k***t************k**t****k****************

Bezoq‘kt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen ‘geldig identiteitsbewijs kunt tonen, wordt de toegang deweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

kkhkkkhkhdkhkdhhhkhhkhbbhkhbkhhhkhkhhbhhbhbhhkhrdhkhhkhdbbrdrbbhhodhhbbhkhhkhkhhkhkhdbbhhdbhbhkhbhhhhddhbkh bbbk hhkdhdik

Dit pericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to

inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic tramsmission

of messages.

khkkhkkkhhhkhAhhhhkkhbkbhhhhhhbdhkhkbkhhtbrhhbbhbbhhhhbdhhbhbbhhbbhhkhhbdbdhbhbhhbhbhhhdkhhbbhh kbbb hhh kb
dhkkkhkhhhkkkhhkhkhhkhhkhhhhhhbhhkdbhbhhhkhdhhkhbhhkbhbhbhhhkhhbdhkhhhhhhhhbhhhhhkhbhdkbhhbhkbhhhkbhddhhhkhdhhbbhhdkhd

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

e g g g e dede o e e v o vk ok ok de e v e ke e g vk ek o b e ok e e o e Ve e e g ke ko ok e ok ok e W o ok e b e vk v ke o o o e e o e i o v e e ke ok o o e e ke e o ek ok e kb ek
pit be:écht kan informatie bevatten die niet woor u is bestemd. Indien u niet de

geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
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aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
dedkhhhdhdhhhkhhhhkhhhhbhhhhkbdkhbhhhhbbhhkhhbhhhbhbhhhhbhbbhhhhbdhhkkhkhddkhhbhhbhhhkbbhbhbhhbkkhihhbbhhid
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Ry

Van: _
Verzonden: donderdag 11 augustus 2011 12:00
Aan: L

Onderwerp: FW: 2011215737 afiuisteren mobiele teiefoons ministers-

de kamervraag.

Met vriendelijke groet,

otrdinerend senior beleidsmedewerker
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den HaagQiR
Postbus 20011 | 2500 EA | Den Haag ................covceene..

[/lwww rijksoverheid nl
Samen et fe rainisieries optimaliseert en facititesrt DG OBR de bedrijfsvoering en exganisatic ven het Rijlk. 20 kao het Rijk zijo maatscheppetifbe functie
heter vervullen,
Beveiligingsbeleid niksoverheid:
- Informaticheveiliging is en blijft cen veraniwoordeliikbeid van hot Hirenanagement.
- Het primaire uitgangspunt voor informaticheveiliging is en blijft dsicomaragement
« D klassicke informasicheveiligingsarapal wearhiy inperking van reageliikbeden de boventoos voernt araakd plaats voor veilig faciliteren
~ Methoden voor rabricering en continue svalustie eovan zijr hanfeerbasr om onder- on overcshricering te voorkomen
~ Naast sandacht voor neiwerkbeveitiging moer agndacht voor gegevensheverlimng
-« Verantwoord en bewast pedeag van sxensern is esseutiee! voor cen gosde informaticheveiliging
- Kaders en maairegelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevation wordt — in overleg — afgewcken
- Kennis en expertise 2iin essenticel voor een fockomsteaste informatiebeveiliging en moeten {centraal) geborgd worden:
- Informaticbeveiliging vereist cen integeaic aznpak

g
4

oy,

16-4-2012 -
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Vragen van het lid Van Raak (SP) aan de minister van Binnenlandse Zaken en
Koninkrijksrelaties over het afluisteren van mobiele telefoons van ministers
(ingezotiden 22 juli 2011)

1
Waarom is het tv-programma EenVundaag niet betrokken bij het onderzoek naar het
afluisteren van mobiele telefoons bij de overheid? 1)

2

Wat is uw reactie op de kritick van de programmamakers dat het onderzoek
“voicemailgate rammmelt aan alle kanten” onvoldoende is en niet overeenkomt met de
informatie die zij hebben? 2)

3
Hoe kunt u concluderen dat de staatsveiligheid niet in gevaar is geweest als u niet
over alle informatie beschikt?

4
Kunt u uitsluiten dat buitenlandse veiligheidsdiensten gebruik hebben gemaakt van de
mogelijkheid om telefoons van ministers, staatssecretarissen en Kamerleden af te

luisteren?

5
Bent u bereid een nieuw onderzoek te doen naar de afluisterpraktijken, waarbij ook de
informatie van het tv-programma EenVandaag wordt betrokken?

1)Brief van 29 juni 2011, 2011-2000236278

2)www.eenvandaag.nl/politiek/38210/onderzoek voicemailgate rammelt aan alle k

anten
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Van: —

Verzonden: donderdag 11 augustus 2011 12:04

Aan: A

Onderwerp: Vodafone voicemail incident vervolg eenvandaag 14 juli11
BestfilD

hierbij de nota. Deze ligt nu bij de minister, die maandag is teruggekomen van vakantie.
Zijn vakantie was ook de reden, dat we de nota even hebben vastgehouden fof hij terug was.

Met vriendelijke groet,

-

Codrdinerend senior beleidsmedewerker .
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties ‘

Schedeldoekshaven 200 | 2511 EZ | Den HaaollllIRs
Posthbus 2500 EA | Dert HAQg ..........ooneceoneamanenenrnnrenseesonnssnans

http:/fwww.rijksoverheid.nl

Samen mel de ministeries optimabiscert en facilifeert £1G OBR de bedrijfevcering 2n arganisatie vao et B3k Zo kan het Rijk ziin resmschappelifke fanctiz
Beter vervullen

Boveiligingsbeleid rijksoverheid:

~ Informatichavailiging is en blijt eco verantvionrdelificheid van bet Horanagement

~ Het primaire aiigangspuni voor informausbeveiliging is on blijfk nsicomanagement

- De klassieke informaticbeveiligingsaanpak waarbyf inperking van megelititheden de boventoon voert maaks pigats veor veilig facneren
- Methoden voor rubricering en contioue evaluatie ervan ziji: hantecrhase om onder- en ovemnsbricering i voorkomen

- Nuast sandacht voor netwerkbeverliging mesr sandacht voor gegevensbeveiliging

- Versntecoid on bewust gedrag van raeosen S essentice! voor ecn goede infematicheveiligiog

- Kaders en mantregelen wonden overheidsbreed afgesproken en ingezel. In uitzonderingsgevallen wordt —in overleg — afgeweken

~ Kennis 2n expertise ziin essenticel voor een icekomstveste informancheveiliging en noeten {cenimal) geborgd worden

- Informaticheveiliging vercist sen infegraie sanpak

wwwwww
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@ Ministerie van Binnenlandse Zaken en
RS Koninkrijksrelaties

Aan Minister Enformatiseringsbeleld Rijk
van AR

Contaciperscon

T 6-aiEIn

Datum

3 augustus 2011

Kenmerk
n Ota Vodafone voicemail-incident vervolg Eenvandaag 14 juli ~ 2011-2000303676

2011

Aanleiding/probleemstelling

Tijdens de uitzending van 14 juli 2011 heeft EenVandaag wederom aandacht
geschonken aan het afluisteren van de voicemailboxen van bewindslieden. Het
betreft geen nieuwe incidenten, maar een vervolg op de eerdere uitzending op 23
maart 2011. Aanleiding voor deze uitzending is uw brief aan de Tweede Kamer
van 29 juni jongstieden o.a. over het verrichte onderzoek naar aanleiding van dit
incident.

Volgens Eenvandaag heeft BZK het onderzoek niet goed uitgevoerd en kioppen de
bevindingen niet. EenVandaag claimt de mailboxen van meer bewindslieden te
hebben afgeluisterd, maar heeft dat in de uitzending niet aangetoond. In de
uitzending van 23 maart bleek dat hun medewerkers ook de voicemailboxen van
enkele leden van de Tweede Kamer hadden afgeluisterd.

EenVandaag verbaast zich er vooral over, dat er geen contact is geweest vanuit
het ministerie van BZK met de redactie. In de uitzending herhaalde Kamerlid van
Raak zijn uitspraak, dat hij als Kamerlid moest weten of gok geheime informatie
is afgeluisterd. Hij begreep dan ook niet waarop de zinsnede van de brief is
gebaseerd, dat er geen aanieiding was nader te onderzoeken in hoeverre
staatsveiligheid in het geding is geweest.

De lijn van het ministerie was, zoals u het ook verwoordde, dat het onbehoorlijk
was dat de nieuwsrubriek deze berichten openbaar maakte.

Het ministerie van BZK heeft samen met alle departementen op basis van
materiaal van Vodafone zelf onderzoek gedaan naar de omvang van het incident

- en is tot de conclusie gekomen dat het dus om twee bewindslieden ging.

Inmiddels weten we, dat de voicemailboxen van Bleker en Rosenthal uitsluitend
zijn beluisterd vanuit het telefoonnummer van de TROS (5x op 21, 22, 23 en 24
maart) en vanuit de Tweede Kamer (Bleker op 22 maart).

In de uitzending van 14 juli zijn twee andere in dezeifde periode afgeluisterde en

opgenomen voicemailberichten uitgezonden uit de voicemailbox van minister

Rosenthal. In de uitzending zijn dus geen berichten uit andere voicemailboxen te
horen. Dit is in lijn met het gestelde in uw eerdere brief dat de voicemails van
twee bewindslieden zijn afgeluisterd.

Hieronder de uitgeschreven teksten.
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De Minister-president:

“Goede bijeenkomst gehad in Parifs. Komt er op neer dat nu de Fransen, met ook
waarschijnlijk Amerikanen en Britten vandaag een eerste actie doen. Wij zelten
nu in op snelle besluftvorming in NAVO, we bieden daar informeel aan dat voor
ons heel belangrijk is, duidelijke terms of reference en dus mandaat en ook een
exit-strategie en naarmate dat beter geregeld is wij bereid zijn om ook naast
tank, viiegtulg en de Haarlem ook te kijken naar F16's. Wij bieden dat niet aan,
(onverstaanbaar, red.) waar over te pralen is is geen aznbod, daar is dan over te
praten.”

-

De minister van Defensie:
“Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal
komt dat er ruzie is tussen jou en mij over die reddingsactie in Libié. Ik heb mijn
vooriichting dringend verzocht het vuurije uit te trappen, omdat het natuurlijk in
geen van ons beider vaordeel is als dit op een of andere manier verder voedsel
krijgt. Ik hoop ook dat jouw voorfichting hetzeifde gaat doen, we moeten dit niet
hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.”

Andere media namen de berichtgeving van Eén Vandaag beperkt over (zoals de
Telegraaf), maar er wordt geen nieuwe informatie aan toegevoegd.

Advies/actie

Vanult de SP, te zien in de uitzending, en vanult de PvdA via Twitter wordt
aangekondigd dat deze uitzending nog wel een vervolg krijgt en dat er verder
onderzocht moet worden

Datum
3 augustus 2011

Kenmerk
2011-2080305876
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Datum
3 augustus 2011

Kenmerk
2011-2000305876
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v =
‘ Datum
3 augustus 2011

Toelichting:

Kenmerk
Eén van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op 2011-2000305876
afstand vanaf gén willekeurige telefoon de voicemail van de eigen mobiele &
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd met
een pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De
gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen

pincode.

Vodafone had sinds 2007 voor grootzakelijke klanten de meogelijikheid
afgeschermd om met deze standaard ingestelde pincode via een willekeurige
andere telefoon voicemailberichten op afstand af te luisteren. Echter door een
fout bij Vodafone is het sinds november 2010 mogelijk geworden om deze
standaard pincode daarvoor wel te gebruiken en is het misbruik dat door Een-
Vandaag is aangetoond, mogelijk geworden. Vodafone was niet op de hoogte van
deze fout totdat EenVandaag deze publiekelijk maakte. Ook de overheid was niet
op de hoogte van deze fout.

Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
kwetsbaarheden in het voicemailsysteem van Vodafone.

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van de
abonnees die onder het contract vallen van de rijksoverheid met Vodafone {meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De
opgevraagde verkeersgegevens beslaan de periode vanaf 1 december 2010 tot en
met 8 april 2011. Het bleek om een zeer beperkt gebruik van deze voorziening te
gaan voor een zeer beperkt aantal telefoonnummers (minder dan 0,2%). Of voor
dit beluisteren van de voicemailboxen de standaard pincode of een persoonlijke is
gebruikt kon niet worden vastgesteld, omdat deze informatie niet wordt
geregistreerd. Het gaat zowel om legitiem gebruik van deze voorziening als om
mogelijk misbruik. Vervoigens is onderzocht of de zakelijike nummers van
bewindslieden en topambtenaren op deze lijst voorkwamen.

Geconstateerd is dat van twee ministers de voicemailbox op de zakelijke mobiele
telefoon op afstand is beluisterd in de periode 21 t/m 24 maart 2011. De inhoud
van de voicemailberichten wordt door Vodafone niet bewaard en is ons dus
onbekend. Omdat er geen concrete aanwijzingen waren, dat de staatsveiligheid in
het geding zou kunnen zijn geweest, is geen nader onderzoek verricht.

Het Onderzoek heeft zich gericht op de zakelijike abonnementen bij Vodafone
onder het contract van OT2010 en niet op abonnementen bij andere providers of
privé abonnementen. Ook de telefoonnummers van de Kamerleden zijn niet in dit
onderzoek betrokken.
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Bericht Page 1 of 1

Van: A

Verzonden: donderdag 11 augustus 2011 19:24

Aan:

Onderwerp: nota

ter info AP
A

" £
it

16-4-2012 .
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Bericht Page 1 of 1

Van: —

Verzonden: vrijdag 12 augustus 2011 17:12

Amn: G

Onderwerp: Factsheet Vodafone.doc

Alvast een aanzet.

r !
"mm"

16-4-2012
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Bericht Page 1 of 1

van: NS

Verzonden: maandag 15 augustus 2011 17:42

Aa: Y

Onderwerp: Vraag en antwoord AO dienstveriening Vodafone 14 september 2011.doc

Hoi Sl

Na wat gezeur met de telewerkvoorziening (bleef hangen en zo). Maar via intemet versturen wilde ik dit keer

““““

16-4-2012
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Bericht . , Page 1 of 1

van: oy

Verzonden: dinsdag 16 augustus 2011 15:33

pon:

Onderwerp: Factsheet Vodafone

Lijkt me goed. Zie aanvullingen en tekstuele verbeteringen.

16-4-2012 -
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Bericht Page 1 of 1

van: QD

Verzonden: dinsdag 16 augustus 2011 15:45

aan: NS

Onderwerp: Vraag en antwoord AO dienstveriening Viodafone 14 september 2011

zie aanvullingen.
Doen we de Kamervragen {(met antwoord) en de nota aan minister bij het dossier?

16-4-2012 .
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Van: L

Verzonden: ag 17 augustus 2011 16:19
Aan:

CC:

Onderwerp:

Spreektekst  Vraag en antwoord Fadsheet
Vodafone.doc AO dienstver...  Vodafone v2.doc

Hoi (I

Hierbij de bijgestelde versies en een spreektekst.
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Van: SR
Verzonden: vrijdag 19 augustus 2011 15:02

Aan:

CcC: ,

Onderwerp: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail
Beste NS

Naar aanleiding van de bevinding dat vanuit het gebouw van de Tweede Kamer de voicemail
van de bewindslieden is afgeluisterd, heeft de Tweede Kamer intern onderzoek ged !
dat minstens 11x (op 22-03) het mobiele voicemailnummer van Vodafone is gebe
Een van deze keren is daadwerkelijk te herieiden tot het afluisteren van een van de b
overige 10x niet. In de eerste uitzending van EenVandaag was te horen dat leden van de
amer eveneens zijn afgeluisterd. Om die reden wenst de Tweede Kamei cht in welke

¥icemailboxen vanuit het gebouw van de Tweede Kame zijn beluisterd. Daarom
hierbij het verzoek om een lijst van de maobiele nummers van deze voicemailboxen op basis van de
logging die jullie hebben bewaard.

_Plvast bedankt voor de medewerking.

Met vriendelijke groet,

senior beleidsmedewerker
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van A
Verzonden: augusius 2011 15:26

e _—

CC: _

Onderwerp: RE: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail
L]

Ik kom zsm terug met een antwoord op je vraag.

Cc:
Subject: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail

. ste GEENEDN

Naar aanleiding van de bevinding dat vanuit het gebouw van de Tweede Kamer de voicemail van een
van de bewindslieden is afgeluisterd, heeft de Tweede Kamer intern onderzoek gedaan. Daaruit blijkt
dat minstens 11x (op 22-03) het mobiele voicemailnummer van Vodafone is gebeld
Een van deze keren is daadwerkelijk te herleiden tot het afluisteren van een van de bewindslieden, de

" overige 10x niet. In de eerste uitzending van EenVandaag was te horen dat leden van de Tweede
Kamer eveneens zijn afgeluisterd. Om die reden wenst de Tweede Kamer inzicht in welke
voicemailboxen vanuit het gebouw van de Tweede Kamer zijn beluisterd. Daarom
hierbij het verzoek om een lijst van de mobiele nummers van deze voicemailboxen op basis van de
logging die jullie hebben bewaard.

Alvast bedankt voor de medewerking.

)
\“p,»
Met vriendelijke groet,

_senior beleidsmedewerker

------------------------------------------------------------------------

Ministerie van BZK

Schedeldoekshaven 200 | 2511 EZ | Den Haag -Postbus 20011 | 2500 EA | Den Haag

http: //Www.minbzk.nl .....oiiiiiiiiiiricctiaiitnrrareraresaracronansesarnsacasessansse
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Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u #
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan hét elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resuiting from the risk inherent in the electronic transmission

of messages.
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Van: N —
Verzonden: vrijdag 19 augustus 2011 15:42
Aan:
CC:
Onderwerp: RE: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail
Urgentie: Hoog

S

Ik moet je dinsdag ochtend a.s. de informatie kunnen verschaffen. Is dat ok?

m:
nt: vrijdag 19 augustus 2011 15:02

To

Cc:
._Mbject: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail

BestcANENNNY

Naar aanleiding van de bevinding dat vanuit het gebouw van de Tweede Kamer de voicemail van een
van de bewindslieden is afgeluisterd, heeft de Tweede Kamer intern onderzoek gedaan. Daaruit blijkt
dat minstens 11x (op 22-03) het mobiele voicemailnummer van Vodafone is gebeld
Een van deze keren is daadwerkelijk te herleiden tot het afluisteren van een van de bewindslieden, de
overige 10x niet. In de eerste uitzending van EenVandaag was te horen dat leden van de Tweede
Kamer eveneens zijn afgeluisterd. Om die reden wenst de Tweede Kamer inzicht in welke
voicemailboxen vanuit het gebouw van de Tweede Kamer zijn beluisterd. Daarom
hierbij het verzoek om een lijst van de mobiele nummers van deze voicemailboxen op basis van de
logging die jullie hebben bewaard.

Alvast bedankt voor de medewerking.
sl

Met vriendelijke groet,

“senior beleidsme!ewer| ker

------------------------------------------------------------------------

Ministerie van BZK

Schedeldoekshaven 200 | 2511 EZ | Den Haag |- Postbus 20011 | 2500 EA | Den Haag

------------------------------------------------------------------------
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Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties

1



worden niet geaccepteerd.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te mefden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
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Van:
Verzonden:
Aan:

CC:
Onderwerp:

iy

Prima.

Hierbij tevens (ten overvioede) het verzoek om de logging sowieso nog te bewaren totdat wat ons
betreft ook de politieke aandacht ervoor is verdwenen.

Met vriendelijke groet,

ior beleidsmedewerker

dinisterie van BZK

Schedeldoekshaven 200 ! 2511 EZ | Den Haag | -Postbus 20011 | 2500 EA | Den Haag

Onderwerp RE: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail
gentie: Hoog -

Subject Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail

Beste (IR

Naar aanleiding van de bevinding dat vanuit het gebouw van de Tweede Kamer de voicemail van een
van de bewindslieden is afgeluisterd, heeft de Tweede Kamer intern onderzoek gedaan. Daaruit blijkt
dat minstens 11x (op 22-03) het mobiele voicemailnummer van Vodafone is gebeldd
Een van deze keren is daadwerkelijk te herleiden tot het afluisteren van een van de bewindslieden, de
overige 10x niet. In de eerste uitzending van EenVandaag was te horen dat leden van de Tweede
Kamer eveneens zijn afgeluisterd. Om die reden wenst de e Kamer inzicht in welke
voicemailboxen vanuit het gebouw van de Tweede Kamer %zij‘n beluisterd. Daarom
hierbij het verzoek om een lijst van de mobiele nummers van deze voicemailboxen op basis van de

1




' logging die jullie hebben bewaard.

Alvast bedankt voor de meggwerking.

R e T

4
Met vriendelijke groet,

senior beleidsmedewerker
T
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“wézoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

s message may contain information that is not intended for you. If you are not

e addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

A\;?mage of any kind resulting from the risk inherent in the electronic transmission
0

messages.
************************************************************************
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Van:
Verzonden: dinsdag 23 augustus 2011 8:16
Aan:

Onderwerp: Re: Vraag vanuit de Tweede Kamer nav op afstand beluisteren voicemail

B mag ik jouw 06 nog eens hebben? Dank,

Sent from my iPhone

On 19 aug. 2011, at 15:03,

> Beste (NP
>

> Naar aanleiding van de bevinding dat vanuit het gebouw van de Tweede
+ Kamer de voicemail van een van de bewindslieden is afgeluisterd, heeft
> de Tweede Kamer intern onderzoek gedaan. Daaruit blijkt dat minstens
~ 11x (op 22-03) het mobiele voicemailnummer van Vodafone is gebeld
. Een van deze keren is daadwerkelijk te herleiden tot
> et afluisteren van een van de bewindslieden, de overige 10x niet. In
> de eerste uitzending van EenVandaag was te horen dat leden van de
> Tweede Kamer eveneens zijn afgeluisterd. Om die reden wenst de Tweede
> Kamer inzicht in welke voicemailboxen vanuit het gebouw van de Tweede
> Kame”ijn beluisterd. Daarom hierbij het verzoek
> om een lijst van de mobiele nummers van deze voicemailboxen op basis
> van de logging die jullie hebben bewaard.
>
> Alvast bedankt voor de medewerking.
>
>
> Met vriendelijke groet,

>
>—(
senior beleidsmedewerker

.. Ministerie van BZK
>

-

> Schedeldoekshaven 200 | 2511 EZ | Den Haag |WjIR
> Postbus 20011 | 2500 EA | Den Haag

> ..
>

>
3 SRR R oK ok oK o ke ok K o o 8 ok o o 3K Bk oK ok 8k ok ok o oK ok ok o ok ok ok ke ok ok ok ok ok ke ok ok ok o ok ok o ok ok ok oK 8 oK ok Kok ok oK K
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> Bezoekt u binnenkort een locatie van de Rijksoverheid?

>

> Dan dient u in het bezit te zijn van een geldige Rijkspas of een

> geldig identiteitsbewijs (paspoort, nationale identiteitskaart,

> rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig

1



> identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
> Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

> v
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> Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de

> geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

> verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat

> aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
> houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

>

> This message may contain information that is not intended for you. If

> you are not

> the addressee or if this message was sent to you by mistake, you are requested to

> inform the sender and delete the message. The State accepts no | for
> damage of any kind resuiting from the risk inherent in the electronic transmission

> of messages.
>.********************************************************************************

90K 3k ok 3k ok A K K Ak KK ok K
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B e

Van: — _

Verzonden: dinsdag 23 augustus 2011 9:34

amn: S

Onderwerp: [Beriéht Encrypted]Vraag

Beste-

Bij deze ons antwoord. De password stuur ik je hierna per SMS toe.
Uit onze loggings blijkt NIET dat er 11 keer op 22 maart vanuit het
gebouw van de 2de kamer op afstand voicemail is uvitgeluisterd.

Zullen wij vanmiddag contact hebben over het verschil? Het is hoogstwaarschijnlijk te
wijten aan het feit dat onze logging louter succesvolle pogingen weergeeft.

P Hartelijke groet,

16-4-2012



.

‘
Vraag Ministerie Binnenlandse zaken :

Naar aanleiding van de bevinding dat vanuit het gebouw van de Tweede Kamer de voicemail
van de bewindslieden is afgeluisterd, heeft de Tweede Kamer intern onderzoek geda;
dat minstens 11x (op 22-03) het mobiele voicemailnummer van Vodafone is gebeld
van deze keren is daadwerkelijk te herleiden tot het afluisteren van een van de bewin

Een

eden, de
overige 10x niet. In de eerste uitzending van EenVandaag was te horen dat leden van de Tweede Kamer

eveneens zijn afgeluisterd.

Om die reden we
Tweede Kamer!

Daarom hierbij het verzoek om een lijst van de mobiele nummers van deze voicemailboxen op basis van

de logging die jullie hebben bewaard.

Antwoord Vodafone :

Tweede Kamer inzicht in welke voicemailboxen vanuit het gebouw van de

MS!SDN - !éginvanuit ti}dﬁt§§ " week nummer
::: | 31703182211 08-02-2011 16:12:14 6
i } 31703182213 09-02-2011 5:23:58 6
B 31703182211 09-02-2011 %:32:40 6

____ 31703182211 09-02-2011 17:00:21 5
I 31703182211 09-02-201117:02:13 6

§ 21703182711 10-02-201111:34:03 =~~~ 6

b 31703182211 28-02-2011 12:50:28 9

| 31703182211 07-03-2011 B:57:01 10

' 22-03-2011 12:47:1% 12

22-03-2011 12:57:36 12

23-03-2011 20:41:30 12

25-03-2011 11:28:25 12

W 31703182711  30-03-2011 9:35:11 13
31703182211 30-03-2011 10:01:07 13

B 30-03-2011 11:26:24 13

) 31703182211 30-03-2011 12:27:15 13

S 31703182211 30-03-2011 12:52:04; 13

' 31703182211 30-03-2011 13:24:45 13
............ 31-03-2011 14:47:48 13

_____ 01-04-2011 11:52:12 13

Bovenstaande tabel geeft aan in de periode 1/12/2010 — 1/4/2011 wanneer vanuit het nummer (IR

naar Vodafone voicemail is gebeld.
in de periode tot 23 maart 2011, 17.45 uur is het niet bekend of de PIN 3333 was of niet. Daarna was
het alleen mogelijk om op afstand Vodafone voicemail te beluisteren, als de PiN ongelijk aan 3333 was.






Page 1 of 1

Van: G -

Verzonden: dinsdag 23 augustus 2011 10:10
Aan: | |
CC: , ,
Onderwerp: RE: [Bericht Encrypted]Vraag

Beste (D

Dank. lk wacht het SMSje af.

De Tweede Kamer beschikt over een log met daarin de tijden dat een gesprektot stand is gekomen met de
voicemail centrale. Daaruit kan inderdaad niet worden afgeleid dat het daadwerkelijk is gelukt om voicemail te
beluisteren.

Met vriendelijke groet,

senior beleidsmedewer!' er

g“"‘ :

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag | (P
Postbus 20011 | 2500 EA | Den Haag

Bij deze ons antwoord. De password stuur ik je hierna per SMS toe.
Uit onze loggings blijkt NIET dat er 11 keer op 22 maart vanuit het
gebouw van de 2de kamer op afstand voicemail is uitgeluisterd.

Zullen wij vanmiddag contact hebben over het verschil? Het is
hoogstwaarschijnlijk te wijten aan het feit dat onze logging louter succesvolle

pogingen weergeeft.
Hartelijke groet,

16-4-2012 .
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Van: A
Verzonden: dinsdag 23 augustus 2011 11:32
Aan: '
ccC: .
Onderwerp: Vodafone logging
Gevoeiigheid: Vertrouwelijk

Best<JiIND

Bijgaand het onderzoek vanuit Vodafone naar het belgedrag vanuit de Tweede Kamer op de voicemail
centrale van Vodafone.

Twee opmerkingen daarbij:

o Ze hebben alleen geregistreerd wanneer voicemail is beluisterd, dat wil zeggen dat dan toegang is
gekregen tot een voicemailbox. Het verschil tussen deze logging en die van jou is waarschijnlijk te
verkiaren doordat in een aantal gevallen wel verbinding is gemaakt met de voicemail centrale (jouw
logging) maar geen voicemail is beluisterd (bijvoorbeeld omdat er een effectieve pincode, anders dan
‘3333’ in werking was).

e In de logging zitten ook gevallen die volstrekt legitiem zijn. Zeker nadat het lek in de avond van 23
maart was gedicht, kan alleen nog maar legaal op afstand de voicemail worden beluisterd.

- Ik hoor graag de uitkomsten van verder onderzoek bij jullie en eventuefe vervolgstappen richting
EenVandaag.

Het spreekt voor zich dat bijgesloten informatie persoonsvertrouwelijk is.
Met vriendelijke groet,

senior beleidsmedewerker

------------------------------------------------------------------------

‘), Ministerie van BZK ,
~ Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag | (S
Postbus 20011 | 2500 EA | Den Haag

--------------- L L L Y P T Y e Y Y]

http://www.minbzk.nl

------------------------------------------------------------------------

16-4-2012
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Vraag Ministerie Binnenlandse zaken :

Naar aanleldm van de bevinding dat vanuit het gebouw van de Tweede Kamer de voucemaul van een
van de bewindslieden is afgeluisterd, heeft de Tweede Kamer intern onderzoek gedaar
dat minstens 11x {op 22-03) het mobiele voicemailnummer van Vodafone is gebeld§
van deze keren is daadwerkelijk te herleiden tot het afluisteren van een van de bewind: -
overige 10x niet. In de eerste uitzending van EenVandaag was te horen dat leden van de Tweede Kamer
eveneens zijn afgelmsterd

Om die reden wenst de Tweede Kamer inzicht in welke voicemailboxen vanuit hiet gebouw van de
Tweede Kamer: ijn beluisterd.

Daarom hierbij het verzoek om een lijst van.de mobiele nummers van deze voicemailboxen op basis van
de logging die jullie hebben bewaard.

Antwoord Vodafone :

MSISBN ‘ Iogmmvanmt tudsttp T 'Qeek nummer
5 WP 31703182211 08-02-2011 16:12:14 6
31703182211 09-02-2011 9:23:58 6
P 31703182211 09-02-2011 9:32:40 6
g9 31703182211 09-02-2011 17:00:21 5
j 31703182211 09-02-2011 17:02:13 6
) 31703182211 10-02-201111:34:03 6
) 31703182211 28-02-2011 12:50:28 9
p31703182211 07-03-2011 B:57:01 10
| 31703182211 22-03-2011 1BA7:11 12
B 31703182211 22-03-2011 12:57:36 12
R 31703182211° 23-03-2011 20:41:30 12
25-03-2011 11:28:25 12
30-03-2011 %:35:11 13

30-03-2011 10:01:07 13

30-03-2011 11:26:24 13

30-63-2011 12:27:15 13
30-03-201112:532:04. =~ 13

30-03-2011 13:24:49 13

31-03-2011 14:47:48 13

01-04-2011 11:52:12 13

 Bovenstaande tabel geeft aan in de periode 1/12/2010 — 1/4/2011 wanneer vanuit het nummerdiililililie

aar Vodafone vgicemail is gebeld.
In de periode tot 23 maart 2011, 17.45 uur is het niet bekend of de PIN 3333 was of niet. Daarna was
het alleen mogelijk om op afstand Vodafone voicemail te beluisteren, als de PIN ongelijk aan 3333 was.



S




Bericht Page 1 of 1

van: (S

Verzonden: woensdag 24 augustus 2011 17:43

aon: A

Onderwerp: FW-: ter info: retour Minister

Voor jou

-----Oorspronkelijk bericht-—---

ag 24 augustus 2011 14:37

Hoi SN
ter info - retour met opmerking SG en paraaf Minister.
Groet

{
e

Met vriendelijke groet,

Bezoekadres Postadres
Schedeldoekshaven 200 Postbus 20011
2511 EZ Den Haag 2500 EA Den Haag

7
F3
R

16-4-2012 )



Van

Koninkrijksrelaties

Aan

n Ota Oplegnota bij Kamervragen Vodafone

B

Ministerie van Binnenlandse Zaken en

=)

Aanlelding/probleemstelling

Een fout van Vodafone maakte het I:ijdeiijk moéelijk dat derden de voicemail vanl

moblele telefoons (waaronder mobiele telefoons van een aantal bewindslieden)
ten onrechte op afstand konden beluisteren. Op 23 en 24 maart jl. berichtte
EenVandaag hierover. U heeft de Tweede Kamer hierover op 24 maart
geinformeerd. Op 29 juni heeft u de Tweede Kamer een brief gestuurd, onder
andere over het resultaat van onderzoek naar mogelifk misbruik als gevolg van de
fout van Vodafone. Deze brief is voor uw informatie bljgevoegd.

Op 14 juli 2011 besteedde EenVandaag aandacht aan het onderzoek en leverde er
stevige kritiek op. In het verlengde hiervan heeft Van Raak (SP) Kamervragen
gesteld.

Advies/actie

U wordt geadviseerd kennis nemen van de Kamervragen en in te stemmen met
de beantwoording ervan. De beantwoording is in lijn met de brief van 24 maart en
de brief van 29 juni. De kritiek van FenVandaag wordt niet gedeeld.

Yoelichting

Voor verdere toelichting verwijs ik naar de Nota “Vodafone Voicemail Incident
vervolg 14 juli 2011", die u parallel aan deze nota wordt aangeboden.

4 augustus 2011

Kenmerk
2011-2000336612

Blijlagen

Pagina L van 1
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Bericht

Page 1 of 1

van: (NN

Verzonden: donderdag 25 augustus 2011 9:52

Aan: L
Onderwerp: FW: ter info: retour Minister

Met vriendelijke groet,

1 senior beletds'medewerker

n en Koninkrijksrelaties

Schede kshaven 200 | 2511 EZ | Den Haa NN
) 1| 2560 EA | Den Haag ........

http://www.rijksoverheid.nl

vervallen,
Beveiligingshelsid F}kmvemud

infomxahelwvunomg is en bift cen ummwmmﬁhp\lx’ id van bet Ejoreauagereent
- Het primaize vitgangspunt voor infommaticheveiliging is en b€ nsicomanagement
- De klassieke infonnaticheveiligingsaanpak waarbij inperidag van mogelijkhieden de boveotoon vaer! maaki plaats voor veiiig faciliferen
- Methoden voor retrizering en contious evaloatie srvm zijn banteerbaar ot onder. en overreboicpriey e vonrkomen
~ Naust sandacht voor netwerkbeverhging meer asndackt voor gesevensheveiliging
- Verantveeord on bewast pedrag van resnsen is esseniiee] voor eon poede infermaticheveiliping
-~ Kaders en manstregelen worden overhewdsbreed afpesproken en ingezet. In citzonderingsgevation wordt -
- Kennis en expertise ziin essentiecl voor een tockomatvaste informatichsveiliging en moezton {contraal) gsborgd wordsn

- lnformatisheveiliging vereist een integrale nanpak

—-—Oorspronkelijk bericht——
Van: h

Verzonden: woensdag 24 augustus 2011 17:43
Aan _
Onderwerp: FW: ter info: retour Minister

Voor jou

Onderwerp: ter info: retour Minister
Hoi (D

ter info - retour met opmerking SG en paraaf Minister.

Groet,

Met vriendelijke groet,

iinmﬂe van BZK

Bezoekadres Postadres
Schedeldoekshaven 200 Postbus 20011
2511 EZ Den Haag 2500 EA Den Haag

16-4-2012

it overleg — afgewehen

Samen met de ministeries optimatiseert en faciliteent DG OBR de bedrijfsvoeting sn crganisatic van bet Rijk. Zo kan het Riik ziin vanstschapaelijke functis beter
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

n Ota . 2011-2000336612
Oplegnota bij Kamervragen Vodafone -
) ) 3

Aanlelding/probleemstelling

Een fout van Vodafone maakte het tijdelijk mogelijk dat derden de voicemail van] - §
mobiele telefoons (waaronder mobiele telefoons van een aantal bewindslieden)
ten onrechte op afstand konden beluisteren. Op 23 en 24 maart jl. berichtte
EenVandaag hierover. U heeft de Tweede Kamer hierover op 24 maart
geinformeerd. Op 29 juni heeft u de Tweede Kamer een brief gestuurd, onder
andere over het resultaat van onderzoek naar mogelijk misbruik als gevolg van de
fout van Vodafone. Deze brief is voor uw informatie bijgevoegd.

Op 14 juli 2011 besteedde EenVandaag aandacht aan het onderzoek en leverde er
stavige kritiek op. In het verdengde hiervan heeft Van Raak (SP) Kamervragen
gesteld.

Adviesfactie

U wordt geadviseerd kennis nemen van de Kamervragen en in te stemmen met
de beantwoording ervan. De beantwoording is in lijn met de brief van 24 maart en
de brief van 29 juni. De kritiek van EenVandaag wordt niet gedeeld.

Toelichting

Voor verdere toelichting verwijs ik naar de Nota “Vodafone Voicemail Incident
vervolg 14 juli 2011”, die u parafiel aan deze nota wordt aangeboden.

Pagina 1 van 1
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Bericht Page 1 of 1

Van: O

Verzonden: woensdag 31 augustus 2011 10:22

Aan:  of D

Onderwerp: Onderwerpen voor het ICCIO weekbericht

Coliega's,
Hierbij de onderwerpen voor het ICCIO weekbericht.
Deadline vandaag 17.00 uur

Met vriendelijke groet,

Ministerie van Binnenfandse Zaken en Koninkrijksrelaties

Schedeldoeksl havlel nlm 2511 EZ | Den Haag | (R

Postbus 20011 | 2500 EA | Den Haag

www.rijiksoverheid.n!

16-4-2012 .






Bericht

Page 1 of 1

van:
Verzonden: woensdag 31 augustus 2011 16:03
Aan: (A

cc: | psso—

Onderwerp: weekbericht bijdrage kamervragen vodafone 31-08-2011.doc

Hoi (S ).

Hierbij mijn bijdrage aan het weekbericht.

Groeten,

16-4-2012



P

.

Fen fout van Vodafone maakte het tijdelijk mogelijk dat derden de voicemail van mobiele
telefoons (waaronder mobiele telefoons van een aantal bewindslieden) ten onrechte op
afstand konden beluisteren. Op 23 en 24 maart berichtte EenVandaag hierover. De Tweede
Kamer is hierover op 24 maart geinformeerd.

<http.//www.rijksoverheid. nl[bgs_tgnden[documengen—en-
licati

ji-de-overheid.pdf> Op 29 juni is aan
de Tweede Kamer een brief gestuurd, onder andere over het resultaat van onderzoek naar
mogeluk mlsbmﬁ( als gevolg van de fout van Vodafone.

overheld pdf>

Op 14 juli 2011 besteedde EenVandaag aandacht aan het onderzoek. In het veriengde
hiervan heeft Van Raak (SP) kamervragen gesteld. De beantwoording hiervan treft u aan
via de volgende link https://zoek.officielebekendmakingen.nlfah-127245. pdf (staat niet
niet op rijksoverheid.nl. Als dat voor vrijdag wel het geval is, dan moeten we daarnaar
verwijzen i.p.v. officiélebekendmakingen.nl )
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Bericht

Page 1 of 1

Verzonden: woensdag 31 augustus 2011 16:53
Aan:
CcC: , s
Onderwerp: RE: weekbhericht bijdrage kamervragen vodafone 31-08-2011.doc

Nu met een betere link in het document.

Met vriendelijke groet,

senior beleidsi erker

------------------------------------------------------------------------

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk

Schedeldoekshaven 200 | 2511 EZ | Den Haag [\
Postbus 20011 | 2500 EA | Den Haag

--------------------------------------------------------------------

Onderwerp' weekbericht bijdrage kamervragen vodafone 31-08-2011.doc

Hoi (G, -

Hierbij mijn bijdrage aan het weekbericht.

| Groeten,

16-4-2012 R



o

€

Een fout van Vodafone maakte het tijdelijk mogelijk dat derden de voicemail van mobiele
telefoons (waaronder mobiele telefoons van een aantal bewindslieden) ten onrechte op
afstand konden beluisteren. Op 23 en 24 maart berichtte EenVandaag hierover. De Tweede
Kamer is hierover op 24 maart geinformeerd.

<htt Q [[www rifksoverheid. nl[beﬁnden[dacumenten-en—

Op 29 Jum is aan
de Tweede Kamer een brief gestuurd, onder andere over het resultaat van onderzoek naar
mogeluk mlsbrmk als gevolg van de fout van Vodafone.

verheld | gdf> |

Op 14 juli 2011 besteedde EenVandaag aandacht aan het onderzoek. In het verlengde
hiervan heeft Van Raak (SP) kamervragen gesteid. De beantwoording hiervan treft u aan

via de volgende link <http://www.rijksoverheid.nl/bestanden/documenten-en-
Qubllcages[kamegtgkkenzzm 1[08[29[beantwaordmg-kamervragen—aﬂu:steren -mobiele-

ministers-merged.pdf> ’
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Van:
Verzonden:

Aan:

16-4-2012 .
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Bericht

hlerover op 24 maart gemformeerd

aan de Tweede Kamer een bnef gestuurd ander andere over
het resultaat van onderaoek naar mogelijk misbruik als

Op 14juli 2011 besteedde EeriVanidadg aandacht aan het
onderzoek. In het verlengde hiervan heeft Van Raak (SP)
kamervragen gesteld. De beantwoording hiervan treft u aan
via de vo!gende fink

Terug naar boven

Page 6 of 9

16-4-2012 .
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Van:
Verzonden:
A

Onderwerp:

Ha S
Zie hieronder de vragen ten behoeve van de voorbereiding van S
moeite. Groet,

5. Alvast dank voor je




pag W

We spraken hierover. Nie
B Ssj X s

Als er vragen zijn die ik niet voorzie, maar wel kunnen opkomen zie ik je aanvullingen graag tegemoet.

Groet!

Foa
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Yan:
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—2611 23:’33

noverleg Cyber

16-4-2012 X
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.+ Zojuist Nationale cyber security stra

Bericht

Page 1 of 1

van: o

Verzonden: woensdag 21 december 2011 12:16

Aan: N

Onderwerp: FW: NCSS

Ter info

GrOeii

——---Oors ) ronke"ﬁkl eii icht-———-

Va

Onderwerp: NCSS
Ha (Y

Groet,

16-4-2012
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Page 1 of 4

Van: )
Verzonden: maandeg 24 seplember 2012 8:36

Ondenwerp: FW: Yekst Vodalone veicemait incident voor Eén Den Haag

Mel vriendelijke groet,

Daarin zit ook de mall van 3 augustiss, die ik niet meer afzondertijk heb.

Rije
200{ 2511 EZ| Den Hong | H 1041

mmu I 2500 E4 | Den Hasg
Tmlk. 070-426 7235

h weiliy

wiiitn

prosm) Vo ik bt von tax
B i el m«um%mmmg;ﬁ. - ;
- Sires! vodbee voar gt woes 5 wrnaligg "
. : - 5 e .
: ers aus gracstgiécn ; b " 3 Igead st :mnﬂkg rlpsvaken
" 3 e G et O & J 5
rovei i A"
bericht-——-
Wan:
Verzonden: donderdag 11 ai 2011 10:00

Onderwearp: RE: Tekst Vadafone voicemall incident voor 46 Den Haag

-
{als naar baneden scrolien helpt wellicht.
fk heb mijn reactie gekoppeld aan de vragen van i

Met vriendelije groet,

Ministerie van ksrelaties
DGOBR, Informatiseringsbeleid Rijk
Schedeldoekshaven 200 ] 2511 EZ | Den Haog t H 1013
Postbus 20011 | 2500 EA | Den Haag

Py

- ft o e bvsipies i

ok faes REE. e koo it RS Ran voratsaburpmoinke fnentic Savrvenvnlen

DsGlassichn atur o varte) mpekice o besstocn voe phasin v il
. s f aundnchd wor grgevenshevedigiog =
K e | b
2 asien ingeess. b wnydt - in wverke - elgewnten
¥ i &3 it VoS H ““"—‘\"m"“ﬂl
I 5 S de azeank
QC:
Onderwep: RE: Tekst Vodafone voloemail incident voor Eén Den Haag

SHE OBR de hedeiifpeoaring on osgmadiz van bt L. 26 Son e RER 280 msntechagpolifine faciin e veavidles,

Voorzover ik je reactie kan lezen ben je sprakeloosWllliiat kan ik me bijna niet voorstelien gezien onze varige gasprekken dus neem aan dat er technisch iots foutis

. gegaan. Horen graag alsnog je reactie.
tivg,

Mienisterie von Binnenlandse Zaken en Koninkrijksrelaties
DGOBR, Informatiseringsbeleid

200 { 2511 EZ}| Den Haag | H 1013
PoswaszwlluSWEAlDeu faag

T secretarinat IR: 070-426 7235

ioade 6 Bt RER, i et B B i5 f 2

inll i R ot .n:xmng v nl”g:".q;k"d:xr SR IeVIRE m‘- ks slads v seiliy iz

27-9-2012

S
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tvitlen.



Bericht Page 2 of 4

P b ¥ A2 evoend o .. . s i - P

Pt s g % : oo et

—Oorspeonkelk beticht—

m, a 9 augustus Hll 15:59

2 RE: Telst Vodafone voloemat incient voor Gén Den Hasg

Bestolfiis .
Dank vaor je antwonrden. ik heb echter nog wel een gaar visgen over je antwaorden, maar kan je telefonisch niet beretken (honrde van jullie secrelariant dat {e

Groet,
Ministerie van Guiteniandse Zaken

Hipthl} aen antwoord op fe ewall:
(zie onder bij fouw viagen in een andars ideur.
groel,

mmnmmm en Koninkvijksrelaties
R, Infarmativeringsbeleid Rij
anamum EZI DenHoap | H 1013

e S

htptfewwsiiksovedioilol

mm&mmmmﬁmmom&wtm; Il feas SR, ok Loor gk aij: 2 Aihe fanfic bovs rervalion.
; isenbljfi e scatanenied i oo
X hassiehe ol i : 4z - . waliip feil
b . tentern ‘4._. . ‘] -
% ien o0k Gidskrood sfery ool g -
K e . e PO
iHgma Ko
berioht-—
Y woonsdag 3 avgustus 2018 16:52
A
o

Gndarwerp: FW: Tekst Vodafone volcemall incident voor BSn Den Haag

Beste

Wiz mifn piv. directeur GREIINNEIIR cox ik jouw schrijven {voor de voltedigheid bijzevoegd). fouw tekst dien ik {oa} te gebrulken voor een korte
interne rapportage aan de Minister.

{k hels echter de volgende vragen over deze tekst, en neem aan dat jij de opstetler bent, vandaar;

AMgemeen:
Noeor wiels deze tekst bedoeld © is fen naar dzag en ook op onze website geplaatst deze tekst ge th ack nog gehrutken vaor het
inforsn e rei van COIB, S8 ea P8,

-fan wie is deze tekst verspreld : ze boven an daamaast julfie.
-Wiet welk doel is dere takst verspreid : Infa voor Eenvandaag als antwoord op vragen van fiun kant.
inhoudelijk:

27-9-2012
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%’, FIV: Tekst Vodafone voioamall incident voor én Den Haag
Hierbij de tekst van(iii dacht dat ik je die al toegastuurd had. Zou Jij een korte rapportage k maken voor ding aan minister waarmee we de
zapk afstuiten, de telefoongegevens it de gecodeerde bijlage kunnen daarbij.
mg ,Ixsl jul :ml 11 'us:ssl—' —

Vodafone voloemall incident voor £6n Den Haag

van Binnenlandse Zaken en Roninkrijksrelatics

m&::ﬁmmmm
Schedeldockshaven 200 | 2511 EZ | Den Haag | H 103
Haag
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VMM 14 juli 2011 16:46

oc: Gu . .
Ondexwerp: Tekst Vodafone vaicemail incident voor Eén Den Haag

Beste Q. X
hierbij de teigst voor Vodafonof il is akkoord.
Metvnandemegmet.

Ministerie van Binnenlandse Zaken en Koninkrijksrolaties
DGOBR, Informatiseringsheleid

Schedaldaskshaven 200 2511 EZ{ Den Haag | H 1013
Pastbus 20011 | 2500 EA | Den Haag

T secretarfaat IR: 070-426 7235 ‘
Y gl )
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-Muui 0T i3ing oy woHu aliging
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SHEE DA DRt T 4 A vinz ging on : st wnrden
Ing vrrelst oo imcgrale aanpak
Vet e e e e ek e e e e o e e e e e e e Bk ek ke ko ek ek e e ok e ke ek e

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, riijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

hhkdhbhkbkkkkkhkkhkhhkthhkhhhkkkkhkhkkkkhkhkhkhkhkhkbkhkdkhkhhhkhkihkhkhhhkhbkdhbhkbhkbhhkdhhhtdhhhhkhkdhbhbdhhbhbhhkdkhdhhkhhkik

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid wvoor schade, van welke aard damn ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
dekdedehhhkhkhkbdekbkhddhhbdkhdhhkhkhkhhfkbhkbhhhhkhkdkdhhbhdbhhbhhkbdkhhhbhbhkhhhkhhkbhbhkkbhkihkhkhhhkhkhbhkhkhbtkhhkkrbbkiki

hhkkkhbhhkhhbhhkhhkhhhhhkhkhbhhhhhhhkhhhhkhhhhkhhkhhhhkhhkhhhhhhkhhkbhkhbhkhhhhhhhhhdhhhkdhbhkhhhbhhhhhdbkhkhdhhh btk
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan

dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

279-2012
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kkdkkdhkbkkdkhhhbhhhkihbhkhhdhhhhiohhhihihiodrhiikikdhfhihhkhkbkbkdhhkhhdhihihkhhhbhihbkidhkihkihhkkrhkihkikkihhid

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusiewelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to

inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.

*******************ﬁ*********i*************t*********************i*********i***ti******#*&**k**t
kkakkhhkbkhkhkhhhhkhhhhkhkhkhhhkhhkhhkhkhhhkbhhhbhkhkhkdhkhhhhhhhbhbkhhhkhbwhhhhhbhhhhdkbhhhhbhhhihhihhthkhbbkidkhhkd

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendoc t). Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

dededkdkkdk kil khkhhkhkhh ik khkhhhkbkhbkdhhhrrhkhhbhhihhikhkhkihhhhhrkhrhbbhdhkbbkkkkikihktdhkhkkkrihhhihkd

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderem. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not-
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for '

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
de g de de e e e e e e do e I e e dede e e e de e e e de v e ke de e e e e e ke e e g e de e de o e e e e e e e e e e e ok e e ke e e ok e e ke e e e e de de dede ke ke de ok deke ok deok e e e &
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Van:

Verzonden: woensdag 25 mei 2011 16:43
Aan:

CC: A

Onderwerp: BZ telefoonnummers

Beste WD

Hierbij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten
behoeve van jouw vraag.

Mochten er nog vragen zijn en/of 'hits' op jouw lijst, dan horen wij dat uiteraard
graag.

Met vriendelijke groet,

Ministerie_van Buitenlandse Zaken

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht
dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
" addressee or if this message was sent to you by mistake, you are requested to inform
the sender and delete the message. The State accepts no liability for damage of any

kind resulting from the risks inherent in the electronic transmission of messages.






Van:

Verzonden: vrijdag 27 mei 2011 9:58
Aan:

Onderwerp: FW: BZ telefoonnummers

Goedemorgen D

Ik ben wel nieuwsgierig...

Met vriendelijke groet,

........................................................................

Ministerie van BZK ;

Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie
Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus
20011 | 2500 EA | Den Haag

.........................................................................

------------------------------------------------------------------------

Van:

Verzonden: woensdag 25 mei 2011 17:01
Aan:

Onderwerp: RE: BZ telefoonnummers

Beste D

We krijgen een 'hit' op 06¢-NNEENES.
Is dat nummer bij jullie in gebruik?

Met vriendelijke groet,

........................................................................

Ministerie wvan BZK

Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie
Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus
20011 | 2500 EA | Den Haag

-------------------------------------------------------------------------

------------------------------------------------------------------------

Van:
Verzonden: woensdag 25 mei 2011 16:43
Aan:

CC: vl

Onderwerp: BZ telefoonnummers
Beste Wi,
Hierbij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten

1



behoeve van jouw vraag.

Mochten er nog vragen zijn en/of 'hits' op jouw lijst, dan horen wij dat uiteraard
graag.

det vriendelijke groet,

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht
dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform
the sender and delete the message. The State accepts no liability for damage of any
kind resulting from the risks inherent in the electronic transmission of messages.
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Van:

Verzonden: woensdag 25 mei 2011 16:53
Aan:

Onderwerp: RE: BZ telefoonnummers

Dank! Ik ga ermee aan de slag.

Met vriendelijke groet,

PR N S ® e e s s 0 e s e en e e s D R A T I A R L I T R I I N I A A A I B BRI R

Ministerie van BZK

Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie
Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus
20011 | 2500 EA | Den Haag

Verzonden: woensdag 25 mei 2011 16:43
Aan:
CC:
Onderwerp: BZ telefoonnummers

Beste W

Hierbij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten
behoeve van jouw vraag.

Mochten er nog vragen zijn en/of 'hits' op jouw lijst, dan horen wij dat uiteraard
graag.

Met vriendelijke groet,

Ministerie van Buitenlandse Zaken



Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht
dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform
the sender and delete the message. The State accepts no liability for damage of any
kind resulting from the risks inherent in the electronic transmission of messages.






m—C——
Van: SRR
Verzonden: woensdag 25 mei 2011 17:01
Aan: .
Onderwerp: RE: BZ telefoonnummers
Beste Ry

We krijgen een 'hit' op 06-EENEENER
Is dat nummer bij jullie in gebruik?

Met vriendeliijke groet,

.........................................................

Ministerie van BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie

Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus
~°011 | 2500 EA | Den Haag

------------------------------------

.............................................

Verzonden: woensdag 25 mei 2011 16:43

Aan : N
CC: U
Onderwerp: BZ telefoonnummers

Beste WilED

Hierbij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten
behoeve van jouw vraag.

| ‘

Mochten er nog vragen zijn en/of 'hits' op jouw lijst, dan horen wij dat uiteraard
graag.

Met vriendelijke groet,



Ministerie van Buitenlandse Zaken

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht
dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform
the sender and delete the message. The State accepts no liability for damage of any
kind resulting from the risks inherent in the electronic transmission of messages.
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Van:

Verzonden: woensdag 25 mei 2011 17:15
Aan:

Onderwerp: RE: BZ telefoconnummers
Hoi N

Wanneer dat is gebeurd, kunnen we uit de gegevens die we van Vodafone hebben gekregen
niet achterhalen. Daarvoor zou een vervolgvraag bij Vodafone nodig zijn. Overigens is
ons onderzoek gericht op het 'misbruik' en nog niet op de staatsveiligheid. Mocht het
nunmer inderdaad bij jullie in gebruik zijn, dan zouden we moeten overleggen (zonodig
net GENNEEEEENDEEENE clke vervolgstappen er moeten worden gezet.

Met wvriendelijke groet,

‘inisterie van BZK

pirectoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie
Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus
20011 | 2500 EA | Den Haag

........................................................................

T (070) 426D

http://www.minbzk.nl

........................................................................

Van:
Verzonden: woensdag 25 mei 2011 17:08

Aan:
Onderwerp: RE: BZ telefoonnummers

Beste D

Wanneer zou déze 'hit' plaats gevonden hebben?
Ik vraag in de tussentijd na of dit volledige nummer inderdaad bij ons in gebruik is.

Groet, D

ie——-Original Message-—---
From:
Sent: woensdag 25 mei 2011 17:01

To: U

Subject: RE: BZ telefoonnummers

Beste L)
We krijgen een 'hit' op 06-—

Is dat nummer bij jullie in gebruik?

Met vriendelijke groet,

Ministerie van BZK T TTTinoononnommmmmmmmmmmaEnees
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie
Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus

20011 | 2500 EA | Den Haag

........................................................................



T (070) 426GHED

http://www.minbzk.nl

Van:

Verzonden: woensdag 25 mei 2011 16:43
Aan: YRR

CC:

Onderwerp: BZ telefoonnummers

Beste .,

Hierbij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten
behoeve van jouw vraag.

i

Mochten er nog vragen zijn en/of 'hits' op jouw lijst, dan horen wij dat uiteraard
graag.

Met vriendelijke groet,

Ministerie van Buitenlandse Zaken

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht
dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform
the sender and delete the message. The State accepts no liability for damage of any

kind resulting from the risks inherent in the electronic transmission of messages.
hhkhkhkhkhkhkhhkhkbhkhkhkhbhbhkhkhdbhhhbhhkhhbhhhhkhhkhhhhhhbhhkhbhhbhhhhhbbhhdbrhkhhhbdbdbrhhkdbhkhbhhkhhhhbdhhkdhkrhbhkhkhdk

d e dede Kook ok kR ok
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig
identiteitsbewijs (paspoort, nationale identiteitskaart, rijbewijs of
vreemdelingendocument). Indien u bij controle geen geldig identiteitsbewijs kunt
tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties worden
niet geaccepteerd.

¥ ok 2k v g d dk ke dke ek ke vk ke ok e ke ok ke ok ke ok ok R ok ok ok ok ke ok ek ke ok o R ok o ok ok ok 3k ke ok ke ok ok ke ok ke ke e ke ke ke ke o e ok ok % ok v o ok ke e ok e ke ok ok ok ok ok ok ok ok ok ok ke ke
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%k ke ok ok ke kok ok ok

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
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Van:

Verzonden: woensdag 25 mei 2011 17:08
Aan: .

Onderwerp: RE: BZ telefoonnummers
Beste R

Wanneer zou deze 'hit' plaats gevonden hebben?
Ik vraag in de tussentijd na of dit volledige nummer inderdaad bij ons in gebruik is.

Groet,

From:
Sent: woensdag 25 mei 2011 17:01

To:
Subject: RE: BZ telefoonnummers

Beste WS,

We krijgen een 'hit' op 06-YNNENR
Is dat nummer bij jullie in gebruik?

1

Met vriendelijke groet,

|

Ministerie wvan BZK
Directoraat Generaal Organisatie en Bedrijfsvoering Rijk Directie
Informatiseringsbeleid Rijk Schedeldoekshaven 200 | 2511 EZ | Den Haag | H1013 Postbus

20011 | 2500 EA | Den Haag

Van:

Terzonden: woensdag 25 mei 2011 16:43
Aan A

cC:

Onderwerp: BZ telefoonnummers

Be st o vl NN

Hierbij een overzicht van de laatste 4 (vier) cijfers van mobiele nummers bij BZ ten
behoeve van jouw vraag.




Mochten er nog vragen zijn en/of 'hits' op jouw lijst, dan horen wij dat uiteraard
graag.

Met vriendelijke groet,

Ministerie van Buitenlandse Zaken

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht
dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform
the sender and delete the message. The State accepts no liability for damage of any

kind resulting from the risks inherent in the electronic transmission of messages.
kkkkhhkhdhhkhkhhkhhkhhhbhhhkbhhbhbbhhdhbrbbhbhhbbhhhbhbhbhkhbbhbhhhhhhhhhkhhhkhhhbhhhhhhhhhhhbhhkdkhdhhhdhhkk

* ok ke ok ok ok Kk ok ok ke
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig
identiteitsbewijs (paspoort, nationale identiteitskaart, rijbewijs of
vreemdelingendocument). Indien u bij controle geen geldig identiteitsbewijs kunt
tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties worden
niet geaccepteerd.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's wverbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
che addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
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