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Van:
Verzonden:
Aan:
Onderwerp:

Dank

1 .

F~~~~-Original Meiiiiejjj7-
Sent~ Wednesday, March 23, 2011 06:27 PM W. Europe Standard Time
To: I I
Subject: FW:

Ik bedoellVandaag. Voicemailboxen van Vodafone zijn zo lek als een mandje.

-----Original Message----­
From:
Sent: Wednesday, March 23, 2011 06:17 PM W. Europe Standard Time
To~ . I
ë'ject:

T~k naar 2vandaag,

Groet,

1





Van:
Verzonden:
Aan:
OndellWerp: FW: vodafonel Eén Vandaag

-----Oorspronkelijk bericht-----
Van :\\III.-IIIl••"
Verzdiid~n; ..
i\.an:

rer informatie:

Programma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op
~fstand makkelijk te luisteren waren. Als er geen persoonlijke code was aangemaakt
. ien berichten afgeluisterd worden via de standaardcode 3333. Alle bewindsleden

Je.den met vodafone, contract is afgesloten via dgobr. Vodafone heeft inmiddels
:>eveiliging opgeschroeft, op afstand is met standaardcode de voicemail niet meer uit
te luisteren. In overleg met AZ, dg obr, en onze minister is een korte wv-lijn
:>pgesteld. Die is aan alle departementen gestuurd. Woordvoering ligt bij ons, behalve
Lnhoud van specifieke voicemailberichten, die ligt bij betreffende departement. Kamer
1eeft inmiddels opheldering gevraagd. We zullen met DG OBR bespreken welke
::ommunicatie wordt ingezet naar alle vodafonegebruikers van het Rijk.

:;roet,

3ent with Good (www.good.com)

-----Original Message-~~--

?rom: ~ j
3ent: Wednesday, March 23, 2011 09:10 PM W. Europe Standard Time
ro: .

:ollega' s,
Jaar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende
wordvoeringslijn (in steekwoorden): -Dit is een ernstige zaak, mag niet meer
lebeuren;
- BZK gaat provider aanspreken zodat dit onmogelijk wordt;
- Mobiele telefoon is kwetsbaar, oplettendheid geboden.

voordvoering centraal door

Triendelijke groet,

1



over

23 maart 2011 17:49

Dag allen,

EenVandaag is bezig met item over rijkscontract telefonie met vodafone; gaat
gemakkelijk op afstand kunnen afluisteren van voicemailberichten.
Woordvoering hierover gebeurt centraal door BZK; graag doorverwijzen naar•....

Hartelijke groet,

eerste woordvoerder/teamleider

.. .. .. .. .. .. .. .. .. .. .. ...'" .. .. .. .. .. .. .• .. .. .. :. .. .. .. ......" .. .. .. .. .. .. .. :.. .. .. .. ....~ .. .. .. ... .. .. .. .. .. .. .. .'" .. .. .. .. .. .. .. .. ~ .• ... ... ... '" ...." ."

Immigratie en Asiel
Ministerie van BZK
Schedeldoekshaven 200 I 2511 EZ I Den Haag I Kamer~
Postbus 20011 I 2500 EA I Den Haag
..............._." .0 ,." 0 " ;, .• .... · e Ol." ..
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Van:
Verzonden:
Aan:
OndellWerp:

Hoe zit het met de toestellen van onze bewindspersonen?

FW: vodafone! Eén Vandaag

Ter informatie:

ogramma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op
afstand makkelijk te luisteren waren. Als er geen persoonlijke code was aangemaakt
konden berichten afgeluisterd worden via de standaardcode 3333. Alle bewindsleden
bellen met vodafone, contract is afgesloten via dgobr. Vodafone heeft inmiddels
beveiliging opgeschroeft, op afstand is met cstandaardcodede voicemail niet meer uit
te luisteren. In overleg met AZ, dg obr, en onze minister is een korte wv-lijn
opgesteld. Die is aan alle departementen gestuurd. Woordvoering ligt bij ons, behalve
inhoud van specifieke voicemailberichten, die ligt bij betreffende departement. Kamer
heeft inmiddels opheldering gevraagd. We zullen met DG aBR bespreken welke
communicatie wordt ingezet naar alle vodafonegebruikers van het Rijk.

Sent ~ith Good (www.good.com)

---~-Origi

om:
nt:

'To:

Collega's,
Naar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende
woordvoeringslijn (in steekwoorden): -Dit is een ernstige zaak, mag niet meer
gebeuren;
- BZK gaat provider aanspreken zodat dit onmogelijk wordt;
- Mobiele telefoon is kwetsbaar, oplettendheid geboden.

Woordvoering centraal door

Vriendelijke groet,

1
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t •

vodafone/ Eén Vandaag

r

Dag allen,

is bezig met item over rijkscontract telefonie met vodafone; gaat
op afstand kunnen afluisteren van voicemailberichten.

hieJ.:" v ebeurt centraal door BZK; graag doorverwijzen naar

Hartelijke groet,

Immigratie en Asiel
Ministerie van BZK .
Schedeldoekshaven 200 I 2511 EZ I Den Haag I Kamer~
Postbus 20011 ( 2500 EA I Den Haag
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Van:
Veaom:Jlen:
Aan:
Onderrwerrp:

201122:52

RE: vodafonef Eén Vandaag

)(-

Vraag is of er voor of door hen persoonlijke codes zijn aangemaakt. tllIlI~"II"
kunnen jullie dat nagaan of is dat ingewikkeld?

~----O

Van:
Verz
Aan:
Onderwerp:""

bericht-~---

22.:~5

Hoe zit het met de toestellen van onze bewindspersonen?

bericht----~

FW: vodafonel Eén Vandaag

Ter informatie:

Programma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op
afstand makkelijk te luisteren waren. Als er geen persoonlijke code was aangemaakt
konden berichten afgeluisterd worden via de standaardcode 3333. Alle bewindsleden
bellen met vodafone, contract is afgesloten via dgobr. Vodafone heeft inmiddels
beveiliging opgeschroeft, op afstand is met standaardcode de voicemail niet meer uit
te luisteren. In overleg met AZ, dg obr, en onze minister is een korte wv-lijn
opgesteld. Die is aan alle departementen gestuurd. Woordvoering ligt bij ons, behalve
inhoud van specifieke voicemailberichten, die ligt bij betreffende departement. Kamer
. ~eft inmiddels opheldering gevraagd. We zullen met DG OBR bespreken welke
,,-pmmunicatie wordt ingezet naar alle vodafonegebruikers van het Rijk.

"'Ä';)/:"'7

Sent with Good (www.good.coml

-----Origin
From:
Sent:
To:

1



,..
• Subject:

!'l\1l ~~

vodafone/ Eén Vandaag

Collega's,
Naar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende
woordvoeringslijn (in steekwoorden): -Dit is een ernstige zaak, mag niet meer
gebeuren;
- BZK gaat provider aanspreken zodat dit onmogelijk wordt;
- Mobiele telefoon is kwetsbaar, oplettendheid geboden.

Woordvoering centraal door

Vriendelijke groet,

Dag allen,

EenVandaag is bezig met item over rijkscontract telefonie met vodafone; gaat
over gemakkelijk op afstand kunnen afluisteren van voicemailberichten.

o n hie eurt centraal door BZK; graag doorverwijzen naar

Hartelijke groet,

.... JO a ............. ............. .• a : "' '" JO " c JO D ..

Immigratie en Asiel
Ministerie van BZK
Schedeldoekshaven 200 I 2511 EZ I Den Haag I Kamer~
Postbus 20011 I 2500 EA I Den Haag
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Van:

Verzonden: donderdag 24 maart 2011 8:52

Aan:

Onderwerp: Voicemail bij Een Vandaag

Geachte relatie,

Naar aanleiding van de berichten in het nieuws van gisteren kan ik me voorstellen dat er wat onrust is

ontstaan over ons voicemailsysteem, daarom bij deze een email met berichtgeving van onze kant. Hiermee

wil ik u informeren en helpen om de vragen vanuit uw organisatie te kunnen beantwoorden.

Gistermiddag om 13u meldde het tv programma Een Vandaag zich bij ons met de mededeling dat men 's

avonds een reportage zou wijden aan een 'voicemail-Iek' dat men in de afgelopen dagen bij ons heeft

ontdekt. Men had voicemailberichten van ministers weten te beluisteren en confronteerde ons hiermee,

waarna wij gisteravpnd om 18u onmiddellijk ons voicemail-systeem hebben aangepast en deze mogelijkheid

voor alle eindgebruikers hebben dichtgezet.

Hoe is dit mogelijk geweest?

Je kunt je voicemail vanaf een ander toestel dan je eigen mobiel uitluisteren op twee manieren:

1. Je belt je eigen 06-nummer en komt dan in je eigen meldtekst terecht. Die kun je onderbreken door 9
in te toetsen. waarna je wordt gevraagd om je pincode in te toetsen. Vandaag hebben wij een query

gedraaid op alle abonnementen in ons netwerk en hebben daarbij geconstateerd dat 80% van onze

abonnees de pincode standaard op 3333 heeft laten staan. Na het intoetsen van de pincode krijg je de

ingesproken voicemailberichten te horen. Het is voor kwaadwillenden dus mogelijk om het OS-nummer

van wie dan ook te bellen en volgens bovenstaande routine de voicemailberichten te beluisteren. mits

de pincode van de voicemailbox standaard op 3333 is blijven staan.

2. Je belt vanaf een ander toestel dan je eigen mobiel ons algemene voicemailnummer 0654501233,
waarna je wordt gevraagd om je eigen 06-nummer in te toetsen. Dan wordt je gevraagd om de pincode

in te toetsen, waarna je in de voicemail van het ingetoetste'OS-nummer komt, mits je natuurlijk de juiste

pincode hebt ingetoetst. Op deze manier is het mogelijk om niet alleen je eigen voicemail te

benaderen, maar ook de voicemail van willekeurig welk D6-nummer, mits dat OS-nummer een

Vodafone-nummer is en de pincode nog op de standaard waarde van 3333 staat ingesteld.

Gisteravond om 18u hebben wij na een spoedingreep in ons voicemail-systeem deze twee mogelijkheden

dicht gezet, waardoor deze manieren van het uitluisteren van voicemail niet meer mogelijk zijn. Deze twee

manieren zijn voortaan alleen nog mogelijk bij voicemailboxen die zijn voorzien van een aangepaste en

gepersonaliseerde pincode. Het beluisteren van je voicemail vanaf je eigen mobiel blijft ongewijzigd.

Uiteraard betreuren we het dat dit is gebeurd en bieden we onze excuses aan aan onze klanten die hier last

van hebben (gehad). Aan de andere kant willen wij onze eindgebruikers wijzen op de mogelîjkheid om je

voicemail te beveiligen met een gepersonaliseerde pincode. Als je bij ons voor het eerst je mobiele

abonnement in gebruik neemt, dan word je bij hetbellen van je voicemail tot drie keer toe gevraagd om de

pincode van je voicemailaan te passen van 3333 naar een eigen gekozen pincode. Verder melden wij in

onze handleiding (zie attached pdf) en op internet (zie http://help.vodafone.nllcgi-

bin/consumer help nl.cfgJphpJenduserJstd adp.php?p faqid=398) dat je je pincode kunt wijzigen en hoe je
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dat moet doen.

o Bel 1233 met uw mobiele telefoon

" Toets 1 en nogmaals 1
.. Toets 2 voor persoonlijke instellingen

"Toets 5
.. Volg deinstrl.lcties

Graag wijzen wij onze eindgebruikers op de eigen verantwoordelijkheid die ze hebben om hun voicemail te

beschermen, maar tevens hebben wij nu maatregelen genomen die de mogelijkheden tot het afluisteren van

voicemail beperkt danwel onmogelijk maakt. Overigens willen wij niet spreken van een veiligheidslek, maar

van een mogelijkheid die al lang bestaat als je je pincode niet wijzigt. Die mogelijkheid is nu negatief op

tendentieuze wijze in het nieuws gekomen, hetgeen wij natuurlijk zeer betreuren.

Wij begrijpen uiteraard de mogelijke onrust die dit heeft veroorzaakt Graag willen wij jullie waar mogelijk

ondersteunen om jullie eindgebruikers te helpen hun pincode of andere instellingen te wijzigen.

Ik hoop jullie hiermee op deze korte termijn voldoende te hebben gei"nformeerd. Aarzel niet om me te bellen

of te mailen als er !'tog meer vragen zijn.

Vriendelijke groet,

$ •

Corporate Sales Overheid

. Tel:
Fax: +31{O)65468

Vodafone Nelherlands
AvenueCelëlmique 300, 6221 KX Maastricht
Postbus 1500, 6201 BM Maaslricht

This message and any files Of documenls allached are smeUy confidentialor otherwise legally proteeled. ft Is intended only for the individual or entity named. Ifyou are not the
named addressee or have receîved this email in error, p1ease inform lIle sender immedialely, delele it from your syslem and do not copy ordisclose il or Us contenIs or use it for
any purpllSe. Please also nole that transmission cannot be guaranleed to be secure or error-free.
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Bericht

--~-~.rs.:.ro~.:;;elï;k bericht----
Van.; ;
Verzonden: woensdag 23 maart 2011 21:57
Aan: 2 : j 7 P TJ.
Onderwerp: FW: vodafone/Eén Vandaag

Ter infonnatie:

pagina 2 van 3

Programma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op afstand makkelijk te
luisteren waren. Als er geen persoonlijke code was aangemaakt konden berichten afgeluisterd worden via de J
standaardcode 3333. Alle bewindsleden bellen met vodafone, contract is afgeslotenvia~Vodafone heeft imniddels 0<......,.

fi~~bleVle,ii.Îig~inÎg~oÎP~girleslcllID~oeft. op afStand is met standaardcode de voicemail met meer uit te luisteren. In overleg met 2
> : is een korte wv-lijn opgesteld. Die is aanaUe departementen gestuwd. Woordvoering ligt bij ons,

behalve inhoud van specifieke voicemaii.berichten, die ligt bij betreffende departement. Kamer heeft iwniddeis
opheldering gevraagd. We zui.len me bespreken welke communicatie wordt ingezet naar alle
vodafonegebruikers van het Rijk.

Sent with Oood (www.good.com)

Collega's,
Naar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende woordvoeringslijn (in steekwoorden): ­
Dit is een ernstige zaak, mag niet meer gebeuren;
- BZK gaat provider aanspreken zodat dit onmogelijk wordt;
- Mobiele telefoon is kwetsbaar, oplettendheid geboden.

Woordvoering centraal door

Vriendelijke groet,

Van"'-e

7-5-2012
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Bericht

nderwerp: vodafonel Eén Vandaag

Dag allen,

pagina 3 van 3

EenVandaag.is bezig met item over rijkscoiltraet telefonie met vodafone; gaat overgenià.kk<!ijîW,op~~~JnmD,en
afluisteren van voicemailberichten. ' ...',:

Woordvoering hierover gebeurt centraal door BZK; graag doorverwijzen n

Hartelijke groet,

Immigratie en Asiel
Ministerie Van BZK
Schedeldoekshaven 2001 251 I EZ IDen Haag IKam~
Postbus 20011 I2500 EA I Den Haag
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Van:

Verzonden: donderdag 24 maart 2011 8:55

Aan:

Onderwerp: FW: vodafonel Eén Vandaag

·_·••·n··_·_~·_·.,···.·,·.·N·· •••·._ ·,.· _••_ • ~ ,.,._ ;".••••.•••••••.•••.•_~ ,•.•."•••••.•.•.••.••••••.••••••.••._••••.•.,•...••.••.•.•.•.••.•,., _ , .,...,.." _••,••"..,.,"..•..,. ••.,..•"""' "' _.••••

Zie onder.

Groet,

Onderwerp: RE: vodafonel Eén Vandaag

Beste~

Dank voor het doorzenden van deze mail.
ik wat dingen had uitgezocht.

{de mij er ook over, met hem heb ik e.e.a. doorgesproken nadat

***

2

***

2-

, ~ • ~Y e' _-=".,~~".. ••_._ -_. "~.--- .~- _.. - ~. ~ -" "0 I '" "'\

-.~...~. .__..-;'. ~ "7-~'--~~--'~ - -,,,~. .. ~:.."." ~ , ..... ,,','~ ~ ". ,,_~ ...... ~,.........."_~ .__~~~_ ~._.,. __._. _ w}l,
",.~. ;.'""èi~ N">' ~ h" ~ ~".;&'.<'"''n''''''''' ~'" ,,,2f!
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.............4444AA#A ~ .
. . - .•••••.••. _. '-,'- -., Co·· , _.' ".' ," •

Heb je hier genoeg informatie mee?

Groe~

---00 . bericht-----
V
Verzondèn: wóens
Aan ..

Onderwerp: FW: vodafonel Eén Van .

Ter mfonnatie:

Programma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op afstand makkelijk te
luisteren waren. Als er geen persoonlijke code was aangemaakt konden.berichten afgeluisterd worden via de
standaardcode 3333. Alle bewindsleden bellen met vodafone, contract is afgesloten via~. Vodafone heeft inmiddels 2
beveiliging opgeschroeft, op afstand is met standaardcode de voicemaif niet meer uit te luisteren. In overleg meI! 2-
b is een korte wv-lijn opgesteld. Die is aan aUe departementen gestuurd. Woordvoering ligt bij ons,

behalve inhoud Van specifieke voicemailberichten, die ligt bij betreffende departement. Karner heeft inmiddels
opheldering gevraagd. We zullen me' bespreken welke communicatie wordt ingezet naar aUe
vodafonegebruikers van het Rijk.

Sent with Good (www.good.com)

Collega's,
Naar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende woordvoeringslijn (in steekwoorden): ­
Dit is een ernstige zaak, mag niet meer gebeuren;
~ BZK gaat provider aanspreken zodat dit onmogelijk wordt;

7-5-2012
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- Mobiele telefoon is kwetsbaar, oplettendheid geboden.

pagina 3 van 3

Woordvoering centraal doo

Vriendelijke grcet,

Dag allen,

EenVandaag is bezig met item over rijkscontract telefonie met vodafone; gaat over gemakkelijk op afstand kunnen
afluisteren van voicemailberichten.

Woordvoering hierover gebeurt centraal door BZK; graag doorverwijzen n

Hartelijke groet,

---
Immigratie en Asiel
Ministerie van BZK
Schedeldoekshaven 200 12511 EZ IDen Haag IKamer_
Postbus 20011 12500 EA I Den Haag
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••••••.~ ~ ...,.. __~ ~ ,._ "" _ •..,,_ "'"••,. "'W' _ J'~, • •.••••• ••••,..n•••.••••••••••·,_ ." • _•.•,._- _••••_ •••·•.•..,...._ "A.""'-- _ •••u~_ .,. " •••_,•••••....-.._ •••••••••_ ...

Van: ..-

=onden:.rt2011 a:~a

Onderwerp: vodafone voicemail

Dag_

In al het gedoe rondom voicemailboxen op afstand. hierbij aan jou het velZoek om een van de volgende
maatregelen bij uitgifte van mobiele telefoons (of eigenlijk: de simkaarten) te nemen:

A - of bij de•..i i . de pincode te vervangen door een aZK brede pincode (niet zijnde 3333. maar
bijvoorbeeld

-gevolgd 00··· e medewerker er expliciet op te wijzen dat hij/zij zijn pincode bij eerste gebruik moet
veranderen (en even aangeven hoe. want voicemailmenu van vodafone is een drama),

of minimaal #

B - de medewerker er expliciet op te wijzen dat hij/zij zijn pincode bij eerste gebruik moet veranderen (en
even aangeven hoe, want voicemailmenu van vodafone is een drama),

Liefst zie ik scenario A.

Kunnen jullie dit voor elkaar krijgen?

Groet."

7-5-2012
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....._ _ - _.-..~ - -- "" " ~ _ ~........••.._ .

Van: _

Verzonden: donderdag 24 maart 2011 9:04

Aan:

Onderwerp: RE: vodarone voicemail

goede actie, dank

Met vriendelijke groet,

-
Bureau BVA
Directie Bestuursondersteuning
Ministerie van Binnenlandse ~aken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag

- Postbus 20011 I 2500 EA I Den Haag

-.. >f(j7Ö~_·····":··························"···"········

-----Qors
Van:
Verzon 'n; onderdag 24 maart 2011 8:58
Aan....-.
CC.
Onderwerp: vodafone voicemail

oag_

In al het gedoe rondom voicemailboxen op afstand, hierbij aan jou het verzoek om een van de
volgende maatregelen bij uitgifte van mobiele telefoons (of eigenlijk: de simkaarten) te nemen:

A - of bij de uitgifte de pincode te vervangen door een BZK brede pincode {niet zijnde 3333, maar ij'.
bijVOOrbeeld.

- gevolgd d .. . medewerker er expliciet op te wijzen dat hijfzij zijn pincode bij eerste gebruik moet
veranderen (en even aangeven hoe, want voicemailmenu van vodafone is een drama),

of minimaal
B - de medewerker er expliciet op te wijzen dat hijfzij zijn pincode bij eerste gebruik moet veranderen
(en even aangeven hoe, want voicemailmenu van vodafoneis een drama),

liefst zie ik scenario A.

Kunnen jullie dit voor elkaar krijgen?

Groet._

7-5-2012
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Van:
Verzonden:
Aan:
Onderwerp:

VoicemaH.-Handleidi
n~Uil:gebre •••~

Waarschijnl~b
Gr•

je deze ook al ontvangen

BQ

Sent with Good (www.good.com)

-----origi.....ess e-~---

From: VF-NL [mailtö:
.~..e.. nt: ~Thl.IrSdÇ1..... r . 2 1 Oa'52 "" W. Europe
.~: VF-NL

,.,>1r.bjec : olemail bij Een Vandaag

Geachte relatie,

Naar aanleiding van de berichten in het nieuws van gisteren kan ik me voorstellen dat
er wat onrust is ontstaan over ons voicemailsysteem, daarom bij deze een email met
berichtgeving van onze kant. Hiermee wil ik u informeren en helpen om de vragen vanuit
uw organisatie te kunnen beantwoorden.

Gistermiddag om 13u meldde het tv programma Een Vandaag zich bij ons met de mededeling
dat men 's avonds een reportage zou wijden aan een 'voicemail-Iek' dat men in de
afgelopen dagen bij ons heeft ontdekt. Men had voicemailberichten van ministers weten
te beluisteren en confronteerde ons hiermee, waarna wij gisteravond om 18u
onmiddellijk ons voicemail-systeem hebben aangepast en deze mogelijkheid voor alle
eindgebruikers hebben dichtgezet.

;'\
.!oe is dit mogelijk geweest?

Je kunt je voicemail vanaf een ander toestel dan je eigen mobiel uitluisteren op twee
manieren:

1. Je belt je eigen 06-nummer en komt dan in je eigen meldtekst terecht. Die kun je
onderbreken door 9 in te toetsen, waarna je wordt gevraagd om je pincode in te
toetsen. Vandaag hebben wij een query gedraaid op alle abonnementen in ons netwerk en
hebben daarbij geconstateerd dat 80% van onze abonnees de pincode standaard op 3333
heeft laten staan. Na het intoetsen van de pincode krijg je de ingesproken
voicemailberichten te horen. Het is voor kwaadwillenden dus mogelijk om het 06-nummer
van wie dan ook te bellen en volgens bovenstaande routine de voicemailberichten te
beluisteren, mits de pincode van de voicemailbox standaard op 3333 is blijven staan.
2. Je belt vanaf een ander toestel dan je eigen mobiel ons algemene voicemailnummer
0654501233, waarna je wordt gevraagd om je eigen 06-nummer in te toetsen. Dan wordt je
gevraagd om de pincode in te toetsen, waarna je in de voicemail van het ingetoetste
06-nummer komt, mits je natuurlijk de juiste pincode hebt ingetoetst. Op deze manier
is het mogelijk om niet alleen je eigen voicemail te benaderen, maar ook de voicemail
van willekeurig welk 06-nummer, mits dat 06-numrner een Vodafone-nummer is en de
pincode nog op de standaard waarde van 3333 staat ingesteld.

1
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Gisteravond om 18u hebben wij na een spoedingreep in ons voicemail-systeem deze twee
mogelijkheden dicht gezet, waardoor deze manieren van het uitluisteren van voicemail
niet meer mogelijk zijn. Deze twee manieren zijn voortaan alleen nog mogelijk bij
voicemailboxen die zijn voorzien van een aangepaste en gepersonaliseerde pincode. Het
beluisteren van je voicemail vanaf je eigen mobiel blijft ongewijzigd.

Uiteraard betreuren we het dat dit is gebeurd en bieden we onze excuses aan aan onze
klanten die hier la'3t van hebben (gehad). Aan de andere kant willen wij onze
eindgebruikers wijzen op de mogelijkheid om je voicemail te beveiligen met een
gepersonaliseerde pincode. Als je bij ons voor het eerst je mobiele abonnement in
gebruik neemt, dan word je bij het bellen van je voicemail tot drie keer toe gevraagd
om de pincode van je voicemail aan te pass,en van 3333 naar een eigen gekozen pincode.
Verder melden wij in onze handleiding (zie attached pdf) en op internet (zie
http://help.vodafone.nl/cgi-bin/consumer help nl.cfg/php/enduser/std adp.php?p faqid=
398 <http://help.vodafone.nl/cgi-bin/consumer-help nl.cfg/php/enduser/std adp.php?
p~faqid=398> ) dat je je pincode kunt wijzigen en hoe je dat moet doen. -

o Bel 1233 met uw mobiele telefoon

o Toets 1 en nogmaals 1

Toets 2 voor persoonlijke instellingen
.)

o Toets 5

o Volg de instructies

Graag wijzen wij onze eindgebruikers op de eigen verantwoordelijkheid die ze hebben om
hun voicemail te beschermen, maar tevens hebben wij nu maatregelen genomen die de
mogelijkheden tot het afluisteren van voicemail beperkt danwel onmogelijk maakt.
Overigens willen wij niet spreken van een veiligheidslek, maar van een mogelijkheid
die al lang bestaat als je je pincode niet wijzigt. Die mogelijkheid is nu negatief op
tendentieuze wijze in het nieuws gekomen, hetgeen wij natuurlijk zeer betreuren.

Wij begrijpen uiteraard de mogelijke onrust die dit heeft veroorzaakt. Graag willen
wij j~llie waar mogelijk ondersteunen om jullie eindgebruikers te helpen hun pincode
of andere instellingen te wijzigen.

hoop jullie hiermee op deze korte termijn voldoende te hebben geïnformeerd. Aarzel
niet om me te bellen of te mailen als er nog meer vragen zijn.

Vriendelijke groet,

-
Account Manager

Corporate Sales Overheid

Tel: +31

2



Fax:...

E-mail:

Web:

+31 (0)654887535

www.vodafone.nl

Vodafone.com

Vodafone Netherlands

Avenue Ceramique 300, 6221 KX Maastricht

Postbus 1500, 6201 BM Maastricht

This message and any files or documents attached are strictly confidential or
otherwise legally protected. It is intended only for the individual or entity named.
If you are not the named addressee or have received this email in error, please inform
the sender inunediately, delete it from yoursystem and do not copy or disclose it or
its contents or use it for any purpose. Please also ~ote that transmission cannot be
guaranteed to be secure or error-free.
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Verzonden: donderdag 24 maart 2011 9:41

Aan:

Onderwerp: FW: Voicemail bij Een Vandaag

----0•...'. ,.',' --' ,ok bericht----­
Van:
ven.· . ,-- -- "," '.·.derdag 24 maart 2011 9:39
Aam
Onderwerp: FW: Voicemail bij Een VandaagHe.
In navolging van gisteravond kon een reactie van Vodafone niet lang uitblijven.

Grtz•..
-----oors ronkelrk bericht-----
Van: VF-NL
Verzon: 0 e 9 4 maart 20118:52
Aam_VF-NL
Onde' • :. Ol ma en Vandaag

Geachte relatie,

Naar aanleiding van de berichten in het nieuws van gisteren kan ik me voorstellen dat er wat onrust is

ontstaan over ons voicemailsysteem, daarom bij deze een email met berichtgeving van onze kant. Hiermee

wil ik u informeren en helpen om de vragen vanuit uw organisatie te kunnen beantwoorden.

Gistermiddag om 13ü meldde het tv programma Een Vandaag zich bij ons met de mededeling dat men 's

avonds een reportage zou wijden aan een 'voicemaiHek' dat men in de afgelopen dagen bij ons heeft

ontdekt. Men had voicemailberichten van ministers weten te beluisteren en confronteerde ons hiermee,

waarna wij gisteravond om 18u onmiddellijk ons voicemail-systeem hebben aangepast en deze mogelijkheid

voor alle eindgebruikers hebben dichtgezet.

Hoe is dit mogelijk geweest?

Je kunt je voicemail vanaf een ander toestel dan je eigen mobiel uitluisteren op twee manieren:

1. Je belt je eigen 06-nummer en komt dan in je eigen meldtekst terecht. Die kun je onderbreken door 9

in te toetsen. waarna je wordt gevraagd om je pincode in te toetsen. Vandaag hebben wij een query

gedraaid op alle abonnementen in ons netwerk en hebben daarbij geconstateerd dat 80% van onze

abonnees de pincode standaard op 3333 heeft laten staan. Na het intoetsen van de pincode krijg je de

ingesproken voicemailberichten te horen. Het is voor kwaadwiUenden dus mogelijk om het OG-nummer

van wie dan ook te bellen en volgens bovenstaande routine de voicemailberichten te beluisteren, mits

de pincode van de voicemailbox standaard op 3333 is blijven staan.

2. Je belt vanaf een ander toestel dan je eigen mobiel ons algemene voicemailnummer 0654501233,

waarna je wordt gevraagd om je eigen DG-nummer in te toetsen. Dan wordt je gevraagd om de pincode

7-5-2012
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in te toetsen, waarna Je in de voicemail van het ingetoetste OS-nummer komt, mits je natuurlijk de juiste

pincode hebt ingetoetst. Op deze manier is het mogelijk om niet alleen je eigen voicemail te

benaderen, maar ook de voicemail van willekeurig welk OS-nummer, mits dat OS-nummer een

Vodafone-nummer is en de pincode nog op de standaard waarde van 3333 staat ingesteld.

Gisteravond om 18u hebben wij na een spoedingreepin ons voicemail-systeem deze twee mogelijkheden

dicht gezet, waardoor deze manieren van het uitluisteren van voicemail niet meer mogelijk zijn. Deze twee

manieren zijn voortaan alleen nog mogelijk bij voicemailboxen die zijn voorzien van een aangepaste en

gepersonaliseerde pincode. Het beluisteren van je voicemail vanaf je eigen mobiel blijft ongewijzigd.

Uiteraard betreuren we het dat dit is gebeurd en bieden we onze excuses aan aan onze klanten die hier last

van hebben (gehad). Aan de andere kant willen wij onze eindgebruikers wijzen op de mogelijkheid om je

voicemail te beveiligen met een gepersonaliseerde pincode. Als je bij ons voor het eerst je mobiele

abonnement in gebruik neemt, dan word je bij het bellen van je voicemail tot drie keer toe gevraagd om de

pincode van je voicemail aan te passen van 3333 naar een eigen gekozen pincode. Verder melden wij in

onze handleiding (zie attached pdf) en op internet(zie http://help.vodafone.nl/cgi-

"" bin/consumer help, nLcfg/php/enduserlstd adp.php?p faqid=398) dat je je pincode kunt wijzigen en hoe je
........ dat moet doen.

• Bel 1233 met uw mobiele telefoon

• Toets 1 en nogmaals 1

• Toets 2 voor persoonlijke instellingen

• Toets 5
• Volg de instructies

Graag wijzen wij onze eindgebruikers op de eigen verantwoordelijkheid die ze hebben om hun voicemail te

.beschermen, maar tevens hebben wij nu maatregelen genomen die de mogelijkheden tot het afluisteren van

voicemail beperkt danwel onmogelijk maakt. Overigens willen wij niet spreken van een veiligheidslek, maar

van een mogelijkheid die allang bestaat als je je pincode niet wijzigt. Die mogelijkheid is nu negatief op

tendentieuze wijze in het nieuws gekomen, hetgeen wij natuurlijk zeer betreuren.

Wij begrijpen uiteraard de mogelijke onrust die dit heeft veroorzaakt. Graag willen wij jullie waar mogelijk

ondersteunen om jullie eindgebruikers te helpen hun pincode of andere instellingen te wijzigen.

Ik hoop jullie hiermee op deze korte termijn voldoende te hebben geTnformeerd. Aarzel niet om me te bellen

of te mailen als er nog meer vragen zijn.

Vriendelijke groet,-

7-5-2012
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Van: ..

Verzonden: donderdag 24 maart 2011 9:51

Aan:

Onderwerp: RE: voclafone voicemail

2

'"'' Grtz,

. .'5
1

BeveiUging voicemailbox: verbeterd

23-03-20H: Vanavond wordt in het TV programma EenVandaag aandacht besteed aan onbeveiligde
voicemailboxen van Vodafone klanten. Het gaat om het beluisteren van Voicemailberichten op
afstand (dus vanaf een andere telefoon dan je eigen mobiele toestel).
Uit netwerkgegevens blijkt dat maar een deel van onze klanten hun Voicemail beveiligd heeft met
een eigen pincode.
Om klanten die de extra beveiliging niet zelf instellen te beschennen tegen misbruik door derden,
kun je vanaf nu je voicemailbox alleen nog vanaf een andere telefoon beluisteren als je je
pincode zelf hebt aangepast. Je kunt je voicemail wel gewoon vanafje eigen mobiele telefoon
beluisteren.

Om je pincode aan te passen, bel je met je eigen mobiele telefoon naar 1233. In het instellingenmenu
kun je je eigen pincode instellen.

De klant is zelf verantwoordelijk voor het beveiligen van zijn Voicemailbox. We attenderen nieuwe
klanten hierop ook in het Voicemailmenu. In de handleiding op vodafone.nl staat ook venneld hoe je
dit aanpast.

We hebben een reactie op de. uitzending van EenVandaag op Y9.eJAfQ.JJ~.,]l1geplaatst. Op .Y:.Q.ds!tQntM~l

::.::..P.çr$Q9J.liijk..~"::JÇ~!M~n ..:Yy.~jç ...h.~1p.çQ7

hebben we de instructie over het instellen van je pincode geplaatst.

Heren,

Willen jullie nadenken over cle opties di.ieronder geeft om eea te borgen?
Ik wil clan volgende week_hierov r informeren hoe wij onze procedure hierop gaan
aanpassen.

Groet,

7-5-2012
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In al het gedoe rondom voicemailboxen op afstand, hierbij aan jou het verzoek orneen van de
volgende maatregelen bij uitgifte van mobiele telefoons (of eigenlijk: de simkaarten) te nemen:

A - of bij de...·"fte de pincode te vervangen door een BZK brede pincode (niet zijnde 3333, maar LJ
bijvoorbeel: . i -,

- gevolgd '.' '-. -. medewerker er expliciet op te wijzen d~t hij/zij zijn pincode bij eerste gebruik moet
veranderen (en even aangeven hoe, want voicemailmenu '18n vodafone is een drama),

of minimaal ~

B - de medewerker er expliciet op te wijzen dat hij/zij zijn pincode bij eerste gebruik mo~t veranderen
(en even aangeven hoe, want voicemailmenu van vodafone is een drama),

Liefst zie ik scenario A.

Kunnen jullie dit voor elkaar krijgen?

7-5-2012
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Van:
Ver,zonden:
Aan:
Onderwerp:

01111:03

ail eenvoudig af te luisteren

x

Zie.. bijgaande mail. Ik heb hem destl'jds over heth.oofd gezien <mea,.,.• ... r
ook medewerkers bij jullie die de GOVCERT signaleringen krijgen
Kun je op heel korte termijn inzichtelij k krijgen óf dit is gezi .•.. a;

il'lb's,Z v:an·,et: ~en pd~f rde lcc3lll~r, cl.eqçilJI11: OOuur, - L

....... ;, io _ Q _ ." ." " ." ' " " " -

Bureau BVA
Directie Bestuursondersteuning

~
inisterie van Binnenlandse Zaken en Koninkrijksrelaties Schedeldoekshaven 200 I 2511

.•... I Den Haag
...~.• ostbus 20011 I 2500 EA I Den Haag

ö7à~_:: ~:::: :: : :: : :::::::::: ::: :::: :: :: :: ::::::: :: : :: : : : : :: : :: : .





Bericht

Van:

Verzonden: donde~~~4maart 2011 12:11
Aan: _

Ondi!rwerp:~ incident, onbevoegd beluisteren Voicemail-boxen

fijn dank je wel.

Met vriendelUke groet

t!IJ!!I!isterLeers I Immigratie &Asiel

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Sched9ldo9kshav9n 200,2511 EZ Den Haag
Postbus 20011, 2500 EA Den Haag

L.S.,

pagina 1 van 1

In opvolging van mijn informatieronde van vanochtend treffen jullie hieronder de procedures aan om 1) pincodes
te wijzigen en 2) het vragen van een pincode als standaard in te stellen. Ik adviseer om beide maatregelen toe
te passen, als dat niet al is gebeurd.

Instellen pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5, 1
Toets de gewenste pincode in en sluit af met een #
Je hoort een bevestiging van de pincode.
Toets 1 om de keuze te,bevestigen.

Instellen standaard vragen van de pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5,3, 1
Je hoort een bevestiging van de instelling. Elke keer dat je voicemail belt wordt vervolgens om de
pincode gevraagd.

Met vriendelijke groet,

-Bureau BVA
Directie Bestlll.lrsonderstelUnin9
Ministerie van Binnenlandse Zaken en KoninkrijksrElIaties
Schede":Ioekshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den H<lag
......~ .
T07~
~., "0 0 ..

7-5-2012
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Van:

Verzonden: donderdag 24 maart 2011 12:12

:: -
Onderwerp: Update voicemaïl kwetsbaarheid

pagina 1 van 1

Groet._

7-5-2012
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Van: Vo~afone Service Mail [vodafone@mail.e-nieuwsbrief.vodafone.nl)

Verzonden: donderdag 24 maart 2011 15:03

Aan:

Onderwerp: Voicemail

Klik hiervoor de online versie.

t" vodofon€";.'
;;." s

Home Contact

Geachte relatie,

U heeft waarschijnlijk via berichtgeving in de media gehoord over de mogelijkheid voor derden
om de Vodafone-voicemail te kunnen afluisteren. Deze mogelijkheid bestond alleen bij
eilldgebruikers die hun voicemail niet beveiligd hadden met een persoonlijke PIN-code. Door
de sJandaard PIN-code (3333) te gebruiken, konden onbeveiligde voicemail-boxen
uitgelllitterd worden vanaf een andere lijn. Dit was mogelijk door een recente wijziging in ons
voicemail-systeem.

Als extra beveiliging hebben we daarom per direct ingevoerd dat klanten hun
voicemailberichten niet meer op afstand kunnen afluisteren, tenzij ze hun PIN-eode zelf
hebben gewijzigd. Het beluisteren van voicemail via de standaard PIN-code 3333 is daardoor
vanaf nu dus niet meer mogelijk. Wij betreuren de eventuele overlast die dit voor u heeft
veroorzaakt.

Voor de volledigheid, willen we u tot slot nog informeren hoe u een persoonlijke PIN-code
voor de voicemail in kunt stellen.

Dit kunt u doen op de volgende manier:
• Bel 1233 met uw mobiele telefoon
4J) Toets 1 1 om in het hoofdmenu terecht te komen
<il Toets 2 Persoonlijke instellingen
llII Toets 5 PIN-code invoeren
o Volg de instructies

Telkens als u nu via "een andere lijn uw voicemail wilt uitluisteren, zal eerst om deze PIN-code
gevraagd worden.

Een uitgebreide voicemail-handleiding is op vodafone.nl te vinden. Ik hoop u hiermee
voldoende geïnformeerd te hebben. Aarzel niet om contact op te nemen met uw Vodafone
contactpersoon als u nog vragen heeft.

Met vriendelijke groet,

Deze e-mail is automatisch verstuurd. U kunt niet antwoorden op deze mail.

7-5-2012
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Van: .-

Verzonden: donderdag 24 maart 2011 16:05

Aan:

Onderwerp: Idee voor intranet?

----Oorspronkelijk bericht----
Van: Vodafone Service Mail [mailto:vodafone@mail.e-nieuwsbrief.voctafone.nl]
verzo...... :' nderdag 24 maalt 201115:03
Aan
Onde .... rp: oicemail

Klik hier voor de online versie.

(#+ vodafone
'"

Home Contact

)

Geachte relatie.

U heeft waarschijnlijk via berichtgeving in de media gehqord over de mogelijkheid voor derden
om de Vodafone-voicemail te kunnen afluisteren. Deze mogelijkheid bestond aReen bij
eindgebruikers die hun voicemail niet beveiligd hadden met een persoonlijke PIN-code. Door
de standaard PIN-code (3333) te gebruiken. konden onbeveiligde voicemail-boxen
uitgeluisterd worden vanaf een andere lijn. Dit was mogelijk door een recente wijziging in ons
voicemail-systeem.

Als extra beveiliging hebben we daarom per direct ingevoerd dat klanten hun
voicemailberichten niet meer op afstand kunnen afluisteren, tenzij ze hun PIN-code zelf
hebben gewijzigd. Het beluisteren van voicemall via de standaard PIN-code 3333 is daardoor
vanaf nu dus niet meer mogelijk. Wij betreuren de eventuele overlast die dit voor u heeft
veroorzaakt.

Voor de volledigheid, willen we u tot slot nog informeren hoe u een persoonlijke PIN-code
voor de voicemail in kunt stellen.

Dit kunt u doen op de volgende manier:
'" 8el1233 met uw mobiele telefoon
@ Toets 1 1 om in het hoofdmenu terecht te komen
o Toets 2 Persoonlijke instellingen
• Toets 5 PIN-code invoeren
4) Volg de instructies

Telkens als IJ nu via een andere lijn uw voicemail wilt uitluisteren, zal eerst om deze PIN-code
gevraagd worden.

Een uitgebreide voicemail-handleiding is op vodafone.nl te vinden. Ik hoop u hiermee
voldoende geïnformeerd te hebben. Aarzel niet om contact op te nemen met uw Vodafone
contactpersoon als u nog vragen heeft.

Deze e-mail is automatisch verstuurd. U kunt niet antwoorden op deze mail.

7-5-2012
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Van:
Verzonden:
Aan:
Onderwerp:

~aart201118:37
~cident,onbevoegd beluisteren Voicemail-boxen

Sent with Good (www.good.com)

F;~~~-Ori9i.M~'iüi---ä-
Sent: Thursday, Ma~ph 24, 2011 12:05 PM W. Europe Standard Time

To: 11" . ..•. ."lI!II.~··~1II2"'•••"".
Subject: Vodafone incident, onbevHl:dbe1uisteren Voicemail-boxen

L. s.,

In opvolging van mlJn informatieronde van vanochtend treffen jullie hieronder de
procedures aan om 1) pincodes te wijzigen en 2) het vragen van een pincode als
~ndaard in te stellen. Ik adviseer om beide maatregelen toe te passen, als dat

~.)is gebeurd.

Instellen pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5, 1
Toets de gewenste pincode in en sluit af met een #'
Je hoort een bevestiging van de pincode.
Toets 1 om de keuze te bevestigen.

Instellen standaard vragen van de pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5, 3, 1
Je hoort een bevestiging van de instelling. Elke keer dat je voicemail belt wordt
vervolgens om de pincode gevraagd.

Met vriendelijke groet,

---

niet

CC-.';)· ••••••••••••••••••••••••••••••.' ••••••••••••••••••••••••••••••••••••••

>'.....eau BVA
fectie Bestuursondersteuning

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties Schedeldoekshaven 2001 2511
EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag

T.Ö-7 ö~& .. ï :::::::.: ::::::::::::::::::::: ::::::::::::::::::::::::::::: .
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_'<? ~l~,.,1_.......................__..............__......................_"""'-....... -_'...-.._
Van:
Verzonden:
Aan:

Onderwerp:

Collega's,

FW: VodafOne incident, onbèvoegdbeluisteren Voicemail-boxen

Mocht u in het bezit zlJn van een telefoontoestel met een Vodafone abonnement dan is
onderstaande informatie van belang.

Groet,

Directeur Bestuursondersteuning,
tevens programmadirecteur Vernieuwing Rijksdienst

Vodafone incident, onbevoegd beluisteren Voicemail-boxen

-----Original Message----­

«.")~~~ Thursday, OOarch 24, 2011
'1'0:
Subject:

12:05 PM W. Europe Standard Time

keuzes: 2, 5, 3, 1
van de instelling. Elke keer dat je voicemail belt wordt
gevraagd.

L. s .. ,

In opvolging van mlJn informatieronde van vanochtend treffen jullie hieronder de
procedures aan om I} pincodes te wijzigen en 2) het vragen van een pincode als
standaard in te stellen. Ik adviseer om beide maatregelen toe te passen, als dat niet
al is gebeurd.

Instellen pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5, 1
Toets de gewenste pincode in en sluit af met een #
Je hoort een bevestiging van de pincode.
Toets 1 om de keuze te bevestigen.

Instellen staQdaard vragen van de pincode
Bel 1233 (voicemail)

,~aak achtereenvolgens de
{i,.i~e hoort een bevestiging

__.krvolgens om de pincode

Met vriendelijke groet,

.: "' .
BureaU BVA
Directie Bestuursondersteuning
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties Schedeldoekshaven 200 I 2511
EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag
........ ', Ol '" : , , ' '" ' : ,'•.• , ..

T 070 __n-.& ....................................................•.....................

1





)( Bl'1
~-....--_....-- __.................---*"""--*"""----_......
Van:
Verzonden:
Aam
Onderwerp:

ti J .
donde:l.. 24 maart 2011 21:04L __

RE: Vodafone incident, onbevoegd beluisteren Voicemail-boxen

Dank. Heb ik gedaan. Groet

Sent with Good (www.good.com)

-----Original Message-----
From: ia
Sent: Thursday, Mil.!"ch 24, 2011 06:44 PM W. Europe Standard Time
To: . . . .

Subject: FW: Vodafone incident, onbevoegd beluisteren Voicemail-boxen

BestE!JE!J....
Hieronder de procedure zoals zonet toegezegd in voicemailbericht. Met vriendelijke
g:r;oet en alvast prettige avond,~

~nt with Good (www.good.com)

-----Original Message-----
From: 2
Sent: Thursday, March 24, 2011
To: 2 I i I
Subject: Vodafone incident,

L. s.,

12:05 PM W. Europe Standard Time
1 •

onbevoegd beluisteren Voicemail-boxen

In opvolging van mijn informatieronde van vanochtend treffen jullie hieronder de
procedures aan om I} pincodes te wijzigen en 2} het vragen van een pincode als
standaard in te stellen. Ik adviseer om beide maatregelen toe te passen, als dat niet
al is gebeurd.

Instellen pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes : 2, 5, 1
Toets de gewenste pincode in en sluit af met een *
Je hoort een bevestiging van de pincode.

<~tlroets 1 om de keuze te bevestigen.
;,:'r::;~\\

f6stèllen standaard vragen van de pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5, 3, 1
Je hoort een bevestiging van de instelling. Elke keer dat je voicemail belt wordt
vervolgens om de pincode gevraagd.

Met vriendelijke groet,

_.1.:_....
. .. .. .. .. .. .. .. ' ' ' - ,- " ..
Bureau BVA
Directie Bestuursondersteuning
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties Schedeldoekshaven 200 I 2511
EZ 1 Den Haag
Postbus 200111 2500 EA I Den Haag
, ' ' ,e _ ' ,. ' 'Wo ' .. ,_ ' ..

T 070 ............ ' ' : 'Wo , : .

1
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Van: r JG. I ';
Verzonden:donderclag 24 maart 2011 22:42

Aan:

Onderwerp: Vodarone

2 :

Naar aanleiding van de Vodafone-rel: ik neem aan dat er gister direct vÏi t • geverifieerd is of onze
bewindspersonen en __een code hebben ingesteld op hun telefoon voor de voicemail? Mocht daar op de
één of andere manier nog ondersteuning bij nodig zijn, laat je het dan even weten?

Groet,

J

7-5-2012





!!!!!!!i!!I!Me........... - ..................... .......... _
Van:
Verzonden:
Aan:
Onderwerp:

i , '
dOnderd8[2,4 maart 2011 22:58
1 I '" ,~
RE: Vodafone incident, onbevoegd beluisteren Voicemail-boxen

BedanktBeveiliging ingesteld
[1 I

Sent with Good (www.good.com)

-----Original Message~----

From: i a
Sent: Thursday, March 24, 2011 05:54 PM W. Europe Standard Time
Ta:
Subject: FW: Vodafone incident, onbevoegd beluisteren Voicemail-boxen

.....•,;"
'~nt with Good (www.good.com)

,)

-----Origin.all..Mlelslsla.g.el-.-I-~--
From: d
Sent: Thursday, March 24, 2011
To: i I
Subject: Vodafone incident,

L.s. ,

12:05 PM W. Europe Standard Time
I

onbevoegd beluisterer). Voicemail-boxen

In opvolging van mijn informatieronde van vanochtend treffen jullie hieronder de
procedures aan om 1) pincodes te wijzigen en 2) het vragen Viin een pincode als
standiiiird in te stellen. Ik adviseer om beide maatregelen toe te piissen, als dat niet
al is gebeurd.

Instellen pincode
Bel 1233 (voicemail)
Maak achtereenvolgens de keuzes: 2, 5, 1
Toets de gewenste pincode in en sluit af met een #
Je hoort een bevestiging van de pincode.

/'~ets 1 om de keuze te bevestigen.

d/stellen standaard vragen Viin de pincode
Bel 1233 (voicemail)
Miiiik achtereenvolgens de keuzes: 2, 5, 3, 1
Je hoort een bevestiging Viin de instelling. Elke keer dat je voicemiiil belt wordt
vervolgens om de pincode gevriiiigd.

Met vriendelijke groet,

:ullii'==••.-2.
Bureau BVA
Directie Bestuursondersteuning
Ministerie van Binnenliindse Zaken en Koninkrijksrelaties Schedeldoekshaven 200 I 2511
EZ I Den Hiiag
Postbus 20011 I 2500 EA I Den Haiig
.. .. '" :. ... .• .• .. .. ... .. .• .. '" .• .. •• .. .. .. .. .. .. .. ..." ..." .... " .. .. ." .. .. .. .. ...11 .. " ." .. .. .. ... .. .. .. :" .:. .. .. .. .. .. .. .. .. .. .. '" .. .. .. .. .. .. .. .. .. .. '"

T 070 .................................." " " " "
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• J _ ................................__......... .........................._ ................__..............................................

Van:
Verzonden:
Aan:
Onderwerp:

1, rbs
vrijdag 25 maart 2011 7:59
nl , WH ', . J
RE: VodafOne

Klopt, ~heeft bwp en sg ingelicht, ik heb leden br ingelicht, Vooralsnog geen
verdere ondersteuning nodig. J

Sent with Good (www.good.com)

F;~;~-Original Me,sSélje----- 2
Sent: Thursday, March 24, 2011 10:42 PM W. Europe Standard Time
To: p a
Subject: Vodafone

Naar aanleiding van de Vodafone-rel: ik neem aan dat er gister direct viaS
'~qeverifieerd is of onze bewindspersonen en ..... een code hebben ingesteld op hun
.,)lelefoon voor d~ voicemail? Mocht daar op de één of andere manier nog ondersteuning
'bij nodig zijn, l'aat je het dan even weten?

Groet,

L

1





Van:
Verzonden:
Aan:
Onderwerp:

Okay!

vrljd~ 25 maart .2011 8:52
:Il ... I I . •
RE: Vodafone

Sent with Good (www.good.com)

-----OriginalMessage----­
From: •. CO ;:
Sent: Friday, March 25, 2011
Ta: 1 &
Subject: RE: Vodafone

07:59 AM W.Europe Standard Time

i .~
Klopt, ... heeft bwp en sg in<Jelicht, ik heb leden 'b.r ingelicht. Vooralsnog geen
verdere ondersteuning nodig. . ]

r~ with Good (www.good.com)

-----Original Message~--~-

From: "l•••I'••••••1t
Sent: Thursday, March 24, 2011 10:42 PM W. Europe Standard Time
Ta: I " d
Subject: Vodafone

Naar aanleiding van de Vodafone-rel: ik neem aan dat er gister direct via~
geverifieerd is of onze bewindspersonen en -.-een code hebben ingesteld op hun
telefoon voor de voicemail? Mocht daar op de één of andere manier nog ondersteuning
bij nodig zijn, laat je het dan even weten?

Groet,

1
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1
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Van: m "tL d!ilil
Verzonden: vrijdag 25 maart 2011 9:07

Aan:, Lt J

CC: PJltl111b
Onderwerp: vodafone 'haek'

In de vodafone_is gisteren melding gemaakt van de mogelijkheid totspoofen, waar het bericht van Govcert ook
over ging. Er is daarbij ook gemeld dat het wijzigen van de pincode van 3333l'laar een ander getal geen oplossing
biedt.

.... ~ - ~
';',' . '",- " ;"'..."'''', .

."'.",. ";;"·;h.'· ... ', . -, .,- ,'-- -,." '. _...., ---.'.-,--- . - '- .- . -, - . '. -.

. - . . _.. .., ..... -- .....-,

~. .- <

..~.rlllr__..~IIII111I111111B~__...a.IIIUS.;...I._.·.L_.l.1_0.;~

Goed. deze uitleg ten overvloede.

Ik kan mij voorstellen datje een berichtje op het Intranet zou willen plaatsen, met ongeveer de vofgendestrekking:

Zoals in diverse media is gemeld, blijkt dat veel voicemailboxen van vodafone niet beveiligd zijn met een pincode.
In eerste instantie heeft vodafone uitluisteren van onbeveiligde mailboxen trachten te voorkomen door het uitsluïteren

'. alleen toe te staan indien de pincode veranderd was.
) Echter, indien de voicmaUbol{ vanaf de mobiele telefoon zelf wordt uitgeluisterd, wordt standaard niet om een pincode

gevraagd.
Door het mobiele telefoonnummer bij bellen naar Vodefone voicemail te 'faken', kan men toch toegang krijgen tot de
voicemailbox.

Het is mogelijk, via vodefone instellingen, om te zorgen dat voicemail altijd om een pincode vraagt - ook als je met je
eigen mobiele telefoon belt.
Doorloop de volgende stappen:
1) stel je pincode in - vodafone opties 2 - 5 ~ 1
2) stel in wanneer voicemail om je pincode moet \tragen (altijd) - vodafone opties 2 - 5 - 3 - 1.

Wij raden je aan deze instellingen zo snel mogelijk door te voeren.

7-5-2012
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Van: _F-Nl

Verzonden: vrijdag 25 maart 2011 10:30

Aan: VF-Nl

Onderwerp: Vervolg voicemail bij Een Vandaag

Geachte relatie,

In vervolg op de berichtgeving van gistermorgen en de ontwikkelingen van gisterenmiddag hierbij een email
met daarin twee ondelWerpen met betrekking tot de voicemail problematiek:

1. Het spoofing-issue van gistermiddag in Een Vandaag, dat 'savonds ook in Nieuwsuur werd belicht en
waar wij afgelopen nacht maatregelen voor hebben getroffen.

2. De uitzending van gistermiddag van Een Vandaag, waarin iets werd gezegd over pincode herhaald
proberen.

1. Voicemaïl afluisteren door spoofing

--)Spoofen is het aannemen van iemand anders' identiteit, hetgeen ~oorkomtbij email, maar ook sinds kort bij
./ telefonie. Spoofen ~ bij de wet verboden en is illegaal.

Omdat ons voicemailsysteem werkt met authenticatie op basis van nummerherkenning is het mogelijk om
iemand anders' voicemailbox te kunnen benaderen als je de identiteit van die persoon weet aan te nemen.
Concreet: als ik bel naar jouw nummer en niet mijn 06-nummer wordt als nummerherkenning meegestuurd,
maar dat van jou en als jouw telefoon uit staat of in gesprek is, dan kom ik in jouw voicemail terecht. Ons
voicemailsysteem denkt dan dat jij het bent die naar je eigen voicemail.belt en geeft daarmee zonder pincode
toegang tot jouw voicemail. Het aannemen van jouw identiteit heet spoofing en is niet makkelijk te doen, maar
voor slimme hackers goed te doen. Via Google kun je hier handleidingen voor vinden, met name als je belt
vanaf een Skype-account is dit onder omstandigheden mogelijk. Een pincode op 3333 of gepersonaliseerde
pincode heeft hier niets mee te maken, omdat ons voicemail-systeem immers denkt dat jij het bent die zijn
eigen voicemail belt en dan hoef je geen pincode in te toetsen.

AI een poos geleden waren wij op de hoogte van deze mogelijkheid en hebben wij gewerkt aan een oplossing
in ons netwerk om dit tegen te gaan. Hierover hebben wij regelmatig contact gehad met de Overheid en onze
eigen leveranciers. Een gebruiksvriendelijke oplossing was bij ons al in de maak, totdat vanaf gisteren ons
voicemail-systeem onder een vergrootglas lag. Daarop hebben wij vandaag besloten om afgelopen nacht een
korte-termijn oplossing te implementeren. Deze oplossing hadden wij in de afgelopen maanden nog niet
willen implementeren, omdat deze oplossing de gebruiksvriendelijkheid enigszins aantast. In het algemeen
kan sowieso gesteldwordeli dat gebruiksvriendelijkheid en veiligheid elkaar soms bijten. Nu kiezen wij er
echter voor om de veiligheid zwaarder te laten wegen dan het gebruikersgemak.

De oplossing die wij afgelopen nacht geïmplementeerd hebben namelijk als beperking dat mensen die vanaf
een ander netwerk dan Vodafone (bijvoorbeeld vanaf een vaste telefoon of vanuit het buitenland) hun
voicemail bellen geen toegang krijgen tot hun voicemail als zij de pincode standaard op 3333 hebben staan.
Eindgebruikers die hun pincode wel hebben aangepast kunnen vanaf een ander netwerk dan het Vodafone­
netwerk wel toegang tot hun voicemail krijgen, echter alleen na het intoetsen van hun pincode.
Voor die eindgebruikers die nu in het buitenland zijn, kunnen wij zelf de pincode wijzigen en hen die per sms
toesturen. Wg kunnen dat nu handméÎtig op verzoek van eindgebruikers doen, de komende dagen bekijken wij
hoe wij dat in batches kunnen doen voor onze klanten die in het buitenland zijn en hun pincode nog op 3333
hebben staan.

Bijgevoegd persbericht is hierover gister aan het einde van de middag gepubliceerd.

Kort samengevat: vanaf afgelopen nacht is het ongewenst door anderen afluisteren van voicemail middels
spoofing niet meer mogelijk.

3. Uitzending Een Vandaag van gistermiddag.

In de uitzending van Een Vandaag van gistermiddag zijn twee dingen gezegd: 1. Vodafone was allang op de
hoogte van het 'lek' dat wij gisteren bekend maakten en 2. het is makkelijk om iemands pincode te raden en
alsnog toegang te krijgen tot iemand anders' voicemaiL

7-5-2012
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1.
Met de eerste constatering gaat Een Vandaag voorbij aan het feit dat het hier om twee totaal verschillende
~aken gaat. Het probleem van gisteren is een ander probleem dan het spOofing probleem wai:lr wij al een
pOos mee bekend waren. Een Vandaag maakt geen onderscheid tussen de twee verschillende ~aken,

hetgeen een verkeen:i beeld geeft.
2.
Je kunt net als bij een bankpas of andere toegangbeveiligingen (deurcode. creditcard. wachtwoorden. etc)
proberen te raden wat de pincode van iemand is. Geboortedatum. leeftijd kinderen, postcode. eic zijn
allemaal veel gebruikte pincodes bij iedereen in de maatschappij. En iedereen in onze maatschappij kent zijn
verantwoordelijkheid .om pincodes veilig te houden. Ons voicemailsysteem ondervangt gelukkig de naTViteit
van mensen en wel op de volgende wijze. Indien bij het benaderen van de voicemail op afstand drie keer de
verkeerde pincoge wordt ingeto.etstwordt de verbinding automatisch door ons verbroken. Indien de volgende
poging wordt ondernomen om op afstand de voicemailte bellen. dan moet de beller een wachttijd accepteren
voordat hij de pincode kan intoetsen. Deze wachttijd is twee keer zo lang als de vorige keer. Bij elke volgende
poging. wordt deze wachttijd steeds langer met een exponentiêle schaal: twee keer zo lang, vier keer zo lang,
acht keer zo lang, zestien keer zo lang, etc. Uiteindelijk houdt dit op.

Tot zover de uitleg naar aanleiding van de berichtgeving omtrent voicemail. Ik hoop u hiermee geholpen te
hebben en ben uiteraard beschikbaar voor het beantwoorden van eventuele vragen.

Account Manager
Corporate Sales OVerheid

Tel:
Fax:
+3~
+31(O)~-

E-mail: •••IIII••••.Vodafone.com
Web: www.vodafone.nl

Vodafone Nelherlands
Avenue ceramique 300. 6221 KX Maastricht
Postbus 1500, 6201 BM Maastricht

Thls message and any files or documents allached are sb'iclly oontidenlial or otheJWise legaBy protected. lt is intended only fcr lIle individual or enlily named. Ifyoo are not lhe
named addressee or have receivedlhis email in error, please inform tbe sender lmmediately, delele lt trom your syslem and do notcopy or discJose itorits contents or use it for
any purpose. PJease also note tbal fransmission cannot be guaranteed to be S/lcure or error·free.

7-5-2012



vodafone
Persbericht

Vodafone scherpt voicemaUbeveUiging verder aan
in strijd tegen cybercr.ime via ',poofing'

•

24 maart 2011- Vodafone Nederland scherpt de bevem4ing van zijn netwerk verder aan

') tegen .voicemail spoofing'. Dit is een vorm van identiteftsdiefstal waarbij onbevoegden
~ .

beveiligingsmaatregelen omzeilen om toegang te krijgen tot voicemailboxen. Vodafone

voert op dit moment technische maatregelen door om dit te voorkomen. Deze maatregelen

zijn het gevolg van een nadere analyse van de voicemaUbeveiliging tegen

cybercriminaliteit. Vodafone s!ldt niet uit dat er nog meer aanscherpingen zullen volgen.

Spoofing is een bekend probleem binnen de ICT-wereld. Vodafone onderzoekt al langer welke

oplossing maximale beveiliging biedt met minimale impact op het gebruiksgemak van klanten.

Vodafone heeft besloten dit proces nu te versnellen "met het oog op de implementatie van een

onmiddellijke aanpassing. Dit is vanwege de enorme aandacht die het afluisteren van voicemails

nu heeft en het verhoogde risico op misbruik.

.De huidige maatregelen leiden helaas tot enig ongemak voor klanten die vanuit het buitenland, of

in Nederland vanaf een ander netwerk, hun voicemail willen beluisteren. Klanten zullen in die

gevallen voortaan gevraagd worden om hun PIN-code in te voeren.

Vodafone roept klanten per direct op hun persoonlijke PIN-code yan hun voicemail aan te passen

zodat ze hier minimaal ongemak door ervaren en maximaal beveiligd zijn. Deze maatregelen

hebben geen effect op het beluisteren van de voicemail binnen Nederland vanaf het eigen

toestel.

/////////////////////////

Indien u geen persberichten meer wilt ontvangen van Vedafone, klik hier

Over Vodafene Ubertel B.V.:



Vodafone Nederland is het tweede grootste mobiele telecommunicatiebedrijf in Nederland op

basis van omzet en winstgevendheid en heeft ruim 4,9 miljoen klanten per 31 december 2010.

De hoofdkantoren zijn gevestigd in Maastricht en Amsterdam. Daarnaast is er een .kantoor in

Son. Vodafone Nederland maakt deel uit van Vodafone Group, in omzet 's werelds meest

vooraanstaande internationale mobiele telecommunicatiegroep, met circa 343 miljoen klanten per

31 december 2010. Vodafone heeft momenteel deelnemingen in aandelenkapitalen in meer

dan 31 landen verspreid over vijf continenten en circa 40 partnernetwerken wereldwijd. Voor

meer informatie, ga naar www.vodafone.nl en www.vodafone.com

Noot voor de redactie, niet voor publicatie

Voor meer informatie kunt u contact opnemen met

vragen naar__elefoon
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Van:
VerzoilC:len:
Aan:
Onderwerp:

l00324_aanSC'''erpi
n9 beveiligin...

T.L

~1111:39
FW: Vervolg voicemail bij Een Vandaag

Met vriendelijke groet,

tr
. • ministeri~an BZK

-----Original Message-----

~~~~~ F., March 2[ t 2011 11:36 AM W. Europe Standard Time

~O~j~erVOlgvoicemail bij Een Vandaag

Hier weer een vervolg op voicemailgate ...

Grtz,

-----Oorspronkelijk bericht-----

Van:' ; ij P I.n.
Verzonden: Vrl uag ~~ maart ~1110:30

Aan: •••
Onderwerp: Vervolg VOlcemal Vandaag

Geachte relatie,

In vervolg op de berichtgeving van gistermorgen en de ontwikkelingen van
~isterenmiddag hierbij een email met daarin twee onderwerpen met betrekking tot de

icemail problematiek:

1. Het spoofing-issue van gistermiddag in Een Vandaag, dat 's avonds ook in
Nieuwsuur werd belicht en waar wij afgelopen nacht maatregelen voor hebben getroffen.
2. De uitzending van gistermiddag van Een Vandaag, waarin iets werd gezegd over
pincode herhaald proberen.

1. Voicemail afluisteren door spoofing

Spoofen is het aannemen van iemand anders' identiteit, hetgeen voorkomt bij email,
maar ook sinds kort bij telefonie. Spoofen is bij de wet verboden en is illegaal.

Omdat ons voicemailsysteem werkt met authenticatie op basis van nurnrnerherkenning is
het mogelijk om iemand anders' voicemailbox te kunnen benaderen als je de identiteit
van die persoon weet aan te nemen.

Concreet: als ik bel naar jouw nummer en niet mlJn 06-nurnrner wordt als
numrnerherkenning meegestuurd, maar dat van jou en als jouw telefoon uit staat of in
gesprek is, dan kom ik in jouw voicemail terecht. Ons voicemailsysteem denkt dan dat
jij het bent die naar je eigen voicemail belt en geeft daarmee zonder pincode toegang

1



tot jouw voicemail. Het aannemen van jouw identiteit heet spoofing en is niet
-. makkelijk te doen, maar voor slimme hackers goed te doen. Via Google kun je hier

handleidingen voor vinden, met name als je belt vanaf een Skype-account is dit onder
omstandigheden mogelijk. Een pincode op 3333 of gepersonaliseerde pincode heeft hier
niets mee te maken, omdat ons voicemail~systeem immers denkt dat jij het bent die zijn
eigen voicemail belt en dan hoef je geen pincode in te toetsen.

Al een poos geleden waren wij op de hoogte van deze mogelijkheid en hebben wij gewerkt
aan een oplossing in ons netwerk om dit tegen te gaan. Hierover hebben wij regelmatig
contact gehad met de Overheid en onze eigen leveranciers. Een gebruiksvriendelijke
oplossing was bij ons al in de maak, totdat vanaf gisteren ons voicemail-systeem onder
een vergrootglas lag. Daarop hebben wij vandaag besloten om afgelopen nacht een korte­
termijn oplossing te implementeren. Deze oplossing hadden wij in de afgelopen maanden
nog niet willen implementeren, omdat deze oplossing de gebruiksvriendelijkheid
enigszins aantast. In het algemeen kan sowieso gesteld worden dat
gebruiksvriendelijkheid en veiligheid elkaar soms bijten. Nu kiezen wij er echter voor
om de veiligheid zwaarder te laten wegen dan het gebruikersgemak.

De oplossing die wij afgelopen nacht geïmplementeerd hebben namelijk als beperking dat
mensen die vanaf een ander netwerk dan Vodafone (bijvoorbeeld vanaf een vaste telefoon
or vanuit het buitenland) hun voicemail bellen geen toegang krijgen tot hun voicemail
1 } zij de pincode standaard op 3333 hebben staan. Eindgebruikers die hun pincode wel
ll.EiBben aangepast kunnen vanaf een ander netwerk dan het Vodafone-netwerk wel toegang
tot hun voicemail krijgen, echter alleen na het intoetsen van hun pincode.

Voor die eindgebruikers die nu in het buitenland zijn, kunnen wij zelf de pincode
wijzigen en hen die per sms toesturen. Wij kunnen dat nu handmatig op verzoek van
eindgebruikers doen, de komende dagen. bekijken wij hoe wij dat in batches kunnen doen
voor onze klanten die in het buitenland zijn en hun'pincode nog op 3333 hebben staan.

Bijgevoegd persbericht is hierover gister aan het einde van de middag gepubliceerd.

Kort samengevat: vanaf afgelopen nacht is het ongewenst door anderen afluisteren van
voicemail middels spoofing niet meer mogelijk.

i).'!'

)Uitzending Een Vandaag van gistermiddag.

In de uitzending van Een Vandaag van gistermiddag ZlJn twee dingen gezegd: 1.
Vodafone was al lang op de hoogte van het 'lek' dat wij gisteren bekend maakten en 2.
het is makkelijk om iemands pincode te raden en alsnog toegang te krijgen tot iemand
anders' voicemail.

1.

Met de eerste constatering gaat Een Vandaag voorbij aan het feit dat het hier om twee
totaal verschillende zaken gaat. Het probleem van gisteren is een ander probleem dan
het spoofing probleem waar wij al een poos mee bekend waren. Een Vandaag maakt geen
onderscheid tussen de twee verschillende zaken, hetgeen een verkeerd beeld geeft.

2.

Je kunt net als bij een bankpas of andere toegangbeveiligingen (deurcode, creditcard,
wachtwoorden, etc) proberen te raden wat de pincode van iemand is. Geboortedatum,
leeftijd kinderen, postcode, etc zijn allemaal veel gebruikte pincodes bij iedereen in
de maatschappij. En iedereen in onze maatschappij kent zijn verantwoordelijkheid om

2



'",

pincodes veilig te houden. Ons voicemailsysteem ondervangt gelukkig de naïviteit van
mensen en wel op de volgende wijze. Indien bij het benaderen van de voicemail op
afstand drie keer de verkeerde pincode wordt ingetoetst wordt de vex:binding
automatisch door ons verbroken. Indien de volgende poging wordt ondernomen om op
afstand de voicemail te bellen, dan moet de beller een wachttijd accepteren voordat
hij de pincode kan intoetsen. Deze wachttijd is twee keer zo lang als de vorige keer.
Bij elke volgende poging wordt deze wachttijd steeds langer met een exponentiële
schaal: twee keer zo lang, vier keer zo lang, acht keer zO lang, zestien keer zO lang,
etc. Oiteindelijkhoudt dit op.

Tot zover de uitleg naar aanleiding van de berichtgeving omtrent voicemail. Ik hoop u
hiermee geholpen te hebben en ben uiteraard beschikbaar voor het beantwoorden van
eventuele vragen.

Vriendelijke groet,

3
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Van: Vadamne Service Mail {vodafone@mail.e-nieuwsbrief.vodafone.nl]

Verzonden: vrijdag 25 maart 2011 15:56

Aan:

Onderwerp: Extra beveiliging voicemail

Klik hier voor de online versie.

Home Contact

• For English version click here

Geachte relatie,

Vodafone Nederland scherpt de beveiliging van zijn netwerk verder aan tegen 'voicemail
spoofing'. Dit is een vorm van identiteitsdiefstal waarbij onbevoegden beveiligingsmaatregelen
omzeilen om toegang te krijgen tot voicemailboxen.

Daarom heeft Vodafone afgelopen nacht technische maatregelen doorgevoerd om onbevoegd
afluisteren van voicemail te voorkomen. Deze maatregelen leiden helaas tot enig ongemak voor
klanten die vanuit het buitenland, of in Nederland vanaf een ander netwerk, naar hun voicemail
willen luistelliIn. Klanten zullen in die gevallen alleen naar hun voicemail kunnen luisteIliIn als ze
een persoonlijke PIN-code ingesteld hebben.

We willen u daarom verzoeken om uw medewerkers hierover te informeren en hen op te roepen
per direct hun persoonlijke PIN-code van hun \loicemail aan té passen. zodat ze hier minimaal
ongemak door ervaren en maximaal beveiligd zijn.

Het instellen van een persoonlijke PIN kunt u doen op de volgende manier:
ct Bel 1233 met uw mobiele telefoon
ct Toets 1 1 om in het hoofdmenu terecht te komen
G Toets 2 Persoonlijke instellingen
ct Toets 5 PIN-code invoeren
41 Volg de instructies

Een Uitgebreide voicemail-handleiding is op vodafone.nl te vinden.

Deze maatregelen hebben overigens geen effect op het uitluisteren van de voicemail vanuit het
Nederlandse netwerk van Vodafone met het eigen toestel.

Gevolgen voor medewerkers in het buitenland die géén persoonlijke PIN ingesteld hebben
Medewerkers die in het buitenland naar hun voicemail willen luisteren en nog geen persoonlijke
PIN-code hebben ingesteld, krijgen geen toegang tot voicemail. Ze krijgen per SMS een
willekeurige PIN-code toegestuurd. die ze kunnen gebruiken om naar voicemail te luisteren.
Vervolgens kunnen ze hun eigen PIN-code instellen via het voicemail menu.

Gevolgen voor medewerkers in het buitenland die hun persoonlijke PIN vergeten zijn
Medewerkers die in het buitenland naar hun voicemail willen luisteren en hun persoonlijke PIN­
code vergeten zijn, kunnen contact opnemen met Vodafone Klantenservice op +31433$70290.
De Klantenservice zal hun PIN-code vervolgens terugzetten op 3333. waarna deze medewerkers
bij opnieuw bellen naar hun voicemail een SMS met een willekeurige PIN-code krijgen om hun
voicemail uit te kunnen luistelliIn. Vervolgens kunnen ze hun eigen PIN-code instellen via het
voicemailmenu.

Deze maatregelen gelden per direct voor alle Vodafone-klanten. Vodefone zal alle gebruikers ook
rechtstreeks via een SMS oproepen om een persoonlijke PIN-code in te stellen. Daarnaast zullen
we gebruikers in het buitenland een extra SMS sturen met aanvullende instructies.

Deze bijkomende maatregelen hebben we genomen om uw volcemail-berlchten nog beter te
beschermen tegen onbevoegd afluisteren. Aarzel niet om contact op te nemen met uw Vodafone
contactpersoon als u nog vragen heeft.

Met vriendelijke groet,

7-5-2012
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Deze e-mfilll is aulp'2a~ch verstuurd. U kunt niet antwr)o!Wn op deze maiL
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Vodafone N(')therlands hes tightened the security of fis network to further protect customers
against .voieemail spoofing•. This is SI form of identity theft where unauthorizee:l people evade
security measures 10 gain access la voicemail inboxe5.

Vodafone Netherlands !las therefore implemented a number of technical measures last night la
prevent unaulhorized interceptipn of veieemail. Unfortunately these measures williead 10 some
inconvenienee tor those cus10mers wanting la aceess their voicemail while tmvelling ebroad, or
these travelling within the Netherlands cal/ing in from anether nef.W'ork. In thoseeases, customers
can anly accesstheir volcemail if tbey have set a persanal PIN..çode. Importantly, these
measures do not effect listaning te ane's voicemail witbin the Netherlands trom one's own
Vodafone mobile telephane.

We would therefore kindly request you 10 ask your employees to immediately set a personal PIN­
code for t'heir voicemail enabling them to experience minimal discomfort while profiting from
maximal seeurity.

Setting up a personal PIN-code can be done in the following way:
e Oial1233 using your mobile poone
lil Prass 1 1 to accass the Main menu
e Press 2 for Personal settings
e Press 5 la Enter PIN
... Follow the inslructions

More comprehensive voieemail instructionscan ba found on vodafone.nl

Impact for employees &broed who have not set their pereonal PIN
Employees who work abroad end want to listen to their voieemail and halle not set a personal
PIN-code will receive a taxi massage sent with a random PIN-code thattbey ean use la aceess
their voicemail. They then can set tlteir own personal PIN using tbe voicemail menu.

Consequences for employees abroad who have forgotten their own PIN
Employees who work abroad end want to listan to their voicemail but have forgotten their
personal PIN-code een contact Vodafone Cu&tomer Support on +31433870290. Customer
Support will tben reset their PIN la 3333, aftar which the employee can 0911 their voicemaU again
to reeeive a taXi massage With a new random PIN code. They then can acces!; their voicemail
again and set their own personal PIN using tbe voicemail menu.

These measures appiy immediately to all Vodarone customers. Furthermare, Vadarone
Netherlands will inform all of its customers via a lexi massage laler today urging them ta set their
persanal PIN code_ In addition, cuslamers travelling sIJroad wil! be informed what to do if tbey
encounter problems listening to their voicemail.

These additiilnal measures have been taken by Vodafone Netherlands to further proteet your
voieemail messages agalnat unauthorized eavesdropping. Do not hesiiate to contact your
Vodarone contact if you have any further questlons.

Kind regards,

VCJdafone

This e-mail is 8utamatically sent. Yau cannat reply ta this e-mail.

7-5-2012
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Van: ~

Verzonden: vrljélg 25 maart 2011 16:25

Aan:

CC:

Onderwerp: vodafone incident

***

Bijgevoegd ook een factsheet van Govcert dat vandaag is gepubliceerd. Hier staat niets nieuws in maar het geeft
het issue duidelijk weer.

..o.e e.erste. melding had overigens betrekking op de kwetsbaarheid die gisteravond is gepresenteerd (de caller-id
lII'lf"'''''~fing) en niet op de eerder gemelde pincode-exploit.

Zoals in diverse media is gemeld, blijkt dat veel voicemailboxen van vodafone niet beveiligd zijn met een pincode.
, In eerste instantie l1eeft vodafone uitluisteren van onbeveiligde mailboxen trachten te voorkomen door flet

fluits/Uiteren afleen toe te staan indien de pincode veranderd was.
. . r )r, indiende volcmallbox vanaf de mobiele telefoon zelf wordt Uitgeluisterd, wordt standaard niet om een

... .code gevraagd.
Doorhet mobiele telefoonnummer bij bellen naar Vodafone voicemail te 'faken', kan men tocb toegang krijgen tot
de voicemailbox.

Het is mogelijk, via vodafone instellingen. om te zorgen dat voicemail altijd om een pincode vraagt - ook als je met
ie eigen mobiele telefoon belt.
Doorloop de volgende stappen:
1) stel je pincode in - vodafone opties 2 - 5 -,1
2) stel in wanneer voicemail om je pincode moet vragen (altijd) - vodafone opties 2 - 5 - 3 - 1.

Wij raden je aan deze instellingen zo snel mogelijk door te voeren.

***

Tot zover. Maandag kan ik je bijpraten over de maatregelen die we treffen om herhaling (van het missen van een
alert) te voorkomen.

Vriendelijke groet,....
7-5-2012
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Van:
Verzonden;
Aan:
Onderwerp:

Ha~

.ro, 26 maart 2011 14:01

FW:vooafonei Eén Vandaag

Heeft hier nog iemand naar gekeken en een antwoord gegeven?..
----~~Îke]i~icht-----
Van:
Verzon ..:' woe~dag' ~3 maart 2011 22 :52
Aan: ..,r·rr .. 'J (~__•
Onderwerp: RE: vodafone/ Eén Vandaag

Vraag is of er voor of door hen persoonlijke codes zijn aangemaakt .
.:J'Dnnen jullie dat nagaan of is dat ingewikkeld?

~~~~-Jiiiïliiielijkbericht~-~-~

Verzonden: woensdai 23 maart 2011 22:45
Aan: 1 • • 7
Onderwerp: FW: vodafone/ Eén Vandaag 2-2-_
Hoe zit het met de toestellen van onze bewindspersonen?

Groet,
E

-----Oorspronkelijk bericht-----
Van:
Verzonden:
Aan:
CC:

Ter informatie:

Programma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op
afstand makkelijk te luisteren waren. Als er geen persoonlijke code was aangemaakt
konden berichten afgeluisterd worden via de standaardcode 3333. Alle bewindsleden
bellen met vodafone, contract is afgesloten via dgobr. Vodafone heeft inmiddels
beveiliging opgeschroeft, op afstand is met standaardcode de voicemail niet meer uit
te luisteren. In overleg met AZ, dg obr, en onze minister is een korte wv-lijn
opgesteld. Die is aan alle departementen gestuurd. Woordvo.ering ligt bij ons, behalve
inhoud van specifieke voicemailberichten, die ligt bij betreffende departement. Kamer
heeft inmiddels opheldering gevraagd. We zullen met DG OBR bespreken welke
communicatie wordt ingezet naar alle vodafonegebruikers van het Rijk.

Sent with Good (www.good.com)

1
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---~-Original

" From:
Sent:
To

Collega's,
Naar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende
woordvoeringslij,n (in steekwoorden): -Dit is een ernstige zaak, mag niet meer
gebeuren;
- BZK gaat provider aanspreken zodat dit onmogelijk wordt;
- Mobiele telefoon is kwetsbaar, oplettendheid geboden,

Woordvoering centraal door

iiendelijke groet,

v-ödafone/ Eén Vandaag

Dag allen,

EenVahdaag is
over gemakkelijk op

Woordvoerin

met item over rijkscontract telefonie met vodafone; gaat
kunnen afluisteren van voicemailberichten.
ebeurt centraal door BZK; graag doorverwijzen naar

Harte1ij ke groet,

.........................." ." " 6 .6 "" " " " ~ .. " ." ..

Immigratie en Asiel
Ministerie van BZK
Schedeldoekshaven 200 I 2511 EZ I Den Haag I Kamer~
Postbus 20011 I 2500 EA I Den Haag
.. : '" "" .. " ,,, ,, .. f · " , " " "' " ..
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.~_ ......................-----.............._--_.........................----

Van:
Verzonden:
Aan:
Onderwerp:

zaterdag 26 maart 201119:10
L i[

Praat je maandag wel bij. Zaak is volgens mij afgedaan.

Gr.4III._.

-----Original Message-----
From: •••"111-.
T
seOn:t: Saturd.~i.aR ' March 26, 2011 02:01 PM W. Europe Standard Time.• raf 11

Ha t.
Heeft hier nog iemand naar gekeken en een antwoord gegeven?

roet

;~~~-o"rsit0nketlikbüricht-----

Verzonden: woensdag 23 maart 2011 22:52

Aan: •••_I!I••"~."'~~.""•••"••••••Onderwerp: RE: vodafonel Eén Vandaag

Vraag is of er voor of door hen persoonlijke codes zijn aangemaakt.
kunnen jullie dat nagaan of is dat ingewikkeld?

•ar2
23 maart 2011 22:45

1 J
Eén Vandaag

-----oorspronkelijk bericht----­
Van:

~:~~on.en:Rïoenidag

Onderwerp: FW: vodafonel

~,oe zit het met de toestellen van onze bewindspersonen?

" . Groet,

• &

FW: vodafonel Eén Vandaag

----..oor.s roo.. k ....i.jkVan:
Verz . .: .. ,~P<~da
Aan:
CC:

bericht-----:-

Ter info:çmatie:

Programma Een Vandaag heeft vanavond aangetoond dat voicemailberichten van vodafone op
afstand makkelijk te luisteren waren. Als er geen persoonlijke code was aangemaakt
konden berichten afgeluisterd worden via de standaardcode 3333. Alle bewindsleden
bellen met vodafone, contract is afgesloten via dgobr. Vodafone heeft inmiddels
beveiliging opgeschroeft, op afstand is met standaardcode de voicemail niet meer uit
te luisteren. In overleg met AZ, dg obr, en onze minister is een korte wv-lijn
opgesteld. Die is aan alle departementen gestuurd. Woordvoering ligt bij ons, behalve
inhoud van specifieke voicemailberichten, die ligt bij betreffende departement. Kamer
heeft inmiddels opheldering gevraagd. We zullen met DG OBR bespreken welke

1



,communicatie wordt ingezet naar alle vodafonegebruikers van het Rijk.
"

Sent with Good (www.good.com)
\

lega's,
Naar aanleiding van de uitzending van Eén Vandaag hanteert BZK de volgende
woordvoeringslijn (in steekwoorden): -Dit is een ernstige zaak, mag niet meer
gebeuren;
- BZK gaat provider aanspreken zodat dit onmogelijk wordt;
- Mobiele telefoon is kwetsbaar~ oprettendheid geboden.

Woordvoering centraal door

Vriendelijke groet,

Dag allen,

over
is bezig met item over rijkscontract telefonie met vodafone; gaat
op afstand kunnen afluisteren van voicemailberichten.

h' eurt centraal door BZK; graag doorverwijzen naar

Hartelijke groet,

eerste woordvoerder/teamleider
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..............~ -...•...••....~ ,., ,.•....,..,._..·.···_·~·····.··.~···r.·••.·.·"'.··..•···.·_.··.······ , _....•...•_ "' _.....•...., .,. "'.~, •.•..,. _ ,.,.: >••••.•_._••••••_••••.••••_ ..

Van: .L:II1.
Verzonden: zondag 27 maart 2011 23:01

Aan:

Ondell'Werp: RE: vodafone 'hack'

In SR vrijdag kwam aan de orde dat Govcert (.. ... . .. tijdig had gewaarschuwd, maarda~een
a ad ondernomen. Lijkt me goed voor je om te weten.

V;~~_kel~k ~riCh~-----

Verzondem vrijdag 25 maart 2011 9:07

~~~
Onderwerp: vodafone 'hack'

In de vodafone soap is gisteren melding gemaakt van de mogelijkheid tot spoofen, waar het bericht
van Govcert ook over ging. Er is daarbij ook gemeld da~ het wijzigen van de pincode van 3333 naar
een ander getal geen oplossing biedt.

Goed, deze uitleg ten overvloede.

Ik kan mij voorstellen dat je een berichlje op het Intranet zou willen plaatsen, met ongeveer de
volgende strekking:

***
Zoals in diverse media is gemeld, blijkt dat veel voicemailboxen van vodafone niet beveiligd zijn met
een pincode.
In eerste instantie heeft vodafone uitluisteren van onbeveiligde mailboxen trachten te voorkomen door
het uitsluiteren alleen toe te staan indien de pincode veranderd was.
Echter, indien de voicmailbox vanaf de mobiele telefoon zelf wordt uitgeluisterd, wordt standaard niet
om een pincode gevraagd.

7-5-2012
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...
Doorhet mobiele telefoonnummer bij bellen naar Vodafone voicemail te 'faken', kan men toch toegang
krijgen tot de voicemailbox.

Het is mogelijk, via vodafone instellingen, om te zorgen dat voicemail altijd om een pincode vraagt ­
ook als je met je eigen mobiele tetefoon belt
Doorloop de volgende stappen:
1) stel je pincode in - vodafone opties 2 - 5 - 1
2) .stel in wanneer voicemail om je pincode moet vragen (altijd) - vodafone opties 2 - 5 - 3 - 1.

Wij raden je aan deze instellinger. zo sne: mogelijk door te voeren.

*** _-__1._._1.'.].':.'.•J.•••...

7-5-2012
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.................., ~ _ ~ _•......, _ ~...,. ~-, ,....•...•.........~ ,•........_•.......- , .,.." .

Van:

Verzonden: maandag 28 maart 2011 9:25

Aan: • .1 .. " •

CC: eln_
Ondelwerp: RE: Vodaphone

Ik stel voor dat we met zijn tweeën en twee OSC'ers van ons spreken.

Dan kunnen we hen direct bij het denken hierover betrekken. Tenslotte kunnen zij ook aangeven wat
praktisch gaat werken.

Gr.••__

~ wie zijn onze OSC'ers allemaal?

;~~?rnËilk bericht-----

verzollllln.d.en••: .m.aa.n.d.aï
g.2.8..maart 2011 9:22

Aam.
OndenNe~:Vodaphone

Hey~ 2

N.a.v. het Vodafone incident wil ik je vragen na te denken over manieren om herhaling te voorkomen.

Ik hoor het graag, liefst op korte termijn, deze week zullen we vragen moeten beantwoorden.

Met vriendelijke groet,

~;~~~ïivA··························..· ··············· .
Directie Bestuursondersteuning
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag

T·Ö7Ö:~i .. ·..···ï(·························..·.. ·· .. ···· .

7-5-2012
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B42,

•••••'"_••_ _, •••_ _.~ ••.••,..,. _•••••••••__•••• ....,.. ••>.., ""••••••••••••••••_ _ ••••~••••••••••• _ ••••.•••••••••••••••••••••••••••.••..,.~••••••••••••••••••••,••••••••.••~•••,',••••••••••••••••••••••••••••••••••••••••••••__••••..,.U•••••••••d ••••.•••••.••-'.•••,,_._ __ # ••

Van:

Verzonden: maandag 28 maart 2011 9:31

Aan:

Onderwerp:FW: Conceptverslag BR25 maart 2011

-Hierbij het concept- BR-verslag.
Zie puntje over Vodafone.

Groet,

Directeur Bestuursondersteuning,
tevens programmadirecteur Vernieuwing Rijksdienst

-----Oorspronkelijk'bericht----­
Van: ; ....• ..•.••
Verzon_n: zondag 27 maart 2011 23:19

~.;·f'l i,iHRF.
Onderwerp: Conceptverslag BR 25 maart 2011

Beste collega's,

a.....-.-

Bijgevoegd het conceptverslag van de Bestuursraad van 25 maart 201-1. Graag ontvang ik uw eventuele
opmerkingen of aanvullingen a.s dinsdag voor 10.00 uur.

Groet,

Directeur Bestuursondersteuning,
tevens programmadirecteur Vernieuwing Rijksdienst

7-5-2012
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Van:

Verzonden: maa~ 28 maart 2011 9:36.....-...

Aan: ~

Onderwerp: .RE: Vodaphone

ja

-----oorsp.I"9".;a.bericht-----
van:. L.
~\", ..rt:W119:Z7

Onderwerp: .RE: Vodaphone

Prima. Zet jij dit in gang?

Met vriendelijke groet,
1#-......................................................................................

Bureau BVA
Directie Bestuursondersteuning
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Oen Haag
T'ö7ö:lrl g .

-----~.. rs .r.. o... n... kef".k beriCnh.~t----­
Van___._
Verzonden: maandag 28 maart 2011 9:25

~~.i(':
Onderwerp: RE: Vodaphone

Ik stel voor dat we met zijn tweeên en twee DSC'ers van ons spreken.

Dan kunnen we hen direct bij het denken hierover betrekken. Tenslotte kunnen zij ook
aangeven wat praktisch gaat werken.

Gr·T a 7

GIf wie zijn onze DSC'ers allemaal?

-----Oorspronkelijk bericht----
Van: I 1&
:::::_maart 20119:22

OndenM~:Vodaphone

Hey"

N.a.v. het Vodafone incident wil ik je vragen na te denken over manieren om herhaling te
voorkomen.
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Ik hoor het graag, liefst op korte termijn, deze week zullen we vragen moeten
beantwoorden.

Met vriendelijke groet,

Bureau BVA
Directie Bestuursondersteuning
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag
T·Ö7Ö..··..·••..·S..····· ....·......·........·....·.... ·· .. ·· .... ··
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Van: 111"
Verzonden: maandag 4 april 2011 14:34

; IAan: r l2 I
CC: ~

OndellWerp: FW: veilig telefoneren

Hi_
Waarschijnlijk weet je hier al van af. Maar weet dat het op intranet geplaatst wordt. lijkt me
ook iets voor op de site Veilig, Verstandig en Integer.
Groet,
?Jli

Beste rijkscollega's,

Mogelijk hebben jullie erover gelezen of gehoord in de media: EenVandaag onthulde vorige week woensdag
dat het heel eenvoudig is om op afstand Vodafone-voicemails af te luisteren. Als er geen persoonlijke code
was aangemaakt, konden berichten via de standaardcode 3333 worden afgeluisterd. Bijna alle
departementen hebben een contract met Vodafone dus de voicemails van iedereen in het bezit van een
mobiele telefoon van het werk, konden eenvoudig worden afgeluisterd.

Inmiddels heeft Vodafone de beveiliging opgeschroefd en de voicemail is niet meer met de standaardcode op
afstand te beluisteren. Maar het blijft van belang dat medewerkers veilig omgaan met hun werktelefoon. De
Vodafone-kwestie is een goede aanleiding om dit weer eens onder de aandacht te brengen. Bijgevoegd
namens mijn collega's van DG Organisatie en Bedrijfsvoering Rijk (OBR) wat informatie die als basis kan
dienen voor jullie interne communicatiemiddelen, bijvoorbeeld een bericht op jullie intranet.

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
2500 EA Den Haag
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Van: r
Verzonden: maandag 4 april 2011 15:29

Aan:

cc: E
Onderwerp: RE: veilig telefoneren

L.S.,

Mooi om te zien dat dit soort momenten van veschillende kanten actief wordt aangegrepen om de BZK'ers
nuttige tips mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd, concept). Kijk daar svpeven naar, het loont m.i.
de moeite om het verhaal nu iets breder te trekken dan slechts de Vodafone-gerelateerde incidenten. Want,
plat gezegd, het mobieltjes-issue is ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is van een concept govcert tekst): Alle maatregelen
zijn relevant wanneer een privé-toestel wordt gebruikt. Voor de werktelefoons geldt echter: blauw
gemarkeerde maatregelen worden bij BZK al afgedwongen door technische policies (=standaardinstellingen,
niet door gebruiker te wijzigen), rood gemarkeerde maatregelen hebben we nog niet doorgevoerd maar zijn
wel in voorbereiding en tenslotte de groen gemarkeerde maatregelen die een gebruiker zelf moet instellen.

Het zou handig zijn om van beide teksten een naadloze samenvoeging te maken. Voor een deel is de overlap
al aanwezig. In het vervolg misschien handig om eerder contact op te nemen zodat we ons samen over een
tekst kunnen buigen, dat voorkomt dit soort achter-af acties.

Met vriendelijke groet,

BureauBVA
Directie BeSWl.lrsondell'StElUll1ling
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshavèn 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag

y·ö7ö..'·..·..ï···················.. ······ .. ···..·······..· ....• .

;~~~_ïlk bericht-----

Vermnden: maandag 4 april201114:34Aan._oc.: '"-' _ .
~ ·:veIIIg_

Hi'-
Waarschijnlijk weet je hier al van af. Maar weet dat het op intranet geplaatst wordt. lijkt
me ook iets voor op de site Veilig, Verstandig en Integer.
Groet,

&
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Beste rijkscollega's,

Mogelijk hebben j~lIie erover g@lezen of gehQord in dem~ma: eenV~~fll!lf, Q~l..It~ vorige week
woensdag dat het heel eenvoudjg is om op àlf$tartdVO~afoJ'Je.·voJGe~ajIS ~te luisteren. A~s èrgeen
persoonlijke codewas aangemaakt, konden berietltén viá de stàndast(feoClë333ä worden afgeluisterd.
Bijna alle departementen hebben een contract met Vodafone dus de voicemsïls van iedereen in het
bezit van een mobiele telefOon van het werk, konden eenvoudig worden afgeluisterd.

Inmiddels heeft Vodafone de beveiliging opgeschroefd en de voicemail is niet meer met de
standaardcode op afstand te beluisteren. Maar het blijft van belang dat medewerkers veilig omgaan
met hun werktelefoon. De Vodafune-kwestie is een goede aanleiding om dit weer eens onder de
aandacht te brengen. Bijgevoegd namens mijn collega's van DG Organisatie en Bedrijfsvoering Rijk
(OBR) wat fnformatie die als basis kan dienen voor jullie interne communicatiemiddelen, bijvoorbeeld
een bericht op jullie intranet.

Met vriendelijke groet,

~viseur
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directie Communîcatie
Postbus 20011
2500 EA Oen Haag
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Van: a
Verzonden: maandag 4 april 2011 16:35

Aan:

CC: ..-...

Onderwerp: RE: veilig telefoneren

Hi_
Dit is initiatief dat rijksbreed is gestart. Dus 00 wij hoorde het pas vandaag. Maar onze redactie
gaat jouw tekst ernaast leggen en past dan de tekst op intranet aan.
Groet,-

-----oo.~rsmokerk bericht----­
Van:~

Verzonden: maandag 4 april 201115:29
A.an~ . ~ Jcc: .. II
Onderwerp: RE: veilig telefoneren

l.S.,

Mooi om te zien dat dit soort momenten van veschillende kanten actief wordt aangegrepen om de
BZK'ers nuttige tips mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd, concept). Kijk daar svp even naar, het
loont m.i. de moeite om het verhaal nu iets breder te trekken dan slechts de Vodafone..gerelateerde
incidenten. Want, plat gezegd, het mobieltjes-issue is ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is van een concept govcert tekst): Alle
maatregelen zijn relevant wanneer een privé-toestel wordt gebruikt Voor de werktelefoons geldt
echter: blauw gemarkeerde maatregelen worden bij aZK al afgedwongen door technische policies
(=standaardinstellingen, niet door gebruiker te wijzigen), rood gemarkeerde maatregelen hebben we
nog niet doorgevoerd maar zijn wel in voorbereiding en tenslotte de groen gemarkeerde maatregelen
die een gebruiker zelf moet instellen.

Het zou handig zijn om van beide teksten een naadloze samenvoeging te maken. Voor een deel is de
overlap al aanwezig. In het vervolg misschien handig om eerder contact op te nemen zodat we ons
samen over een tekst kunnen buigen, dat voorkomt dit soort achter-af acties.

Met vriendelijke groet,

-
BUreau BVA
IDlrectieBeswl.lrsollBdersl:eunlng
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 20'0111 2.500 EA I Den Haag

T·ö7ö~.........·· .. ·..·······....·....···....·,··· .. ·....·....·

-----OOrspronkelijk bericf1t-----
Vam' •
Verzonden: maandag 4 april2.01114:34
Aan:__
CC:_

7-5-2012
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Onderwerp: fW: veilig telefoneren

Hi 1 1
Waarscllijnlijk weet je hier al van af. Maar weet dat het op intranet geplaatst wordt.
Ujkt me ook lets voor op de site Vellig, Verstandig en Integer.
Groet,
.lir'

Beste rijkscollega's,

Mogelijk hebben jullie erover gelezen of gehoord in de media: EenVandaag onthulde vorige
week woensdag dat het heel eenvoudig is om op afstand Vodafone-voicemails af te luisteren.
Als er geen persoonlijke code was aangemaakt, konden berichten via de standaardcode 3333
worden afgeluisterd. Bijna alle departementen hebben een contract met Vodafone dus de
voicemails van iedereen in het bezit van een mobiele telefoon van het werk, konden eenvoudig
worden afgeluisterd.

Inmiddels heeft Vodafone de beveiliging opgeschroefd en de voicemail is niet meer met de
standaardcode op afstand te beluisteren. Maar het blijft: van belang dat medewerkers veilig
omgaan met hun werkteletoon. De Vodafone-kwestie is een goede aanleiding om dit weer eens
onder de aandacht te brengen. Bijgevoegd namens mijn collega's van DG Organisatie en
BedrijfsVoering Rijk (OBR) wat informatie die als basis kan dienen voor jullie interne
communicatiemiddelen, bijvoorbeeld een bericht op jullie intranet.

Met vriendelijke groet,

iseur

7-5-2012

Ministerie van Binnenlandse zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
2500 EA Oen Haag

T:
F:
E:





t
·t

Bericht pagina 1 van 3

X B5'J
." h~~•••' •••••• _ •••••••• ;.••••.•••••••••~ ~ , _•••••••••_•••••.,.__• -_· ··,· _.·.,..·.··~_ .,...••_ ••••N ••••..........,. •••• _ •••••••••••••••••_ ~._.••••••.•• _ ••••_._~••• _.....,.••_ .,. __ _._ _• .,...""._~ ,.,..,-:"'.,.,.__••"".•,••---••••""'"

Van: - .•B••"
Verzonden: maandag 4 april 2011 16:44

Aan: •••••~
cc: ._-- _
Onderwerp: RE: veilig telefoneren

Hi"
Bij nader inzien is het stuk wat jij hebt geschreven zo gedetailleerd dat we er elgenli-jl<l'laartoe
willen verwijzen. Dus als jij de tekst op de site Veilig, verstandig en integer of onder.. L
plaatst, verwijzen we daarnaar met een link op dit bericht.

Voor verdere invulling kun je met deintranetredactie ~

opnemen.

Groet,-
-----OO~ijk bericht---­
Van:._..
Verz:onden: maandag 4 april 2011 16:35

~~.r _ I
Onderwerp: RE: veilig telefoneren

~ contact

Hi"-
Dit is initiatief dat rijksbreed is gestart. Dus 00 wij hoorde het pas vandaag. Maar onze
redactie gaat jouw tekst ernaast leggen en past dan de tekst op intranet aan.
Groet,- .--:---OOrspronkelijk bericht-----

Van:. .
Verzonden: maandag 4 april 2011 15:29

~~W!"H.b; E
Onderwerp: RE: veilig telefoneren

L.s.,

MOOi om te zien dat dit soort momenten van veschillendekanten actief wordt aangegrepen om
de BZK'ers nuttige tips mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd, concept). Kijk daar svp even naar,
het loont m.i. de moeite om het verhaal nu iets breder te trekken dan slechts de Vodafone­
gerelateerde incidenten. Want, plat gezegd, het mobielijes-issueis ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is van een concept govcert tekst): Alle
maatregelen zijn relevant wanneer een privé-toestel wordt gebruikt. Voor de werktelefaons geldt
echter: blauw gemarkeerde maatregelen worden bij aZK al afgedwongen door technische
polieies (=standaardinstellingen, niet door gebruiker te wijzigen), rood gemarkeerde
maatregelen hebben we nog niet doorgevoerd maar zijn wel in voorbereiding en tenslotte de
groen gemarkeerde maatregelen die een gebruiker zelf moet instellen.

Het zou handig zijn om van beide teksten een naadloze samenvoeging te maken. Voor een deel
is de overlap al aanwezig. In het vervolg misschien handig om eerder contact op te nemen

7-5-2012
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zodat we ons samen over een tekst kunnen buigen, dat voorkomt dit soort achter-af actJes.

Met vriendelijke groet,

Bureau BVA
Il>Rreçtie BesbJillJllrSoncf<ersteWlllling
Ministerie van BinnenlarM'J1se ZOlllt:en en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Oen Haag
Postbus 20011 I 2500 EA I Den Haag

;:·Ö·7Ö:·ij..·...·....•·· ....·· ..·.... ·· ..·........·..·..··....··..··

bericht-~---

dag 4 april 2011 14:34

c:
Onderwell'P= FW: veilig telefoneren

~.z ..
Waarschijnlijk weet je hier al van af. Maar weet dat het op intranet geplaatst
wordt. Lijkt me ook lets voor op de site Vellig, Verstandig en Integer.
Groet,

n

Beste rijkscollega's,

Mogelijk hebben jullie erover gelezen of gehoord in de media: EenVandaag onthulde
vorige week woensdag dat het heel eenvoudig is om op afstand Vodafone-voicemails af
te luisteren. Als er geen persoonlijke code was aangemaakt, konden berichten via de
standaardcode3333 worden afgeluisterd. Bijna alle departementen hebben een contract
met Vodafone dus de voicemails van iedereen in het bezit van een mobiele telefoon van
het werk, konden eenvoudig worden afgeluisterd.

Inmiddels heeft Voderone de beveiliging opgeschroefd en de voicemail is niet meer met
de standaardcode op afstand te beluisteren. Maar het blijft van belang dat medewerkers
veilig omgaan met hun werkteleroon. Oe Vodafone-kwestie is een goede aanleiding om
dit weer eens onder de aandacht te brengen. Bijgevoegd namens mijn collega's van DG
Organisatie en Bedrijfsvoering Rijk (OBR) wat Informatie die als basis kan dienen voor
jullie interne communicatiemiddelen, bijvoorbeeld een bericht op jullie intranet.

Met vriendelijke groet,
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Ministerie van Binnenlandse zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
2500 EA Den Haag

T:
F:
E:
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Van: _'. Al
Verzonden: woensdag 6 april 201~ 9:30

Aan:

CC:

Onderwerp: RE: veilig telefoneren

"•

Hi~
Het bericht staat al op intranet. Dus je zal het snel op de eigen site moeten plaatsen, wil je daar
in dit bericht nog naar linken. Tot die tijd stel ik me voor dat GOVCERT tekst erop blijft: staan en
dat we het vervangen door eigen BZK tekst zodra dit klaar is.
Groet,
la

;;~~nonJn~eriCh~---

Vermnelen: maandag 4 april201117:00
Aan:
CC:
Onderwerp: RE: veilig telefoneren

We zullen ons best doen. Wat is het tijdpad?
Overigens stel ik voor dat met de verwijzing naar onze intranetpagina de verwijzing naar de Govcert
factsheet (Vodafone) komt te vervallen. Dat is dubbelop en werkt verwarrend. In plaats daarvan nemen
we die punten integraal over in het breder stuk.

Met vriendelijke groet,....
Bureau BVA
Directie Bestuursondersteuning
Ministerie van BinnenilllndsEl Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 200111 2500 EA I Den Haag

T(;7~ ..ïf·....t ..·..·..···········.. ·· .. ·· .. ·, .. ·· .. ···.... ······
...................................................................................

-----Oorspronkelijk bericht---­
Van:41&••
Verzonden: maandag 4 april 2011 16:44

~~~., I r
Onelerwerp: RE: veilig telefoneren

1 [

Hi~
Bij nader inzien is het stuk wat jij hebt geschreven zo gedetailleerd dat we er
eigenlijk naartoe willen verwijzen, Dus als jij de tekst op de site Veilig, verstandig
en Integer of onder I plaatst, verwijzen we daarnaar met een link op dit
bericht.

Voor verdere invulling kun je met de intranetredactie •••••••••••
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contact: opnemen.

Groet,• 2

----Oorspronkelijk bericht----­
Van: I·m.,•.
Ve ,."n: maandag 4 april 201116:35
Aan
CC­
Ondei'Werp:-RE: veilig telefoneren

Hl'"
Dit is inItiatief dat rijksbreed is gestart. Dus 00 wij hoorde het pas vandaag.
Maar onze redactie gaat jouw tekst ernaast leggen en past dan de tekst op
intranet aan•

•
----~..nJnkel·k.'~ncht----­
Van~
Verzo~ . ..~"c:la 4 ril 201115:29
Aan:
cc:

L.S.,

Mooi om te zien dat dit soort momenten van veschillende kanten actief wordt
aangegrepen om de BZK'ers nuttige tips mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd, concept). Kijk daar
svp even naar, het loont m.i. de moeite om het verhaal nu iets breder te trekken
dan slechts de Vodafone-gerelateerde incidenten. Want, plat gezegd, het
mobieltjes-issue is ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is van een c<:mcept
govcert tekst): Alle maatregelen zijn relevant wanneer een privé-toestel wordt
gebruikt. Voor de werktelefoons geldt echter: blauw gemarkeerde maatregelen
wOrden bij BZ!< al afgedwongen door technische policies (=standaardinstellingen,
niet door gebruiker te wijzigen), rood gemarkeerde maatregelen hebben we nog
niet doorgevoerd maar zijn wel in voorbereiding en tenslotte de gnJen
gemarkeerde maatregelen die een gebruiker zelf moet instellen.

Het zou handig zijn om van beide teksten een naadloze samenvoeging te maken.
Voor een deel is de overlap al aanwezig. In het vervolg misschien handig om
eerder contact op te nemen zodat we ons samen over een tekst kunnen buigen,
dat voorkomt dit soort achter-af acties.

Met vriendelijke groet,

................................................. ~.~ ••• '.~' ••. o. o. ..

8ureau BVA
Dlireçtie BestLllursondersteunling
Minli$terle van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EAJ Den Haag
........~ ..
1'070
o.o. '.' •.••• . o. o. o.~ •.••••••••••• o. ..
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ag 4 april 2011 14:34

oc:
OndeMEltp: ·FW: veilig telefoneren

Hl·.
waarschijnlijk weet je hier at van i:!f. Máar weet dat net op
intranet geplaatst wordt. lijkt me ook iets voor op de site Veill~.

Verstandig en integer.

Beste rijkscollega's,

Mogelijk hebben jullie erover gelezen of gehoord in de media: EenVandaag
onthulde vorige week woensdag dat het heel eenvoudig is om op afstand
Vodafone-voicemails af te luisteren. Als er geen persoonlijke code was
aangemaakt, konden berichten via de standaardcode 3333 worden
afgeluisterd. Bijna alle departementen hebben een contract met Vodafone
dus de vo!cemails van iedereen!n het bezit van een mobiele telefoon van
net werk, konden eenvoudig worden afgeluisterd.

Inmiddels heeft Vodafone de beveiliging opgeschroefd en de voicemail is
niet meer met de standaardcode op afstand te beluisteren. Maar het blijft
van belang dat medewerkers veilig omgaan met hun werktelefaan. De
Vodafone--kwestie is een goede aanleiding om dit weer eens onder de
aandacht te brengen. Bijgevoegd namens mijn collega's van DG
Organisatie en Bedrijfsvoering Rijk (OBR) wat informatie die als basis kan
dienen voor jullie interne communicatiemiddelen, bijvoorbeeld een bericht
op jullie intranet.

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
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Van:

Verzonden: vrijdag 8 apri1201114:00

Aan: IIgO••••
CC:

Onderwerp: RE: veilig telefoneren

Hey'"

x

Fijne gang van zaken, moeten we het misschien eens over hebben. Hoe dat ook zij, hierbij vers van de pers
de (bredere) factsheet van GOVCERT, wat mij betreft kan dat direct in de plaats komen van de (engere)
factsheet over de Vodafone exploits. Het staat (nog) niet op onze eigen site, je zult aldus naar het document
zelf moeten linken.

Alvast dank en alvast goed weekend,

..$.•••.~.0' Met vriendelijke groet,

lIw~.." ../~

Bureau BVA
Directie Bestuursondersteuning
Ministerie van Binnenlandse zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ 1Den Haag
Postbus 20011 I 2500 EA I Den Haag
................................................................................
T070'"

-----OOrspronkelijk bericht----­

van: ••".
Verzonden: woensdag 6 april 20119:30

Aan::T=I=~••••••CC:
Ondetwerp: RE: vellig telefoneren

Hi_
Het bericht staat al op intranet. Dus je zal het snel op de eigen site moeten plaatsen, wil
je daar in dit bericht nog naar linken. Tot die tijd stel ik me voor dat GOVCERT tekst erop
blijft staan en dat we het vervangen door eigen BZK tekst zodra dit klaar is.
Groet,..

---Oorspronkelijk bericht-~-­

Valm••••
Verzonden: maandag 4 april 201117:00
Aam i
cc:
Onderwerp: RE: veilig telefoneren

We zullen ons best doen. Wat is het tijdpad?
Overigens stel ik voor dat met de velWijzing naar onze intranetpagina de verwijzing naar de
Govcert factsheet (Vodafone) komt te vervallen. Dat is dubbelop en werkt verwarrend. In plaats
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daarvan nemen we die punten integraal over in het breder stuk.

Met vriendelijke groet,

.......................................................................
Directie BêSmur$ondersteuning
Ministerie van Binnenl&1ndse zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 ~z I Den Haag
Postbus 200111 2500 EA I Den Haag

----Qorspro'kelijk berlcht---­
Van: I'.::.
ve~".;,·.,_.,·.~,.:aa~dag-4 apriI201116:44
Aam .. JJL, ..CC: .....

Onderwerp: RE: veilig telefoneren

Hl"
Bij nader inzien is het stuk wat jij hebt geschreven zo gedetailleerd dat we er
eigenlijk naartoe willen verwijzen. Dus als jij de tekst op de site Veilig,
verstandig en integer of • I li!itplaatst, verwijzen we daarnaar met

. een link op dit bericht.

Voor verdere invulling kun je met de intranetredactie (••••••••~
• • contact opnemen.

Groet,
1 F

-----Oorspronkelijk bericht----
Van:: .. 2
Verzonden: maandag -4 april 201116:35

~~aIIHn·. [
Onderwerp: RE: vellig telefoneren

Hi~

Dit is initiatief dat rijksbreed is gestart. Dus 00 wij hoorde het pas
vandaag. Maar onze redactie gaat jouw tekst ernaast leggen en past
dan de tekst op intranet aan.
Groet,

---Oorspronkelijk bericht----­
van.:\4?IIiI_"
Verzo""": maandag -4 april 201115:29
Aam.àJL
CC:
Onderwerp: RE: veilig telefoneren

l.S.,

Mooi om te zien dat dit soort momenten van veschillende kanten actief
wordt aangegrepen om de BZK'ers nuttige tips mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd•.concept). Kijk
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daar svp even naar, het toontm.i. de moeite om het verhaal 00 iets~r
te trekken dan slechts de Vodafone-gerefa~erde incidenten. Wiflt. pfät
gezegd, hat mobielijes-.issue Is (10k echt bredèi".

Kleine ui_ bij mijn~t (dat in wezen.n aanpassint ·iS·\'(art~i~pl
gov

Met vrfendêlljke groet,

~ •• , • •• 4 .., .

Bv.lU"EllllUBVA
Diredlle f1riEllllt«slllrnl'lldflllreteulIIlllllll1l
Mlnllsterie van Blll\lllElnUall1dse bken en KClll\lfinkrijksll'\!lllaties
Schedeldoeksllaven 200 I 2511 EZ I Oen Haag
PQStbus 200n {2500 EA I Den Haag

T·ii7ö~'~li··......··..........:·......·..·....·.. ···..·....·
...................................................................................

----ooY$pron~lijk bericht----­
V2lln:: !pti . lJJ•
Verzorf en: ftllaandag 4- apriI201114:34

Hl
W 'nIijk weet je hier al van af. Maar weet dat het op
int~~etgeptaat$t wordt. Ujkt me ook iets voor op de site
V~~g,Ve~n~genlntege~

Groet,..~
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Beste rijkscollega's,

Mogelijk hebben jullie erover gelezen ofgehoord inde media:
EenVandaag onthulde vorige week woensdag dat het heel
eenvoudig is om op afstand Vodafone..voicemails af te luisteren. Als
er geen persoonlijke code was'aangemaakt, konden berichten via de
standaardcode 3333 worden afgeluisterd. Bijna alle departementen
hebben een contract met VodafOne dusde voicemails Van iedereen
in het bezit van een mobiele telefoon van het werk, konden
eenvoudig wordên .afgeluisterCI.

Inmiddels heeft: Vodafone de beveiliging opgeschroefd en de
voicemail is niet meer met de standaardcode op afstand te
beluisteren. Maar het blijft: van belang dat medewerkers veilig
omgaan met hun werktelefOon. De Vodafone-kwestie is een goede
aanleiding om dit weer eens onder de aandacht te brengen.
Bijgevoegd namens mijn collega's van DG Organisatie en
Bedrijfsvoering Rijk (OBR) wat infOrmatie die als basis kan dienen
voor jullie interne communicatiemiddelen, bijvoorbeeld een bericht op
jullie intranet.

Met vriendelijke groet,

_eur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
2500 EA Den Haag

::
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Van: 2 t L
Verzonden: vrijdag 8 april 2011 14:04

Aan: !
CC:

Gndemerp: RE: veilig telefoneren

IJ

x

Kleine nabrander. Wellicht is het goed om in een opvolg--artikel specifiek aan te geven welke van de in de
GOVCERT factsheet ges:•.tste.... kwetsbaarheden al standaard bij BZK voor de bedrijfs.-smartphones en. ­
devices zijn afgedekt. Me .. . heb ik het al kort daarover gehad maar we hebben nu de kans .in tweede
aanleg dit echt scherp te krijgen. Daarmee kunnen we een deel van de zorg bij medewerkers wegnemen
maar teglijkertijd ook beterwijzen op die zaken waar ze echt zelf een rol in spelen.

"""'" Met vriendelijke groet,

.W....r;;·_.
Bureau BVA
Directie Bestuursondersteuning
Ministerie vilIn Binnenlandse ZiIlken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 fZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag

;:·öjö...........ï·.. ····· ..·........·····.. ·····....·..·..·.. ··..···

----Oorspronkelijk bericht---­

Van: IIIIÏI.".
Vermnden: vrijdag 8 apriI201114:00
Aan:
CC: .C'"'· .
Onderwerp: RE: veilig telefoneren

Hey_

L

Fijne gang van zaken, moeten we het misschien eens over hebben. Hoe dat ook zij, hierbij vers van de
pers de (bredere) factsheet van GOVCERT, wat mij betreft kan dat direct in de plaats komen van de
(engere) factsheet over de Vodafone exploits. Het staat (nog) niet op onze eigen site, je zult aldus naar
het document zelf moeten linken.

Alvast dank en alvast goed weekend,

Met vriendelijke groet,._ •.._-
BureilluBVA
Direc:tie Bestuursondersteuning
Miniliterie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag
......................................: .
T070-

-----Oorspronlrelijk bericht-----
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Vam-"
Verzonden: wgensdag 6 april 2011 9:30

Aan..··I~=~IL~...~CC: . dIT] -_Ulira.
Onderwerp: RE: vellig telefon~

Hi"
Het bericht staat al op intranet. Dus je za.l het snel op de eigen site moeten
plaatsen, wil je daar in dit bericht nog naar linken. Tot die tijd ste.1 ik me voor dat
GOVCERT tekst erop bl!jft sta?n en dat we het vervangen door eigen BZK tekst
zodra dit klaar is.
Groet,•

-----Oorspronkelijk bericht----­
van.~·7••"
Verzonden: maandag 4 apriI201117:00

~~... Ir ;
Onderwerp: RE: veilig telefoneren

We zullanons best doen. Wat is hat tijdpad?
Overigans stel ik voor dat mat de verwijzing naar onze intranetpagina de verwijzing naar
de Govcert factsheet (VodafOne) komt te vervallen. Dat is dubbelop en werkt verwarrend.
In plaats daarvan nemen we die punten integraal over in het breder stuk.

Met vriendelijke groet,

Bureau RVA
Directie RestuulI"SOndlilrsteunBng
MinIsterie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoe.kshaven 200 I 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag
y·öjö·..ïiu.u r o:u r .

-----Oorspronkelijk berlcht-----
Van:· I
Verzonden: maandag 4 april 201116:44

~_ I I.
Onderwerp: RE: veilig telefoneren

Hi~
Bij nader inzien is het stuk wat jij hebt geschreven zo gedetailleerd dat
we er eigenlijk naartoe willen verwijzen. Dus als jij de tekst op de site
Veilig, verstandig en integer of onder _ plaatst, verwijzen we
daarnaar met een link op dit bericht.

Voor verdere invulling kun je met de intranetredactie_
_ contact opnemen.

Groet,-



~
-'

Bericht

7-5-2012

pagina 3 van 5

----~k bericht---­
Van~
VenollCl.,n:ia1~!l~4april2.01116:35
Aan:
CC
Onderwerp: RE: vet ig telefoneren

Hl I
Dit is Initiatief dat rijksbreed is gestart. Dus 00 wij hoorde het pas
vandaag. Maar onze redactie gaat JOuw tekst ernaast leggen en
past dan de tekst op Intranet aan.
Groet,

~

L.S.,

Mooi om te zien dat dit soort momenten van veschillende kanten
actief wordt aangegrepen om de BZK'ers nuttige tips mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd,
concept). Kijk daar svp even naar, het loont m.i. de moeite om het
verhaal nu iets breder te trekken dan slechts de Vodafone­
gerelateerde incidenten. Want, plat gezegd, het mobieltjes-issue is
ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is van een
concept govcert tekst): Alle maatregelen zijn relevant wanneer een
priVé-toestel wordt gebruikt. Voor de werktelefoons geldt echter:
blauw gemarkeerde maatregelen worden bij BZK al afgedwongen
door technische policies (=standaardinstellingen. niet door gebruiker
te wijzigen), rood gemarkeerde maatregelen hebben we nog niet
doorgevoerd maar zijn wel in voorbereiding en tenslotte de groen
gemarkeerde maatregelen die een gebruiker zelf moet instellen.

Het zou handig zijn om van beide teksten een naadloze
samenvoeging te maken. Voor een deel is de overlap al aanwezig. In
het vervolg misschien handig om eerder contact op te nemen zodat
we ons samen over een tekst kunnen buigen, dat voorkomt dit soort
achter-af acties.

Met vriendelijke groet,

-
Bureau BVA
Directie BeswulI"Sondersteuning
Ministerie vilin Binll'llenBclll1dse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZI Den Haag
Postbus 20011 I 2500 EA I Den Haag

.:r..ö7ö..·f..·........·· ..·.. ········......·······..··..···········...

-----a,ronkelijk bericht----­
Van:
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: ; veilig telefoneren

Hl
Waars 'nlijk weet je hier al van éi!;f. Ma(u' weet (jat
het op intranet geplaatst wordt. lijkt me 001<: lets voor
op de site Veilig, Verstandig en Integ.er,
Groet,
.",

Beste rilkscollega's,

Mogelijk hebben jullie erover gelezen of gehoord in de media:
EenVandaag onthulde vorige weak woensdag dat het heel
eenvoudig is om op afstand Vodafone-voicemails afte
luisteren. Als er geen persoonlijke code was aangemaakt.
konden berichten via de standaardcode 3333 worden
afgeluisterd. Bijna alle departementen hebben een contract
met Vodafone dus de voicemails van iedereen in het bezit van
een mobiele telefoon van het werk, konden eenvoudig worden
afgeluisterd.

inmiddels heeft Vodafone de bevelligir.g opgeschroefd en de
voicemail is niet meer met de standaardcode op afstand te
beluisteren. Maar het blijft van belang dat medewerkers veilig
omgaan met hun werktelefoon. De Vodafone-kwestle is een
goede aanleiding om dit weer eens onder de aandacht te
brengen. Bijgevoegd namens mijn collega's van DG
Organisatie en Bedrijfsvoering Rijk (OBR) wat informatie die
als basis kan dienen voor jullie interne
communicatiemiddelen, bijvoorbeeld een bericht op jullie
intranet

Met vriendelijke groet,
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Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
2500 EA Den Haag

--
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Van:

Verzonden: vrijdagS april 2011 14:31

Aan:

CC:

Onderwerp: RE: veilig telefoneren

Hoi,-

Factsheet aangep~t en hier in het bericht melding van gemaakt (anders he.eft het geen zin)

htip:/Ibzk-intranet/nieuws/default.asp?bericht id=20226

Groet,

~

Met vriendelijke groet,

!!I!!!!r
Ministerie van Binnenlandse zaken en Koninkrijksrelaties
Directie Communicatie en Informatie
Team Redactie en Nieuwe Media
Schedeldoekshaven 20012511 EZ IDen Haag 1L212
.............................- - ..

http://www.riJksoverheid.nl/ministeries/bzk

-----oorspronkelijk bericht----­
Van:--"
Vemm~g6 april201114:00

~~~:..,.. I • I 2
Onderwerp: RE: veilig telefoneren

Hey"

Fijne gang van zaken, moeten we het misschien eens over hebben. Hoe dat ook zij, hierbij vers van de
pers de (bredere) factsheet van GOVCERT, wat mij betreft kan dat direct .in de plaats komen van de
(engere) factsheet over de Vodafone exploits. Het staat (nog) niet op onze eigen site, je zult aldus naar
het document zelf moeten linken.

Alvast dank en alvast goed weekend,

Met vriendelijke groet,

Bureau B'IIA
Directie Besltuursol1derslteunil1ll1

7-5-2012
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;;~ bericht---­

Vermndel1: woensdag 6 april 20119:30=--<".0•. L J ~.i---.2
Onderwerp: RE: veilig telefoneren

Hi~
Het 6êricht staat al op intranet. Dus je zal het snel op de eigen site moeten
plaatsen, wil je daar in dit bericht nog naar I.inken, Tot die tijd stel ik me voor dat
GOVCERl' tekst erop blijft staan en dat we het vervangen door eigen aZK tekst
zodra dit klaar is.
Groet,

We zullen ons best doen. Wat is het tijdpad?
Overigens stel ik voor dat met de verwijzing naar onze intranetpagina de verwijzing naar
de Govcert factsheet (Vodafone) komt te vervallen. Dat is dubbelop en werkt verwarrend.
In plaats daarvan nemen we die punten integraal over in het breder stuk.

Met vriendelijke groet,

-
Bureau BVA
illIlrectie BestuUlI"Sondersteurdng
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 I 2511 EZI Oen Haag
Postbus 200111 2500 EA I Oen Haag
•••••••••.••••••• '10'10 .

T070
............: .

-----oorspronkelijkbericht---­
van:_
Vermndell:maandag 4 april201116:44

~~-'d'" _Onderwerp: RE: veilig tel1!ren

~~er inzien is het stuk wat jij hebt geschreven zo gedetailleerd dat
we er eigenlijk naartoe willen verwijzen, Dus als jij de tekst op de site
Veilig, verstandig en integer of onder plaatst, verwijzen we
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daarnaar met een link op dit bericht.

Voor verdere invulling kun je met de intranetredaetie .
_ contact opnemen.

Groet,
F

----Oorspronkelijk berieht----­
Van: . T.... JL
Verzond_: m.a
Aan:

onderwètp.=··RE: veilig telefoneren

Hl.
Dit Is initiatief dat rijksbreed is gestart. Dus 00 wij hoorde het pas
vandaag. Maar onze redactie gaat jouw tekst ernaast leggen en
past dan de tekst op intranet aan.
Groet,

----Oorspronkelijk bericht----­
Van:~
Verzonden: maandag 4 apriI201115:29

~~_ j i
Onderwerp: RE: veilig telefoneren

L.S.,

Mooi om te zien dat dit soort momenten van veschillende kanten
actief wordt aangegrepen om de BZK'ers nuttige tips mee te geven.

Ik was zelf ook al gestart met een .intranettekst (bijgevoegd,
concept). Kijk daar svp even naar, het loont m.i. de moeite om het
verhaal nu iets breder te trekken dan slechts de Vodafone-

. gerelateerde incidenten. Want, plat gezegd. het mobieltjes-issue is
ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is van een
concept govcert tekst): Alle maatregelen zijn relevant wanneer een
privé-toestel wordt gebruikt Voor de werktelefoons geldt echter:
blauw gemarkeerde maatregelen wordên bij BZK al afgedwongen
door technische policies (=standaardinstellingen, niet door gebruiker
te wijzigen), rood gemarkeerde maatregelen hebben we nog niet
doorgevoerd maar zijn wel in voorbereiding en tenslotte de groen
gemarkeerde maatregelen die een gebruiker zelf moet instellen.

Het zou handig zijn om van beide teksten een naadloze
samenvoeging te maken. Voor een deel is de overlap al aanwezig. In
het vervolg misschien handig om eerder contact op te nemen zodat
we ons samen over een tekst kunnen buigen, dat voorkomt dit soort
achter-af acties.

Met vriendelijke groet,

................................................... ,. .
Bureau BVA
Directie BestuursondersteunlnQ

--
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Ministerievall 8innenlandse Zaken en Koninkrijksrelaties
SchedeldoeksbCiVen 2001 2,511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag

dag 4 april 20U. 14:34

Hi
W ijkweat je tiiîaraJ vanaf.M~~r _~';fJ@t

het .~ Intranet ge,iaat$t wurdt. lijkt me 001< i~t!$ voor
op .~. site Venig, Vel"5tandig en Integer.
Groet,-

Beste rijkscollega's.

Mogelijk hebben jullie erover gelezen of gehoord in de media:
EenVandaag onthulde vorige waak woensdag dat het heel
eenvoudig is om op afstand VOdafone-voicemails af te
luisteren. Als er geen persoonlijke code was aangemaakt,
konden berichten via de standaardcode 3333 worden
afgeluisterd. Bijna alle departementen hebben een contract
met Vodafone dus de voicemails van iedereen in het bezit van
een mobiele telefoon van het werk, konden eenvoudig worden
afgeluisterd.

Inmiddels heeft Vodafone de beveiliging opgeschroefd en de
voicemail is niet meer met de standaardcode op afstand te
beluisteren. Maar het blijft van belang dat medewerkers veilig
omgaan met hun werktelefoon. Oe Vodafone-kwestie is aan
goede aanleiding om dit weer eens onder de aandacht te
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brengen. Bijgevoegd namens mijn collega's van DG
Organisatie en Bedrijfsvoering Rijk (OBR) wat informatie die
als basis kan dienen voor jullie inteme
communicatiemiddelen, bijvoorbeeld een bericht op jullie
intranet.

Met vriendelijke groet,

_seur

Ministerie van Binnenlandse zaken en Koninkrijksrelaties
Directie Communicatie
Postbus 20011
2500 EADen Haag

:
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Van: ~

Verzonden: vrijdag 22apriI201110:02

Aan:

CC:

Onderwerp: RE: veilig telefoneren

Hi_en_
Is het een idee even een afspraak te maken om even te kijken wat we precies wanneer en aan wie hierover
moeten melden?
Groet,-

-----Oorspronkelijk bericl1t-----
Van: ... .

Ven:onden:vrijdag 8 april20n14:04
Aan: .. &
CC
onderwerP: R~: veilig telefoneren

7 •
Kleine nabrander. Wellicht is het goed om in een opvolg-artikel specifiek aan te geven welke van de in
de GOVCERT factsheet geschetste kwetsbaarheden al standaard bij BZK voor de bedrijfs­
smartphones en -devices zijn afgedekt. Met_heb ik het al kort daarover gehad maar we hebben nu
de kans in tweede aanleg dit echt scherp te krijgen. Daarmee kunnen we een deel van de zorg bij
medewerkers wegnemen maar teglijkertijdook beter wijzen op die zaken waar ze echt zelf een rol in
spelen.

Met vriendelijke groet,

•••, 'O •.• • ,f..................... •.•.•••.•• :. •••••• 'O ~ ••••

Bureau BVA
Directie Bestuunwncftersteuning
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 ( 2511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag
.........................................................................................
T070
..................................................................................

----Oorspronkelijk bericl1t---
Van: 7 ~
Vermnden: .vri.J 8 april20n 14:00
Aan: 7 Icc: ...
OndêIWerp:RE: veilig telefoneren

Hey~

Fijne gang van zaken, moeten we het misschien eens over hebben. Hoe dat o.ok zij, hierbij vers
van de pers de (bredere) factsheet van GOVCERT, wat mij betreft kan dat direct in de plaats
komen van de (engere) factsheet over de Vodafone exploits. Het staat (nog) niet op onze eigen
site, je zult aldus naar het document zelf moeten linken.

Alvast dank en alvast goed weekend,

7-5-2012



Bericht pagina 2 van 5

Met vriendelijke groet,

......................................................................................
aurau EWA
Directie BestuuU"l!Wnderstel.lning
Minlst~e van Binnenlandse zaken en Koninkrijbrelaties
Schedeldoekshaven 200 I 2511 El I Den Haag
Postbus 200111 2500EA I Den Haag

2 I1

7-5-2012

r
Hi~ !
Het benchtstaat al op intranet. Dus je zal het snel op de eigen site mOeten
plaatsen, wil je daar in dit bericht nog naar linken. Tot die tijd stel Ak me voor
dat GOVCERT tekst erop blijft staan .en dat we het vervangen door eigen BZK
tekst zodra dit klaar is.
Groet,

I

-----Oorspronkelijk bericht-----
'Vlln: a J
V~.: maandag 4 april 20U. 17:00

~;:.. i 7 7 ,. , 7 •
Onderwerp: RE: veilig telefoneren

We zullen ons best doen. Wat is het tijdpad?
Overigens stel ik voor dat met de verwijzing naar onze intranetpagina de
verwijzing naar de Govcert factsheet (Vodafone) komt te vervallen, Dat is
dubbelop en werkt verwarrend. In plaats daarvan nemen we die punten integraal
over in het breder stuk.

Met vriendelijke groet,

-
Bureau BVA
Directie BestlLlUlrsondersteunlng
Ministerie villn Binnenlandse zaken en Koninkrijksrelaties
Schedeldoei<sllaven 200 12511 EZ I Den Haag
Postbus 20011 I 2500 EA I Den Haag

T 070 :a

-----Oorspronkelijk bericht-----
Van n I
Verzonden: maandag 4 april 201116:44
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Aan:--..
cc::: I. ,__.: .'..
Onderwerp: RE: veilig telefoneren

111 •
Bij nader inzien is het stuk wat jij hebt geschreven zo
gedetailleerd dat we er eigenlijk naartoe willen verwijzen. Dus als
jij de tekst op de site Veilig, verstandig en integer of onder.
_ plaatst, verwijzen we daarnaar met een link op dit berièht.

Voor verdere invulling kun je met de intranetredactie ( ... IJ·· L
.. . contact opnemen.

Groet,..
----OOl'Spron~lijk bericht---­
Vam_
Verzonden: maandag 4apriI201116:35

~1:rH;: t

Onderwerp: RE: veilig telefoneren

Hi'-
Dit is initiatief dat rijksbreed is gestart. Dus 00 wij hoorde
het pas vandaag. 'Maar onze redactie gaat jouw tekst
ernaast leggen en pa~t dan de tekst op intranet aan.
Groet,- ----Oorspronkelijk bericht-----

Van: &
VeI'Dnden: maandag 4 apriI201115:29

Aanl [ ..cc:::S] ··W
Onderwerp: RE: vellig telefoneren

Ls.,

Mooi om te zien dat dit soort momenten van veschillende
kanten actief wordt aangegrepen om de BZK'ers nuttige tips
mee te geven.

Ik was zelf ook al gestart met een intranettekst (bijgevoegd,
concept). Kijk daar svpeven naar, het loont m.1. de moeite om
het verhaal nu iets breder te trekken dan slechts de Vodafone­
gerelateerde incidenten. Want, plat gezegd, het mobieltjes­
issue is ook echt breder.

Kleine uitleg bij mijn tekst (dat in wezen een aanpassing is
van een concept govcert tekst): Alle maatregelen zijn relevant
wanneer een privé-toestel wordt gebruikt Voor de
werktelefoons geldt echter: blauw gemarkeerde maatregelen
worden bij BZK al afgedwongen door technische poilcies
(=standaardinstellingen, niet door gebruiker te wijzigen), rood
gemarkeerde maatregelen hebben we nog niet doorgevoerd
maar zijn wel in voorbereiding en tenslotte de groen
gemarkeerde maatregelen die een gebruiker zelf moet
instellen.

Het zou handig zijn om van beide teksten een naadloze
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samenvoeging te maken. Voor een deel is de overlap al
aanwezig. ln het vervolg misschien handig om eerder contact
op te nemen zodatwe ons samen over een tekst kunnen
buigen, dat voorkomt dit soort achter-af acties.

Met \frlell~@lijke groet,

Bureau:IlJ.'VA
Dir1!~(tfl~U!l'Sll)nll'lersl;eu"li"g

Pîll\ln4i!nlalimfSfi! Zi;li~ll1! en I!C(lIJlain~bre.atîlës
en 21101 2511 ez I Den Haag
2:500 ~I;\ I Den tf.i1l?l1'l
.............................- .

...... ;..~.;.-... •.•.• -............... • _.......... .................... •••• -0 , a-•••

---Oorspronkelijk bericht----

maandag 4 april201114:34

~~.~
OndilmMEllrp: FW: veilig telefoneren

Hi I I
Waarschijnlijk weet je hier al van af. Maar weet
dat ·hèt op intranet geplaatst wordt. Ujkt me ook
iets voor op de site Veilig, Verstandig en
Integer.
Groet,
11 n

Beste rijkscollega's,





........_--....----_._--~w=_..~......>• .,.

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

80
Bestuurszaken

Schedeldoeksllaven ZOO
2511 EZ Den Haag

www.mlnbzk.~l

verslag
Vergaderdatum

AanWezig

Bestuursraad

25 maart 2011
SG (Vz), dgOSR, dgWWI, dgBK, wnd dgVZ, MDeS,
phAIVO, dFEZ, wnd dMOC (ABO), dBO {secr.}

-.
T070~~mjnllzk.nl

Datum
25 maart 2011
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.,. Rondje langs de velden
dgOBR geeft een toelid'lting op de Vodafone-problematiek. Er zijn twee
afzonderlijke problemen. In de eerste plaats is het door een fout van Vodafone
sinds november 2010 mogelijk OITI de voicemail van anderen op afStand af te
luisteren Wëll'll'leer de standaard pincode niet is gewijzigd. Daarnaast is het door
'callerlD spoofing' mogelijk identiteitsfraude te plegen waardoor de voicemails van
anderen kunnen worden uitgeluisterd. Vandaag nog zal minister Donner hierover
een bl"Îef naar de Kamer sturen. dRO wordt gevraagd na te gaan op welke wijze de
signaleringen van GovCERTactiever kunnen worden opgepakt.
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