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2013-0000142363

Bijlagen
7

Datum 6 maart 2013
Betreft Beslissing op uw Wob-verzoek

Bij brief van 10 januari 2013, ontvangen op 11 januari 2013, heeft u bij mijn
ministerie een verzoek ingediend als bedoeld in artikel 3, eerste lid, van de Wet
openbaarheid van bestuur (hierna: Wob).
Uw verzoek heeft betrekking op de overname van het operationele beheer van het
bedrijf Diginotar door de overheid. U verzoekt om de documenten “die de
juridische basis vormden voor deze overname en het juridische kader vormden
voor het optreden van de overheid als operationeel beheerder van Diginotar”.
Uw verzoek, zo schrijft u, “betreft tenminste, maar is niet beperkt tot, kopieén
van:

- bestuursrechtelijke besluiten

- privaatrechtelijke contracten

- verslagen van het overleg met Diginotar

- externe adviezen”.

Bij brief van 11 januari 2013 is de ontvangst van uw brief bevestigd.

Op 17 januari 2013 heeft een medewerker van mijn ministerie telefonisch contact
met u opgenomen en u geattendeerd op de stukken die met betrekking tot
Diginotar op de website van de rijksoverheid staan naar aanleiding van een
verzoek op grond van de Wet openbaarheid van bestuur uit 2011. Deze
medewerker vroeg u om aan te geven in welk opzicht de publieke
toegankelijkheid van deze stukken van invloed is op uw Wob-verzoek. U deelde
mee het informatieverzoek namens een cliént te hebben gedaan, met deze cliént
te willen overleggen en vervolgens met een reactie te komen.

Omdat van u geen reactie werd ontvangen en nadat nadere pogingen tot

telefonisch contact met u niet slaagden, bent u brief van 4 februari 2013,
kenmerk 2013-0000074731, gewezen op de omstandigheid dat in het kader van
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een Wob-verzoek uit 2011 de bij mijn ministerie aanwezige documenten met
betrekking tot Diginotar reeds zijn beoordeeld in het kader van de Wet
openbaarheid van bestuur en dat het resultaat van die beoordeling met alle
bijbehorende stukken is te raadplegen op de website van de rijksoverheid.
De desbetreffende links naar de concrete vindplaatsen zijn in mijn brief van
4 februari 2013 opgenomen.

Bij brief van 18 februari 2013, door mij ontvangen op 20 februari 2013, deelt u
mij in reactie op mijn brief van 4 februari 2013 mee dat de door u gevraagde
informatie niet al openbaar is en dat nergens uit blijkt dat een verzoek gelijk aan
uw verzoek reeds is overwogen. U vraagt mij snel een besluit te nemen op uw
verzoek en bericht mij dat uw schrijven als een ingebrekestelling is bedoeld.

Naar aanleiding van uw brief van 18 februari 2013 ben ik nagegaan of in vervolg
op de in de twee deelbesluiten op het Wob-verzoek uit 2011 genoemde
documenten, nadere documenten bij mijn ministerie berusten.

Wat betreft documenten met betrekking tot de juridische basis dan wel het
juridisch kader zoals door u omschreven, berusten bij mijn ministerie de volgende
documenten.

1. “Algemene en onherroepelijke volmacht tot vertegenwoordiging en
operationeel management”, d.d. 3 september 2011

2. General Power of Attorney To Represent AND Operational Management
(De volmacht die Vasco heeft gegeven aan de Staat der Nederlanden om
het operationeel beheer van Diginotar over te nemen), d.d. 5 september
2011

3. Verslag vergadering VASCO/Diginotar- De Staat der Nederlanden, d.d.

7 september 2011

Overeenkomst van Vrijwaring, d.d. 20 september 2011

Memo Bijzondere volmacht inzake operationeel beheer Diginotar B.V.,

d.d. 23 september 2011

6. Aanvullende overeenkomst van vrijwaring, d.d. 30 september 2011

7. Memo Bijzondere volmacht inzake operationeel beheer Diginotar B.V. na
20 september 2011, d.d. 30 september 2011.

vk

Deze stukken verstrek ik u. U zult zien dat her en der een gedecite is weggelakt.
Die gedeelten verstrek ik u niet op grond van artikel 10, tweede lid, aanhef en
onder e, van de Wob. Het betreft namen en handtekeningen van individuele
personen. Het belang van eerbiediging van hun persoonlijke levenssfeer
afwegende tegen het belang van openbaarmaking van deze persoonlijke
gegevens, acht ik het belang genoemd in artikel 10, tweede lid, aanhef en
onder e, van de Wob zwaarwegender.

In het Verslag genoemd onder 3. zijn enkele passages weggelakt die betrekking
hebben op andere onderwerpen en daarmee buiten de reikwijdte van uw verzoek
vallen,

Datum
6 maart 2013

Kenmerk
2013-0000142363
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Datum
In aanvulling op deze stukken en ter toelichting op de relatief gering hoeveelheid 6 maart 2013
stukken wil ik u graag informeren over de feitelijke gang van zaken in de aanloop  kenmerk
naar de Diginotar crisis, die uitmondde in de overname van het operationeel 2013-0000142363
beheer van Diginotar door de Staat.

Op maandag 29 augustus 2011 kwam het bericht dat een door Diginotar
uitgegeven vals certificaat was misbruikt. Daarop heeft Diginotar zelf een
onderzoek opgestart, dat door Fox-IT werd uitgevoerd. Ook was er contact met
Logius (de Policy Authority van PKIoverheid certificaten) en het Nationaal Cyber
Security Centrum (toen nog “Govcert” geheten). In de loop van de week bleek dat
de situatie ernstig was. Op de vrijdag 2 september 2011 ontwikkelde de situatie
zich tot een ICT-crisis. Om 17:00 uur werd het Nationaal Crisis Centrum (NCC)
ingeschakeld en was de crisis "geformaliseerd”. Vanwege de snelheid van de
gebeurtenissen heeft het contactverkeer mondeling/telefonisch plaatsgevonden.

In de avond van vrijdag 2 september 2011 ontstond in de Interdepartementale
Commissie Crisisbeheersing (ICCB) het idee om het operationeel beheer van
Diginotar over te nemen. Het verslag van deze commissievergadering treft u aan
op de website bij de stukken die naar aanleiding van een eerder Wob-verzoek
over Diginotar in 2011 zijn openbaar gemaakt. Ik heb u daarop reeds
geattendeerd in mijn brief van 4 februari 2013.

Vervolgens is er in de avond van 2 september 2011 intensief telefonisch contact
geweest met Diginotar en de moedermaatschappij Vasco. In dit telefonisch
contact is mondeling overeenstemming bereikt over het overnemen van het
operationeel beheer van Diginotar. Op basis van deze mondelinge overeenkomst is
zaterdagochtend 3 september het operationeel beheer overgenomen. Daarna is
een overeenkomst opgesteld met ondersteuning van de Landsadvocaat (deze
overeenkomst is bijgevoegd). Van externe adviezen is geen sprake geweest.

Met uw brief van 18 februari 2013 heeft u mij tevens in gebreke gesteld vanwege
het verstrijken van de termijn om op uw verzoek te beslissen. Nog daargelaten
dat mijn antwoordbrief van 4 februari 2013 tijdig aan u is verzonden, ontvangt u
deze beslissing binnen de door u genoemde termijn van twee weken. Mijn
ministerie is u dan ook geen dwangsom verschuldigd.

Ik vertrouw erop uw hiermee voldoende te hebben geinformeerd.
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Datum
Dit Wob-besluit wordt enkele werkdagen na toezending gepubliceerd op de 6 maart 2013

website www.rljksoverheid.nl. Kenmerk
2013-0000142363

Hoogachtend,
De minister van Binnenlandse Zaken en Koninkrijksrelaties,
namens deze,

K. van der Steenhoven
Wnd. Sedretaris-generaal

Bijlagen:

1. “Algemene en onherroepelijke volmacht tot vertegenwoordiging en
operationeel management” d.d. 3 september 2011

2. General Power of Attorney To Represent AND Operational Management
d.d. 5 september 2011

3. Verslag vergadering VASCO/Diginotar- De Staat der Nederlanden

d.d. 7 september 2011

Overeenkomst van Vrijwaring d.d. 20 september 2011

Memo Bijzondere volmacht inzake operationeel beheer Diginotar B.V.

d.d. 23 september 2011

6. Aanvullende overeenkomst van vrijwaring d.d. 30 september 2011

7. Memo Bijzondere volmacht inzake operationeel beheer Diginotar B.V. na
20 september 2011 d.d. 30 september 2011.

vk

Belanghebbenden kunnen binnen zes weken na bekendmaking van dit besluit daartegen per brief bezwaar maken
bij de minister van Binnenlandse Zaken en Koninkrijksrelaties, Directoraat-generaal Organisatie en Bedrijfsvoering
Rijk, Directie Informatiseringbeleid Rijk/ Informatiebeveiliging, Postbus 20011, 2500 EA Den Haag. Het
bezwaarschrift moet zijn ondertekend, voorzien zijn van een datum alsmede de naam en het adres van de indiener
en dient vergezeld te gaan van de gronden waarop het bezwaar berust en, zo mogelijk, een afschrift van het besluit
waartegen het bezwaar is gericht.
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ALGEMENE EN ONHERROEPELIJKE VOLMACHT TOT VERTEGENWOORDIGING EN OPERATIONEEL
MANAGEMENT

Ondergetekende:

De besloten vennootschap met beperkte aansprakelijkheid DigiNotar B.V., gevestigd te Beverwijk
aan de Vondellaan 8 (KvK A’dam nr 34104947), te dezen vertegenwoordigd door haar bestuurders
G (Hicrna : DigiNotar)

Verleent bij deze aan:

SRR = btenaar en werkzaam bij het Ministerie van Binnenlandse Zaken en Veiligheid
(hierna: de gevolmachtigd operationeel bestuurder)

Algemene, onbeperkte en onherroepelijke volmacht tot vertegenwoordiging van de vennootschap ,
zowel binnen de organisatie van de vennootschap als in de relaties en rechtsverhoudingen van de
vennootschap met derden, als ware de gevolmachtigde operationeel bestuurder statutair
bestuurder van de vennootschap met volledige en zelfstandige bevoegdheid.

De gevolmachtigd operationeel bestuurder is uitdrukkelijk bevoegd tot alle {rechts)handelingen die
er toe (kunnen) strekken dat de overeenkomst tussen de Staat der Nederlanden en DigiNotar van 28
april 2010 volledig en getrouw door DigiNotar wordt nageleefd.

De gevolmachtigd operationeel bestuurder is uitdrukkelijk bevoegd tot het nemen van al die
besluiten en het geven van al die instructies en aanwijzingen binnen de organisatie van DigiNotar die
nodig zijn om de juistheid , betrouwbaarheid en veiligheid van het beheer van de door DigiNotar
afgegeven en af te geven certificaten en sleutels te waarborgen , danwel dat beheer te verbeteren,

danwel dat beheer onverwijld over te dragen aan een door de Staat der Nederlanden aan te wijzen
entiteit.

De gevolmachtigd operationeel bestuurder is bevoegd tot het in de organisatie van DigiNotar nemen
van alle verdere maatregelen die nodig (kunnen) zijn om de betrouwbaarheid en veiligheid van ICT

communicatie, die gebruik maakt van door DigiNotar afgegeven certificaten en /of sleutels, te
waarborgen of te herstellen.

De gevolmachtigd operationeel bestuurder is bevoegd zich met alle onderdelen van de Staat der

Nederlanden te verstaan omtrent de bedrijfsvoering van DigiNotar en het beheer van de door
DigiNotar afgegeven certificaten en sleutels.

De gevolmachtigd operationeel bestuurder heeft toegang totalle ICT systemen van DigiNotar en alle
gegevens daarvan, inclusief broncodes.

De gevolmachtigd operationeel bestuurder heeft toegang tot de volledige administratie van
DigiNotar, gebruikerslijsten daaronder uitdrukkelijk begrepen.
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De gevolmachtigd operationee! bestuurder heeft toegang tot alle kantoren en burelen van
DigiNotar.

Aldus verleend, overeengekomen en ondertekend te Beverwijk op zaterdag 3 september 2011
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GENERAL POWER OF ATTORNEY TO
REPRESENT AND OPERATIONAL MANAGEMENT

The undersigned company:

I the limited liability company established under Dutch law, Diginotar B.V.,
seated in Beverwijk at the Vondellaan 8 _(_Clhamb_e_r of Commerce Amsterdam no.

34104947), represented by its (N IR (hcreafter: Diginotar);

empowers:

I _, civil servant and employed by the Ministry of the Interior
and Kingdom Relations (hereafter: the commissioned operational director);

With general power of attorney to represent the company Diginotar, within the
organisation of the company and with respect to its relations with third parties, as if
the commissloned operational director is a formal director of the company with full and
single representative authority.

1 The commissioned operational director Is explicitly empowered to perform all (legal)
acts that could expedite and guarantee the correct performance by Diglnotar of the
agreement dated 28 April 2010 between the State of the Netherlands and Diginotar.

2 The commissioned operational director is explicitly empowered to take all decisions
and all measures and give all instructions within the organisation of Diginotar to
expedite and guarantee the correct, safe and secure management and administration
of the certificates and digital keys issued by Diginotar, Including measures to Improve
that management and administration. Measures that have a substantiai financial or
organisational Impact an the business of Diginotar will not be implemented before
constructive discussion has taken place within the team of directors of the company
and/ or with the State of the Netherlands. The commissioned operational director will
not have the power to sell assets of the company to third parties and he cannot make
financial commitments on Diginotar’s behalf without prior written approval from one of
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its managing directors.

The commissioned operational director is explicitly empowered to take all further
measures to expedite or re-establish the safety and security of all ICT based
communication using certificates and/or digital keys issued by Diginotar. Measures
that have a substantial financial or organisational impact on the business of Diginotar
wlill not be implemented before constructive discussion has taken place within the
team of directors of the company and/or with the State of the Netherlands.

The commissioned operational director is allowed to communicate with all parts of the
organisation of the State of the Netherlands and its government with respect to the
operations of Diginotar and the management and administration of the certificates and
digital keys issued by Diginotar.

The commissioned operational director has access to all ICT systems of Diginotar and
all connected Information, with the exception of the source codes.

The commissioned operational director has access to the full administration and all
bookkeeping information of Diginotar, Including all lists of users of certificates and/or
digital keys issued by Diginotar.

The commissioned operational director has access to all offices and premises of
Diginotar.

This power of attorney can not be revoked without previous consent of the State of the
Netherlands, which consent will only be withheld for Important reasons either relating
to the general interest of the public in the Netherlands or to the interests of
governmental bodies in the Netherlands. This power of attorney will cease to be valid
on the day that the agreement between the State of the Netherlands and Diginotar Is
terminated.

This power of attorney contalns third party clauses (derdenbeding) on behalf of the
State of the Netherlands, which clauses have been accepted by the State of the
Netherlands.
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Thus issued, agreed and signed in duplicate at Beverwijk on Monday 5 September

2011, _ Tt o

ﬁ (for himself and on behalf of The State of the Netherlands)
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Vergadering VASCO/DigiNotar — De Staat der Nederlanden

Datum: 7 september 2011

Locatie: Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, kamer dhr. CEEJEED.
Tijd: 14.00 - 15.00 uur o

Vertegenwoordigers Staat:

? (Staat), dhr. G (Staat), dhr. SR (. :rdsadvocaat),

B (versiaglegging).

Vertegenwoordigers VASCO/DigiNotar:

Dhr. G VASCO/Eigenaar), dhr@R DigiNotar/Onderneming), dhr. @iI(Baker & McKenzie),
dhr. G (Baker & McKenzie).

Agenda

Exchange of views on the causes of the present crisis
Evaluation of the present situation

Options for the future of DigiNotar

Communicatie

Power of Attorney & scope

Any other business

oA WNE

Verslag
1. Exchange of views on the causes of the present crisis

De Staat en VASCO/DigiNotar wisselen de volmacht uit ter ondertekening.
2. Evaluation of the present situation

De Staat geeft aan dat er diverse maatregelen zijn genomen n.a.v. de recente gebeurtenissen.
Vanwege de maatschappelijke impact heeft de Staat het vertrouwen in DigiNotar opgezegd en het
operationele beheer van alle certificaten bij dit bedrijf overgenomen t.b.v. een beheerste migratie
naar een andere leverancier. Bevestigd wordt dat de volmacht geen betrekking heeft op de overige
diensten van DigiNotar. Aangegeven wordt dat opdrachtgevers overwegen ook de afname van de
overige diensten van DigiNotar te beé&indigen. Deze afweging is aan de dienstafnemers. Op verzoek
van de staat heeft Microsoft de geautomatiseerde software-update met één week uitgesteld. Na
uitvoering van de update zullen de certificaten van DigiNotar door Microsoft niet meer als
betrouwbaar worden herkend. Dit gezegd hebbende informeert de Staat naar het voortbestaan van
DigiNotar t.b.v. agendapunt 3.

3. Options for the future of DigiNotar

VASCO/DigiNotar stelt dat DigiNotar dit niet lang gaat volhouden: door de advocaat van DigiNotar
wordt gesproken over enkele weken. Mede door het opdrogen van de inkomsten terwijl de uitgaven
doorgaan inclusief imagoschade, is te verwachten dat dit bedrijf over enkele weken failliet is.
VASCO doet in de vergadering geen uitspraken over de financiéle situatie en wacht het oordeel van
de CFO af, wat te verwachten is na maandag 12 sept "11.

De Staat geeft aan dat er een afspraak gepland wordt met de fiscus naar de solvabilitelt van
DigiNotar. De input uit deze vergadering is mede input voor overleg met de fiscus. De Staat stelt
de vraag hoe we in een beheersbare situatie kunnen komen,

VASCO/DigiNotar informeert of er andere bedenkbare oplossingen mogelijk zijn voor de Staat.

De Staat geeft aan dat VASCO verantwoordelijk is voor de financiéle verplichtingen. Daarnaast
wijst de Staat er op dat zij (i) geen geld in DigiNotar zal stoppen en (ii) niets uit de boedel zal
willen overnemen. Volgens de Staat kan VASCO besluiten een versneld faillissement aan te vragen.
Een ordentelijke afwikkeling van de migratie en het beschermen van de eigen naam is daarmee
gebaat. Volgens de (raadsman van) de Staat heeft VASCO als aandeelhouder van DigiNotar een
maatschappelijke verantwoordelijkheid. Op basis daarvan zou zij gehouden zijn om de operaties
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binnen DigiNotar gedurende enige tijd te continueren, De Staat spreekt uit dat zij zeif in dat
verband in deze fase geen enkele verantwoordelijkheid heeft of accepteert. De curator heeft dan
wel boedel en aanvullende financiering nodig van VASCO. De Staat vraagt hoeveel tijd VASCO
nodig heeft om een besluit te kunnen nemen over de financiéle situatie.

VASCO/DigiNotar antwoordt tot en met maandag 12 sept ‘11 de tijd nodig te hebben en verzoekt
de Staat haar verzoek op schrift te stellen. (Noot verslaglegger: het verzoek in het Engels is na dit
overleg gemaild d.d. 7 sept ‘11 en iuldt: 'This question is whether VASCO is prepared and wilting to
provide sufficient financing in order to achieve orderly settiemént of the capital and organization of
Diginotar in case of (the expected)} bankruptcy of Diginotar’). De Staat benadrukt dat de verleende
volmacht, operatloneel beheer van de onderneming DigiNotar een beperkté volmacht betreft
(d.w.z. VASCO/DigiNotar heeft zelf de leiding). Afgesproken is dat DigiNotar uiterlijk
dinsdagochtend 13 september schriftelijk reageert op het verzoek van de Staat.

4, Communicatie

6. Any other business

Limiihe s E L AR A ah e S ke R LT 2 s

_'otar heeft op maandag 5 sept '11 aangifte gedaan Het OM doet een
feltenonderzoek dit loopt.
= Een vervolgafspraak wordt gepland in afwachting van het antwoord van

VASCO/DigiNotar op het schriftelijke verzoek van de Staat.
» De schriftelijke reactie op de vraag ‘This question is whether VASCO is prepared and
willing to provide sufficient financing in order to achieve orderly settlement of the
capital and organization of DigiNotar in case of (the expected) bankruptcy of Diginotar”
wordt niet later dan dinsdagochtend 13 sept ‘11 verstuurd naar de Staat.
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Overeenkomst van Vrijwaring

De ondergetekenden:

de Staat der Nederlanden, gezeteld te ‘'s-Gravenhage, te dezen vertegenwoordigd door de
Minister van Binnenlandse Zaken en Koninkrijksrelaties, namens deze, de Secretaris-generaal,
mevrouw R.M. van Erp-Bruinsma (hierna: “de Staat”);

en

De heer—ambtenaar in dienst van de Staat der Nederlanden (het Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties), wonende te - (hierna: “de Gewaarborgde”);

Hebben het volgende overwogen:

De besloten vennootschap met beperkte aansprakelijkheid Diginotar B.V., gevestigd te Beverwijk,
ingeschreven in het handelsregister met nummer 34104947 (hierna: “Diginotar”) Is een
onderneming die beveiligingscertificaten verzorgt voor onder meer de Nederlandse overheid.

In juli 2011 werd Diginotar gehackt vanuit een locatie in Iran. Dit heeft tot gevolg gehad dat
Diginotar de veiligheid van het gebruik van de certificaten niet meer kan garanderen.

Het feit dat de veiligheid van de certificaten niet langer gegarandeerd is, heeft ingrijpende
gevolgen voor de digitale dienstverlening van de Nederlandse overheid.

Teneinde de belangen van de Staat zoveel mogelijk te waarborgen wenst de Staat inzicht te
hebben in, en invioed te kunnen uitoefenen op de bedrijfsuitoefening van Digitnotar, teneinde de
nakoming van de tussen de Staat en Diginotar op 28 april 2010 gesloten overeenkomst zoveel
mogelijk te garanderen. De Staat heeft Gewaarborgde verzocht een en ander ten behoeve van hem
te verrichten.

Op 3 september 2011, om 00:30 uur, heeft de Staat met vertegenwoordigers van VASCO Data
Security International, Inc. - zijnde enig aandeelhouder van Diginotar -, die tevens de board van
Diginotar vormen, mondeling overeenstemming bereikt over de wijze waarop de Staat betrokken
zou worden bij het operationeel management van Diginotar voor wat betreft het beheer van de
certificaten van overheidspartijen gedurende de periode die overheidspartijen nodig hebben om
hun Diginotar-certificaten te vervangen door certificaten van andere leveranciers.

Op 5 september 2011 heeft Diglnotar de Gewaarborgde op verzoek van de Staat voorzien van
bevoegdheden als omschreven in de "General Power of Attorney to represent and operational
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management” hierna aan te duiden als “Power of Attorney” en welke als bijlage bij deze
overeenkomst Is gevoegd.

Zijn als volgt overeengekomen:

Partijen stellen vast dat de Gewaarborgde zijn taken en bevoegdheden die verband
houden met de Power of Attorney uitoefent in zijn hoedanigheid van ambtenaar. De feitelijke
uitoefening van deze taken en bevoegdheden is aangevangen op zaterdag 3 september 2011, om
00:30 uur.

In afwlijking van artikel 66, lid 1, van het Algemeen Rijksambtenarenreglement, doet de

Staat hiermee onherroepelijk en onder geen andere voorwaarden dan welke zljn opgenomen In

deze Overeenkomst van Vrijwaring uitdrukkelijk afstand van alle bestaande en toekomstige rechten

of aanspraken tot het instellen van een vordering tot schadevergoeding tegen de Gewaarborgde,
welke vordering direct of indirect verband houdt met het handelen of nalaten van de Gewaarborgde
op grond van de Power of Attorney. Voornoemde afstand van recht heeft geen betrekking op de
hierna genoemde situaties, waarin de Staat bevoegd is gebleven een vordering tot
schadevergoeding jegens de Gewaarborgde in te stellen:

a) de situatie waarin de vordering tot schadevergoeding haar grondslag vindt in opzettelijk of
grof roekeloos gedrag van de Gewaarborgde, weik gedrag de Staat substantiéle schade heeft
berokkend, zonder enige rechtvaardiging van de Gewaarborgde In het licht van zijn taak en
bevoegdheden op grond van de Power of Attorney;

b) de situatie waarin de Gewaarborgde zonder voorafgaande schriftelijke toestemming van één
van de statutair directeuren van Diginotar goederen van Diginotar heeft verkocht;

c) de situatie waarin de Gewaarborgde zonder voorafgaande schriftelijke toestemming van één
van de statutair directeuren van Diginotar financiéie verplichtingen namens Diginotar Is
aangegaan.

De Staat vrijwaart de Gewaarborgde en stelt deze schadeloos tegen alle aanspraken, en
alle claims, ultspraken, boetes, schade te betalen aan derden, Diginotar daaronder begrepen, en
alle’kosten die de Gewaarborgde in redelijkheid moet maken in het kader van jurldische bijstand
bij de verdediging tegen dergelijke aanspraken (hierna: “Claims"), die zijn ingesteld In verband
met het handelen of nalaten van de Gewaarborgde op grond van de Power of Attorney (hierna: “de
Actie”), met dien verstande dat:

a) in het geval de Actie het gevoig is van onrechtmatig handelen door de Gewaarborgde jegens
derde(n) of wanprestatie jegens Diginotar, waarbij opzettelijk of grof roekeioos schade Is
toegebracht aan hen, zonder enige rechtvaardiging van de Gewaarborgde in het licht van zijn
taak en bevoegdheden op grond van de Power of Attorney, de Staat de daaruit
voortvloéiende Claim niet draagt;

b) Gewaarborgde indien hij door een derde wordt aangesproken aangaande een Actie geen
aansprakelijkheid aanvaardt en geen vaststellingsovereenkomst of schikking in dat opzicht
aangaat, zonder voorafgaande schriftelijke toestemming van de Staat. De Staat en de
Gewaarborgde zullen zich in redelijkheid inspannen om samen te werken teneinde
overeenstemming te bereiken over de wijze van verdediging ter zake van enige (dreiging
met een) Actie. Indlen de Staat en Gewaarborgde geen overeenstemming bereiken, zal
Gewaarborgde alle door de Staat naar eigen inzicht gegeven instructies opvolgen.
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c) In het gevai dat de Gewaarborgde de Claim eventueel zou kunnen verhalen op andere wijze,
dan zal de Gewaarborgde de daaruit voortvloeiende rechten overdragen aan de Staat zodra
de Staat de Gewaarborgde schadeloos stelt voor de desbetreffende Claim.

4 Deze Overeenkomst van Vrijwaring blijft van kracht tijdens de geldingsduur van de Power
of Attorney, alsmede gedurende een periode van tien jaar na het elndigen van de Power of
Attorney.

5 Deze Overeenkomst van Vrijwaring kan slechts tussentijds worden begindigd met

wederzijds goedvinden van enerzijds de Staat en anderzijds de Gewaarborgde.

6 De afspraken vastgelegd in deze Overeenkomst van Vrijwaring worden niet geacht enig
ander recht uit te sluiten dat de Gewaarborgde zou kunnen toekomen krachtens overeenkomst,
aanstelling als ambtenaar of anderszins.

7 Deze Overeenkomst van Vrijwaring wordt beheerst door Nederlands recht. Alle geschillen
die voortvloeien uit deze Overeenkomst van Vrijwaring, zullen worden berecht door de rechtbank
te ‘'s-Gravenhage.

8 Indien een geschil tussen de Staat en Gewaarborgde voortvioeit uit deze Overeenkomst
van Vrijwaring, zal de Staat alle in redelijkheid door de Gewaarborgde gemaakte kosten voor
juridische bijstand vergoeden, ook indien het geschil aanhangig wordt gemaakt door de
Gewaarborgde of indien de rechter in het nadeel van de Gewaarborgde oordeelt.

Ten blijke waarvan:

Deze overeenkomst in tweevoud is opgemaakt en getekend te
Den Haag op 20 september 2011.

Gewaarborgde:. /..
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties
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Datum
23 september 2011

I l lEI I |O Bijzondere volmacht inzake operationeel beheer Diginotar

B.V.

A. De besloten vennootschap met beperkte aansprakelijkheid Diginotar B.V.,
gevestigd te Beverwijk, is een onderneming die bevelligingscertificaten
verzorgt voor onder meer de Nederlandse overheid.

B. Injuli 2011 werd Diginotar gehackt vanult een locatie in Iran. Dit heeft tot
gevolg gehad dat Diginotar de veiligheid van het gebruik van de certificaten
nlet meer kan garanderen. Dit heeft ingrijpende gevolgen voor de digitale
dienstverlening van de Nederlandse overheid.

C. Teneinde de belangen van de Staat zoveel mogelijk te waarborgen wenst de
Staat inzicht te hebben in, en invioed te kunnen uitoefenen op de
bedrljfsuitoefening van Digitnotar, teneinde de nakoming van de tussen de
Staat en Diginotar op 28 april 2010 gesloten overeenkomst zoveel mogelijk
te garanderen.

D. Op 3 september 2011, heb ik u mondeling gemachtigd om al datgene te
doen wat nodig was om het onder C genoemde te bewerkstelligen,
daaronder uitdrukkelijk begrepen het namens de Staat ondertekenen van
de met Diginotar overeengekomen Power of Attorney. Ik heb u gevraagd
om het operationeel management van Diginotar voor wat betreft het beheer
van de certificaten van overheidspartijen gedurende de periode die
overheidspartijen nodig hebben om hun Diginotar-certificaten te vervangen
door certificaten van andere leveranciers, op u te nemen en de taken en
bevoegdheden die verband houden met de Power of Attorney
dienovereenkomstlg uit te oefenen.

E. Hierbij wordt die bijzondere volmacht schriftelijk bevestigd.
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Aanvullende overeenkomst van vrijwaring
De ondergetekenden:

1, de Staat der Nederlanden, gezeteld te 's-Gravenhage, te dezen vertegenwoordigd door de
Minister van Binnenlandse Zaken en Koninkrijksrelaties, namens deze, de Secretaris-generaal,
mevrouw R.M. van Erp-Bruinsma (hlerna: “de Staat”);

en

2, De heer—, ambtenaar in dienst van de Staat der Nederlanden (het Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties), wonende te Houten (hierna: “de Gewaarborgde®);

Hebben het volgende overwogen:

A.  Op 20 september 2011 hebben de Staat en de Gewaarborgde een “overeenkomst van vrijwaring”
(hierna: “Vrijwaring”) ondertekend in verband met de taken en bevoegdheden van Gewaarborgde
uit hoofde van de op 5 september 2011 door Gewaarborgde en de besloten vennootschap met
beperkte aansprakelijkheid Digonotar B.V. (hierna: “Diglnotar”) ondertekende “General Power of
Attorney to represent and operational management” (hierna: “"Power of Attorney").

B.  Op 20 september 2011 Is Diginotar failliet verklaard, met benoeming van (RIS ot
curator (hierna: “de Curator”). Als gevolg van dat failiissement zijn de aan de Gewaarborgde
verleende volmachten voorvioeiend uit de Power of Attorney geéindigd.

C. De Curator heeft aan Gewaarborgde bij de op 27 september 2011 ondertekende “Volmacht
Operationeel Management” (hlerna: “Volmacht”) taken en bevoegdheden verleend die
vergelijkbaar zijn met de taken en bevoegdheden voortvioeiend uit de Power of Attorney.

Zijn als volgt overeengekomen:

1. Voor zover in deze aanvullende overeenkomst van vrijwaring daarvan niet is afgeweken, geldt dat
de afspraken vastgelegd in de Vrijwaring overeenkomstig van toepassing zijn op wat (in)direct
verband houdt met het handelen of nalaten van de Gewaarborgde op grond van de Volmacht.

2. De feitelijke uitoefening van de taken en bevoegdheden van Gewaarborgd ult hoofde van de
Volmacht is aangevangen op dinsdag 20 september 2011, om 00:00 uur.
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3. Deze aanvullende overeenkomst van vrijwaring blijft van kracht tijdens de geldingsduur van de
Volmacht, verlengd met een periode van tien (10) jaar na het eindigen van de Volmacht.

Ten blijke waarvan:

Deze overeenkomst in tweevoud is opgemaakt en getekend te Den Haag op 30 september 2011.

e Staa@ Nederlanden:

Secretaris-generaal
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties
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Datum
30 september 2011

I I IEI I |O Bijzondere volmacht inzake operationeel beheer Diginotar

B.V. na 20 september 2011

A. Op 23 september 2011 heb ik mijn bijzondere voimacht met betrekking tot
uw werkzaamheden bij Diginotar B.V., gevestigd te Beverwijk, schriftelijk
bevestigd.

B. Op 20 september 2011 is Diginotar failiiet verklaard, met benoeming van
BRI tot curator. Als gevolg van dat faillissement zljn de aan u
verleende volmachten voorvloeiend uit de Power of Attorney ge&indigd.

C. De Curator heeft aan u bij de op 27 september 2011 ondertekende
“Volmacht Operationeel Management” taken en bevoegdheden verieend die
vergelijkbaar zijn met de taken en bevoegdheden voortvioeiend uit de
Power of Attorney.

D. De bijzondere volmacht van 23 september 2011 geldt dan ook tevens de
uitoefening van taken en bevoegdheden op basls voornoemde "Volmacht
Operationeel Management" zoals deze feitelijk sinds 20 september heeft
plaastgevonden.

De Minister van Binnenlandse Zaken en Koninkrijksrelaties,
_hamensdeze, /.7 _ .

Prrol AT R s T TR
24, Ufjlenbroek
Directeur-generaal Organisatie en Bedrijfsvoering Rijk
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