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DigiTask ! Who we are and what we do

• S/ecial Telecommunica,ion Sys,ems for LaE Fnforcemen,
Agencies GLFAH
• Develo/men, of s/ecial solu,ions for ,"e neeBs of LI
• Loca,eB in ,"e miBBle of 8ermany
• DigiTask "as overall eJ/erience 
of many years in LI sys,ems
• DigiTask is marke, leaBer 
for LI in 8ermany
• DigiTask is /riva,ely oEneB 
anB inBe/enBen,
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DigiTask ! Main Products

• !om/le,e LI sys,ems 
• Da,abase su//or,eB analysis for
• ,ele/"ony 
• real ,ime IL BecoBing anB live visualiAa,ion 

• In,egra,ing mul,imeBia /layer
• Su//or,ing FTSI s,anBarBs
• MeBia,ion Devices
• KN/P su//or,
• Qnsi,e ,raining

• 0i1iR!a,c"er
• Remo,e 1orensic Sof,Eare 
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Current Situation ! Mobile Web/Mobile Internet

Mobile 0eb res/ec,ively Mobile In,erne, gains more anB more 
/o/ulari,y among mains,ream users>

Uearly all moBern communica,ion Bevices are able ,o 
communica,e over IL ne,Eorks>
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Current Situation ! Mobile Web / Mobile Internet

T"e ra,es are Bro//ing anB ,"e number of usable services on 
mobile Bevices is increasing>

Services are s/ecialiseB for mobile use anB Bevices are 
aBvanceB for usabili,y of es,ablis"eB services>
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Current Situation ! <Mobile= Internet Services

• Fmail
• 5TTL
• !"a,
• Ins,an, Messaging
• WoIL
• 8ames
• Loca,ion XaseB Services
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Current Situation ! Mobile WiFi capable Internet devices

• Uo,ebooks/Ue,books
• !ell/"ones/Smar,/"ones
• MeBia /layers
• Digi,al cameras
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Current Situation ! Why users prefer WiFi

Mos, moBern mobile communica,ion Bevices are ca/able of
using 0i1i>

Zsers /refer 0i1i in mobile communica,ion because
• it’s fast )latency, bandwidth4
• c"ea/er or of,en free usage
• nearly im/ossible ,o ,race
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Current Situation ! Hotspots and open networks

Lublic "o,s/o,s anB o,"er o/en Gunencry/,eBH 0i1i ne,Eorks 
are omni/resen, in me,ro/oli,an areas

• Air/or,
• RailEay s,a,ion
• !af\
• Xar
• Res,auran,
• 5o,el
• 8as s,a,ion
• Lriva,e ne,Eork
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Challenges in intercepting WiFi

• To E"ic" "o,s/o,s is ,"e ,arge, connec,eB^
• Qn E"ic" c"annel is ,"e Ba,a ,ransferreB^
• Many users concurren,ly
• 1il,ering of relevan, ,raffic
• IBen,ifica,ion of ,"e ,arge,
• 0"a,_s ,"e ,arge,s MA! aBBress^
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Challenges in intercepting WiFi

• Targe, c"anges "o,s/o,s/c"annels
• Loor signal auali,y: /acke, loss
• 0"ic" an,ennaGsH s"oulB be useB
• 0"ere s"oulB ,"e an,ennas be /osi,ioneB
• 5oE s"oulB ,"e an,ennaGsH be aligneB
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The DigiTask Solution

Main /ur/oseb
• !a/,uring ,raffic
• 1il,ering ,"e Ba,a of a ,arge, subcec,
• WisualiAing ,"e ca/,ureB Ba,a Ei,"in ,"e DigiUe,K sys,em 
GDigiTask LI sys,em for In,erne, ,raffic analysisH
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The DigiTask Solution

• !an be useB unBercover 
on /ublic "o,s/o,s by 
bringing cus, a small 
receiver uni, close ,o 
,"e ,arge, anB 
analyAing ,"e ,raffic 
from ,"e Bis,ance

• or Ei," bigger 
Birec,ional an,ennas 
from ,"e Bis,ance R
even on all =N 0i1i 
c"annels 
simul,aneously
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Introduction to the WifiCatcher ! Three Main Components

=> Uo,ebook for managemen,: 
BecoBing anB visualiAa,ion

• !a/,uring "arBEare
K> =N c"annel uni,
T> Single c"annel uni,
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Introduction to the WifiCatcher ­ WiFi­/HF­specs

• 0orking Ei," K>N85A ne,Eorks 
G[`K>== b/gH

• Single c"annel anB simul,aneous 
mul,i c"annel ca/,uring

• 0orking Ei," one or mul,i/le 
an,ennas

• S,anBarB UR,y/e an,enna connec,ors
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Introduction to the WifiCatcher ­ Features

• Ue,Eork/!"annel/5o,s/o, 
overvieE Gmoni,oringH

• !a/,uring of
• a single c"annel
• a single clien,
• one "o,s/o,/ne,Eork
• all =N c"annels 
simul,aneously

• Targe, iBen,ifica,ion using 
nega,ive sessions anB 
session in,ersec,ion 
,ec"niaues
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Introduction to the WifiCatcher ­ Features

• Real ,ime /acke, /rocessing: BecoBing anB visualiAa,ion of 
mos, common in,erne, /ro,ocols  G5TTL: 1TL: SIL: SMTL: 
LQLT: IMAL: IR!: I!d: MSU: >>>H using our DigiUe,K sys,em

• 5Channel following9 of 
nomaBic users E"ic" are 
using Bifferen, "o,s/o,s

• 8LS ,racking anB ,ime 
sync"roniAa,ion
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Introduction to the WifiCatcher ­ Small Single Channel Unit

• Lor,able
• Moni,oring all =N 
c"annels

• !a/,uring on a single 
c"annel

• Zsable from ,"e Bis,ance 
Ei," big an,ennas

• ZnBercover usage close 
,o ,"e ,arge, Ei," small 
an,ennas 
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Introduction to the WifiCatcher ­ Small Single Channel Unit

• Xuil,Rin ba,,eries GLi,"ium 
Iron L"os/"a,e Li1eLQNH

• FJ,ernal ba,,eries or /oEer 
su//ly

• S"ock resis,an, SSD buffer
• L!D /roviBes informa,ion 
abou, curren, c"annel: buffer 
s,a,e: coorBina,es from 8LS: 
e,c>

• 0ireless Ba,a ,ransfer ,o 
analysing uni,
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Introduction to the WifiCatcher ­ Multichannel Unit

• Same fea,ures as ,"e single c"annel 
uni, eJce/, mobili,y anB L!D

• =NRc"annel uni, moni,oring anB 
capturing all channels 
simultaneously


