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Bewerkersovereenkomst
uitvoering re-integratiecontract
WIL-Flextensie Nederland b.v.

Ondergetekenden:

Het dageiijks bestuur van de Gemeenschappelijke regeling Werk en inkomen
Lekstroom, gevestigd te Stadsplein ib, 3431 LZ Nieuwegeir;, ten dezen rechtsgeldig
vertegenwoordigd door haar directeur, de heer R. Esser,

hierna verder aangeduid als: “de verantwoordelljke”,
en

Flextensie Nederland b.v., gevestigd Hellingweg 96G te Den Haag, onder KvKnr.
61807264, ten dezen rechtsgeldig vertegenwoordigd door mevrouw S.M. de Visser,
directeur,

hiema verder aangeduid als: “de bewerker”,

verklaren te zijn overeengekomen een bewerkersovereenkomst als bedoeld in artike! 14,
tweede lid, van de Wet bescherming persoonsgegevens (Wbp), tussen de verantwoordelijke
en de bewerker.

Definities

Artikel 1.

1.1  Bijlagen: aanhangsels bij deze overesnkomst, die na door beide partijen te zijn
geparafeerd, deel uitmaken van deze overeenkomst.

1.2 Normen en standaarden: de door de verantwoordelijke vastgestelde normen en
standaarden ter zake van methoden, technieken, procedures, projecten,
productiskenmerken en documentatievoorschiiften welke bij de uitvoering van de
werkzaamheden door de bewerker zullen worden gevolgd als vastgelegd in bijlage 2.

1.3  Verwerking van persoonsgegevens of het verwerken van persconsgegevens: elke
handeling of elk geheel van handelingen met betrekking tot persoonsgegevens,
waaronder in ieder geval het verzamelen, vastieggen, ordenen, bewaren, bewerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending,
verspreiding of enige andere vorm van terbeschikkingsteliing, samenbrengen, met
elkaar in verband brengen, evenals het afschermen, uitwissen of vernietigen van
gegevens.
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Bestand: elk gesiructureerd geheel van persoonsgegevens, ongeacht of dit geheel
van gegevens gecentraliseerd Is of verspreld Is op een functioneel of geografisch
bepaalde wijze, dat volgens bepaalde criteria toegankelijk is en betrekking heeft op
verschillende personen.

Verantwoordelijke: de natuurlijke persoon, rechtspersoon of ieder ander die of het
bestuursorgaan dat, alleen of samen met anderen, het doel van en de middelen voor
de verwerking van persoonsgegevens vaststelt.

Bewerker: degene die ten behosve van de verantwoordelijke persoonsgegevens
verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen,

Betrokkene: degene op wie een persoonsgegeven betrekking heeft.

Derde: leder, niet zijnde de betrokkene, de verantwoordelijke, de bewerker, of enig
persoon die onder rechtstreeks gezag van de verantwoordelijke of de bewerker
gemachtigd Is om persoonsgegevens te verwerken.

Ontvanger: degene aan wie de persoonsgegevens worden verstrekt.

Toestemming van de betrokkene: elke vrije, specifiske en op informatie berustende
wilsuiting waarmee de betrokkene aanvaardt dat hem betreffende persoonsgegevens
worden verwerkt.

Het College bescherming persoonsgegevens of het College: het College als bedoeld
in artikel 51 van de Wbp.

Functionaris: de functionaris voor de gegevensbeschermiing als bedoeld In artikel 82
van de Whp.

Voorafgaand onderzoek: een onderzoek als bedoeld in artikel 31 van de Whp.
Verstrekken van persoonsgegevene: het bekend maken of ter beschikking stelien van

persoonsgegevens.

Ingangsdatum en duur
Artikel 2,

2.1

Deze overeenkomst gaat in op het moment van ondertekening en duurt voort zolang
de bewerker als bewerker van persoonsgegevens optreedt in het kader van de door
de verantwoordelijke ter beschikking gestelde persoonsgegevens voor het project
Flextensie.

Onderwerp van deze overeenkomst
Artikel 3.

3.1

3.2

3.3

De bewerker verwerkt persoonsgegevens in opdracht van de verantwoordelijke in het
kader van de uitvoering van de overeenkomst die Werk en Inkomen Lekstroom met
Flextensie Nederland b.v. heeft afgesloten op 4 oktober 2016; dit is de onderliggende
hoofdovereenkomst. De door de bewerker uit te vosren werkzaemheden waar deze
bewerkersovereankomst betrekking op heeft, worden nader omschreven In bijlage 1.
De bewerker verbindt zich om in het kader van die werkzaamheden de door de
verantwoordelijke ter beschikking gestelde persoonsgegevens zorgvuldig te
verwerken.

De bewerker neemt passende technische en organisatorische
beveiligingsmaatregelen om persoonsgegevens te beveiligen tegen verlies of enige
voim van onrechtmatige verwerking. Deze beveiligingsmaatregelen garanderen een
passend beveiligingsniveau gelet op de te verrichten verwerkingen.
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Naleving wet- en regelgeving
Artikel 4.

4.1
4.2

4.3

4.4

4.5

48

4.7

4.8

De afdeling Werk van Werk en Inkomen Lekstroom treedt namens de
verantwoordelijke op als contactpersoon.

De bewerker verwerkt gegevens ten behoeve van de verantwoordelijke, in
overeenstemming met diens instructies. Bewerker maakt hlervoor gebruik van
software en dataopslag van derden.

De bewerker haeft geen zeggenschap over de ter beschikking gestelde
persoonsgegevens. Zo neemt hij geen beslissingen over ontvangst en gebruik van de
gegevens, de verstrekking aan derden (met uitzondering van de in deze
overeenkomst genoemde derde partijen) en de duur van de opslag van gegevens. De
zeggenschap over de persoonsgegevens verstrekt onder deze overeenkomst komt
nimmer bij de bewerker te berusten.

De bewerker za! bij de verwerking van persoonsgegevens in het kader van de in
artikel 3 genoemde werkzaamheden, handelen in overeenstemming met de
toepasselijke wet- en regelgeving betreffende de bescherming van
persoonsgegevens. De bewerker verwerkt persoonsgegevens slechts in opdracht van
de verantwoordelijke en zal alle redelijke instructies van de contactpersoon, als
bedoeld in het eerste lid, dienaangaande opvoigen, behoudens afwijkende wettelijke
verplichtingen.

De bewerker zal onmiddellijk bij het ontdekken van beveiligingsinbreuker of
datalekken deze melden aan de verantwoordelijke, al dan niet onder verbeurte van
een boete in geval van niet-nakoming, conform artikel 10.3 van deze overeenkomst.
De bewerker zal te allen tijde op eerste verzoek van de contactpersoon, als bedoeld
in het eersts iid, alle van de verantwoordelijke afkomstige persoonsgegevens met
betrekking tot deze bewerkersovereenkomst ter hand stellen.

De bewerker zal alle van de verantwoordelijke afkomstige persoonsgegevens met
hetrekking tot deze newerkersovereenkomst op eer: nader te bepalen wijze
vernietigen op het moment van begindigen van deze overeenkomst, dan we! op
uitdrukkelijk verzoek van de verantwoordelijke de gegevens te vernietigen op een
nader te bepalen wijze.

De bewerker stelt de verantwoordelijke te allen tijde in staat om binnen de wettelijke
termijnen te voldosn aan de verplichtingen op grond van de Wop, mesr in het
bijzonder de rechten van betrokkenen, zoals, maar niet beperkt ot een verzoek om
inzage, verbetering, aanvulling, verwijdering of afscherming van persoonsgegevens
en het ultvoeren van een gehanoreerd aangetekend verzet.

Geheimhoudingsplicht
Artikel 5.

5.1

Parsonen in dienst van, dan wel werkzaam ten behoeve van de bewerker, evenals de
bewerker zelf, ziin verplicht tot geheimhouding met betrekking tot de
persoonsgegevens waarvan zij kennis kunnen nemen, behoudens voor zover een bij,
of krachtens de wet gegeven voorschrift tot verstrekking verplicht of de
werkzaamheden als bewerker daartoe noodzaken. De medewerkers van de bewerker
tekenen hiertoe een geheimhoudingsverklaring.
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Indien de bewerker op grond van een wettelijke verplichting gegevens dient te
verstrekken, zal de bewerker de grondslag van het verzoek en de identiteit van de
verzoeker verifiéren en zal de bewerker de verantwoordelljke onmiddellijk,
voorafgaand aan de verstrekking, ter zake informeren. Tenzij wettelijke bepalingen dit
verbieden.

Meldplicht dataiekken en bevelligingsincidenten
Artikel 6

6.1

6.2
6.3

6.4

De bewerker zal de verantwoordelifke zo spoedig mogelljk — doch ulterlijk binnen 24
uur na de eerste onfdekking — informeren over alle inbreuken op de beveiliging
alsmede andere incidenten dle op grond van wetgeving moeten worden gemeld aan
een toezichthouder of betrokkene, onverminderd de verplichting de gevolgen van
dergelijke inbreuken en incidenten zo snel mogelijk ongedaan te maken dan wel te
beperken.

De bewerker zal het doen van meldingen aan de toazichthouder(s) overlaten aan de
veraniwoordelijke.

De bewerker zal alle noodzakelijke medewerking verlenen aan het zo nodig, op de
kortst mogelijke termijn, verschaffen van aanvullende informatie aan de
toezichthouder(s) en/of betrokkene{n).

De bewerker houdt een gedetailleerd logboek bij van alle inbreuken op de beveiliging,
evenals de maatregelen dle in vervoig op dergelijke inbreuken zijn genomen, en geeft
daar op eerste verzoek van de verantwoordelijke inzage In.

Beveiligingsmaatregelen
Artikel 7.

7.1

7.2

7.3
74

7.5

7.6

De bewerker neemt alle passende technische en organisatorische maatregelen om
de persoonsgegevens welke worden verwerkt ten diensts van de verantwoordelike te
bevsiligen en bevesiligd te houden tegen verlies of tegen enige vorm van
onzorgvuldig, ondeskundig of ongeoorioofd gebruik. De wijze van beveiliging wordt
nader omschreven in bijlage 2.

De verantwoordelijke is te allen tlide gerechtigd de verwerking van
persoonsgegevens te (doen) controleren. De bewerker is verplicht de
verantwoordelijke of controlerende instantie in opdracht van verantwoordelijke toe te
laten en verplicht medewerking te verienen zodat de controle daadwerkelijk
ultgevoerd kan worden.

De verantwoordelijke zal de audit slechts (laten) uitvoeren na een voorafgaande
schriftelijke melding aan de bewerker.

De bewerker verbindt zich om binnen een door de verantwoordelijke te bepalen
termijn de verantwoordelijke, of de door de verantwoordelijke ingeschakelde derde, te
voorzien van de verlangde informatie. Hierdoor kan de verantwoordelijke, of de door
de verantwoordelijke ingeschakelde derde, zich esn oordeel vormen over de naleving
door de bewerker van deze overeenkomst. De verantwoordelijke, of de door de
verantwoordelijke ingeschakelde derde, is gehouden alle informatie betreffende deze
controles vertrouwelijk te behandelen,

Bewerker staat er voor in, de door de verantwoordslijke of ingeschakelde derde,
aangegeven aanbevelingen ter verbetering binnen de daartoe door de
verantwoordelilke te bepalen termijn uit te voeren.

De bewerker rapporteert jaariifks over de opzet en werking van het stelsel van
maatregelen en procedures, gericht op naleving van deze overeenkomst.
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Naast rappertages door de bewerker en audits door de verantwoordelijke of
controlerende instantie in opdracht van de verantwoordelijke, kunnen beide partijen
ook overeenkomen gebruik te maken van een Third Party Memorandum (TPM)
opgesteid door een onafhankelijke externe deskundige.

Inschakeling derden
Artikel 8.

8.1

8.2

8.3

De bewerker maakt gebruik van data-opslag en software van derden. Het betreft hier
software en data-opslag van Connexys en Exact Online Services. Met Connexys is
door de bewerker terzake een bewerkersovereenkomst afgesioten. Exact Online
heeft een privacypolicy als onderdeel van de Exact Online voorwaarden. In
combinatie met de voorwaarden van Exact Online geldt dit als een
bewerkersovereenkomst. Deze documenten zijn door bewerker digitaal naar
verantwoordelijke toegestuurd.

Bewerker is voor het overige slechts gerechtigd de uitvoering van de werkzaamheden
gehee! of ten dele uit te besteden aan darden na voorafgaande schriftelijke
loestemming van de verantwoordelijke.

De verantwoordelijke kan aan de schriftelijke toestemming voorwaarden verbinden,
op het gebied van geheimhouding en ter naleving van de verplichtingen uit deze
bewerkersovereenkomst.

De bewerker blijft in deze gevallen te alien tijde aanspreekpunt en verantwoordelijk
voor de naleving van de bepalingen uit deze bewerkersovereenkomst.

Wijziging overeenkomst
Artikel 9.

9.1
9.2

9.3

9.4

9.5
9.6

Wijziging van deze overeenkomst kan slechts schriftelijk plaatsvinden middels een
door beide partijen geaccordeerd voorstel.

Zodra de samenwerking is beéindigd, zal de bewerker naar keuze van de
verantwoordelijke (i) alle of een door verantwoordeliike bepaald gedeelte van haar in
het kader van deze overeenkomst ter beschikking gestelde persoonsgegevens aan
de verantwoordelijke ter beschikking stelien (i) de persoonsgegevens die hij van de
verantwoordelijke heeft ontvangen op alle locaties vemietiger, in welke vorm dan ook
en toont dit aan, tenzij partijen iets anders overeenkomen. De verantwocrdelijke kan
zo nodig nadere eisen stellen aan de wijze van beschikbaarstelling, waaronder eisen
aan het bestandsformaat, dan wel vemietiging. Deze werkzaamheden moeten,
binnen nader overeen te komen termiin, uitgevoerd worden en hiervan wordt een
verslag gemaakt.

De bewerker zal te allen tijde de in het vorig lid beschreven dataportabiliteit
waarborgen zodanig dat er geen sprake ie van verlies van functionaliteit of (delen
van) de gegevens.

Elk van ds partijen is gerechtigd de overeenkomst met onmiddellijke ingang te
besindigen bij een zodanige wijziging van wettelijke regels dat een verdere
voorizetting van de overeenkomst niet kan worden verlangd.

Bij het bedindigen van de overeenkomst met onmiddellijke ingang, wordt in de brief
aan de bewerker de reden van beéindiging vermeid.

Verantwoordelijke en bewerker treden met elkaar in overleg over wijzigingen in deze
overeenkomst als een wijziging in regelgeving of een wijziging in de uitieg van
regelgeving daartoe aanleiding geven.
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Aansprakeillkheld

Artikel 10.

10.1 Indien de bewerker tekortschiet in de nakoming van de verplichting uit deze
overeenkomst kan verantwoordelijke hem in gebreke stellen. Bewerker is echter
onmiddellijk in gebreke als de nakoming van desbefreffende verplichting anders dan
door overmacht binnen de overeengekoman termijn, reeds blijvend onmogelijk is.
Ingebrekestelling geschiedt schriftelijk, waarbij aan de bewerker sen redelijke termijn
wordt gegund om alsnog haar verplichtingen na te komen. Deze termijn Is een fatale
termljn. Indien nakoming binnen deze termijn uitblifft, is bewerker in verzuim.

10.2 Bewerker is aansprakelijk op grond van het bepaalde in artikel 49 van de Whp,
schade of nadeel voortvioeiende uit het niet nakomen van deze overesnkomst
daaronder begrepen.

10.3. Bewerker vrijwaart verantwoordelijke voor schade of nadeel voor zover ontstaan door
werkzaamheid van de bewerker.

Toepasselijk recht

Artikel 11.

11.1  Op deze overeenkomst en op alle geschillen die daaruit megen voortvioelen of
daarmee mogen samenhangen, is het Nederiands recht van toepassing.

Clteertitel

Artikel 12.

12.1  Deze overeenkomst kan worden aangehaald als ‘Bewerkersovereenkomst uitvoering
Project Flextensie’.

Aldus overeengekomen en opgestek in tweevoud,

Plaats: Nieuwegein Plaats: ODen ‘“aog
Datum: .t/ december 2018 Datum: \\Mdecember 2016
Namens de verantwoordelijke, Namens de bewerker,

R S.M. de Visser,

: cteur Werk en Inkomen Lekstroom Directeur Flextensie



wiLs

Werk en Inkomen Lekstroom
Houten | iJsselstein | Lopik | Nieuwegein | Vianen

Bijlage 1
Omschrijving werkzaamheden ter uitwerking van artikel 3

1. De werkzaamheden van de bewerker (de verleende diensten en de bijbehorende
verwerking).

Werkzaamheden die veel voorkomen:
» Communicatievoorziening (zoals berichtenverkeer)
¢ Printing, scanning, kopiéren

inhoudelijke werkzaamheden die namens Werk en Inkomen Lekstroom worden
vitgevoerd zoals:
« Financiéle en administratieve afwikkeling van tijdelijke opdrachten uitgevoerd door
mensen met een bijstandsuitkering
e Vastlegging van gewerkte uren en uitbetaling van premies per gewerkt uur

2. Omschrijving van de werkzaamheden van de derden {subbewerkers), als bedoeld In
artikel 8.

De via het online inschrijffformulier verkregen gegevens worden vastgelegd in een applicatie
van Connexys op het technische platform van Salesforce. Deze laatste beheeri alle
gegevens en applicaties die voorzien in bamiddeling en vastlegging van kandidaten op
tijdelijke opdrachter. Opdrachten worden voorts vastgelegd in Exact Online. Deze applicatie
wordt volledig beheerd door Exact. Alle relevante werkzaamheden (beheer van de
applicaties incl. backups, verdere technisch ontwikkeling, beveiliging en ondersteuning van
gebruik) maken hier dee! van uit zoals

Hosting van de applicaties

Het maken van back-ups en wanneer nodig restoren daarvan
Applicatiebeheer

Technisch beheer

Database beheer

Helpdesk

Communicatievoorziening (zoals berichtenverkeer)
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Per kandidaat worden navoigende gegevens vastigelegd:

Ultkeringsgemeente

Roepnaam
Vooristters

Tussenvoegsal
Achtermnaam

Geboortedatum
Geslacht — Geen -~ -
E-malladres

BSN nummer

(Bank)rekeningnummer
Adres Facebook-pagina
Adres Linkedin-pagina
Mobiel telefoonnummer
Adres

Postcode

Woonplaats

in bijstand sinds

Aantal uur beschikhaar voor werl]

ey

Jd-m-yyyy ]

Medische of andere beperkingen

4 | o

Voor de uitbetaling van de premies wordt het aantal gewerkte uren en de werkgever (incl.
adres- en contactgegevens) vastgelegd.

Sollicitatie video (youtube url)
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3. Categorieén personen en soorten persoonsgegevens
Om voor het Flextensie arrangement in aanmerking te komen dient de kandidaat (burger)
esen bijstandsuitkering te ontvangen. De gemeente bepaalt welke kandidaten in aanmerking
worden gebracht voor inzet op tijdelijke opdrachten.

Premies worden direct aan de kandidaat uitbetaalc met uitzondering van die gevallen waarin
beslag ligt.

Er is geen sprake van verwerking van gegevens over kwetsbare groepen.
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Bijlage 2:
Beschrijving bevelliging ter uitwerking van artikel 7 lid 1

1. Normenstelsel
De informatiebeveiliging vindt plaats volgens algemeen erkende normen
Global Audit Compliance:
I1SO 27001/27018
SSAE 16/ISAE 3402 SOC-1
SOC2
SCC3
PCI-DSS
TRUSTe Certified Privacy Seal
CSA STAR

Het door Salesforce/Connexys gebruikte platform Is volledig gecertificeerd, zie
daarvoor htip :I/@Meng.mgst.salesforce.comltrustlenfleam/comglia nee/

2. De toereikendheid van de informatiebeveiliging blijkt uit:
Certificering

Het door Salesforce/Connexys gebruikte platform is volledig gecertificesrd, zie daarvoor
http:/A nt.trust.sal ] trust/, mpliance/

(Daarnaast Is Connexys bezig om ISO 27001 cortificering te halen voor de volledige dienstverlening.
Stage 1 van de certificering steat gepland voor 24 oktober aanstaande, stage 2 voor 22, 23, en 24
november. De planning is om dit Jaar nog gecertificeerd te Zfin),
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