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Amtsgericht Landshut B85
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wegen unarlaubten banden- und gewerbsmiiRigen Handels und Aus-
fuhr von Betﬁubungsmltteln in nicht geringen Menge -

Beschiuss

Gem#Rk § 100z, b StPO wird gem. § 33 Abs. 4 StPO ohne vorherige Anhérung die Uberwachung
und Aufzeichnung des Telekommunikationsverkehrs auf Ton- und Schrifttréger unter gleichzeiti-
ger Schaltung einer Zahlerverglelehselnrichtung bzw. Herausgabe von Gespréchsvarbindungsda-
teh und Standorte des .Mobil_telefons for die Te!efonahschlEJsse

Anschluss: Anschluss—/Endgeréte Nr./Kennurg *

Anschlussinhaber/-nutzer mit
Anschrift:

'N_etzbetreiberlProi-?'ider:.'

fnr3 Monate bls maximal ZUm _Q ? (% :ér'i'geér’dn'et

_Mt umfasst VOH dieser Annardnung ust auch die Dlrektanwahl der Mallbox und der techms«:hen
~Schaltung : :

Angeordnet wird insbesondere auch die Uberwachung und Aufzerchnung der Uber den oben ge-
nannten Anschiuss gefohrten verschitsselten Telekommunikation sowie: dle Vomahme der hlerzu
erforderlitahen Marsnahmen im Rahmen einer Femsteuerung

' Angeordnet wird auch die Uberwachung des verschlusselten Telekommunlkatmnsver-
kehrs itber HTTPS und der, verschlﬂsselt«; Telekommumkatmnsverkehr Uber Messen-‘-
ger, wie 2. B Skype
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Auch insoweit sind nur solche Mafsnahmen zuUlsssig, die der Ubarwachung der Teiekommumkat;-
on dienen und die for die technische Umseizung der Uberwachung zwingend erforderlich-sind.

qq

Unzuldssig sind die Durchsuchung eines Computers nach bestimmten auf diesem gespeicher- '

* ten Daten sowie das, Kopieren und Ubertragen von Daten von einem Computer, die nicht die Tele-

kommunlkation des Beschuldigten Ober das Internet mittels Volce-over-IP betreffen. Auch das Ab- -

héren von Gespréchen, die auferhalb eines Telekommunlkatlonsvorgangs Im Sinne des § 100a

- StPO erfolgen, ist unzuléssig.

Dle Malnahmen werden den Anschlussmhabam und -nutzern derzeit wegen emer Geféhrdung
des Untersuchungszmcks nicht mltgetent (§ 1 01 Abs. & Satz 1 StPQ), R

Die Notwendigkeit von Maﬂ»nahmen im Rahmen einer Fernsteuerung ergubt sich aua felgandem

Die bisherigen UbarwachungsmaRnahmen habeh ergeben, dass der von der Anordnung Betroffe- :

ne sich bel seiner Kommunikation auch der sog. "Volce-over-IP", einer modernen Form: der

Sprachtbertragung In Echtzeit mittels des Internet-Protokolls, bedient. Dabel setzt der von der

Anordnung Betroffene eine Software ein, mittéls derer die Telekommunikation verschldsselt wird
und deshalb fur die Ermlttiungsbehbrden nicht ohne welteres lesbar ist, Daler ist es zur technj-
schen Umsetzung der Gbsmachung zwingend erforderiich, auf dem Rechner eine speziells Soft-
ware zy Installieren, die es ermdglicht, die Daten auszulsiten und zu Obernitteln, bevor diese ver-
schiisselt werden. Das Telekommunikations-Ausleitungs-Tool wird verdeckt eingebracht und lei-
tet noch. unverschitisselte Daten an die Ermitiungsbehdrden aus, sobald die Verbiridung akfiv
wird. Weitere Daten warden damit auf dem Gomputer weder gesichtet noch ausgeleitet, Dies
wird auch ausdr&ckhch untersagt Die angeordnete MaRnahme ist auch vor dem Hintergrund des
Beschlusses des BGH vomn 31,01.2007 (StB-17/06; abgedruckt in MMR 2007, $.287) zuléssig.

. Anders als dort geht es vorliegend nicht um eine zielgerichtete verdeckte Online~-Durchsuchung

eines PC nach Beweismitteln, fir dié der BGH das Vorliegen einer gesetzlichen Befugnisnorm
verneinte. Ziel der MaRnahme ist vielmehr allein die Uberwachung der Kommunikation zwischen
dem Beschuldigten und einem Dritten 1.S.d. §100 a StPO; diese erfolgt ihver Natur nach stets ver-
deckt, so dass die Malinahme ariders als bei einer Online-Durchsuchung (Leitbild der Durchsu-
chung als offen gegentber dem Betroffenen ausgefihrten Zwangsmafnahme) nicht den Wertun-

~.gen des Gesetzgebers widerspricht, Die Installation der Software Ist zur technischen Umsetzung

der Uberwachung zwingend erforderlich und stellt sich insoweit dls zulassige AnnexmaRnahme

dar. For die Zuléssigkelt der MaRnahme spricht ferner die Regelung gem. §110 Abs.1 2iff. 1a

TKG, wonach die Betrelber von Telekommunikationsanlagen in Féllen, in denen die Uberwach-
barkeit nur'durch das Zusammenwirken von zwel oder mehreren Telekommumkatlone.anlagen sk
chergestelit werden kann, die dazu etforderlichen automatischen Steuerungsméglichkeiten zur

Erfassung und Ausleitung der zu Oberwachenden Telekommunikation in seiner Telekommunikati-

- onsanlage bereitzustellen sowieelne derartiga Steuerung zu.erm dgllchen hat,

Diesé Regeluny zelgt den Wlllen des Gés etzgebers umfassende UberwachungsmaRnahmen z{ ‘

ermaglichen.

Die Malnéhma Ist auch zuldssly, wenn sie wie hier mit einem Eingriff in die Eigentumstechie des
Betroffenen verbunden sind, sofefn ein anderes, milderes Mittel nicht zur Verfagung steht (vl

BGH St 46, 266, 273f. zur RechtmaRigkeit von BegleltmaRnahmen bel Mainahmen nach § 1006

" Abs.1 Satz 1:Nr.1b StPO {a. F.) so liegtes hier. Denn ohne die nstallation des zusatzlichen Pro-
'. gramms auf dem Rechner des Betroffenen kann die Uberwachung der tber das Internet gefuhr-
ten verschlisselten Telefonate nicht erfolgen, Die Telekommunikationsiberwashung wire mithin

- hicht mﬁgi;ch Der Anordnung steht auch nicht entgegen, dass der Gesprachslnha[t der ver-

schitisselten Telefonate nach der Installation des Programms ohne Beteiligung des Netzbetrel-
bers an die Ermittiungsbehdrden ausgelsitet wird, Zwar wird in der Oberwisgend die Auffassung

'Vertreten, § 100% StPO (a. F.) raume denh Ermittiungsbehérden nicht die Befugnis ein, Telekom-

munzkatzon ohne Zutun eines Netzbetrelbers Zu uberwachen (L!R-Schafer 25. Aufl. §100a Rn.9
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und 311 Meyer—GoILner 50. Auﬂ § 100a Rn. 2; 5. Aufl., § 100a Rn. 5; 80 auch Gercke CR 2007, .
1245, 252). Selbst wenn man’ dtaser Auffassung folgt, ergibt slch hierdus abeér nicht die Unzulds:
sigkelt der hler angeordneten MaRnahmen. Denn vorliegend erfolgt die mewachungsm alnahme -

" “nicht unter Ausschluss des Netzbetreibers, Vielmehr werde digsem baraits aufgegeben, die.in
seinem Merrschaftsbereich anfallenden Daten an die Ermittilungsbehgrden auszuleiten, Diese Da-
ten des Netzhetrelbers sind im entschlisselten Zustand mit den Daten identigch, die mitiels des
auf dem Rechner des Betroffenien zu installierenden Programms ausgele|tet werden. Im Ergeb-
nis dient die MaRhahme mithin hur der Entschlusselung der auch beim Netzbetreiber anfallenden
Daten (for die Zulgssigkeit der Maﬂnahme auch Baér, Handbuch Zur. EDV-Bewensslcherung im
Strafverfahren, Rn. 318 m.w.N.). ) :

Grinde' . e

Der 0. g. Anschiuft-wird mIt Beschluss des AG Landshut I Gs 285!09 vom 23.01:2000 tberwacht.
Im Verlauf der Uberwachung ‘wurden keine herkbmmlichen Gesprache festgestellt sondern es
stelite.sich heraus, dass der Anschluss ausschlieflich zum mobllen Surfen im internet sowie zur -
Telefonie ,Volce over Ip*, mit Hilfe des Programmes SKYPE" verwendet wird,

Diese moderne Form der Sprachbertragung ist for die Ermittlungsbehdrden nicht ohne Weiteres
lesbar und wird von den Tétern ganz bewusst gingesetzt, um-die Hand!ungsweise zu verschlel- .
ern.

Mit den Versendsm der Arznei-/Betaubungsmittel kommumzler. rege[marsig iber SKYPE,

dies wird héufig in einen kurzen Nabﬁﬁ.mktelefonat oder SMS auf einer andsren nberwachten Lel-
tung vereinbart.

Auch mit dem anderweltig Beschuld:gtew unm kommunlzneﬂ.r

per ,SKYPE®, wenn es um relevante Tatbestande geht Dies wwd vorhar in kurzen SMS vereln-
. bart.

Die weitere Ausfors

achverhaltes wére ohne Que‘ll_en.-'_l'-;KU wesgntheh erschwett,

/ﬁchts_r;(in)
- am Amtsgericht
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