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Kostenverteilung zwischen Polizei und Staatsanwaltschaften im Strafverfah-

ren; :
hier: Kosten der Telekommunikationsiiberwachung bei Einsatz von
Voice-over-IP und der Software Skype

Mit 1 Beilage

Im Rahmen eines bei der Staatsanwaltschaft Miinchen | anh&ngigen Ermittiungs-
verfahrens haben die bisherigen Telekommunikationstiberwachungsmafnahmen
ergeben, dass der Inhaber des betroffenen Telefonanschlusses mit dem Beschul;
digten Gber das Internet mittels des sog. Voice-over-IP, einer modernen Form der
‘Spr'achi,'lbertragu'ng in Echtzeit mittels des Internet-Protokolls, kommuniziert. Dabei
wird die Telekommunikation mittels einer von dem Betroffenen eingesetzten Soft-
ware verschitsselt und ist deshaib fiir die Ermittlungsbehdrden nicht ohne weite-
res lesbar. Um die technische Umsetzung der Uberwachung dennoch zu gewéhf-
,' Ieisteh,, muss auf dem Rechner des Betroffenen eine spezielle Software installiert
werden, mit deren Hilfe die relevanten Daten vor der Verschlisselung ,abgegrif-
fen“ und an das Bayer. Landeskriminalamt {ibersandt werden kdnnen.

Die Telekommunikationsiiberwachungsmafinahme ist mit erheblichen Kosten ver-
bunden, weil die hierfur erforderliche Ausstattung (insbesondere Software) bisher
von Dritten (im Verfahren der Staatsanwaltschaft Minchen | von der Fa. DigiTask
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GmbH) angemietet und installiert werden muss. Nach der in der Anlage beigefiig-
ten Leistungsbeschreibung der DigiTask GmbH vom 4. September 2007 kénnen

dabei folgende Kosten (netto) anfallen:

1. Mietpreis der Skype-CaptureQSoﬁware pro Monat und Mal3-

nahme . : 3.500 €
2. Einmalige Installationskosten vor Ort fiir den Auf- und Ab-
~ bau | b1  2500€
3. Mietpreis der SSL-Dekodierung pro Monat und Mafinahme 2.500 €
4. Anmietung von zwei Proxyservern zur Verschieierung der
eigenen [P-Adresse : - - keine Angabe

Die Frage, wer diese Ausiagen 2U fragen hat, lst gesetzlich nicht geregelt. Nach
Nr. 1.1 der VormerkR-Pol sind Aufwendungen die der Polizei durch die Verfol-
gung und Aufkidrung mit Strafe bedrohter Handlungen entstehen, grundsétziich
aus dem Polizeihaushalt zu tragen. Lediglich die Entschadigungen bzw. Verg-
tuhgeh von Zeugen, Sachversténdigen, Dolmetschern und Ubersetzern sowie
Dritten gemaR § 23 JVEG, die die Polizei im Auftrag oder mit'\'/orherviger Billigung
de-r Staatsanwattschaft heranzieht, sind unmittelbar durch die Staatsanwaltschaf—

~ ten zu zahlen. Eine Ubernahme von Kosten durch die jeweilige Staatsanwaltschaft
- kéme deshalb allenfalls aufgrund einer von der Staatsanwaltschaft initiierten MaR-
nahme nach § 23 JVEG in Betracht (§ 1 Abs. 1 Nr. 1, Abs. 3 JVEG). Die Voraus-
setzungen des § 23 JVEG liegen allerdings nicht vor. Insbesondere ermdglicht die
~ beauftragte Firma nicht die Ubenrvaéhung und Aufzeichnung der Telekommunika-
tion (§ 23 Abs. 1 Nr. 3 JVEG) oder eine Fangeinrichtung oder Zéhlvergleichsein-
richtung (§ 23 Abs 1 Nr. 4 JVEG), sondern stelt der Polizei das fiir eine Ent-
schlisselung der Telekommumka’uon erforderliche Equipment zur Verfugung

Nach Ubereinstimmender Auffassung der Staatsministerien des Innern und der :
Justiz sind im Bereich der Telekommunikationsiiberwachung die Kosten fir die
Beschaffung einer DV-Ausstattung (Hard- und Software) ausschliefilich aus dem
Polizeihaushalt aufzuwenden. Dies gilt auch, soweit technische Gerite angemietet
werden miissen. Auch bei den vorgenannten Miet- und Installationskosten handelt
es sich um entsprechende Kosten, die aus dem Polizeihaushalt zu zahlen sind.
Das Staatsministerium des Innern hat seinen Geschaftsbereich mit IMS vom

10. Dezember 2007 Gz. IC1-1054-1 in diesem Sinn unterrichtet,



8.

ich bitte, die betroffenen Bediensteten sowie die Bezirksrevisoren entsprechend
zu informieren.

gez.
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Leistungsbeschraibling-

Sehr geehrter

wie von Thnen angefragt, untertreiten wir thnen hiermit ein Angebot Gber eine
Uberwachungsmoglichkelt fiir das verschitisselte VoIP-Pratokoll Skypa. _

Skype

Die Verschiisselung der Kemmunikatlon 0ber Skype stellt fir die herkdmmiiche
Telekommunikationsiiberwachung ein Problem dar. Zwar I8sst sich bel Uberwachung von
Festnatz- oder DSL-Anschifissen der gesamte, mittels Skype erzaugte Datenverkehr
aufzeichnen, jedach nicht entsehl{isseln. Die Verschilisselung von Skype erfolgt iber den AES
{Advanced Encryption Standard; "Rijndasl") mit elnem 256-Bit-Schilissal. Die symmeatrischen
AES-Keys werden mit RSA-Keys (1536 bis 2048 Bit) ausgehandelt. Dig 6ffentiichen Schiissal
der Nutzer werden durch den Skype-Login-Server beim Einloggen best&tigt, Um Skype-
Kommunikation zu Gberwachen, massen daher anders Ansatze als be! dar herkémmiichen

‘Telekommunikationsiiberwachung realisiert werden, Lo g

Das Kenzept der Firma DigiTask sisht es vor, auf dem PC des Dberwachten eine sogenannte
Skypa-Capture-Unit zu Instaliieren. Diese Capture-Unit armdglicht das Mitschnetden der
Skype-Kommunikation, wie zum Beispiel Voice und Chat, sowla die Auslaitung an einen
anenymen Recording~Proxy, Der Recording-Proxy (nicht Bestandtell dieses Angebotes) leltet
die Datan dann an den eigentlichen Recording-Server waeiter, . L
Auf die, am Recording-Sarver empfangenen Daten, Ka3nn dann mittels mobiler

Auswertestationen zugegriffen werden,

An den mobilen Auswertestationen kann, mittels eines streamingféhigen mMultimadia-Players,
die mitgeschnittene Skype-Kommunikation, wie zum Baispiel Vpice und Chat live wieder
gegeben werden. Um dle Bandpreite dar Ubertragenen Daten gering zu halten, werder dlese
iber einen spezlellan Codec stark komprimiert, Dla Ubertragung der Daten zur Recording Unit

erfolgt verschitisselt (ibar den AES-Algarvhtmus.



Furktionen der Skype Capture-Unit
‘e Live-Ausleitung der Volice
+ Live-Ausleitung des Chatu;erkéhrs
« Live-Ausleitung des Vi&wwrkeﬁrs
= Uireﬁus;leitung dEr DateiﬁberfragUng a3
. = Skypeln ‘
« Skypecasts '
. SkvpeéMs :
» Darstellung der Buddy-Liste
- Komprimierpe Datenﬂbedra‘guﬁg' ,
‘e Varschigsselte Daténﬁbértragung
| . étreamingféh‘lger Maediaplayer .
» Verschlelerung der Zinladresse des Recordingsérvers iber Proxys
Zeitliche Beqrénzqng der M‘aBnéhme—:‘(wird nach Ablauf aufomatisiert geltscht) |
. Updéte unbemerkt Ober den n_armaled Daténstmm '
« Delnstaliation jederzeit Uber den normalen Datenstram
"+ Skype-Capture Unit fiir die Betriebssystem Windows 2000@ und Windows XP®
Recording-Server - | '
| Der Skype ‘Recovrding—sarver kann gleichzeitig 10 Skype ﬁbemécﬁungen _aﬁfzaichnen und 10
Uberwachungen wledergeben. Bel der Aufzeichnung wird eine Bandbreite von ¢a. 30Kbit/s

bendtigt. Fur die Witdergabe wird eine Bandbreite von ca. 40Kbjt/s bendtigt. Die DSL-
Bandbreite fir den Upload und Download ist von Ihrer Dienststefie entsprechend zu
dimensicnieran. ‘ . : :

Die angegebene Bandbreite beziaht sich auf den momantanen Entwicklungsstand der Skype
Capture-Unit. Sollte zu elnem spiteren Zeitpunkt dis Skype Capture-Unit um die Aufzelchnung
der Videolbertragung erweitert warden, wird die Anzahl der glelchzelti (berwachbaren .
MaBnahrnen entsprechend dem Anstieg der Bandbraite varringert. Bai der Apnzahl der
MaBnahmen dle gleichzeltig wiedargegeben werden kdnnan, ist dies auch zu berlicksichtigen,



Instalfation der Skype Capture Unit auf dem Zielsystem

_ Fur die Instaliation der Skype Capture Unit wird eine ausfiihrbare Datei mitgeljgfert dia zum
Belspial als Anhang an eine E-Mall versendet werden kann oder aber direkt auf dam

Zielsystemn installlert warden kann.. Weiters Installationscroutinen kdnnen jederzait integriert

werden Diese wardan dann nach dem entstandanen Aufwand barachnet, : .

Auswertung der aufgezeichneten Daten '

Die aufgezeichneten Daten werden Ober ginen mitgeliaferten Medlaplayer ausgewertet Dieser
streamingfdhige Mediaplayer ist in der Lage, die Voice- und Chatdaten live wiadsr zu geben,

Vorraussetzung fir den Mediaplayer ist ein Rechnersystem mit-ainém lzufféhigen ]
. Webbrowser. Frelgegaben ist der Mediaplayer fir den Microsoft Intemetexplorer Version 6 und

den Mozilla Firefox Version 1.5.

Mietpreis dar Skype Capture-Seftware pro Monat und MaBnahme 3‘.500,00 £

" Einmalige Instaliationskosten vor Ort fir den Auf- und Abbau 2.500,00 €

- SSi-verschitsselung

Vertrauliche Daten werden im Internet weger ihrar Wichtigkeit nicht mehr ungeschit=t
{ibertragen. Ein sahr hiufig singesetztes kryptographischies Verfahren ist dia 5SL-
Verschlisselung (Secure Socket Layer).

Das SSL-Protokoll gewshrieistet dass Daten wahrend der Ubertragung nicht gelesan und
marnlpuliert werden kénnen und stelit dia Identitat einer Internatselte sichar,

Dle SSL-Verschlisselung wird von allen gingigen Browsern unterstiitzt. '
Eine SSL-verbindung erkennt man sehr lelcht am erstan Teil der URL, da sich httD [/ in

https:// dndert. _
Dle SSL-Verschiosselung wird vor allem bej folgendan Anwendungan eingasetzt:

Online-Banking
Internet-Shops

Webmall = -

Chatnetzwerks

E-commarce Anwendungen ‘
POP3, SMTP, NNTP, SIP, IMAP, IRC, FTP

Dekodierung von SSL-Werbindungen.

Dber einen MrTM-AngrifF (Man in the Middje) auf dem Dberwactiten Rachner werdern die
Schiilssel und Metadaten tber die vorhandene Breitbandliberwachung mit ausgelejtet.
In der TKU-Anlage werden dis Schivssel und Metadaten zur Entschlusselung des gener!er’cen .

SSL-VErkehrs eingesatzt.
Die durch die SSL—Verschlussélung kryptlerten Datan kénnen o visualisiert werden,’

Eine Dekodierung.von SSL-Verbindungen kann zur Zeit fiir Daten durchgefhrt warden die mit
dem Firefox-Browser oder dem Iaternet Explorer generiert wurden. :



Eing \nsuahsmrung der durch SSL—Verschmsselung kryptierten Daten kann nur
erfolgen, wenn elne DSL-MaBnahme geschaltet ist und dlece in einem DigiTask TKi}—

System dekodiert wird,

- Migtprels der SSI-Dekodieruﬁg pro Monat und MaBnéhﬁie -2',500,QD €

Zur VEI"SChle’lEFUﬁg de.r sigenen IP-Adressa missen noch zwal Proxvserver von Threm Amt
angemtetet werdan. Es empfiehit sich hler einen Praxy In Ubersee zu mieten. - _

Angeschiossen wird die SKype Capture Unit an einen vorhanden DSL-AnschiuB mit elnem
Upload maglichst griober 12BKbit/s. Far dia Zugangssicherung ampfehlen wir den Einsatz elner

‘Firewall die von Threm Amt beigestelit und installiert wird.

Die Mindestmietdauer betragt 3 M'onéte

Der Einsatz der Skype Capturn-Umt und der SSL-Dekadlarung liegt in der
Verantwortung Ihrer Behdrde, Die Firma DigiTask (barnimmt fiir dan Einsatz dar
Software, sowla fiir evtl. auftretende Schaden, keineriei Haﬂ:ung_

Techmsche Anderungen im Sin ﬁe des Fortschr!ttes vorbehalten.

Vurgenannte Preise sind Nattopreise und verstehen sich zuziglich der gesstziichen
Mehrwertsteuer,

Zahlungsziel; 14 Tage — 2 % Skonto, 30 Taga rein natto

Lieferzeit: nach Auftragseingang ca. 4 - 6 Kalenderwochen.

Mit freundlichen Grafen



