
Training	  Report	  
	  

Richieste:	  
	  
Previous	  versions:	  e’	  possibile	  lasciare	  nel	  portale	  le	  precedenti	  versioni	  di	  RCS	  senza	  
svuotarlo	  di	  volta	  in	  volta	  insieme	  ai	  relativi	  manuali?	  
	  
Griglia:	  vorrebbero	  avere	  nel	  portale	  la	  griglia	  di	  compatibilita’	  della	  8.1.1	  
	  
Beta	   program:	   Pradeep	   vorrebbe	   essere	   introdotto	   nel	   Beta	   Program	   di	   RCS	   per	  
Linux	  e	  in	  tutte	  le	  eventuali	  altre	  beta.	  Si	  e’	  detto	  disponibile	  e	  contento	  di	  poter	  fare	  
i	  test	  sulle	  nuove	  versioni	  e	  riportare	  eventuali	  problemi.	  
	  
IMPORTANTE	  Outbound	  connections	   from	  DB	  to	  Collector:	  attualmente	   il	  DB	  parla	  
col	  Collector	  sulla	  porta	  80,	   la	  policy	  delle	  agenzie	  e’	  di	  non	  consentire	   il	   traffico	   in	  
outbound	   verso	   la	   80	   dalle	   reti	   interne.	   Al	   momento	   hanno	   risolto	   mettendo	   il	  
collector	  e	  il	  db	  entrambi	  sulla	  stessa	  rete,	  ma	  vorrebbero	  mettere	  il	  DB	  su	  una	  rete	  
interna	  ed	  il	  collector	  in	  una	  DMZ.	  E’	  possibile	  rendere	  quella	  porta	  customizzabile	  in	  
futuro?	   Se	   non	   si	   puo’	   customizzare	   anche	   impostarla	   fissa	   a	   443	   andrebbe	   bene	  
(suppongo	  che	  cosi’	  facendo	  il	  collector	  necessiti	  di	  bindare	  su	  due	  porte	  separate).	  
	  
IMPORTANTE	   Email	   Filtering:	   quando	   ottengono	   un	  warrant	   questo	   viene	   emesso	  
per	   singolo	   indirizzo	   email,	   il	   che	   pone	   un	   problema:	   se	   uno	   ha	   piu’	   account	  
impostati,	  quelli	  non	  soggetti	  al	  warrant	  non	  possono	  essere	  catturati.	  Chiedevano	  
quindi	   di	   implementare	   un	   filtro	   che	   consentisse	   di	   fare	   un	   matching	   dei	   campi	  
To/From/Cc/Bcc.	  Il	  filtro	  dovrebbe	  essere	  valido	  per	  operation	  il	  che	  tutto	  sommato	  
semplifica	   le	   cose,	   il	   loro	   suggerimento	   e’	   che	   il	   DB	   droppi	   le	   evidence	   che	   non	  
matchano	  il	  filtro	  piuttosto	  che	  dover	  cambiare	  il	  meccanismo	  di	  cattura	  su	  tutte	  le	  
architetture.	  
	  
Date	   Filtering:	   per	   la	   stessa	   ragione	   di	   cui	   sopra	   chiedevano	   un	   secondo	   filtro,	  
sempre	  per	  operation,	   che	   faccia	  droppare	  al	  DB	   tutte	   le	  evidence	  provenienti	   dai	  
device	   che	   sono	   state	   create	   in	  una	  data	  antecedente	  a	  quella	  del	  warrant	   stesso.	  
Questa	   la	   vedo	   un	   pelo	   piu’	   problematica	   pero’,	   sia	   lato	   client	   (in	   tante	   occasioni	  
neanche	  noi	   non	   conosciamo	   la	   data	   esatta	   di	   creazione	  di	   qualcosa,	   prendete	   un	  
contatto	  in	  rubrica,	  una	  history	  bbm	  etc)	  che	  lato	  server.	  
	  
Search	  su	  Info:	  chiedevano	  se	  fosse	  possibile	  avere	  il	  search	  “vero”	  sul	  campo	  info	  (lo	  
so	  calor,	  lo	  so	  ;p).	  	  
	  
Nested	  listing:	  nei	  campi	  in	  cui	  si	  deve	  inserire	  un	  target/operation/factory,	  prendete	  
ad	   esempio	   alerting	   o	   il	   NI,	   quando	   si	   effettua	   una	   ricerca	   appaiono	   prima	   le	  
operations,	  poi	  i	  target,	  poi	  le	  factory.	  E’	  possibile	  mostrare	  in	  futuro	  i	  risultati	  in	  una	  
lista	  ad	  albero?	  Cioe’	  operations	  -‐>	  target	  -‐>	  factory.	  Altrimenti	  se	  le	  operations	  sono	  
molte,	  e	  le	  factory	  anche,	  e’	  macchinoso	  capire	  a	  chi	  appartiene	  a	  cosa,	  specie	  per	  le	  



factory	   visto	   che	   l’eventualita’	   di	   chiamarle	  Desktop	  o	  Computer	   ed	   averne	  quindi	  
tante	  uguali	  non	  e’	  remota.	  
	  
SMTP	  password:	  si	  puo’	  aggiungere	   il	   supporto	  per	   la	  password	  alla	  configurazione	  
che	   interfaccia	   il	  DB	   con	   l’SMTP	  per	   l’invio	  degli	   alert?	  Al	  momento	   loro	  usano	  un	  
openrelay	  interno	  che	  a	  sua	  volta	  e’	  configurato	  per	  parlare	  con	  l’SMTP	  di	  gmail	  che	  
poi	   invia	   le	  mail.	   Anche	  qui	   e’	   questione	  di	   policy	   dell’agenzia,	   non	  possono	  usare	  
SMTP	  open	  all’interno	  delle	  loro	  reti.	  
	  
Infezione	  iOS:	  per	   l’infezione	  degli	   iDevice	  chiedevano	  se	  fosse	  possibile	   inserire	  un	  
tool	   in	  futuro	  con	  i	   jailbreak	  noti	  al	  momento,	   in	  modo	  da	  avere	  gia’	  una	  toolchain	  
pronta	   che	   jailbreki	   il	   device	   e	   rimuova	   cydia,	   in	   modo	   da	   essere	   il	   piu’	   invisibile	  
possibile.	   Gli	   ho	   gia’	   anticipato	   che	   questa	   cosa,	   se	   verra’	   fatta,	   richiedera’	  
sicuramente	  del	  tempo.	  
	  
IMPORTANTE	   IP:	   Al	   momento	   gli	   ip	   non	   appaiono	   come	   evidence	   ma	   come	   un	  
bottone	  a	  parte,	  tuttavia	  questo	  dato	  non	  puo’	  essere	  inserito	  nel	  report,	  possiamo	  
aggiungere	  questa	  possibilita’?	  
	  
Mobile	  exploits:	  chiedevano	  se	  ci	  fosse	  la	  possibilita’	  di	  avere	  exploit	  per	  Android	  e	  
qualcosa	  di	  aggiornato	  per	  iOS.	  
	  
IMPORTANTE	   WAIK:	   Aggiornare	   il	   WAIK	   ad	   una	   versione	   recente	   che	   anche	   loro	  
stanno	  avendo	  non	  pochi	  problemi	  con	  le	  build	  USB.	  
	  
Permessi:	  possibilita’	  di	   rendere	  piu’	   fine	  all’occorrenza	   la	  gestione	  di	  permessi	  per	  
utente	  (ad	  esempio	  inibire	  l’export	  di	  evidence	  ad	  un	  analyst	  o	  la	  modifica	  delle	  conf	  
a	  determinati	  tech).	  

Possibili	  bug:	  
	  
Segue	  una	  breve	   lista	  di	  possibili	   issue	  che	  abbiamo	  identificato	  durante	   il	   training,	  
forse	  di	  alcune	  siete	  gia’	  al	  corrente,	  nel	  caso	  ignorate.	  La	  versione	  in	  uso	  era	  la	  8.1.1.	  
	  

-‐ Gli	  exploit	  con	  id	  HT-‐2012-‐003	  e	  HT-‐2011-‐024	  non	  si	  buildano	  mai	  
-‐ La	  documentazione	  del	  campo	  ident	  TACTICAL	  del	  NI	  mi	  pare	  che	  manchi	  
-‐ Sembra	  che	  il	  time	  delta	  non	  venga	  preso	  in	  considerazione	  correttamente	  su	  

BB	  e	  Mac	  OS	  
-‐ Non	  so	  se	  sia	  voluto	  o	  meno,	  cmq	  cercando	  nel	  campo	  info	  su	  dei	  log	  position	  

se	   si	   fa	   “type:gsm”	  effettivamente	   isola	   le	  entry	   gsm.	   Se	   invece	   si	   fa	   “type:	  
gsm”	   cioe’	   con	   lo	   spazio,	   non	   filtra	   nulla.	   Pero’	   in	   console	   e’	   visualizzato	   lo	  
spazio,	  quindi	  mi	  chiedevano	  quale	  fosse	  il	  modo	  giusto	  per	  cercare	  li’	  dentro.	  

-‐ Mi	   riportavano	   (e	   sono	   riuscito	   a	   riprodurlo	   sul	   mio	   server)	   che	   facendo	  
“Delete”	  dal	  file	  manager	  del	  collector,	  effettivamente	  i	  file	  vengono	  rimossi,	  
ma	  le	  entry	  in	  console	  rimangono.	  

-‐ Il	   backup,	   almeno	   quello	   delle	   operations,	   non	   sembra	   andare	   mai,	   avevo	  
notato	   questa	   cosa	   anche	   durante	   NATIA.	   Sia	   che	   si	   imposti	   una	   directory	  



locale	   al	  DB	   sia	   che	   si	   imposti	   esterna,	   sia	   che	  esista	  precedentemente	   che	  
no,	   il	   backup	   va	   sempre	   in	   errore.	   L’errore	   appare	   all’instante	   nei	   log	  
(“Cannot	  perform	  backup	  for	  operation	  xxx:”,	  sembra	  che	  manchi	  un	  pezzo)	  e	  
dopo	  due/tre	  minuti	  anche	  in	  console.	  

-‐ Gli	   IP	   Address	   listati	   nella	   relativa	   sezione	   di	   ogni	   agent	   in	   condizioni	   non	  
chiare	   spariscono.	   Non	   ho	   idea	   di	   come	   riprodurlo	   cmq	   e’	   successa	   la	  
seguente	   cosa:	   due	  backdoor	   hanno	   syncato	  praticamente	   tutto	   il	   giorno	   e	  
abbiamo	  preso	  la	  lista	  dei	  vari	  ip	  con	  cui	  stavano	  syncando.	  Poi	  dopo	  un	  po’	  la	  
sezione	   si	  e’	   svuotata	   totalmente	   (il	   filtro	  date	  non	  c’era)	  e	  non	  e’	  mai	  piu’	  
apparso	  nessun	  ip.	  Questo	  e’	  successo	  su	  una	  backdoor	  pc	  e	  su	  una	  mobile.	  
Vorrei	  far	  notare	  una	  cosa:	  su	  mobile	  il	  bottone	  “ip	  address”	  forse	  e’	  un	  po’	  
fuorviante	   perche’	   ho	   come	   l’impressione	   che	   voglia	  mostrare	   il	   numero	  di	  
telefono	   del	   device	   non	   l’ip.	   Se	   cosi	   fosse	   magari	   si	   potrebbe	   cambiare	   il	  
nome	   in	   “source	   number”	   o	   piuttosto	   mostrare	   l’ip	   che	   mi	   sembra	   piu’	  
significativo	  del	  numero	  che	  non	  abbiamo	  mai,	  il	  campo	  infatti	  e’	  sempre	  ad	  
unknown.	  

-‐ Questo	   e’	   un	   pensiero	   mio:	   ho	   visto	   rapidamente	   il	   portale	   di	   supporto	  
qualche	  giorno	  fa,	  non	  sarebbe	  una	  buona	  idea	  inserire	  delle	  maschere	  che	  in	  
certe	  condizioni	  forzino	  l’utente	  a	  fare	  cose	  tipo:	  dichiarare	  la	  versione	  in	  uso,	  
dichiarare	   la	   versione	   dell’os	   sul	   device,	   il	   modello,	   la	   conf	   in	   uso	   etc?	  
Qualcosa	   insomma	   che	   eviti	   a	   tutti	   di	   dover	   sprecare	   i	   primi	   3-‐4	   ticket	   per	  
capire	  cosa	  stanno	  combinando.	  

-‐ In	   alcuni	   casi	   il	   mic	   confonde	   la	   reale	   lunghezza	   del	   file,	   ho	   esportato	  
un’operation	  dove	  un	  mic	  secondo	  la	  console	  e’	  lungo	  9min	  mentre	  in	  verita’	  
e’	   di	   un’ora	   e	   mezza	   (e	   non	   dovrebbe	   invece	   superare	   i	   30min	   visto	   il	  
chunking).	   Non	   posso	   inviarvela	   via	   mail	   che	   e’	   troppo	   grande,	   la	   riporto	  
appena	  torno.	  

-‐ IMPORTANTE	  URL:	  Pradeep	  ha	  aperto	  un	  ticket	   relativo	  ad	  un	  bug	  dell’URL	  
agent,	  la	  richiesta	  e’	  importante	  perche’	  cosi’	  com’e’	  non	  possono	  usare	  l’URL	  
riportato	  come	  evidence.	  

-‐ Hanno	   identificato	  un	  problema	   che	  dicono	  essere	   ricorrente	   con	   il	  GPS,	   le	  
date	  sembrerebbero	  arrivare	  spesso	  senza	  senso,	  tipo	  1960	  o	  2025…	  Allegato	  
il	  loro	  screenshot:	  

	  
	  



	  
	  

	  
	  

	  


