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1 Obiettivo

Il passaggio sulla nuova architettura basata su Exchange, permette una migliorata efficienza e la

possibilita di attivare nuove funzioni e servizi di collaborazione.
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2 Attivita migrazione

2.1 Account Dominio

Se non avete mai utilizzato o non ricordate la password del vostro account di Dominio
Hackingteam dovete chiedere un reset o reinserire nuovamente la password.

LIl

L’'utenza &€ composta da “iniziale del proprio nome”“.”cognome (n.cognome)

| criteri di complessita' password "standard" richiedono che la password non contenga:
- il nome utente o parti di esso che superino i 2 caratteri successivi
- meno di 8 caratteri
e sia composta da almeno 3 di questi elementi:
- Lettere maiuscole
- Lettere minuscole
- Numeri
- Simboli

3 Sostituzione Blackberry

3.1 Backup Device

Effettuare il backup del vecchio device:

http://it.blackberry.com/software/desktop.html

3.2 Restore backup su nuovo dispositivo (rubrica, sms, bbm, messaggi)

Se la rubrica vi risulta locked procedere con questo workaround:
http://coreygilmore.com/blog/2009/06/17/backup-or-restore-read-only-databases-on-the-blackberry/

3.3 Wipe vecchio BB

Cancellare tutti i dati dal vecchio dispositivo facendo un wipe dalla BES administration console o

direttamente dal blackberry
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4 Riconfigurazione Client

E’ possibile sincronizzare anche i messaggi in uscita dai client con i device Blackberry, ma deve
essere preventivamente sottoscritta la cartella IMAP “Posta Inviata” (o sent per il Blackberry in
Inglese).

Accedere con I'account da migrare all’applicazione web: https://mx.hackingteam.com/owa/

Inviare un email di test per verificare che sia tutto ok, a questo punto & possibile procedere con la
configurazione del client di posta.

Di seguito alcuni esempi con i principali client di Posta.

4.1 Outlook

Dal client Outlook, selezionate il menu Strumenti = Impostazioni Account - Nuovo...

-

Impaostazioni account P

Account di posta elettronica
E possibile aggiungere o rimuovere un account o selezionare un account e modificarne le impostazioni.

Posta elettronica | File di dati I Feed RSS I Elenchi SharePoint | Calendari Internet I Calendari pubblicati | Rubriche i

4 Nuovo... ﬁ‘Correggi... ﬁf‘Cambia... @ Imposta come predefinito :)( Rimuovi & &

Mome Tipo

Con l'account di posta elettronica selezionato | nuovi messaggi vengeno recapitati nella posizione seguente:

Chiudi

Lasciare il servizio di posta elettronica predefinito:
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Aggiunta nuovo account di posta elettronica

) Altro

Servizio Qutlook

Scegliere il servizio di posta elettronica

@ Microsoft Exchange, POP3, IMAF o HTTP

Connetti a un account di posta elettronica disponibile presso il provider di servizi
Internet (ISP) o nel server di Microsoft Exchange dell'organizzazione.

Connetti a uno dei tipi di server indicati di seguito.
Fax Mail Transport

Mabile (5MS)

tro [ Avanti > ] l Annulla ]

b

Inserire  Nome e Cognome,

selezionare I'opzione “Configura manualmente le impostazioni del server...”

v

Inserire lindirizzo di posta (“iniziale nome”.cognome.com)

Correzione account di posta elettronica  #

Password:

Conferma password:

Configurazione automatica account

Mauro Romeo

m.romeo@hackingteam.com

Digitare la password fornita dal provider di servizi Internet.

[¥] Configura manualmente le impostazioni del server o tipi di server aggiuntivi

< Indietro Avanti > J I Annulla =

e

Inserire i parametri come da immagine sottostante:
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7

Correzione account di posta elettronica

Impostazioni posta

Informazioni utente

Informazioni server
Tipo account:

Server posta in arrivo:

Mome utente:

Password:

[7| Richiedi accessa con
(EPA)

elettronica Internet

Tutte le seguenti impostazioni sono necessarie per il funzionamento dell'account di posta elettronica.

Prova impostazioni account

Nome: Maura romea Dopo aver immesso le informazioni richieste, &
consigliabile provare l'account scedliendo il pulsante in
Indirizzo posta elettronica: |m.romeo@hackingteam. com basso. E necessaria la connessione di rete. F

Prova impostazioni account ...

IMAP

mx. hackingteam. com

Server posta in usdita (SMTP): | mail.hackingteam.it

Informazioni accesso

m.romeg

EEEEEEEE

Memorizza password

autenticazione password di protezione

Altre impostazioni ...

TT

I < Indietro ” Avant > I [ Annulla ]

.

v,

Procedere premendo “Altre Impostazioni...

paramatri come da immagine seguente:

-

Impaostazioni posta elettronica Internet

2]

Generale I Cartelle

Server della posta in uscita I Connessione |  [mpostazioni avanzate

MNumeri porte server -
Server posta in arrivo (IMAF): E
Utilizzare il tipo di connessione crittografata sequente: | 551
Server posta in usdta (SMTP): 25

Utilizzare il tipo di connessione crittografata seguente: |TLS

Timeout server -
Breve J Lungo 1 minuto
Cartelle -

Percorso cartella principale:

[=]
[=]

[ OK ][ Annulla ]

e nella TAB “Impostazioni Avanzate” inserire i

Nella Tab “Server di posta in uscita”, impostare Nome utente e password dell’account di posta

MAIL (il vecchio account su hackingteam.it):
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T T
Impostazioni posta elettronica Internet EY
E
| Generale I Cartelle
Server della posta in usdita | Connessione Impostazioni avanzate F
1l server della posta in uscita (SMTP) richiede ['autenticazione E
() Utilizza le stesse impostazioni del server della posta in arrivo 1
@ Accedi con
Mome utente:  |mauro
Password: |srrrrss i
EI Memorizza password L
[] Richiedi autenticazione password di protezione (SPA) L
i
v
B
E
oK l [ Annulla
A A
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4.2 Ipad

Per aggiungere il nuovo account email, selezionare:

Impostazioni > Posta, contatti, calendari e inserire i parametri come da immagine sottostante:

" Annulla Account

Informazioni account IMAP

Nome Mauro Homeo|

E-mail m.romeo @hackingteam.com
Descrizione Hackingteam

Server posta in arrivo

Nome host mx.hackingteam.com
Nome utente m.romeo

| Password eeesscee

Server posta in uscita

mail.hackingteam.it >
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Per sincronizzare la posta in uscita & necessario agire sulle impostazioni avanzate procedendo

come nell’esempio descritto nelle successive 2 immagini:

W Avanzate

Regole casella

Casella bozze Drafts »

Casella posta inviata Posta inviata ¥
Casella posta eliminata Trash >
Messaggi eliminati
Rimuovi Dopo una settimana > |
Impostazioni posta in entrata

| Usa SSL
Autenticazione
Prefisso percorso IMAP

Porta server 993
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Casella posta inviata

Sul mio iPad
./ Inviata

Sul server

/B Entrata

[7 [BULK]

- Drafts

./ Posta inviata

@ Trash

[T Attivita
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4.3 Thunderbird

Selezionare il menu impostazioni - Account Settings...

Mew Message k Activity Manager

Attachments 3 Mezzage Filters..,  *
Edit ' & Add-ons

Find Options... ¢

= Print.. Account Settings... .

PAVE e v Mail Toolbar b

Folders Menu Bar r

Empty Trash v Quick Filter Bar b

v | Status Bar ]

<= Toolbar Layout... i

. Layout 4 il

Inserire i paramtri come da immagine seguente:

Mail Account Setup

Your name:

Email address:

Mauro romeo Yaur name, as shown to others

m.romec@hackingtearn.c

Password:

[¥] Remember password

The following settings were found by probing the given server

Server hostname Port 55L Authentication
Incoming: |IMAP ~ | mxhackingteam.com 993 hd [SSL,.’TLS A I [NTLM - I
Outgoing: SMTP mail.hackingteam.it {125 hd [ STARTTLS - I [ Mormal password - l
Uzernames M.romeo
Get a new account ] l&dvanced config Re-test ‘ l Done ] [ Cancel

ML

T VOO T OST TE army verSTOTT O TTTOTTOET oo T T
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Per Thunderbird in italiano sottoscrivere la cartella Posta Inviata in imap, quella creata di default

(anche se con il medesimo nome) rimane locale al server.

| Account Settings [ x|
4 mauro@hackingteam.it Copies & Folders
Server Settings
M Copies & Folders When sending messages, automatically:

Composition & Addressing Place a copy in:

s Junk Settings i) "Sent" Folder om: | m.romeo@hackingteam.com
Synchronization & Storage :
Return Receipts @ Other: Posta inviata on m.romec@hackingteam.c... -
Security [T] Place replies in the folder of the message being replied to
4 mromeo@hackingteam.com | 7] ¢ these email addresses: | Seporote addresses with commas
— . m—
g - g |:| Bce these email addresses: | Separate addresses with commas
Copies & Folders b i i S i e el
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4.4 Mail for MAC
Per aggiungere il nuovo account di posta, selezionare

Mail > Preferences - Accounts
Click “+” in basso a sinistra > Add Account
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Per sottoscrivere sincronizzare la posta inviata, selezionare la casella IMAP “Posta inviata

JLEHEET Message  Format  Window  Help.

Take All Accounts Online psta inviata -

{ Take All Accounts Offline
| Get All New Mail onn BRI JLE
Synchronize All Accounts

Online Status
Get New Mail
Synchronize

¥y ¥¥YvYY%

Erase Deleted Items
Erase Junk Mail N3]

New Mailbox...
New Smart Mailbox...
Edit Smart Mailbox
{. Duplicate Smart Mailbox
New Smart Mailbox Folder...
Rename Mailbox...
Delete Mailbox...
Export Mailbox...

Go To Favorite Mailbox ke
i Move To Favorite Mailbox [ ]
Use This Mailbox For [ Drafts
| r Sent
Rebuild | Trash

é Junk
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