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Onderzoek (D

Handling Instructions

The contents of this document are considered confidential and require security measures to be taken
Further dissemination of the information contained in this document is subject to prior consent by the
owner of this information.

This document must never be left unattended and should, when not being worked on, be stored in a
locked filing system. It should not be left opened on an unlocked computer without supervision. In
case of digital storing proper security measures must be in place.

This document may only be send to others as registered mail, through a trusted courier or in a
diplomatic pouch.

In case of electronic transfer this document shall be encrypted with at least a 256 bit AES encryption
(or equivalent) using a password at least 16 characters long.

All information within this report should, when separated from this instruction, be subject to security
measures of at least the same level. The security rating and handling instructions should always
accompany any information from this document.

Should you have received or read this document and not be the intended addressee you are
requested to inform the owner of this information forthwith.

The owner of this information is Team High Tech Crime of the Dutch National Police Association. If
you have any questions or remarks regarding this document they can be contacted at (NG
or
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1 INLEIDING

De Dienst Nationale Recherche heeft als beleid dat op basis van opsporingsonderzoeken
bestuurlijke adviezen worden gegeven aan andere publieke en private partijen. Het doel is
het signaleren van knelpunten en kwetsbaarheden in de bestrijding van de georganiseerde
misdaad waar de geadresseerde partijen bij betrokken zijn. Met een bestuurlijk advies
worden de betrokken instanties of branches geinformeerd over de bevindingen en/of
geadviseerd bepaalde maatregelen te nemen.

2 AANLEIDING

De aanleiding van dit bestuurlijk advies is een strafrechterlijk onderzoek genaamd (D
Dit onderzoek richt zich op een protestbeweging van internetgebruikers die onder de naam
'Anonymous' DDoS aanvallen hebben gepleegd op websites van vermeende tegenstanders
van WikiLeaks, zoals MasterCard en het OM. De maatschappelijke impact en potentiéle
dreiging die van een dergelike vorm van hacktivisme uitgaat vraagt om daadkrachtig
incidentmanagement. In dit document zal eerst de bredere context waarbinnen dit onderzoek
plaats vindt geschetst worden. Vervolgens zal de strategie beschreven worden die gevolgd is
om zo snel en effectief mogelijk in de grijpen in het criminele proces. Daarop volgt een
tweeledig advies, namelijk:
s een reeks praktische maatregelen die specifieke partijen kunnen nemen om (de
impact van) dergelijke aanvallen te voorkomen
o algemene randvoorwaarden waaraan voldaan zou moeten worden om een betere
aanpak van cybercrime te kunnen realiseren

3 CONTEXT
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4 ONDERZOEK GIlEED

Aanleiding
Naar aanleiding van informatie die via publieke en private partners bij het Team High Tech
Crime (THTC) van de Dienst National Recherche (DNR) is terecht gekomen is op woensdag
8 december een Nederlandse verdachte aangehouden die bekend staat onder de nickname
'JeroenzOr',
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5 ADVIES

Het strafrechterlijk onderzoek (il is nog niet afgerond. Desalniettemin acht de Dienst
Nationale Recherche het van groot belang om op basis van tot op heden bekend geworden
feiten een aantal adviezen te geven.

1. Preventiemaatregelen
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2. Randvoorwaarden effectieve aanpak cybercrime
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