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Onderwerp Deelbesluit Wob-verzoek cyberincidenten bij overheidsorganisaties en Kopie aan
bedrijven DWJIZ

Bij beantwoording de datum
en ons kenmerk vermelden.
Wilt u slechts één zaak in uw
brief behandelen.

Geachte

In uw brief van 2 mei 2013 heeft u met een beroep op de Wet openbaarheid van
bestuur (hierna: Wob) informatie verzocht over cyberincidenten bij (semi)
overheidsorganisaties en het Nederlandse bedrijfsleven die zijn gemeld aan of
ontdekt zijn door GOVCERT.NL en het NCSC. Daarbij heeft u meer specifiek
verzocht om een overzicht van alle incidenten in voornoemde zin, met de daarbij
behorende data, instanties en incidenttypes, vanaf 1 januari 2002.

De ontvangst van uw verzoek is schriftelijk bevestigd bij brief van 7 mei 2013,
kenmerk 385129. Bij brief van 30 mei 2013 (kenmerk 392423) is medegedeeld
dat de beslistermijn met vier weken is verdaagd tot 28 juni 2013. Op 27 juni
2013 zijn in een overleg tussen u en mijn ambtenaren nadere afspraken gemaakt
over de wijze waarop en de termijnen waarbinnen op uw verzoek zal worden
beslist. Deze afspraken zijn op 27 juni 2013 aan u voorgelegd en u bent hier op 2
juli 2013 akkoord mee gegaan.

De met u gemaakte afspraken, bedoeld in de vorige alinea, houden het volgende
in:

1. Naar aanleiding van uw verzoek zal allereerst uiterlijk op 11 juli 2013 met een
eerste deelbesluit op dat verzoek een overzicht worden gegeven van de
totaalaantallen incidentmeldingen bij het NCSC en GOVCERT.NL over de jaren
2005 tot en met 2013, inclusief een korte toelichting hierop. Dit overzicht doe ik u
hieronder toekomen.

2. Uiterlijk op 1 augustus 2013 zal met een tweede deelbesluit op het verzoek een
overzicht worden gegeven van de incidenten, gemeld bij het NCSC en
GOVCERT.NL, betreffende rechtspersonen, niet zijnde overheidsorganisaties. Bij
iedere incidentmelding zal alleen de relevante sector worden vermeld en niet de
desbetreffende organisatie(s). Het betreft hier een overzicht van de
incidentmeldingen in de periode van 1 januari 2010 tot 1 mei 2013.
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3. Tenslotte zal met een derde deelbesluit op het verzoek een overzicht worden
gegeven van incidentmeldingen bij het NCSC en GOVCERT.NL in de periode van 1
januari 2010 tot 1 mei 2013 bij overheidsinstanties, overeenkomstig de opzet van
de overzichten bij de eerdere besluiten op Wob-verzoeken van de heer De Winter
(30 augustus 2011) en Zembla (19 maart 2013). Het betreft ook hier een
overzicht van de incidentmeldingen in de periode van 1 januari 2010 tot 1 mei
2013. In het kader van de beoordeling of en in hoeverre deze incidentmeldingen
op grond van de Wob openbaar worden gemaakt zal het ministerie nadrukkelijk
ook de incidentmeldingen, die bij de besluiten op eerdergenoemde Wob-
verzoeken niet openbaar zijn gemaakt, betrekken. Mede met inachtneming van de
termijn voor het verkrijgen van de zienswijzen van de betrokken organisaties zal
dit besluit uiterlijk op 23 augustus 2013 worden genomen.

Wettelijk kader
Uw verzoek valt onder de reikwijdte van de Wob.
Besluit

Ik heb besloten deels aan uw verzoek tegemoet te komen door, overeenkomstig
bovengenoemde afspraken, allereerst een overzicht te geven van de
totaalaantallen incidentregistraties bij het NCSC en Govcert.nl over de jaren 2005
tot en met 2013.

Bij het opstellen van het overzicht is de volgende definitie van een incident
gehanteerd: een ICT-gerelateerd beveiligingsvoorval dat bij het Nationaal Cyber
Security Centrum (NCSC) is gemeld of door het NCSC is ontdekt, waarbij zich een
acuut gevaar voor (of het daadwerkelijk optreden van) schade aan ICT-systemen of
elektronische informatie heeft voorgedaan, betrekking hebbend op één of
meerdere specifieke organisaties, waarop het NCSC op enigerlei wijze reactief heeft
opgetreden richting deze organisaties. Een notice and takedown verzoek valt niet
onder deze definitie.

Wijze van openbaarmaking
Het document treft u bij dit besluit in kopie aan.

Het stuk dat met dit besluit voor een ieder openbaar wordt, zal op
www.rijksoverheid.nl worden geplaatst.

Met vriendelijke groet,
De minister van Veiligheid en Justitie
namens deze,

W.M. van Gemert
Directeur Cyber Security
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Een belanghebbende die bezwaar heeft tegen de inhoud van dit deelbesluit kan
binnen zes weken na de dag waarop het laatste deelbesluit op grond van dit Wob-
verzoek bekend is gemaakt een bezwaarschrift indienen. Het bezwaarschrift moet
door de indiener zijn ondertekend en bevat ten minste zijn naam en adres, de
dagtekening, een omschrijving van het besluit waartegen het bezwaar is gericht
en de gronden waarop het bezwaar rust. Dit bezwaarschrift moet worden gericht
aan: de Minister van Veiligheid en Justitie, t.a.v. Directie Wetgeving en Juridische
Zaken, sector Juridische Zaken, Postbus 20301, 2500 EH Den Haag, ‘s-
Gravenhage.
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Overzicht cybersecurity incidenten

Cyber security incidenten
gemeld aan Govcert en NCSC
Jaar | Aantal | Bron

2005 |59 Databestand Govcert.nl

2006 |55 GOVCERT.NL Jaaroverzicht 2007
2007 |64 GOVCERT.NL Jaaroverzicht 2008
2008 | 92* GOVCERT.NL Jaaroverzicht 2009

2009 | 102 GOVCERT.NL Jaaroverzicht 2010
2010 |139* GOVCERT.NL Jaaroverzicht 2011
2011 | 208 CSBN-2
2012 | 356 CSBN-3

Toelichting

De dienstverlening van GOVCERT.NL richtte zich primair op deelnemende
organisaties uit de publieke sector. Het aantal deelnemers is sinds de oprichting
gestaag gegroeid wat heeft bij gedragen aan de toename van het aantal
incidentmeldingen. Vanaf 1 januari 2012 behoren ook de vitale sectoren tot de
doelgroep van het NCSC wat ook heeft geleid tot een duidelijke toename van het
aantal meldingen vanuit het bedrijfsleven.

*In de jaaroverzichten voor 2008 en 2010 is ook het aantal notice and takedown
verzoeken die door het NCSC zijn geregistreerd (het betreft hier verzoeken
namens derden of van het NCSC zelf) meegenomen bij het aantal incidenten.
Wanneer de NTD's wel worden meegeteld gaat het voor 2008 om 156 en voor
2010 om 353 incidenten. In de definitie zoals die in dit Wob-verzoek wordt
gehanteerd worden de NTD’s niet als incident aangemerkt.
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