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In januari 2000 werd W... opgeschrikt door een moord op klaarlichte dag op een
zakenman. Tijdens het daaropvolgende onderzoek bleek dat de gsm-telefoon van de twee
verdachten een belangrijke bijdrage leverden aan de uiteindelijke veroordeling van beiden. Nu
had ik reeds uit onderzoeken enig inzicht van de materie betrekking hebbende op printlijsten
en telefoontaps doch in dit onderzoek werd veel dieper op de materie ingegaan en bleek dat
ook de zendmasten veel informatie kunnen geven over een gsm-telefoon.

Tijdens voornoemd onderzoek ging voor mij een wereld open. Er is veel meer dan
alleen de printlijsten. De kunst is om printlijsten te kunnen “lezen” en interpreteren naar de
zaak. Daar in onze Regio toen niemand op de hoogte was, althans wat betreft het tactisch
aspect, heb ik zelf een actieve benadering gezocht naar de betreffende providers. Ik werd toen
voor het eerst geconfronteerd met de termen “sectoren”, “graden” en “radiografische
plattegrond”. Tk kreeg van hen informatie, weliswaar formeel via de Officier van Justitie
(Ov]) of de Rechter Commissaris (RC) waarmee ik het netwerk van zendmasten in beeld kon
brengen met hun bereik, zodat een redelijk betrouwbare plaatsbepaling van de
belanghebbende gsm-telefoon verkregen kon worden.

Met mijn ervaringen heb ik de laatste jaren aan div. personen cq groepen van personen
uitleg over de gsm-telefoon met de mogelijkheden gegeven. Om de ervaringen ten dienste van
opsporing meer breedte te bieden heb ik deze steeds aan het papier toevertrouwd,
aanvankelijk voor gebruik in beperkte kring.

In september 2002 werd in W... een vrouw op brute wijze om het leven gebracht. In
dit onderzoek speelden wederom de gsm-telefoon van het slachtoffer, getuigen en verdachten
een belangrijke rol. Met de kennis uit het vorige onderzoek en de persoonlijke contacten bij
enkele deskundigen van de providers en het Nederlands Forensisch Instituut (NFI) werden in
dit onderzoek gegevens boven water gehaald die normaliter voor anderen verborgen blijven,
Over en weer vond kennisoverdracht plaats waarbij zowel de provider als het NFI nieuwtjes
te horen kregen van mij die ik zelf ontdekt had middels eigen testen.

Het laatste onderzoek is afgerond. Hetgeen ik reeds op papier toevertrouwd had werd
door mij aangevuld en zo ontstaat een overzicht van alles wat mijn inziens van belang is om te
weten over een gsm-telefoon.

Over mobiele telefonie zijn reeds enkele stukken geproduceerd binnen de
politieorganisatie, waaronder een cursusboek van de Rechercheschool. Het betreft vaak
technische verhalen over de werking van een mobiele telefoon, juridische mogelijkheden en
hoe men printlijsten moet omzetten. Voorbeelden van hoe het nu in de praktijk werkt en hoe
gegevens geinterpreteerd kunnen worden heb ik niet gevonden. Tijdens mijn onderzoeken heb
ik ontdekt dat er meer mogelijkheden zijn dan men denkt.

Mijn opzet is echter om summier over de theorie te praten en wel zodanig dat het
begrijpelijk is, dus zonder technische, vaak Engelse, bewoordingen. Daarnaast haal ik de
casuistiek aan. Ik zal per onderwerp aangeven wat ik zelf tijdens diverse onderzoek ervaren
heb. Alles in deze handleiding betreft dus mijn ervaringen uit eigen onderzoek, verklaringen
van cq gesprekken met deskundigen van diverse providers en het NFI.

Mijn uiteindelijke doelstelling van deze handleiding is dan ook dat
opsporingsambtenaren, die geconfronteerd worden met een gsm-telefoon en printlijsten bij
kapitale delicten, middels het lezen van deze handleiding een beeld krijgen wat de
mogelijkheden zijn voor de Politie, en andere Opsporingsinstanties, en hoe men hiermee om
moet gaan. De bedoeling is dat “zij” uiteindelijk het bewijs moeten leveren dat iemand
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betrokken is bij een strafbaar feit. Een gsm-telefoon kan tot dit bewijs een grote bijdrage
leveren vandaar de titel van deze handleiding

Gezien de enorme ontwikkeling op het gebied van telecommunicatie moet men ervan
uitgaan dat alles wat nu in deze handleiding staat gewijzigd kan zijn op het moment dat het
gelezen wordt. De opzet is om bv. via PolitieKennisNet of op een andere wijze een ieder op
de hoogte te houden van de nieuwste ontwikkelirgen.

Met betrekking tot de inhoud van deze handleiding hebben de navolgende personen op
hun werkgebied een bijdrage geleverd:
Paul Baens: Onderzoeksleider Regionale Recherche Limburg-Noord
Ronald vd Knijft: Deskundige van het Nederlands Forensisch Instituut te
Rijswijk, Afd. Digitale Technologie
‘Rob Hokke: Ontwikkelaar analyseprogramma printlijsten
Diverse medewerkers KPN, Vodafone en Orange.

Daar waar in dit boek (en de Bijlagen) verwezen wordt naar casuistiek is een en ander
zodanig geanonimiseerd dat de casus niet te herleiden is naar personen of plaatsen.
De genoemde namen en plaatsnamen zijn fictief of alleen de eerste letter is weergegeven.
De gebruikte plattegronden zijn niet van de plaats waar de casus heeft plaatsgevonden.
De telefoonnummers zijn fictief of onherkenbaar gemaakt. De genoemde celnummers zijn
niet herleidbaar naar een plaats of deels onherkenbaar gemaakt.
* Niets uit deze handleiding mag op welke wijze dan ook worden overgenomen of

gereproduceerd zonder uitdrukkelijke toestemming van de hieronder genoemde
rechthebbende.

Commentaar en opmerkingen zijn altijd welkom en kunnen gemaild worden naar:
leon.cuijpers@home.nl

Weert, juli 2004
© Leon Cuijpers
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INLEIDING

Deze handleiding is verdeeld in 13 hoofdstukken. Hieronder wordt in het kort weergegeven
wat de inhoud van Hoofdstuk 1 t/m 10 is.

Hoofdstuk 1 gaat over het mobiele telefoontoestel ook wel Global System for Mobile
communications (GSM) genoemd. Het toestel is voorzien van een uniek nummer. In het
toestel moet een kaartje waarna er pas gebeld kan worden. Ook dit kaartje heeft een uniek
nummer. Wat betekent dat allemaal en wat kunnen we met dit kaartje en al deze nummers.

Hoofdstuk 2 gaat over de aanbieders (providers) van mobiele telefonie. Welke providers zijn
er en er wordt uitleg gegeven over betalingsvormen om te bellen. De providers hebben diverse
servicenummers voor hun klanten en bieden de mogelijkheid voor voicemailregistratie.

Naast de bekende providers zijn er nog tal van bedrijven die zich ook bewegen in
“Telecommunicatie”-land. Wat kunnen zij aanbieden en hoe werkt dat. Hoe vindt de
registratie plaats en bij wie is het opvraagbaar. Hierop wordt geprobeerd een antwoord te
geven waarbij ook de Onathankelijke Post en Telecommunicatie Autoriteit (OPTA), een
onafhankelijke organisatie die toezicht houdt op al deze bedrijven, een rol speelt.

Hoofdstuk 3 gaat over de werking van een mobiele telefoon. Het begint bij de
frequentiebanden die gebruikt worden voor mobiele telefonie. Vervolgens komen we bij de
zendmasten die zorgen voor ontvangst van de signalen en deze doorgeven aan een centrale.
Over zendmasten is nog meer te vertellen, bv. is de plaats waar ze staan van belang? Hoe
werkt een zendmast? Zendmasten zijn voorzien van een nummer en hebben een bepaald
bereik. In dit hoofdstuk wordt uitleg gegeven wat deze nummers betekenen en wat we onder
“bereik” dienen te verstaan. ,

Er wordt uitleg gegeven over wat graden, cellen en sectoren van zendmasten zijn die elkaar
ook nog eens overlappen. Vorenstaande dient men te weten om in een onderzoek te kunnen
bepalen waar een mobiele telefoon zich tijdens een gesprek kan bevinden.

Als men belt met een mobiele telefoon is de vraag van belang welke zendmast de signalen
opvangt en Wat zijn eventuele afwijkingen. Vervolgens is de vraag aan de orde hoe vrij
nauwkeurig bepaald kan worden waar een mobiele telefoon zich kan bevinden.

Als laatste wordt uitleg gegeven over een bedekkingskaart waarop alle zendmasten
ingetekend staan met het gebied wat deze bestrijken. Deze bedekkingskaart zal in de toekomst

een prominente rol gaan spelen in onderzoeken waarbij een mobiele telefoon een belangrijke
rol speelt.

Hoofdstuk 4 gaat over de mogelijkheden van de Opsporingsinstanties tijdens onderzoeken.
Samen met hoofdstuk 3 het belangrijkste hoofdstuk van deze handleiding. Er wordt uitleg
gegeven over de telefoontap en welke informatie je daarbij krijgt. Welke printlijsten zijn er en
welke gegevens staan op deze printlijsten. Als je printlijsten krijgt is het een wirwar van
gegevens. In dit hoofdstuk wordt uitgelegd hoe printlijsten geinterpreteerd dienen te worden
en bewerkt tot een leesbare lay-out.

We willen weten van wie de telefoonnummers zijn die afkomstig zijn van de telefoontap /
printlijsten. Hoe worden deze nummers opgevraagd?

Is het mobiele telefoonnummer van een verdachte niet bekend dat bestaat de mogelijkheid om
dit via de “Imsi-catcher” te achterhalen.
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Hoofdstuk 5 gaat over het buitenland. Hoe worden de gegevens geregistreerd als we in het
2 & sty

buitenland bellen met een Nederlandse mobiele telefoon. Waar moeten we deze gegevens
opvragen en zijn er formaliteiten waaraan voldaan moet worden.

Hoofdstuk 6 behandelt het Short Message Service (SMS) verkeer. SMS-verkeer via de
mobiele telefoon is niet meer weg te denken. Bij een telefoontap krijgt men zowel de tekst
van een sms-bericht mee alsmede wie het verstuurd heeft of naar wie het verstuurd wordt. Dit
beeld ziet men niet de printlijsten. In dit hoofdstuk wordt uitgelegd dat er toch mogelijkheden
zijn om uit de analyse van printlijsten het sms-verkeer tussen personen aantoonbaar te maken.

Hoofdstuk 7 is gewijd aan de informatie die er staat / kan staan op diverse onderdelen van
een mobiele telefoon. Dit kan, vooral bij kapitale delicten, belangrijke informatie zijn.

Er wordt uitleg gegeven wat voor scort informatie men op welke plaatsen kan aantreffen. Ook
wordt aangegeven wat men moet doen bij het aantreffen van een mobiele telefoon of wat men
NIET moet doen.

Hoofdstuk 8 gaat over de Wetgeving, die onlangs is aangepast en in werking zal treden na de
zomer van 2004. Er worden enkele artikelen aangehaald van het Wetboek van Strafvordering
die in het kader van mobiele telefonie van belang zijn. Daarnaast wordt ook de
Telecommunicatiewet aangehaald. Hierin staan de voorwaarden waaraan de aanbieders van
Telecommunicatie moeten voldoen. Verder wordt uitleg gegeven over het maken van een
Proces-Verbaal dat uiteindelijk als bewijs moet dienen in een Strafzaak.

Hoofdstuk 9 behandelt de taken van enkele Ondersteunende Diensten zoals het
Interceptiecentrum, Digitale Recherche en NFI, wat kunnen zij betekenen in een onderzoek.

Hoofdstuk 10 geeft uitleg over het analyseprogramma van Rob Hokke. Met behulp van dit
programma kunnen printlijsten in enkele minuten omgezet worden in een uniforme lay-out
waarin de mastlokaties en naw-gegevens vewerkt zijn.

Hoofdstuk 11 zegt iets over Netmonitor. Dit is een stukje software wat in een aantal gsm-
telefoons aanwezig is en direct weergeeft in welke cel de gsm-telefoon zich bevindt.

Een belangrijk hulpmiddel wat al meteen ingezet kan worden bij de start van een onderzoek.
De gegevens kunnen in een later stadium van belang zijn voor de analyse van bv. printlijsten
en bedekkingskaarten, in relatie tot plaatsbepaling.

Hoofdstuk 12 gaat over een aantal aandachtspunten bij een op te starten onderzoek. Welke
eerste maatregelen moet men nemen etc. Waar moet je, op het gebied van Telecommunicatie,
aan denken bij de start van een onderzoek. Vaak is het hectisch en kom je dagen of weken
later tot de conclusie dat er nog meer is dan alleen printlijsten.

Hoofdstuk 13 verwijst 0.a. naar publicaties en diverse internetsites waarop informatie te
vinden is op het gebied van Telecommunicatie.




Mobiele telefoons zijn er in diverse soorten en maten. Een mobiele telefoon bestaat uit:
- het toeste]l (omhulsel met hardware+software+data)
- chipkaart (data+software)

De navolgende termen kom je tegen als je over een mobiele telefoon spreeki:
Zie BIJLAGE 1, voor de schematische weergave van een gsm-telefoon.

1.1. IMEI-nummer

(International Mobile Equipment Identity-number)

Dit is een uniek nummer van het toestel, dat meestal in het batterijcompartiment staat
vermeld. De IMEI-code kan ook opgeroepen worden bij de meeste gsm-telefoons door *#06#
in te toetsen.

Het nummer bestaat uit 14 cijfers doch in de praktijk zal het nummer meestal uit 15 cijfers
bestaan, waarbij het laatste cijfer dan een controlecijfer voor de provider is. Daar dit
controlecijfer niet via het netwerk wordt verzonden is het in een printlijst 0, terwijl dit op het
toestel ongelijk aan 0 kan zijn. Het nummer is opgebouwd uit enkele groepen van cijfers
zodat men o.a. kan zien welk merk en type toestel het betreft.

De opbouw van het IMEI-nummer is:

111111/22 /333333 /4

De eerste 6 cijfers (1) zijn het type goedkeuringsnummer. Voor toestellen van hetzelfde merk
en type zijn deze cijfers gelijk. Bij o.a. het NFI is via deze eerste 6 cijfers na te gaan om welk
merk en type gsm-telefoon het gaat. De volgende 2 cijfers (2) geven de locatie aan waar het
toestel gemaakt 1s. De volgende 6 cijfers (3) vormen het serienummer van het toestel.

Het laatste cijfer (4) is zoals gezegd een controlecijfer.

Zie BIJLAGE 29 waar in het batterijcompartiment een sticker zit met daarop een
streepjescode en daaronder het IMEI-nummer. Voor close-up zie tweede blad van de Bijlage.

Casus:

In onderzoek A was de gsm-telefoon van een verdachte van belang. De printlijsten van
het mobiel telefoonnummer van de verdachte waren bekend en zo ook de IMEI-code
(deze staat namelijk op de printlijst). Bij de doorzoeking was het van belang dat dit
toestel ook gevonden zou worden. Er werd ook een toestel gevonden doch het 15°
cijfer van de IMEI-code week af Toen was bij de kenners in de Regio van het IMEI
nummer alleen bekend dat dit uit 15 cijfers zou moeten bestaan. Het 15° cijfer op de
printlijst week af van het 15° cijfer dat in het toestel stond. Was dit nu het toestel
waarin de SIM-kaart met het bekende telefoonnummer gezeten had? Uiteindelijk bleek
bij navraag bij een deskundige van KPN dat het laatste cijfer van de IMEI-code niet in
het netwerk beschikbaar is. Het laatste cijfer kan dus op de printlijsten een ander

cijfer betreffen dan het cijfer in het toestel. Het staat dus vast dat de eigenlijke IMEI-
code bestaat uit 14 cijfers.
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1 1 bepaalde chipkaart nodig. In deze chipkaart zit
een klein kaartje, met een chip, dat je eruit kunt halen en maar op EEN manier in het toestel
past. Het SIM-kaartje is een standaard maat en past in elke gsm-telefoon. Het SIM-kaartje is
voor de politie eigenlijk het belangrijkste (samen met de chip, zie hoofdstuk 7) van het toestel.
Op dit kaartje staan nl. alle gegevens die men later invoert, zoals: telefoonboek, verzonden /
ontvangen berichten etc. Deze gegevens kunnen direct door de politie nitgelezen worden.

Op het SIM-kaartje staat een nummer waarmee men bij de provider de bijbehorende gegevens
kan krijgen zoals het telefoonnummer en IMSI nummer, waarmee men verder kan
rechercheren.

Zie BIJLAGE 29 waar in het batterijcompartiment, beneden de sticker, de SIM-kaart
opgeborgen zit. Voor close-up zie 2° blad van de Bijlage.

In de praktijk zal het SIM-kaartnummer uit 19 of 20 cijfers bestaan. Dit nummer hoeft niet in
z’n geheel op het kaartje gedrukt te staan. Indien het SIM-kaartje uitgelezen wordt krijgt men
wel het volledige nummer op de uitdraai te zien. Het SIM-kaartnummer begint met -89-
gevolgd door het landnummer (niet altijd) -31- en gevolgd door het nummer van de provider,
bv. -08- (KPN) -20- (Orange) -44- (Vodafone). De verdere groepen cijfers zijn te relateren
naar bepaalde gegevens.

Dit is op BIJLAGE 29 te zien in de tweede cijferreeks (893144). Op deze SIM-kaart is het
nummer in z’n geheel afgedrukt.

Casus:
Onderzoek C richtte zich op een brandstichting bij een Bedrijf, die geblust kon
worden. Een dag later werd er enkele malen gebeld naar hetzelfde Bedrijf met de
mededeling dat men geld wilde zien daar anders nogmaals brand gesticht zou worden
met wellicht ernstigere gevolgen. Deze mededeling stond in een briefje dat werd
gevonden, na telefonische aanwijzing van de verdachte, in een prullenbak.
Van een vast telefoonnummer is bij de meeste telefooncentrales achteraf niet te
~rachterhalen wie ingebeld heeft. Daar het Bedrijf een ISDN-aansluiting had konden
wel de historische gegevens achterhaald worden van de inbellende telefoonnummers.
Uit deze lijst werd geconstateerd dat de verdachte gebruik maakte van een 06-
prepaidnummer. Van dit 06-nummer werden meteen de printlijsten opgevraagd
(telefonisch na vordering van de OvJ in de avonduren, waarbij de printlijst binnen een
uur gefaxt werd). Hieruit bleek dat het betreffende 06-nummer op de dag van de
telefonische afpersing voor het eerst in gebruik was genomen en wel kort voor de
eerste keer dat naar het Bedrijf gebeld werd. Later kon nog nagegaan worden waar de
verdachte het SIM-kaartje gekocht had.
Uit een printlijstregistratie daarvoor bleek dat de verdachte een ander 06-nummer
had gebeld. Dit 06-nummer werd meteen in het Bedrijfs Processen Systeem (BPS) van
de Politie nagekeken. Uit BPS bleek dat het 06-nummer gekoppeld was aan een naam.
Dit betrof de naam van een zakenman uit K.... Deze had recentelijk aangifie gedaan
van diefstal van een dure gsm-telefoon uit zijn bedrijfi, van welk feit een verdachte
bekend was daar deze op een video-opname zou staan. Dit betrof een verslaafde uit
W.... In eerste instantie werd gedacht dat de verdachte van de afpersing/
brandstichting een relatie was van deze verslaafde.




1.3.

In onderzoek C was haast geboden en meteen werd besloten om het 06-nummer te
tappen. Heel snel bleek dat het 06-nummer van de zakenman nog bij hem in gebruik
was (zie casus in hoofdstuk 1.2). Door het analyseren van de printlijsten bestond een
ernstig vermoeden dat deze zakenman zelf betrokken was bij de afpersing /
brandstichting. Via een advertentie in de krant moest de bedrijfsleider van het Bedrijf
een 06-nummer doorgeven waarop deze te bereiken was. Tevens moest een adres
doorgegeven worden waar de verdachte een brief naartoe kon sturen voor nadere
afspraken.

Na enkele dagen belde de verdachte met zijn 06-nummer naar de bedrijfsleider. Hij
sprak enkele woorden waarbij duidelijk hoorbaar was dat hij zijn stem opzettelijk
vervormde. Kort voor en kort na het bellen met dit 06 nummer werd door de verdachte
ook gebeld met zijn eigen zakelijke gsm-telefoon. Uit de registraties van de
zendmasten tijdens het tappen van beide telefoonnummers bleek dat beide toestellen
zich wellicht enige tijd bij elkaar bevonden hadden. Hieruit bleek dat de zakenman wel
degelijk een verdachte was voor de afpersing / brandstichting. De zakenman werd dan
00k kort na het contact met de bedrijfsleider van het Bedrijf aangehouden. In de auto
van de zakenman werd bij de doorzoeking dan ook de gsm-telefoon gevonden waarin
het SIM-kaartje had gezeten waarmee de verdachte naar het Bedrijf gebeld had.

De andere zakelijke gsm-telefoon van de verdachte werd op diens bureau aangetroffen
tijdens de aanhouding.

Door snel te handelen, het juist interpreteren van de gegevens, medewerking van
diverse instanties zoals het Openbaar Ministerie (OM) en KPN, kon deze zaak in 5
dagen opgelost worden.

Uit dit onderzoek, dat hierboven maar summier is aangehaald, bleek dat de verdachte
een SIM-kaartje had gekocht dat hij in een andere (oude) gsm-telefoon gebruikte en
dan alleen voor het plegen van het strafbare feit. Een fout van de verdachte was dat
hij eerst met zijn nieuw telefoonnummer belde naar zijn zakelijk nummer kennelijk om
te kijken of het nieuw gsm-telefoon nummer weergegeven zou worden in de display
van zijn zakelijke gsm-telefoon. Dit werd nog eens bevestigd toen bleek dat hij met
zijn zakelijk gsm-telefoon naar KPN belde met de vraag hoe hij zijn gsm-telefoon
moest instellen zodat zijn nummer niet weergegeven werd aan de andere partij.
Hierbij hield de verdachte zich van de domme door te doen alsof dat niet lukte bij zijn
eigen gsm-telefoon waarbij hij tevens vroeg of nog op een andere wijze het nummer
dat belt in de display te zien is.

IMSI nummer
(International Mobile Subscriber Identity-number)

Dit betreft het unieke nummer dat aan het SIM-kaartje is gekoppeld. Aan dit nummer is
tevens het TELEFOONNUMMER gekoppeld. Het IMSI nummer bestaat ook uit groepen

van cijfers waaraan men bv kan zien uit welk land het kaartje komt en welke provider er aan
gekoppeld is.

De opbouw van het IMSI-nummer is:

111/22/3333333333

De eerste 3 cijfers (1) geven de code van het land aan (Nederland heeft 204). De volgende 2
cijfers (2) geven de provider aan (bv. 08 = KPN, 04 = Vodafone). De volgende max. 10
cijfers (3) geven het unieke abonnementsnummer aan (niet het telefoonnummer).
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Casus:

In het onderzoek C bleek dat op de printlijsten van het mobiele telefoonnummer van de
verdachte in totaal drie verschillende IMSI nummers voorkwamen. De verdachte was
een bekende in de computerwereld en gedacht werd dat hij met de gsm-telefoon op een
of andere wijze gefraudeerd zou hebben. Bij de afdeling fraude van KPN bleek dat het
hier om een exclusief toestel ging dat een flinke waarde vertegenwoordigde. Bij KPN
bleek dat in enkele weken tijd er tweemaal aangifte gedaan was van diefstal van zo'n
toestel. Omdat de verdachte verzekerd was ontving hij eenzelfde toestel van KPN.
Daar de verdachte een zakenman was en zijn mobiel telefoonnummer bekend was bij
zijn zakenrelaties wilde de verdachte zijn telefoonnummer behouden. Door KPN werd
in het nieuwe toestel een SIM-kaartje gezet waarop het bekende telefoonnummer van
de verdachte geprogrammeerd werd. Omdat het een nieuw SIM-kaartje betrof kreeg
men dus ook een ander IMSI-nummer te zien op de printlijst.

Er zijn ook gsm-telefoons waarin twee SIM-kaartjes passen. We hebben dan te maken met
twee verschillende IMSI nummers en twee verschillende telefoonnummers, elk gekoppeld aan
een IMSI nummer. Deze gsm-telefoon kan dus via twee telefoonnummers bereikt worden.
Tevens kan de gebruiker van deze gsm-telefoon elke keer afzonderlijk bepalen met welke
SIM-kaart hij gaat bellen.

Inmiddels is bekend geworden dat de service provider TELE2 SIM-kaartjes heeft met 2
verschillende IMSI nummers. Het betreft EEN kaartje waarbij de chip zodanig
geprogrammeerd is dat een deel van de chip bestemd is als er met de gsm-telefoon gebeld
wordt vanuit het buitenland. De reden hiervoor is dat TELE2 een serviceprovider is die in
meerdere landen opereert. TELE2 heeft geen eigen netwerk en maakt in Nederland gebruik
van het netwerk van Telfort. In het buitenland gaat al het uitgaande telefoonverkeer via
TELE2 Zweden. TELE?2 uit Zweden heeft hieromtrent afspraken gemaakt met de
netwerkbeheerders in het buitenland en koopt tegen een sterk gereduceerd tarief van deze
netwerkbeheerders (providers) belminuten. De afrekening van de gesprekken gaat via TELE2
Zweden naar TELE2 Nederland.

Gezien vorenstaande dient de gsm-telefoon in het buitenland herkenbaar te zijn vandaar dat
dan het andere deel van de chip gebruikt wordt. Dit deel van de chip wordt geactiveerd door
in het buitenland het toestel “aan” te zetten en vervolgens voorafgaande aan de pincode het
cijfer 1 in te toetsen. Er wordt dan een signaal afgegeven met een ander IMSI nummer dat
door het buitenlands netwerk herkend wordt. Wordt vorenstaande niet gedaan dan zal de gsm-
telefoon in het buitenland niet werken daar met het Nederlandse IMSI nummer geen netwerk
gevonden wordt. '

Casus:

Een kennis heeft een gsm-telefoor van TELE2. Tijdens een weekend in Belgié, herfst
2003, bleek dat deze gsm-telefoon niet werkte. Dit was toch een bepaalde
teleurstelling daar geen SMS-berichten ontvangen of verstuurd konden worden.

Bij terugkomst in Nederland werd contact opgenomen met TELE2. Aldaar werd
verteld dat een gsm-telefoon in het buitenland pas werkt als het toestel uitgezet wordt
en daarna weer aangezet wordt. Vervolgens dient dan voor de pincode het cijfer 1
ingetoelst te worden.

Begin 2004 werd mij bekend waarom TELEZ2 gebruik maakt van deze handelswijze
zoals ik omschreven heb.

Vervolgens werd, uit belangstelling, de SIM-kaart uitgelezen door de Digitale
Recherche. Zie BIJLAGE 28




11

Op de uitdraai A van de SIM-kaart met de normale pincode 3144 zie je onderaan het
IMSI nummer met daaronder de Landcode 204 van Nederland en Netwerk code 2
(onbekend).

Op uitdraai B van de SIM-kaart wordt de pincode 13144 gebruikt. Vervolgens zie je
dat het SIM-kaartnummer van 20 cijfers dat bovenaan staat gelijk is aan uitdraai A.
Dit wil dus zeggen dat dezelfde SIM-kaart uitgelezen werd. Hierna zie je onderaan de
uitdraai dat er een ander IMSI nummer staat met daaronder de Landcode 240 van
Sweden en Netwerkcode 7 van TELE2 AB.

1.4. PIN-code

(Personal Identification Number)

Een gsm-telefoon kun je blokkeren zodat anderen er geen gebruik van kunnen maken. Je kunt
zodoende een PIN-code ingeven die je zelf kunt kiezen. De PIN-code is altijd gekoppeld aan
het SIM-kaartje. Stop je het SIM-kaartje in een ander toestel dan dien je de bijbehorende PIN-
code in te geven. Standaard staat elk toestel ingesteld op PIN-code 0000.

Daarnaast kun je bij veel gsm-telefoons ook nog een beveiligingscode activeren om een deel
van de gegevens, bv. telefoonboek, af te schermen. Deze beveiligingscode is gekoppeld aan
het toestel.

In hoofdstuk 1.3 is reeds het voorbeeld gegeven van een PINcode die nodig is in het
buitenland voor een bepaalde provider.

Een PIN-code is NOOIT te achterhalen zelfs niet door het NFI. Daarom is het bij een
onderzoek van een gsm-telefoon altijd van belang om het toestel “aan” te laten staan of aan de
bezitter de PIN-code te vragen.

1.5. PUK-code
(Pin Unblocking Key)

Deze code is aan het SIM-kaartje gekoppeld. Deze code is noodzakelijk om de blokkade van
het SIM-kaartje op te heffen mocht er drie keer een verkeerd PIN-code ingetoetst zijn. Indien
een verdachte bekend is (zie hoofdstuk 8.1) kan via artikel 1251 Wetboek van Strafvordering
door de R.C. een bevel afgegeven worden met het verzoek om de PUK-code van de gsm-
telefoon van de verdachte beschikbaar te stellen. Dit gaat via de RC daar het tijdens een
Gerechtelijk Vooronderzoek (GVO) gebeurd. Heb je een gsm-telefoon of een los SIM-kaartje
gevonden dat ivm een onderzoek belangrijk is, doch kun je de gsm-telefoon of de SIM-kaart
niet koppelen aan een verdachte, dan gaat artikel 1251 niet op.

Om de PUK-code te verkrijgen dient men het op het SIM-kaartje gedrukte nummer door te
geven. Dit kan een volledig of een verkort SIM-kaart nummer zijn zoals eerder omschreven.
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Een chipkaart met telefoonnummer wordt afgegeven door een provider.
Op dit moment zijn er 6 die nagenoeg de gehele markt bestrijken:

KPN

VODAFONE (voorheen Libertel)
T-MOBILE (voorheen BEN)
ORANGE (voorheen Dutchtone)
TELFORT (voorheen 02)

TELE 2

Elke provider heeft een serie telefoonnummers die ze uitgeven. De meeste zijn door KPN
afgegeven. De eerste twee cijfers na 06 geven in principe aan tot welke provider het
telefoonnummer behoort. Zo is de serie beginnende met 06-18...., 06-28.... en 06-48.... een
Orange telefoonnummer. Een lijst van nummers is bekend en wordt bijgehouden door het
Interceptiecentrum. Dit is afdeling binnen de Regionale Recherche (RR) die het intermediair
is tussen politie - OM en de div. providers. Het is mogelijk dat de gebruiker van een
telefoonnummer van provider wisselt. Hij behoudt dan zijn eigen nummer terwijl de
afrekening via een andere provider geschiedt. (zie ook 2.5 of www.opta.nl)

Er zijn twee mogelijkheden om telefoongesprekken te betalen.

2.1. Abonnement (postpaid)

Er zijn diverse soorten abonnementen athankelijk van belgedrag. Bij een abonnement zijn bij
de provider de NAW-gegevens bekend. Deze NAW-gegevens kan men via de OvJ opvragen
bij de provider op grond van artikel 8 / 43 van de Wet Bescherming Persoonsgegevens.

De provider kan zelf beslissen of hij de NAW-gegevens verstrekt. In de meeste gevallen
gebeurd dit dan ook.

Indien printlijsten opgevraagd worden of een telefoontap aangesloten wordt dat berust er zelfs
een verplichting op de provider op grond van artikel 13.4 van de Telecommunicatiewet om de
NAW-gegevens te verstrekken. Zie Hoofdstuk 8.2.

Van belang om te weten is dat, indien er printlijsten opgevraagd worden, van
abonnementhouders (zie hoofdstuk 4.2) er meer gegevens beschikbaar kunnen komen. Omdat
hier de facturering achteraf plaatsvindt zal een provider gespreksgegevens langer bewaren. Je
kunt ook op de printlijsten vaak meer gegevens zien, bv. naar wie een SMS-bericht verzonden
is (zie hoofdstuk 6).

Casus:

In een afpersingszaak te W... bleek dat de gespreksgegevens van zijn vaste
telefoonaansluiting via Tele2 gingen. Bij navraag bij Tele2 bleek dat de verdachte ook
een mobiele telefoon had van Tele2. Er werden printgegevens opgevraagd en
ontvangen over een periode van ruim 3 maanden, verder terug kon niet. Omdat ook
een langere periode noodzakelijk was werden vervolgens de factureringsgegevens van
deze gsm-telefoon verkregen. Hierop stonden in elk geval alle door de verdachte

gevoerde gesprekken en verzonden SMS-berichten, over een periode van langer dan 3
maanden. Zie BIJLAGE 18.
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2.2. Prepaid kaart

Hierbij kan de gebruiker een kaart kopen waarmee hij zijn beltegoed kan opwaarderen. In dit
geval zijn er geen NAW-gegevens bekend bij de provider. Men dient frequent het beltegoed
op te waarderen met een bepaald geldbedrag. Dit geldbedrag verschilt per provider. Bij KPN
was het tot halverwege 2003 bv. minimaal 20 euro per half jaar doch nu uitgebreid naar een
jaar. Bij Tele2 is dat 10 euro per jaar. Het opwaarderen kan ook op een andere wijze
plaatsvinden dan met een opwaardeerkaart, bv. telefonisch waardoor het bedrag van de
bank/giro wordt afgeschreven. Is dat bekend dan kan de betreffende bankinstelling de
gegevens van de rekeninghouder geven.

Doordat veel prepaid gebruikers gratis beltegoed kunnen krijgen als ze na aankoop een kaartje
invullen zijn ook de n.a.w. gegevens bij de provider bekend.

LET OP: Deze NAW-gegevens kunnen ook “fake” gegevens zijn. Bekend is dat bij enkele
providers deze geschreven kaartjes bewaard worden. Mocht het in een onderzoek van belang
zijn dat kan een dergelijk kaartje opgevraagd worden bv. voor een handschriftvergelijking.

Er bestaan diverse vormen van beltegoed kaarten (bv. om alleen naar de VS te bellen met
flinke korting)

Casus:

Tijdens diverse onderzoeken, waarbij gebruik gemaakt werd van de telefoontap van
mobiele telefoonnummers, is gebleken dat de criminelen hoofdzakelijk prepaid
chipkaarten gebruiken in hun gsm-telefoon. Het komt voor dat ze een dergelijke
chipkaart maar enkele maanden of soms maar enkele weken gebruiken en dan
wisselen van chipkaart (dus een ander nummer). Ook indien men denkt dat de politie
hen op het spoor is blijkt men vaak van chipkaart te wisselen.

Men blijft meestal wel hetzelfde toestel gebruiken. Voor de politie is het dan van
belang dat naast een telefoontap op het telefoonnummer ook een telefoontap op het
IMEI-nummer van het toestel wordt aangesloten. Zo krijgt men de wisselingen van
chipkaarten altijd mee. ‘

Ook is uit diverse andere onderzoeken is gebleken (zie casus hoofdstuk 1.3) dat
criminelen twee of meer gsm-telefoons hebben. Een gsm-telefoon waar de algemene
gesprekken mee gevoerd worden en een zogenaamde “veilige” gsm-telefoon waarmee
de criminele contacten gevoerd worden.

Bij doorzoekingen worden dan vaak ook meerdere chipkaarten en gsm-telefoons
gevonden.

2.3. Servicenummers

Alle providers hebben diverse, meestal verkorte, nummers waar de klant informatie kan
vragen of via welk nummer bepaalde handelingen verricht kunnen worden. De bekendste
servicenummers zijn:

- voicemailbox uitluisteren, in/uitschakelen voicemail

- helpdesk / infonummer

- opvragen beltegoed

- instelnummer SMS-centrale

- opwaarderen SMS-beltegoed
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Elke provider heeft zo zijn eigen metnodiek ontwikkeld om de klant van dienst te zijn. Niet
elke provider verleend dezelfde diensten. Op de printlijsten zijn de servicenummers vaak
terug te vinden. Deze kunnen van belang zijn in de analyse. Het Interceptiecentrum beschikt
over een overzichtslijst.

Over het verhaal mbt SMS-berichten wordt verwezen naar Hoofdstuk 6.

2.3.1. Voicemailregistratie

Hoe is op de printlijsten van KPN te zien of voicemail berichten ontvangen zijn? Indien
ingebeld wordt door een persoon en er wordt niet opgenomen dan zie je op de printlijst het
nummer van de inbeller, de datum, tijd en duur. Je ziet geen gegevens van IMEI, IMSI of
mast.

Je ziet vervolgens op de printlijst van de gebelde, dat deze belt naar een lang telefoonnummer
bestaande uit 15 cijfers. Dit betreft de voicemailbox behorende bij het telefoonnummer van
de gebelde, beginnende met 316530. De laatste 9 cijfers betreft het telefoonnummer van de
gebelde. Aan de weergegeven tijdsduur kun je zien of er wellicht ook een bericht is
ingesproken.

Bij Vodafone gaat men weer anders om met het registreren van voicemailberichten. Indien
hier ingebeld wordt en er wordt niet opgenomen dan zal automatisch het telefoonnummer, van
degene wiens printlijst je hebt aangevraagd, bellen naar een ander nieuw telefoonnummer. Als
je de Naam- Adres- en Woonplaatsgegevens (NAW) van dit telefoonnummer vervolgens
opvraagt krijg je bericht dat dit (unieke) telefoonnummer de voicemailbox betreft van het
telefoonnummer van degene wiens printlijst je hebt opgevraagd. Elk nummer van Vodafone
heeft dus een bijbehorend uniek telefoonnummer dat als voicemailbox dient er waarop de
ingesproken berichten bewaard blijven.

Het verschil tussen beide providers is dat de voicemailbox van KPN een vast aantal cijfers
voor het bestaande telefoonnummer betreft en dat bij Vodafone een nieuw uniek
telefoonnummer gebruikt wordt dat als voicemailbox moet fungeren.

Verder wordt verwezen naar de casus in Hoofdstuk 8.

2.4. Serviceproviders

Los van vorenstaande zijn er ook de SERVICEPROVIDERS. Deze serviceproviders maken
gebruik van een vast telefoonnetwerk bv. KPN. Zij kopen een groot aantal belminuten tegen
een sterk gereduceerde prijs of maken een contract met KPN dat de afgenomen belminuten
tegen een sterk gereduceerde prijs geleverd worden. Deze belminuten verkopen de
serviceproviders weer door aan de consument die dan ook van dit voordeel kan profiteren.
De consument betaalt voor het gebruik van het netwerk de abonnementskosten aan KPN.
De gesprekskosten worden dan via de serviceprovider verrekend.

2.4.1. CarrierSelect

Het systeem van bellen genoemd in 2.4 noemt men CarrierSelect. Hierin zijn vele vormen te
bedenken. Zo zal de ene serviceprovider goedkope tarieven leveren voor gesprekken binnen
Nederland en de andere zal goedkope tarieven hebben voor gesprekken naar het buitenland.
Je kunt gebruik maken van meerdere serviceproviders zodat je steeds voorafgaande aan het
gesprek kunt bepalen via welke serviceprovider je wilt bellen.
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Hoe gaat dat dan in zijn werk:

Voordat het te bellen nummer ingetoetst wordt dient eerst een CarrierSelect-nummer
ingetoetst te worden. Voor Budget Phone is dat bv. het nummer 1684. Door intoetsen van dit
CarrierSelect-nummer weet KPN dat de facturering van dit gesprek via Budget Phone gaat. Je
dient dus voor elk gesprek eerst het nummer 1684 en daarna het telefoonnummer van je
relatie in te toetsen.

2.4.2. CarrierPreSelect

Maak je gebruik van dezelfde serviceprovider dan kun je via de KPN regelen dat het
voorkeuzenummer 1684 automatisch ingesteld wordt. Je hoeft dan niet steeds handmatig het
nummer 1684 in te toetsen. Men noemt dit CarrierPreSelect.

2.4.3. TELE2

TELE?2 is het meest bekende voorbeeld dat werkt op de wijze zoals hiervoor omschreven.
TELE?2 heeft het CarrierSelectnummer 1602. Ze nemen op de beschreven wijze belminuten af
van KPN. De klant belt via TELE2. De verkeersgegevens worden geregistreerd door de
houder van het netwerk, dus KPN. De factureringsgegevens worden geregistreerd bij TELE2.
Verkeersgegevens en factureringsgegevens kunnen deels hetzelfde zijn, bv de datum, tijd en
duur van het gesprek.

Het voorbeeld van TELE?2 is van toepassing op een vaste telefoonaansluiting.

TELE?2 is een van de zes providers van mobiele telefonie. Ze geven dus telefoonnummers uit.
TELE?2 heeft echter geen eigen netwerk. Ze maakt gebruik van het netwerk van Telfort

Casus:

In een afpersingszaak te W... werden printlijsten opgevraagd van een vaste
telefoonaansluiting van een mogelijke verdachte. De printlijsten werden uiteraard bij
KPN opgevraagd en ontvangen. Bij het bekijken van deze printlijsten viel het op dat er
maar een gering aantal gesprekken was geweest. Ook werd vaak naar servicenummers
van KPN gebeld. Het gevoel zei dat e.e.a. niet klopte. Vervolgens werd contact
opgenomen met KPN. Uiteindelifk bleek dat de registraties van dit vaste
telefoonnummer via de serviceprovider Tele2 liepen. Deze informatie werd niet direct
gegeven door KPN omdat men ook niet verplicht is om dat door te geven. Toen
uiteindelijk bekend werd dat de gesprekken via Tele2 gingen waren er weer enkele
weken verstreken.

2.4.4. Overige serviceproviders

Daarnaast zijn er nog tientallen serviceproviders die allemaal telecommunicatie aanbieden elk
op hun eigen wijze. Zo zijn er bedrijven die een X aantal Sim-kaarten kopen van een van de
vijf bedrijven met een eigen netwerk. Albert Hein is een bekend voorbeeld dat je een Sim-
kaart kunt kopen in de supermarkt. Daarnaast zijn er bedrijven die een gigantisch aantal
belminuten van een van de vijf providers opkopen tegen een sterk gereduceerde prijs. Deze
belminuten worden weer doorverkocht aan de consument, al dan niet middels tussenkomst
van nog een bedrijf. Dit heeft diverse voordelen voor zowel de consument als het
bedrijfsleven. De consument hoeft nu niet het volle pond te betalen aan een van de vijf
providers met hun eigen netwerk doch kan nu via de serviceprovider vaak aanzienlijk
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goedkoper bellen. Vooral als van vast naar mobiel of van mobiel naar mobiel gebeld wordt

kan bellen via een serviceprovider een aanzienlijk voordeel opleveren tot wel 30% (situatie in
2003).

Voor de politie is alertheid geboden indien op een printlijst of tijdens het aftappen van een
telefoonlijn een nummer voorkomt dat volgens het Centraal Informatiepunt Onderzoek
Telecommunicatie (CIOT) op naam staat van een serviceprovider. Er zijn dan 2
mogelijkheden:

1. het betreft een serviceprovider die de chipkaart (met telefoonnummer) verkoopt aan de
consument zoals Albert Hein of Debitel. Via deze bedrijven kan dan de gebruiker van
het telefoonnummer achterhaald worden, mits de NAW-gegevens bekend zijn.

2. Het betreft een serviceprovider die zelf in het bezit is van een X aantal chipkaarten
(met evenzoveel unieke telefoonnummers) van een van de 5 providers met een eigen
netwerk. Deze serviceprovider gebruikt de chipkaarten om als schakel te dienen tussen
een vaste telefoonlijn en een mobiele telefoon. Van vast naar mobiel bellen is namelijk
een stuk duurder dan van mobiel naar mobiel. Voorbeelden hiervan zijn Carrierl,
Ventelo en Infopact. ,

Via de serviceprovider komt het gesprek binnen van de vaste telefoonaansluiting en
wordt omgezet naar een mobiel telefoongesprek zodat de kosten van mobiel naar
mobiel verrekend kunnen worden. Bij verkeersgegevens die de politie ontvangt van
het netwerk (printlijst of telefoontap) staat nu het mobiele telefoonnummer van de
serviceprovider en niet het vaste telefoonnummer dat daadwerkelijk gebeld heeft naar
het mobiele nummer. -

Om de NAW-gegevens te verkrijgen van dit soort serviceproviders dient men contact
op te nemen met de serviceprovider. Dagelijks kunnen er wellicht honderden
gesprekken via datzelfde nummer worden doorgegeven waarbij er steeds een andere
vaste telefoonaansluiting achter zit. Via de serviceprovider dient dan:

- een datum en globaal tijdstip aangegeven te worden waardoor men kan nagaan
kan welke vaste telefoonaansluiting gebeld heeft middels tussenkomst van het
betreffende nummer van de serviceprovider
OF

- het nummer van de verdachte (waar je de printlijst van hebt of een telefoontap
is aangesloten) te worden doorgeven en een datum met daarbij het betreffende
nummer van de serviceprovider.

Op vorenstaande wijze krijgt men het nummer van de vaste telefoonaansluiting waarvan je via
het CIOT de NAW-gegevens kunt opvragen. Het is mogelijk dat er nog een ander bedrijf
tussen zit met wie de houder van de vaste telefoonaansluiting een contract heeft om
“goedkoop” te bellen. De serviceprovider geeft dan de naam van dit bedrijf door. Vervolgens
dient dit bedrijf benaderd te worden om erachter te komen welke vaste telefoonaansluiting
uiteindelijk gebeld heeft.

Zie BIJLAGE 26 voor een fictief schema mbt een telefoonverbinding. De gebruiker van een
vaste telefoonaansluiting (A) wil bellen naar de gsm van zijn vriend die een nummer van
Vodafone heeft (B). A belt voordelig via Tele2. De verbinding gaat via KPN en de facturering
gaat via Tele2. KPN heeft een overeenkomst met Worldcom dat hun netwerk gebruikt wordt.
Worldcom wil ook geld verdienen en heeft een afspraak met Carrierl dat de vaste
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telefoongesprekken via Carrierl omgezet worden in een mobiel telefoongesprek. Zo wordt bij
Carrierl het gesprek van A via een Sim-kaartje van Carrierl (met mobiel telefoonnummer van
Vodafone) gevoerd naar B. Dit mobiel gesprek gaat via het netwerk van Vodafone.

Casus:

Tijdens een onderzoek liepen diverse telefoontaps. Alle telefoonnummers werden
opgevraagd via het CIOT. Bij terugkomst van de NAW-gegevens bleek dat enkele
nummers op naam stonden van een bedrijf C.... Vervolgens bleek dat de gesprekken
gevoerd werden via een nummer van C.... Van C... werden de gegevens van het
betreffende gesprek ontvangen. Zo bleek dat men bij C.... het verzoek van kabelbedrijf
W.... gekregen had om van een Duitse vaste telefoonverbinding een gesprek door te
voeren naar een Nederlandse gsm-telefoon (het nummer van de verdachte).

In het tweede voorbeeld had C.... het verzoek van kabelbedrijf W... gekregen om van
een Nederlandse vaste telefoonverbinding een gesprek door te voeren naar de gsm-
telefoon van de verdachte. In dit laatste geval handelt W ....., welk bedrijf een
glasvezelnetwerk heeft waarlangs ook telefoonverbindingen lopen, in opdracht van
KPN.

In een derde geval bleek dat C.... het verzoek gekregen had van'V...., een
serviceprovider die CarrierSelect aanbiedt, om van een Nederlandse vaste
telefoonverbinding een gesprek door te voeren naar de gsm-telefoon van de verdachte.

Tijdens voornoemd onderzoek kwamen ook een vijftiental telefoonnummers voor die
afgegeven waren aan I.....uit H..... Dit betreft een service-provider die SIM-kaarten
koopt van KPN en Vodafone met daarbij een contract dat men korting krijgt op de
belminuten die men van de 2 providers afneemt. Alle 15 telefoonnummers werden door
L.. verkocht aan het bedrijf IP... Netwerkdiensten. Bij navraag bij laatstgenoemd
bedrijf bleek dat IP ... eenzelfde bedrijf betrof als C.... Zij ontvangen een gesprek van
een vaste telefoonverbinding (welk gesprek bestemd is voor een mobiel nummer) en
via een SIM-kaartje van het bedrijf wordt het gesprek van de vaste telefoonverbinding
omgezet in een mobiel telefoongesprek bestemd voor een ander mobiel nummer.
Tijdens het onderzoek bleek dat herhaaldelijk een mobiel telefoonnummer van het
bedrijf IP ... inbelde naar de gsm-telefoon van de verdachte. Omdat de stemmen van de
inbellende personen overeenkwamen met de stemmen van de echtgenote en kinderen
van de verdachte kon het zijn dat deze personen inbelden met een eigen gsm-telefoon.
Met de wetenschap van het systeem hoe C... en [P ... werken en het feit dat ook de
vaste telefoonlijn van de verdachte afgetapt werd, werden achteraf de datums en
tijdstippen van de gesprekken vergeleken. Hieruit bleek dat de inhoud van de
gesprekken, gevoerd via de vaste telefoonlijn van de verdachte naar diens gsm-
telefoon, overeenkwam met de inhoud van de gesprekken die gevoerd werden via een
nummer van IP... naar de gsm-telefoon van de verdachte. Ook de tijdstippen kwamen
nagenoeg met elkaar overeen. Bekend is dat de verdachte met zijn vaste telefoonlijn
belt middels tussenkomst van een Serviceprovider. Deze Serviceprovider zorgt ervoor
dat, ivm kostenbesparing, het uitgaande telefoongesprek met de vaste telefoonlijn
omgezet wordt in mobiel uitgaand telefoongesprek.

Achter al de 15 verschillende mobiele telefoonnummers van IP... zat dus maar een
vaste telefoonaansluiting, namelijk de vaste telefoonaansluiting van de verdachte.

Vorenstaande Casus is een duidelijk voorbeeld hoe de politie tijdens het aftappen van een
mobiele telefoonlijn op een verkeerd been gezet kan worden. In dit voorbeeld is
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stemherkenning belangrijk en dien je met altijd uit te gaan van de ontvangen NAW-gegevens
van een telefoonnummer.

Uit een contact met het bedrijf I... bleek dat men ruim 100 SIM-kaartjes geleverd had met
evenzoveel unieke telefoonnummers aan het bedrijf IP..... Via deze SIM-kaartjes gaan
dagelijks wellicht ontelbare gesprekken. Hierin zit de winst voor dergelijke bedrijven

2.5. OPTA

Informatie over telefoonnummers, telefoonaanbieders etc. is te vinden op de website van
OPTA. Op deze site kun je zien welke mobiele telefoonnummers er uitgegeven zijn en WIE
de bijbehorende provider is. Ook kun je zien of een telefoonnummer geporteerd is naar een
andere provider. Daarnaast kun je o.a. zien wie de aanbieders zijn van Telecommunicatie.
Onderstaande tekst is gehaald van de Internetsite www.OPTA nl:

“OPTA” (Onafhankelijke Post en Telecommunicatie Autoriteit) houdt toezicht op de naleving
van de wet- en regelgeving op het gebied van post en telecommunicatie. Het gaat daarbij met
name om de Postwet, de Telecommunicatiewet, de op deze wetten gebaseerde lagere
regelgeving en Europese regelgeving. Op grond van de Telecommunicatiewet houdt OPTA
toezicht op alle telecombedrijven.

De belangrijkste taken en bevoegdheden die uit de hierboven genoemde wet- en regelgeving
voortvloeien zijn:

- Het aanwijzen van aanbieders met aanmerkelijke marktmacht
- Het beslechten van geschillen tussen aanbieders

- De uitgifte van telefoonnummers

- Goedkeuren van interconnectie- en eindgebruikerstarieven

- De bescherming van de privacy

Bevoegdheden en sancties ‘
- .. Het inwinnen van inlichtingen en het inzien van stukken
- Regels stellen bij geschillen tussen aanbieders
- Boetes opleggen bij overtreding van de wet
- Dwangsommen opleggen om naleving van wettelijke verplichtingen af te dwingen
- Als daar aanleiding toe is eerder uitgegeven telefoonnummers “intrekken”
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De gsm-telefoon is eigenlijk een soort zender/ontvanger. Zie BIJLAGE 2

Indien men gebeld wordt, ontvangt de gsm-telefoon een signaal afkomstig van een antenne
behorende tot een zendmast. Indien men zelf belt, zendt de gsm-telefoon een signaal uit dat
door een antenne van de zendmast wordt opgevangen.

De zendmasten zijn gekoppeld aan een centrale. Aan de centrale is weer een computer
gekoppeld waarin een groot aantal gegevens geregistreerd worden. Deze gegevens zijn onder
andere nodig voor de facturering. Daarnaast is er een wettelijke verplichting dat de provider
een x-aantal gegevens opslaat en aan Justitie verstrekt. Deze gegevens kunnen, zo zal later
blijken, in veel politieonderzoeken van eminent belang zijn.

In totaal worden er meer dan 200 verschillende gegevens geregistreerd, waarvan een klein
deel aan Justitie verstrekt dient te worden. De andere, hoofdzakelijk technische, gegevens zijn
meestal voor de provider van belang bv voor de werking/belasting van het netwerk. Een deel
van deze technische gegevens kunnen ook belangrijk zijn binnen een onderzoek. In het
vervolg van dit boekwerk zal dat ook blijken.

3.1. Frequentie

In Nederland werd in eerste instantie gebruik gemaakt van de frequentieband 900 MHz. Ivm
de snelle ontwikkeling van de mobiele telefonie vond een uitbreiding plaats en werd de 1800
MHz frequentieband gebruikt. KPN en Vodafone maken gebruik van beide frequenties terwijl
T-Mobile, Orange en Telfort alleen van de 1800 MHz gebruik maken. De meeste toestellen in
Nederland werken op beide frequenties, de zogenaamde dual-band toestellen.

Vorenstaande is nagenoeg standaard voor de meeste landen in de wereld. Amerika heeft een
afwijkende frequentie nl. 1900 MHz zodat de Nederlandse toestellen daar niet werken, tenzij
je in het bezit bent van een toestel dat ook deze frequentie kan gebruiken. Dergelijke tri-band
of 'world-phones' kunnen hierdoor zowel in Europa als in de V.S. worden gebruikt. De prijs
van deze toestellen is vooralsnog echter wel erg hoog.

Op de site www.frequentieland.nl kun je veel nuttige informatie vinden over alles wat met
frequenties te maken heeft en de apparatuur die daarvoor gebruikt wordt zoals bv. de gsm-
telefoon.

3.2. Zendmasten

3.2.1. Situering

Het woord zendmast dient niet altijd letterlijk opgevat te worden. In veel gevallen is er geen
daadwerkelijke “mast” doch zijn de antennes bevestigd aan bestaande gebouwen (flat, kerk,
bedrijf) of objecten (schoorsteen, elektriciteitsmast). Het punt waar de antennes aangesloten
zijn noemt men in het algemeen zendmast (KPN noemt dit bv. opstelpunt).

Zoals gezegd zijn het de zendmasten die ervoor zorgen dat de gesprekken doorgegeven
worden. De zendmasten staan verspreid over het gehele land. Om ervoor te zorgen dat men in
elk hoekje van Nederland bereikbaar is dienen de zendmasten zodanig gesitueerd te zijn dat
ontvangst en kwaliteit gewaarborgd zijn. Door de provider worden er regelmatig metingen
uitgevoerd en testen gehouden ter controle van hun netwerk. Dreigt in een gebied een
overbelasting van het netwerk te ontstaan dan zal de provider besluiten om een nieuwe
zendmast in dat gebied te plaatsen of om een bestaande zendmast uit te breiden.
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Casus:

In onderzoek A bleek dat in het centrum van W... een zendmast stond met de drie
basisstations 1xx67, 1xx68 en 1xx69. Deze basisstations kwamen toen vaak op de
printlijsten voor.

In onderzoek D (2 % jaar later) bleek dat op de printlijsten vaak een van de
basisstations 6xx13, 6xx14 en 6xx15 voorkwam in combinatie met 1xx67,1xx68 of
Ixx69. Het gebied van de gemeente W... was in onderzoek A reeds in kaart gebracht
en daar stonden de basisstations 6xx13, 6xx14 en 6xx15 niet bij. In eerste instantie
leek het erop dat er een verplaatsing had plaatsgevonden van de gebruiker van de
gsm-telefoon van het ene naar het andere gebied. Bij navraag bleek echter dat de mast
nog op exact dezelfde locatie stond. Ook de drie basisstations bleken exact hetzelfde
gebied te bestrijken als eerstgenoemde. Navraag echter leerde dat de eerste drie
basisstations structureel overbelast dreigden te geraken, wat voor KPN reden was om
op dezelfde mast 3 antennes (basisstations) bij te plaatsen.

Casus:

In onderzoek B werd een moord gepleegd in het buitengebied van B... Uit onderzoek
van de printlijst van een potentiéle verdachte bleek dat deze in de nachtelijke uren in
het gebied geweest was waar het slachtoffer werd aangetroffen. Het adres van de
locatie van de betreffende zendmast werd niet gevonden. Bij een bezoek aan
Dutchtone (nu Orange) bleek dat men van alle zendmasten diverse foto’s voorhanden
had. Bij het zien van deze foto’s bleek dat de betreffende mast aan een
elektriciteitsmast was bevestigd viakbij de autosnelweg hetgeen bijna niet opviel.

Via een zandpad, het verlengde van de weg met de straatnaam waar de mast aan
moest staan, werd deze mast uiteindelijk gevonden. Het zien van de mast is van belang
om de locatie nadien juist in te kunnen tekenen op een eventuele plattegrond.

3.2.2. Cellen / Sectoren

Een zendmast heeft over het algemeen 3 antennes, elk wijzende in een andere richting. Elke
antenne bestrijkt een geografisch gebied. Dit geografisch gebied noemt men een “cel”. Indien
hierna over een cel gesproken wordt dan betreft dit het gebied dat de antenne bereikt.

Deze cellen zijn gesectoriseerd en dienen een gebied van 360 graden te verdelen. Daar een
zendmast meestal uit 3 cellen bestaat zal over het algemeen elke cel een “sector” van 120
graden hebben.

Met sector of cel wordt eigenlijk hetzelfde bedoeld. De cel betreft het gebied van een antenne
en de sector betreft hetzelfde gebied doch dan van toepassing op het aantal graden van dit
gebied.

Zie BIJLAGE 4.

3.2.3. Bereik

In theorie kan een antenne van een zendmast een uiterst bereik hebben, onder bijzondere
atmosferische omstandigheden, van 35 kilometer.

Het bereik van de antenne van een zendmast wordt door de provider beperkt en varieert in de
praktyk van enkele honderden meters (in een dichtbevolkt gebied) tot wel 10 km (op het
platteland), hetgeen afhankelijk is van het te verwachten aanbod van telefoonverkeer.
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Het gebied van een cel wordt door de provider ingesteld. De provider doet dit door de hoek
van de antenne, ten opzichte van het aardoppervlak, van een zendmast te veranderen. Ook kan
men het zendvermogen van de antenne vermeerderen of verminderen.

Daarnaast is het praktische gebied van een cel direct afthankelijk van de cellen in de directe
omgeving (eenvoudig gesteld: een GSM-telefoon schakelt over op een andere cel zodra deze
cel betere verbindingseigenschappen heeft dan de huidige cel).

Daar de antenne van een zendmast maar een beperkt aantal gesprekken kan verwerken zullen
in een dichtbevolkt gebied meer zendmasten staan dan op het platteland.
Het gebied van de cellen kan ook bewust begrensd worden als dat nodig mocht zijn voor

afbakening van een regio waarbinnen abonnementhouders met een goedkoper tarief kunnen
bellen.

Zie BIJLAGE 3
3.2.4. Overlapping

De zendmasten zijn zodanig gesitueerd dat het gebied van de bijbehorende cellen van deze
zendmasten de cellen van andere aangrenzende zendmasten ruim overlappen. Deze
overlapping dient ervoor om de ontvangst en kwaliteit te waarborgen zoals eerder genoemd.
De overlappingen mogen ook weer niet te ver gaan daar anders storingen in het netwerk van
de gsm-telefoon kunnen optreden.

Zie BIJLAGE 5

Casus:

Tijdens het H...-project werd van een verdachte die zich bezig hield met de handel in
soft drugs de mobiele telefoon getapt. Uit diverse tapgesprekken bleek dat de
verdachte een hennepkwekerij had. Tijdens diverse gesprekken liet hij doorschemeren
dat hij zich in de kwekerij bevond terwijl hij belde. Uit de mastgegevens tijdens de
telefoontap kwam een basisstation naar voren dat een geografische gebied bestreek in
de plaats M..... Daar dit een groot gebied betrof kon de kwekerij niet gelokaliseerd
worden. Bij de analysering van de printlijsten en enkele mastgegevens van
telefoongesprekken kwamen in totaal 5 verschillende basisstations naar voren
waarvan uitgegaan werd dat de verdachte belde vanaf de kwekerij. Vervolgens werd
op een plattegrond van M.... en directe omgeving de desbetreffende basisstations van
KPN ingetekend met de cel/sector die het basisstation bestreek. Zie BIJLAGE 6.
Kijkende naar deze richtingen (zie pijltjes op Bijlage 6) en het verlengde van deze
richtingen werd een kruis op de plattegrond gezet. In de directe omgeving van dat
kruis zou de kwekerij kunnen liggen. Dit werd zo doorgefaxt naar de lokale politie. In
die omgeving waren volgens de politie diverse boerderijen waar een kwekerij
verborgen kon zijn. Enkele weken later werd een medeverdachte gevolgd en kwam
men uit bij een boerderij in M... waar de hennepkwekerij in een schuur verborgen
was. Deze locatie werd op de genoemde plattegrond middels een stip aangegeven. Het
bleek dat deze locatie viakbij het reeds eerder aangegeven merkpunt (kruis) lag.

3.2.5. Mastnummers

Elke antenne (cel) van een zendmast heeft een uniek nummer. Deze nummers zijn bij elke
provider in een afzonderlijk bestand opgeslagen. Bij elke provider zie je dat men anders met
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de benummering en benaming van de cellen van zendmasten omgaat. Hieronder een
overzicht:

KPN:

Een antenne bij KPN heeft een nummer dat uit 5 cijfers bestaat. Dit is een uniek nummer.
Meestal zijn drie unieke nummers gekoppeld aan 1 mast waarbij de basis gradenverdeling 0-
120/ 120-240 / 240-360 is. Bij KPN wordt de antenne een basisstation genoemd (op printlijst
staat Cell-ID). De gradenverdeling van een basisstation kun jij niet herleiden uit het nummer.
Dit dien je afzonderlijk aan te vragen.

VODAFONE:

Bij Vodafone heeft elke mast een uniek nummer bestaande uit 3 of vier cijfers waarbij achter
de punt vervolgens de antenne (cel) aangegeven wordt, nl. 1, 2 of 3. Hier is de
basisgradenverdeling respectievelijk 30-150 / 150-270 / 270-30. De antennes op een 1800mhz
frequentie worden aangegeven met 6, 7 en 8 met daarbij dezelfde gradenverdeling als
respectievelijk 1, 2 en 3. Bij Vodafone spreekt men over een Site of Cell-ID.

TELFORT:
Elke mast heeft een uniek nummer. Vervolgens komt achter dit unicke nummer het
cijfer 1, 2,3 OF 5, 6, 7 te staan wat de richting aangeeft van de antenne (cel).

De basisgradenverdeling van de cijfers 1 en 5,2 en 6,3 en 7 betreft respectievelijk 0 — 120 /
120 — 240/ 240 — 360 graden.

T-MOBILE:

Elke mast heeft een uniek 4 cijferig nummer. Vervolgens komt achter dit unieke nummer het
cijfer 1,2,3 OF 7, 8, 9 te staan wat de richting aangeeft van de antenne (cel).

De basisgradenverdeling van de cijfers 1 en 7, 2 en 8, 3 en 9 betreft respectievelijk 0 — 120/
120 — 240/ 240 — 360 graden.

T-Mobile heeft een deel van de mastnummers gewijzigd. Indien mastnummers (inclusief
nummer richting antenne) op een 1, 2 of 3 eindigen dan is er niets aan de hand. Eindigd het
mastnummer (inclusief nummer richting antenne) op een 7, 8 of 9 dan dient dit getal
omgerekend te worden. Van het laatste cijfer wordt het cijfer 6 afgetrokken en bij het eerste
cijfer dient men 5 op te tellen. Het dan ontstane nummer geeft de locatie van de mast aan.
Door 6 van het laatste cijfer af te trekken krijg je de oorspronkelijke richting 1, 2 of 3 te zien.

Voorbeeld:

- mastnummer 10881 is locatie 1088. Het laatste cijfer 1 geeft aan dat we te maken hebben
met richting 0 - 120 graden.

- mastnummer 26739 moet gewijzigd worden (9 minus 6 wordt 3 en 2 plus 5 wordt 7).

Je krijgt dan mastnummer 76733 dat de locatie is van de mast met daarbij de richting 3 dat
aangeeft dat de richting 240 - 360 graden is.

Bij het opvragen van de lokatie van de betreffende mast dien je het 5-cijferig nummer op te
geven (wel eerst omrekenen indien van toepassing).

ORANGE
Elke mast heeft een uniek nummer. Vervolgens komt achter dit unieke nummer het
cijfer 1, 2 of 3 te staan wat de richting aangeeft van de antenne (cel).

De basisgradenverdeling van de cijfers 1, 2 en 3 betreft respectievelijk 300 — 60 /60 — 180
180 — 300 graden.




Dit is voor 80% van het netwerk van toepassing. De overige 20% van het netwerk heeft een
andere gradenverdeling .

Alle providers kunnen ook zogenaamde “rondstralers” gebruiken. Dit zijn eigenlyjk een soort
kleine zendmasten die binnen een gebouw zitten en geen sectoren hebben. Dit soort
zendmasten worden bij Vodafone bv aangegeven door het cijfer 0 achter de punt.

LET OP

Ga nooit blindelings uit van vorenstaande gradenverdeling. Het is altijd indicatief. Mocht een
gebied van belang zijn vraag dan altijd een bedekkingskaart op (zie hoofdstuk 3.3) van de
provider.

Bij het Landelijk Interceptie Organisatie i.0. (LIO) zijn de actuele gegevens van de
mastnummers opgeslagen, althans van KPN en T-Mobile.

3.2.6. Locatie

Door het nummer van de antenne/cel op te vragen krijgt met het adres waar de zendmast
geplaatst is waarbij de betreffende antenne/cel behoort. Zo heeft Vodafone in het centrum van
W...bv een zendmast op de V...straat staan met het nummer 120, welke mast verdeeld is in
drie cellen (nr. 120.1, 120.2 en 120.3). KPN heeft op de L...straat een zendmast staan (mast
zelf heeft geen nummer) waarvan elke antenne/cel een uniek nummer heeft (11267, 11268 en
11269).

Bij het Interceptiecentrum zijn boekwerken aanwezig waar van elke provider de nummers van
de cellen van een zendmast staan met daarbij de locatie van deze mast. Deze boekwerken zijn
echter onvolledig zodat men een celnummer dat niet in het boek staat dient op te vragen. Ook
wordt op een centrale plaats in Nederland een databasebestand bijgehouden van alle bekende
mastnummers. Dit databasebestand is ook beschikbaar voor de Politie.

Zijn de locaties van cellen van de zendmasten van elementair belang in een zaak en zijn deze
locaties uit het boekwerk of databasebestand gehaald dan is het aan te bevelen deze
celnummers nogmaals officieel aan te vragen om te kijken of er geen wijzigingen
plaatsgevonden hebben. Zie L.I1.O in hoofdstuk 3.2.5.

3.2.7. Graden

Om nu te bepalen welk geografisch gebied een cel bestrijkt dient men dit bij de provider op te
vragen. De verdeling van de sectoren bij de providers is hoofdzakelijk 0 — 120, 120 — 240 en
240 — 360 graden. (Voor de uitleg per provider verwijs ik naar paragraaf 3.2.5) '
Alle providers kunnen afwijken van genoemde gradenverdeling hetgeen athankelijk is van de
locatie van de betreffende masten bv. langs een autosnelweg of aan de landsgrenzen, waarbij
men bv. maar twee sectoren heeft of een sector een groter of kleiner gebied bestrijkt dan 120
graden. Een sector bestrijkt dan bv. het gebied tussen de 220 — 20 graden. Zie BIJLAGE 10
waar cel 45941 een sector heeft van 160 graden terwijl de, tot dezelfde zendmast behorende,
cellen 45939 en 45940, een sector van 100 graden hebben.

Bij het Interceptiecentrum zijn boekwerken (of een databasebestand) aanwezig waarin de
celnummers van zendmasten staan KPN met daarbij het aantal graden dat de betreffende
antenne gericht is t.o.v. het noorden. Dit is alleen voor KPN daar bij uit de mastnummers van
de andere providers reeds de gradenverdeling herkenbaar is (zie hoofdstuk 3.2.5). Ook ,
hiervoor geldt weer dat de boekwerken (of database) onvolledig zijn en dat men navraag dient
te doen als deze nummers van elementair belang zijn in een zaak.




Casus.

Tijdens onderzoek is gebleken dat Vodafone ook gebruik kan maken van het cijfer 4 en
0 als cel. Bij KPN komt hei wel eens voor dat een zendmasi uit 2 cellen bestaat en
tijdens onderzoek D bleek dat er in B.... een zendmast is die uit 4 cellen bestaat
waarvan er in Nederland, volgens KPN, maar enkelen zijn.

Casus:
Tijdens onderzoek A werd voor het eerst gewerki met bovenstaande theorie mbt de
werking van zendmasten, cellen / sectoren, overlapping, locatie en de graden. Volgens
deze theorie en de door KPN beschikbaar gestelde gegevens werden toen op een
plattegrond van de gemeente W .... de locaties van de masten ingetekend en daarbij
werden cirkels getrokken van het mogelijke bereik van de bijbehorende basisstations.
Zodoende kon een beeld verkregen worden waar de gebruiker van een gsm-telefoon
zich bevonden kon hebben. Uit de printlijsten van diverse gehouden testen bleek dat
de afbakening van de sectoren vrij goed overeen kwam met de ingetekende cirkels.
Uit dit onderzoek bleek oa dat de dader van de moord (uit L...) zich vlak voor de
moord opgehouden had in de omgeving van de woning van het slachtoffer (kruisje in
gebied 12747). Zie BIJLAGE 7.
De opdrachtgever had te 16.03.00 uur naar de dader gebeld, vervolgens belde de
opdrachtgever te 16.04.50 uur naar het slachtoffer en meteen na dit gesprek te
16.10.16 uur belde de opdrachtgever weer naar de dader. De opdrachtgever wist dat
het slachtoffer naar de woning van zijn moeder zou rijden (linker kruisje in gebied
11276). Op de parkeerplaats bij de woning van zijn moeder werd het slachtoffer
omstreeks 16.20 uur doodgeschoten.
Na de moord is de dader richting V... gereden. Toen hij te 16.34.55 gebeld werd door
zijn moeder was de gsm-telefoon van de dader langs het kanaal tussen M... en B... .
Te 16.57.34 belde de opdrachtgever naar de dader die toen kennelijk op de A67
was bij V... . De tijdstippen en de locaties passen exact in het beeld van de dader.
Zie BIJLAGE 8.
Nadat de dader zijn vriendin in V... had opgehaald is hij meteen naar L ... gereden.
Later rond 18.00 uur is de dader weer teruggereden naar V... en heeft daar kennelijk
_een ontmoeting gehad met de opdrachigever. De opdrachigever belde de dader te
" 17.56 en 18.09 uur. Bij dit laatste gesprek was de opdrachtgever in gebied 1672.3
(Vodafone) en de dader in gebied 45722 (KPN, stippellijn). De verblijfplaats van
opdrachtgever is door het cijfer 1 aangegeven. Te zien is dat deze verblijfplaats in het
gebied van 1672.3 ligt, van de provider vodafone waarvan opdrachtgever een SIM-
kaart had. Zie BIJLAGE 9.

3.2.8. Opvang signaal

Het systeem, de werking van zendmasten en centrales, is zodanig geprogrammeerd dat in
principe de dichtstbijzijnde antenne van de zendmast het signaal van de gsm-telefoon
doorgeeft cq opvangt. Het systeem werkt autonoom waarbij een goede gesprekskwaliteit
prevaleert. Zodoende kan het voorkomen dat niet de dichtstbijzijnde antenne van de zendmast
het signaal doorgeeft cq opvangt maar een aangrenzende antenne van een andere zendmast.
Wellicht dat deze antenne dan op dat moment een betere gesprekskwaliteit kan garanderen.
Ook indien een antenne overbelast is (meer dan bv 30 gesprekken op hetzelfde moment) zal
een antenne van de aangrenzende zendmast het gesprek overnemen. Dit kan van dezelfde
zendmast zijn of van een andere zendmast waarbij de cellen elkaar overlappen.
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Mocht er dus sprake zijn van een overbelasting of storing van een antenne, zoals hierboven
genoemd, dan zijn in elke antenne “lijsten” aanwezig naar welke antenne in de directe
omgeving het signaal automatisch overgeschakeld kan worden. Indien de antennes van enkele
aangrenzende cellen ook overbelast zijn zal de gsm-telefoon aangeven dat er geen bereik is.

Ook indien men tijdens het gesprek in een auto zit zal voortdurend het systeem de
gesprekskwaliteit bewaken. Tijdens het rijden zal de gsm-telefoon blijven overschakelen van
de ene antenne naar de andere. Dit systeem noemt men “hand-over”. Ook bij dit systeem is in
elke antenne een lijst aanwezig naar welke andere antenne de gsm-telefoon kan worden
overgeschakeld. De zendmasten die langs de autowegen staan zijn zo ingesteld dat een signaal
van een gsm-telefoon langer wordt vastgehouden.

Van al deze schakelingen naar zendmasten en cellen merkt de gebruiker van de gsm-telefoon
niets.

Het opvangen cq doorgeven van signalen kan in principe alleen maar door de antenne van de
dichtstbijzijnde zendmast of de direct daaraan grenzende antennes van zendmasten.

Een praktijkgeval, zie casus, heeft uitgewezen dat dit principe niet altijd klopt.

Ook bij bijzondere atmosferische storingen kunnen afwijkingen optreden.

Indien gegevens van zendmasten in een proces-verbaal gebruikt worden m.b.t. het bewijs dat
een verdachte zich in een bepaald gebied opgehouden heeft dan zal nagetrokken moeten
worden of er op die bewuste dag geen overbelasting van het netwerk is geweest cq sprake is
geweest van atmosferische storingen. Ook dient, bij het houden van testen, nagegaan te
worden of er geen wijziging in het netwerk heeft plaatsgevonden vanaf de datum die
belangrijk is in het onderzoek en de datum van de gehouden test.

Casus:

Tijdens eigen testen in onderzoek D bleek dat op de printlijst van de gsm-telefoon
(KPN) die bij de test gebruikt werd een basisstation stond dat niet het dichtstbijzijnde
was en 0ok niet overlappend, hetgeen volgens de theorie niet zou kunnen. Qok later bij
metingen van het NFI bleek ditzelfde basisstation ontvangen te worden op de plek
waar de eigen test gedaan werd. Deze plek betrof de Plaats van het Delict (PD) waar
het slachtoffer in het water gelaten werd. Het betrof hier een buitengebied op een plek
waar meerdere sectoren bij elkaar komen dus aan elkaar grenzen cq elkaar
overlappen. (Ik verwijs hierbij naar BIJLAGE 10 waar die omgeving met de letters
PD is aangegeven). Normaal zou nummer 51630 op de printlijst moeten staan daar in
het zuiden van deze sector getest werd. Gezien de locatie zou een aangrenzend
nummer 12738, 12739 en 51631 ook geregistreerd kunnen worden. Echter nummer
11271 werd geregistreerd. Het ontvangen basisstation bestreek wel een geografisch
gebied dat in de richting lag als de plek waar de test gehouden werd. Het nummer
11271 stond ook op de printlijst van de verdachte en het slachtoffer op diverse dagen
kort voor de moord. Door de gespreksgegevens op deze dagen en de tijdstippen verder
te bekijken bleek steeds dat er een viertal verschillende basisstations geregistreerd
werden. Gezien de tijdstippen tussen de elkaar opvolgende gesprekken was het bv.
onmogelijk om van het gebied 11271 naar 51630 of 51631 te gaan. Uit de analyse van
de printlijsten van zowel de verdachte als het slachtoffer bleek dat beiden zich
vermoedelijk op drie verschillende dagen getroffen hadden in de buurt van de PD,
ruim een week voor de moord. De eigen testen en de testen van het NFI rondom de PD
gaven eenzelfde beeld weer als op de printlijsten te zien was.
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Zij vermeld dat in dit onderzoek ook op diverse andere plaatsen dan de PD getest
werd zowel door de politie als door het NFI. In al de andere gevallen kwam de
informatie overeen zoals omschreven is onder “opvang signaal”.

3.2.9. Celvergelijking

Technisch is het mogelijk om vrij nauwkeurig te bepalen waar een mobiele telefoon zich kan
bevinden. Voorwaarde moet dan zijn dat het toestel “aan” staat of dat ermee gebeld wordt
staat. Wordt met een gsm-telefoon gebeld dan zend het toestel een signaal naar een antenne
van de zendmast. Tijdens het zenden van dit signaal, meet de antenne de afstand tot de gsm-
telefoon. Meerdere antennes kunnen het signaal van de gsm-telefoon opvangen en er wordt
dus ook de afstand gemeten. Indien er vervolgens cirkels gezet worden, vanaf de locatie waar
de antenne van de zendmast staat en de plaats waar de gsm-telefoon zich moet bevinden, dan
krijg je op de plaats waar de cirkels elkaar raken cq overlappen een geografisch gebied van
maximaal 125 meter waarbinnen de gsm-telefoon zich moet bevinden. Men noemt dit ook wel
een 3-hoeksmeting.

Indien een gsm-telefoon alleen standby is kan ook een celvergelijking gedaan worden doch
dan gaat het initiatief uit van de provider. Deze geeft het systeem opdracht om de gsm-
telefoon te zoeken. Nu gaat het initiatief uit van de antenne die contact zoekt met de gsm-
telefoon. Zie ook Hoofdstuk 4.4.

Wettelijk gezien (art. 11.5 Telecommunicatiewet) mag de provider de gegevens

verkregen uit bovenstaande methode (celvergelijking) niet bewaren tenzij ze nodig zijn voor
de eigen bedrijfsvoering. Ook is de provider niet verplicht om de gegevens aan Justitie te
verstrekken. Bij kapitale delicten waarbij het dringend gewenst is kan in overleg met de
betreffende provider de methode van celvergelijking toegepast worden. Op deze wijze werden
al vaker ontvoerders getraceerd en kon men deze kort daarna aanhouden, waarbij de
ontvoerde persoon ongedeerd bleef.

In Bijlage 27 is een voorbeeld weergegeven van celvergelijking (niet te verwarren met update
hoofdstuk 4.4). Men is op zoek naar een verdachte die in het bezit is van een gsm-telefoon
waarvan het nummer bekend is. Indien de gsm-telefoon gebruikt wordt ziet men bv. dat het
signaal gaat via antenne 10006, zijnde de dichtstbijzijnde antenne. We weten nu dat in
principe de gsm-telefoon zich ergens zal bevinden in het geografisch gebied, van 120 graden,
dat cel 10006 bestrijkt.

Indien de provider meewerkt kan gebruik gemaakt worden van de methode “celvergelijking”.
Er wordt nu gemeten hoe ver de gsm-telefoon verwijderd is van antenne 10006. In dit
voorbeeld is dat 500 meter. Vervolgens wordt een lijn getrokken (afstand 500 meter vanaf de
positie van de cel) in het gebied dat door cel 10006 bereikt wordt.

Bekend is dat andere antennes het signaal ook opvangen. In het voorbeeld worden van 2
aangrenzende / overlappende cellen ook de gegevens van de gsm-telefoon opgevraagd. Het
betreft antenne 10002 en 10007. Bij meting blijkt dat de gsm-telefoon 1250 meter van 10002
verwijderd is en 800 meter van antenne 10007. Ook in de gebieden van beide cellen wordt een
lijn getrokken op de omschreven wijze.

Nadat van de drie antennes de afstanden bekend zijn en men de lijnen getrokken heeft ziet
men dat deze lijnen elkaar op een punt snijden. Op dit punt is de gsm-telefoon ten tijde van de
meting.
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3.3. BEDEKKINGSKAART

Elke provider beschikt over een systeem waarin alle zendmasten in Nederland ingetekend zijn
met daarbij het bereik van elke cel of sector behorende tot deze zendmast, zoals dat door de
provider is ingesteld. Een uitdraai uit dit systeem is te krijgen. Men noemt dit een
bedekkingskaart, of soms ook radiografische plattegrond. Hierop staat dus de zendmast met
het geografisch gebied dat elke cel of sector van deze zendmast kan bereiken..

Zie BIJLAGE 10.

Elke provider heeft een eigen systeem mbt een bedekkingskaart. Ze hebben wel een ding
gemeen en dat is dat je kunt zien wat het geografisch gebied is van een antenne. Het is
verstandig om een bedekkingskaart te vragen waarop meerdere cellen staan zodat je ook kunt
zien hoe de overlappingen kunnen zijn.

Casus:

Tijdens onderzoek A werd voor het eerst kennis gemaakt met een dergelijke
Bedekkingskaart, toen nog radiografische plattegrond genoemd. Deze werd verkregen
na een gesprek met een technicus van Libertel (nu Vodafone). De technische
mogelijkheden van dat bedrijf werden uitgelegd en beelden van het netwerk van
Libertel werden getoond. Omdat een medeverdachte uit V... een gsm-telefoon met een
Libertel abonnement had en het in het onderzoek van belang was waar dit toestel zich
bevond tijdens enkele gesprekken werd meteen een uitdraai van deze Bedekkingskaart
ontvangen.

Eenczelfde verzoek werd toen aan KPN gedaan, immers de andere verdachte was in het
bezit van een gsm-telefoon met een KPN kaartje, doch aldaar deelde men mede dat
men aan een dergelijk verzoek niet kon voldoen, daar dit bedrijfsgeheim was.

Bij het onderzoek D (2 %: jaar later) werd wederom bij KPN om een Bedekkingskaart
gevraagd daar dit van elementair belang was voor de zaak. Na het geven van de
nodige informatie werd een dergelijke kaart geleverd. Dit vond plaats op grond van
artikel 105 SV. Het betrof een kleuren A4-tje waaraan het prijskaartje van 420 euro
hing (Bijlage 10)

Ook in onderzoek B werd door Dutchtone (nu Orange) zonder probleem een uitdraai
gemaakt van een Bedekkingskaart.

Casus:

Uit een meting van het NFI (onderzoek D) is gebleken dat in het gemeten
dichtbevolkte gebied de grenzen zoals op een dergelijke kaart zijn aangegeven vrij
goed overeenkomen met de werkelijkheid, dus een meting van het NFI. In een dun
bevolkt gebied, daar waar de cellen / basisstations sowieso al een groter bereik
hebben, is er een grotere marge. Tevens is mij uit twee onderzoeken met het NFI
gebleken dat in de dun bevolkte gebieden meer signalen opgevangen kunnen worden
van aangrenzende cellen / basisstations ten opzichte van dichtbevolkte gebieden.

Zie ook casus Hoofdstuk 11.3

Zo werden rechts van de letters PD in Bijlage 10, op een afstand van ongeveer 1
kilometer tot daar waar de nummers 51630, 12739 en 12738 aan elkaar grenzen, in
totaal 6 basisstations geregistreerd als sterkste signaal, ook al was dit signaal maar
een enkele seconde het sterkst dan wordt dit geregistreerd. Als een gsm zich aldaar
zou bevinden in een belsituatie en je zou 6 verschillende telefoontjes plegen binnen 10




minuten, dan zou het in theorie mogelijk zijn dat je op de printlijst 6 verschillende
nummers van basisstations kan zien. Geregistreerd werden de nummers 12738, 12739,
51630, 12732, 13993 en 1127. Laatstgenoemd nummer werd maar heel kort
geregistreerd.

Je ziet dat al deze cellen het gebied bestrijken dat gelegen is in de richting waar de
persoon met de gsm is tijdens het bellen.

In dit voorbeeld zie je dat je aan een registratie niets hebt. Je zult meerdere
registraties moeten hebben en tevens moeten testen om de registratie op de printlijsten
goed te kunnen interpreteren. Uit een door mij gehouden test met Netmonitor (zie
Hoofdstuk 11) bleek bijvoorbeeld dat je nimmer (althans op dag en tijd van de test)
basisstation 12738, 12739 en 51630 als sterkste signaal ontvangt als je in het
zuidelijkste punt van het gebied van basisstation 11271 bent. Het gebied van de
genoemde basisstations betreft een onbewoond agrarisch / bebost gebied met
daartussen zandvlaktes. Zo kan het dat het signaal van basisstation 11271 nog
kilometers verder opgevangen kan worden, verder dan het gebied dat door de
provider is ingesteld.
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4. MOGELIJK1

IEDEN VOOR DE OPSPORING

Opsporingsinstanties hebben diverse mogelijkheden om gegevens van een gsm- telefoon te
verkrijgen:

- een telefoontap (afluisteren van telefoongesprekken waarbij tevens diverse gegevens
van de gsm-telefoon geregistreerd worden)

- een directe registratie van de printgegevens, zonder dat daarbij gesprekken afgeluisterd
worden. .

- een printlijst waarop de historische gegevens staan.

- Postcodebevraging (n.a.w. gegevens gebruiker)

4.1. TELEFOONTAP

Mbt een gsm-telefoon zijn er manieren waarop je de gesprekken kunt aftappen:

1. via het bekende telefoonnummer van de verdachte
2. via het toestel (IMEI-nummer) van de verdachte

Wat is het verschil:

Ad 1. Hierbij krijg je alle gesprekken die gevoerd worden met het nummer ongeacht in welk
toestel de verdachte het SIM-kaartje met zijn telefoonnummer heeft zitten.

Ad 2. Hierbij krijg je alle gesprekken die gevoerd worden met het toestel van de verdachte
ongeacht welke SIM-kaartjes (telefoonnumimer) de verdachte in het toestel gebruikt.

Bij onderzoeken waarbij een gsm-telefoon afgetapt wordt komt het dus vaak voor dat zowel
op het toestel als op het telefoonnummer getapt wordt. Voordeel hierbij is dat je dan de
meeste telefoongesprekken van de verdachte meekrijgt. Tegenwoordig hebben namelijk veel
personen in het criminele milieu meerdere gsm-telefoons en bezitten ze meerdere SIM-
kaartjes. De opsporinginstanties moeten hierop anticiperen om zoveel mogelijk mee te krijgen
van de verdachte.

4.1.1. Informatie bij een telefoontap

Bij het aftappen van een mobiele telefoon worden, ten opzichte van het aftappen van een

vaste telefoon, veel gegevens prijsgegeven. Zo krijg je op de display van de tapunit meteen te
zien:

- Datum, tijdstip en duur van het gesprek.
- A-nummer. Hier staat het nummer wie belt.
. B-nummer. Hier staat het nummer waar naartoe gebeld wordt.
- ~ C-nummer. Dit betreft het doorschakelnummer (toekomst).
- Naam Provider.
- De tekst van een SMS-bericht verstuurd wordt.
- IMEI code, dus het unieke nummer van het toestel.
- IMSI code, het unieke nummer van het SIM-kaartje.
- Het telefoonnummer wat gekoppeld is aan het SIM-kaartje.




- X-en Y codrdinaten van de locatie waar de zendmast staat en daarbij de richting van
de sector EN/OF
- Het nummer van de cel met sectorisering.

De laatste 2 gegevens zijn zeer belangrijk indien er een observatieteam operationeel is.

4.2. PRINTLIJSTEN (Bijlage 11 t/m 18)

Het betreft de historische verkeersgegevens van een telefoonnummer cq toestel over een
periode van max. 3 maanden (wettelijke termijn). De providers kunnen echter over een
langere termijn de printgegevens leveren. Zo verstrekt KPN zonder problemen printgegevens
tot 6 maanden terug. De andere providers kunnen dit ook echter dit zal meestal steeds
afzonderllijk aangevraagd en toegelicht dienen te worden immers wettelijk hoeven ze maar
over een periode van 3 maanden te leveren. Ook de in Hoofdstuk 2.4 genoemde
Servicebedrijven en CarrierSelect bedrijven kunnen verkeersgegevens leveren over een
langere termijn, zelfs langer dan een jaar. Van alle gegevens wordt een back-up gemaakt
zodat deze wellicht meerdere jaren beschikbaar zijn. Men is echter athankelijk van de
goodwill van de provider of deze de gegevens wil verstrekken.

Je kunt printlijsten aanvragen van:

het telefoonnummer

het IMEI-nummer (dus van het toestel)

het IMSI-nummer (gekoppeld aan SIM-kaartje)
van het nummer van de antenne van een zendmast

B

Ad 1. - Dit wordt opgevraagd om het belgedrag en/of de contacten van een
persoon te bekijken OF om te kijken of iemand verdachte gemaakt
kan worden.

- De gebruiker van het telefoonnummer dient bekend te zijn
- Je kunt zien in welke toestellen (IMEI) het telefoonnummer heeft
gezeten en waar de bezitter van dit telefoonnummer is geweest.

Ad 2. -Idemalsad 1.
- In dit geval ben je in het bezit van het toestel van een persoon of is het
IMEI nummer bekend uit bv. een aangifte. Het telefoonnummer is wellicht
onbekend. Je kunt het belgedrag van de gebruiker van dit toestel zien, welke
telefoonnummers in het toestel hebben gezeten en waar is de bezitter van dit toestel
geweest.

Ad 3. - Idem als ad 1.
- Heb je een SIM-kaartje aangetroffen zonder toestel en het bijbehorende

telefoonnummer is onbekend dan kun je via het nummer op het SIM-kaartje
het IMSI nummer krijgen cq het telefoonnummer. Wil je de gegevens van het kaartje
hebben dan dien je de IMSI printlijst aan te vragen daar dit uniek nummer direct
aan het kaartje gekoppeld is. Een telefoonnummer kan aan meerdere kaartjes
gekoppeld zijn (zie casus hoofdstuk 1.3).
Je krijgt dezelfde gegevens als ad 1.
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Ad 4. - Deze worden meestal opgevraagd van een of meerdere cellen van een
zendmast in de directe omgeving van een PD met als doel om te kijken
welke toestellen er in die omgeving geweest zijn. Uiteraard moeten er dan wel
handelingen met een toestel gedaan zijn die geregistreerd worden. De periode is
echter beperkt (maximaal 3 uur). De reden voor een dergelijke korte periode is
gelegen in het feit dat het voor de provider een enorme belasting van het systeem is
om een dergelijke printlijst te leveren, daar van een drukke cel enorm veel
registraties bekend zijn.
Het heeft de voorkeur om van eventuele verdachte toestellen die uit deze registratie
worden gefilterd, nogmaals de printlijsten op te vragen maar dan nu via het
telefoonnummer en/of via de IMSI/IMEL Deze printlijsten zijn nl. vollediger omdat
niet bij alle registraties basisstations worden vermeld.

Vervolgens kun je een keuze maken uit:
- Een A-analyse, hetgeen wil zeggen dat je alleen de registraties van de uitgaande
contacten van het bevraagde telefoonnummer wilt ontvangen.

- Een B-analyse, hetgeen wil zeggen dat je alleen de registraties van de inkomende
contacten van het bevraagde telefoonnummer wilt ontvangen.

- Een A/B-analyse, hetgeen wil zeggen dat je de registraties van zowel de uitgaande als
inkomende contacten van het bevraagde telefoonnummer wilt ontvangen

Standaard wordt altijd een A/B-analyse aangevraagd. Alleen een A-analyse komt eigenlijk
niet voor. Alleen een B-analyse komt wel voor. Een B-analyse wordt vooral aangevraagd bij
mensen die melding cq aangifte doen dat ze telefonisch lastig gevallen worden door een
bekende of onbekende persoon. Betreft deze vorm van lastigvallen een strafbaar feit
(bedreiging, stalking) dan zal voor de bewijsvoering een B-analyse gevraagd worden van het
telefoonnummer waarop de aangever lastig gevallen wordt. Aan alle providers wordt dan het
verzoek gedaan om na te gaan welk telefoonnummer uit hun bestand contact heeft gehad met
het telefoonnummer van de aangever.

Tot begin a{pril 2004 leverde KPN voor een vaste telefoonaansluiting alleen een A-analyse.
Vervolgens moest je bij de andere providers een B-analyse opvragen op te zien welke
“klanten” van deze providers contact hadden opgenomen met het vaste telefoonnummer van
KPN. Men kreeg dus GEEN inkomende vaste telefoonnummers van KPN. Na april 2004 is
KPN ook begonnen met het verstrekken van de “inbellende” vaste telefoonummers van KPN.

Deze worden geleverd in eenzelfde lay-out als de printlijsten van een gsm-telefoon van KPN.
Zie BIJLAGE 13.

4.2.1. Wat staat er op een printlijst

- de periode waarover de gegevens betrekking hebben

- datum, tijd en duur van het gesprek

- IMEI code van het toestel (ook als hiervan niet de printlijst opgevraagd is)

- IMSI code van het SIM-kaartje

- het telefoonnummer (waarvan de printlijst opgevraagd is)

- het telefoonnummer waarmee contact geweest is (dit wordt op diverse manieren
weergegeven, afhankelijk van de provider. Het kan bv. weergegeven worden
als A-, B- en C-nummer of in / uitbeller)
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- cel van de zendmast bij het begin van het gesprek

- cel van de zendmast bij het einde van het gesprek

- de infonummers van de betreffende provider waarmee men contact opgenomen heeft
(opwaarderen beltegoed, voicemail instellingen, uitluisteren voicemail, versturen
SMS-bericht enz.)

- tracegegevens (sinds mei 2004 ALLEEN bi) ORANGE)

Casus:

Begin 2004 ontving ik een printlijst van KPN. De cijfers 1 t/m 4 in de eerste kolom
geven het soort gesprek aan (inkomend, uitgaand, geen verbinding). Zie Bijlage 13.
Nu stond het cijfer 5 enkele malen op de printlijst. In de rij daarna staan de
gebruikelijk gegevens van het toestel, datum, tijd en mast. In de kolom van de andere
partij stond nu PORTALMMM.NL. Bij navraag bleek het cijfer 5 een uitgaande email
te betreffen naar een internetadres. Het cijfer 5 geeft aan dat het om een I-mode
toestel gaat. Het internetadres blijft onbekend doch door een mail te sturen krijg je wel
de mastlocatie mee.

Elke provider heeft een andere lay-out zodat het voorkomt dat bij de ene provider er andere
of meer gegevens opstaan als bij de andere provider.
Enkele voorbeelden van printlijsten zijn weergegeven in Bijlage 11 ¢/m 18

De gegevens worden verstrekt middels het opsturen van een floppy. Mailen via een beveiligde
internetlijn is ook een optie. Er worden ook wel eens printlijsten gefaxt, vooral als het maar
enkele pagina’s zijn of als er spoed bij is. Wil je printlijsten gaan bewerken dan is het
verstandig om printlijsten, ook al is het maar een pagina, digitaal aan te laten leveren.

4.2.2. Welke gegevens horen bij welk telefoonnummer

Als je printlijsten ontvangt zie je een wirwar van gegevens. Van belang is om te weten welke
gegevens bij elkaar horen. Voor de Opsporinginstanties is het van belang om te weten waar de
mastgegevens en het IMEI- nummer bij horen, bij het bellende of gebelde nummer. Elke
provider gaat daar anders mee om. Hieronder wordt per provider weergeven welke gegevens
bij elkaar horen van een standaard A/B-analyse.

KPN: De mastgegevens en het IMEI-nummer hebben altijd betrekking op het
bevraagde telefoonnummer. Op deze lijst staan alle inbellende nummers
ongeacht van welke provider deze nummers zijn.

Vodafone:  De mastgegevens en het IMEI-nummer hebben altijd betrekking op het A-
nummer (dus het telefoonnummer dat belt). Op deze lijst staan alleen
inbellende Vodafone nummers. Hiervan is het nadeel dat je niet kunt zien waar
de gebruiker van het bevraagde telefoonnummer is als hij een gesprek
ontvangt.

Indien de voicemail actief is of het toestel doorgeschakeld is dan worden
wel de inkomende NIET Vodafone nummers geregistreerd.

T-Mobile:  Zie KPN

Telfort: Zie KPN

Orange: Zie KPN

Het kan voorkomen dat afgeschermde of geheime telefoonnummers niet worden weergegeven

als deze inbellen naar het bevraagde telefoonnummer. Wil je echter alle contacten weten dan

dien je ook een B-analyse aan te vragen bij de andere providers.




4.2.3. Bewerking printlijsten

Belangrijk is om printlijsten op een uniforme wijze om te zetten in een Excel bestand en wel
op dusdanige wijze dat men gemakkelijk kan zoeken, knippen en plakken. Op deze wijze kan
men snel een analyse maken die voor het onderzoek van belang is. Zie BIJLAGE 19.

Indien de printlijsten bewerkt zijn kan men op snelle en eenvoudige wijze o.a. gebruik maken
van de volgende mogelijkheden:

zoeken op telefoonnummer, naam, datum, celnummer enz.

sorteren op telefoonnummer, naam, datum, celnummer enz.

tellingen laten uitvoeren hoe vaak elk nummer op de lijst voorkomt, hetgeen van
belang kan zijn om te kijken met wie de verdachte het meest contact heeft

gebruik van de filteroptie. In elke kolom komt dan een hoekje met een pijltje te staan.
Klik je daarop dan komen in een kadertje bv. alle unieke telefoonnummers of
celnummers te staan. Klik je vervolgens een telefoonnummer of celnummer aan dan
krijg je een overzicht van alle registraties van dat telefoonnummer of celnummer. Dit
overzicht kun je weer kopiéren naar een nieuw document. Zo kun je op een snelle en
eenvoudige wijze een afzonderlijk document maken per persoon die een contact is van
de verdachte. Je hebt dan alleen de gespreksgegevens van die ene persoon met de
verdachte Dit document kan dan weer gemakkelijk gebruikt worden in het verhoor van
de betreffende persoon of verdachte.

Diverse printlijsten aan elkaar plakken zodat een totaallijst ontstaat. Bv. de printlijst
van de vaste telefoonlijn plakken onder de printlijst van de mobiele telefoon en
vervolgens sorteren op datum. LET OP dat de opmaak van beide printlijsten gelijk
moet zijn.

Casus:

In onderzoek A werd gebruik gemaakt van de mogelijkheid om printlijsten over te
zetten in een Excel bestand. Telefoonnummers werden vervangen door namen en
celnummers werden vervangen door plaatsen. Zo kon men snel zien wie met wie
contact had en waar men zich bevond. Deze lijsten werden ook gebruikt in het verhoor
van de verdachten. Zie BIJLAGE 20.

Hierna werd steeds meer gewerkt met Excel waardoor men bepaalde vaardigheden
krijgt. Er zijn meerdere mogelijkheden met Excel ontdekt die men kan gebruiken om
printlijsten te bewerken, hetgeen gebruikt werd tijdens onderzoek B.

Door te werken met printlijsten in Excel kan men deze vaardigheden op peil houden.
Snel even aan iemand uitleggen hoe printlijsten in Excel omgezet worden en wat dan
de mogelijkheden zijn valt tegen.

Binnen een onderzoeksteam komt het vaak voor dat er wijzigingen in het team
plaatsvinden en dat taken overgedragen worden. De ervaring leert dat dit problemen
kan geven vooral als het over het onderwerp “Telecommunicatie” gaat. Het is een
probleem om de hele materie tussen de oren te krijgen. Affiniteit met de hele materie
(werken met cijfers en deze kunnen interpreteren) is een noodzaak.

Casus:

In onderzoek D werden samen met een analist van de RR (Regionale Recherche) de
diverse printlijsten bekeken die aangeleverd werden in een excel-bestand. De analist
heeft de printgegevens nodig voor de tijdlijn en de bepaling van contacten. Hij vroeg
om een uniforme lijst samen te stellen met daarin de printgegevens zodat hij daar ook
mee kon werken. Aan de analist werd gevraagd welke gegevens hij nodig had. Zo werd
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in overleg met hem een uniforme printiijst samengesteid waarmee zowel hij ais
anderen konden werken in het onderzoek.

Tientallen printlijsten (van diverse providers) werden in dil onderzoek in een excel-
bestand omgezet. Al deze prinilijsten werden in EEN document overgezet en het werd
een document met enkele tienduizenden registraties. Van belang is dat bij de omzetting
naar Excel de opmaak van de diverse kolommen gelijk is. Zo werd c.a. de afspraak
met de analist gemaakt dat de kolom “duur gesprek” in seconden weergegeven diende
te worden daar dit nodig was bij het opmaken van de tijdlijn. Dat de opmaak ook
gelijk moet zijn is van belang ais je het document gaat sorteren. Is de opmaak van de
kolommen ni. niet hetzelfde dan gaat het sorteren gegarandeerd fout.

Als je in een document besluit om de tel.nrs. te gaan koppelen aan een gebruiker dan
dien je een afweging te maken wanneer je dat gaat doen. Je kunt het per printlijst doen
of je kunt wachten tot de totaallijst gereed is. In deze totaallijst kun je dan de
koppelingen gaan maken. Het voordeel hierbij is dat je dan maar eenmaal een
koppeling hoeft te maken i.p.v. 10, 20 of 30 keer (afhankelijk hoeveel printlijsten je
hebt). Zie BIILAGE 19.

Landelijk is men bezig om samen met de providers te komen tot een uniforme wijze van het
aanleveren van printlijsten.

In een Algemene Maatregel van Bestuur (AMVB) per 1-1-2004 is opgelegd dat de pr0V1der
de gegevens elektronisch dient aan te leveren.

4.2.4. Opvragen NAW-gegevens

Indien de printlijsten bewerkt zijn kan het voor het onderzoek van belang zijn om te weten
wie de gebruikers zijn van een of meerdere telefoonnummers voorkomende op de printlijsten.
Via het CIOT kan men vervolgens de NAW(naam-adres-woonplaats)-gegevens krijgen mits
deze voorhanden zijn. Alle providers leveren hun openbare gegevens aan het CIOT. Zijn er
telefoonnummers bij die “geheim” zijn dan wordt via het CIOT de betreffende provider in
kennis gesteld dat van deze telefoonnummers de NAW -gegevens aan het onderzoeksteam
verstrekt dienen te worden.

Het CIOT is ook nodig indien je de NAW-gegevens wilt weten voordat je van een
telefoonnummer een telefoontap aan wilt sluiten of printlijsten aan wilt vragen.

Verder dien je via het CIOT ook de PCHN (postcode-huisnummer) aan te vragen hetgeen wil
zeggen dat je het adres met huisnummer en plaats doorgeeft waarna je een bericht retour krijgt
WELKE aansluitingen er op dat adres gesteld zijn.

De aanvragen via het CIOT dienen wel te gaan conform een wettelijke regeling. Er komt dus
altijd een OvJ aan te pas. Binnen een onderzoek hoeft een Ov/ slechts eenmaal (per
parketnummer) toestemming te verlenen. Alle verdere aanvragen bij het CIOT in dat
betreffende onderzoek kunnen rechtstreeks naar het CIOT.

LET OP. Er wordt regelmatig een controle gehouden of het telefoonnummer, waarover het
CIOT gegevens verstrekt heeft, ook daadwerkelijk voorkomt binnen dat onderzoek. Nu
gebeurt dit nog intern door de eigen organisatie.

Het CIOT is nog nieuw en valt onder verantwoording van de Overheid. De controles zullen
straks dan ook namens de Overheid door aan te wijzen personen gedaan worden.

Je dient er dus voor te waken dat je niet de NAW-gegevens gaat opvragen van een
telefoonnummer (dat je bv bij een inbreker hebt aangetroffen) binnen een bestaand onderzoek
terwijl dat telefoonnummer niet voorkomt in dat onderzoek.
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4.3. IMSl-catcher

Indien het nummer van de gsm-telefoon van een verdachte niet bekend is en dit toch voor het
onderzoek dringend gewenst is kan de inzet van een IMSI-catcher overwogen worden.
Voorwaarde is dat de verdachte onder controle is van een Observatieeenheid van de Politie
(OT). Ziet een medewerker van het OT dat de verdachte aan het telefoneren is met zijn gsm-
telefoon dan wordt de IMSI-catcher geactiveerd. De IMSI-catcher is een soort “basisstation”
dat de signalen opvangt van een gsm-telefoon. Als de verdachte aan het bellen is wordt het
signaal van diens gsm-telefoon door de IMSI-catcher opgevangen. Op dat moment is het
IMSI nummer van het toestel bekend dat de verdachte gebruikt. Met dit IMSI-nummer kan
dan verder gerechercheerd worden. Het bijbehorende telefoonnummer kan achterhaald
worden en men kan gaan tappen. De IMSI-catcher zorgt voor een inbreuk op het netwerk van
de provider en kan voor storingen zorgen. De IMSI-catcher wordt daarom ook maar zeer kort
geactiveerd, soms maar enkele seconden.

4.4. Toestelcheck / update

In dringende gevallen kan de omschreven methode van celvergelijking'de Opsporinginstanties
informatie opleveren. Daarnaast bestaat er nog een mogelijkheid om een gsm-telefoon op te
sporen. Indien een gsm-telefoon ingeschakeld is wordt er met enige regelmaat een check
gedaan of de gsm-telefoon nog in bedrijf is. Bij een dergelijke check wordt geregistreerd waar
de gsm-telefoon zich op het netwerk bevind. Bij deze check is dus het celnummer bekend en
ook het geografisch gebied waarin de gsm-telefoon aanwezig is. In het verleden vond een
check om de 10 tot 20 minuten plaats. Ivim de drukte op het netwerk is dit nu om de 30 tot 60
minuten, of nog langer. De gegevens van een dergelijke check worden niet opgeslagen,
althans dat wordt verteld door deskundigen. Het zou hier gaan om “vluchtige gegevens” die
slechts tot enkele uren na de check traceerbaar zijn.

Er wordt ook regelmatig een Home Location Register (HLR) update gemaakt. Dit is een
administratiesysteem waar de gegevens van de gsm-telefoon geregistreerd worden. Een
dergelijke update kan, afhankehjk van de bewegingen van de gsm-telefoon, enkele malen per
dag gemaakt worden of eens in de zoveel dagen. Indien de gsm-telefoon verplaatst wordt naar
een ander Visitor Location Register (VLR) gebied, wordt altijd een HLR update gemaakt. Een
VLR is een centrale die de schakel is naar een groep zendmasten. Zodoende is altijd bekend in
welk VLR gebied, de gsm-telefoon is. Bij een dergelijke update is in het HLR bekend in welk
VLR gebied gezocht moet worden naar de zendmast die het dichtst bij de gsm-telefoon is cq
de sterkste ontvangst heeft.

In een dringend geval kun je dus bij de provider navraag doen waar een gsm-telefoon was ten
tijde van de check van het netwerk. Je kunt aan de provider vragen om een dergelijke check
uit te laten voeren. De provider voert een scan uit in hun netwerksysteem. Dit systeem zal
gaan zoeken via het HLR in welk VLR gebied de gsm-telefoon het laatst gesignaleerd is.
Staat de gsm-telefoon in standby stand dan zal het celnummer meteen weergegeven worden
zodat men weet in welk geografisch gebied de gsm-telefoon is.

Zie ook de site www.frequentieland.nl waar gesproken wordt overvorenstaande.
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5. BUITENLAND

5.1. Roaming

Indien een Nederlandse gsm-telefoon in het buitenland is, of een buitenlandse gsm-telefoon in
Nederland, zal gebruik gemaakt dienen te worden van de in dat land aanwezige netwerken.
De providers van de desbetreffende landen maken daaromtrent afspraken met betrekking tot
de registratie en de betaling. Men noemt dit Roaming. Op de site www.gsmworld.com staan
alle mobiele telefonie netwerken per land met daarbij een kaart van het bedekkingsgebied in
dat land. Je kunt op deze site zien met welke netwerkbeheerders de vijf Nederlandse
netwerkbeheerders van mobiele telefonie afspraken gemaakt hebben. Meerdere Nederlandse
bedrijven maken vaak met dezelfde buitenlandse bedrijven afspraken.

5.2 Opvragen buitenlandse gegevens

In onderzoeken kan het van belang zijn om na te gaan of iemand in het buitenland geweest is.
Indien een gsm-telefoon in het buitenland is en er telefonisch contact is worden de gesprekken
opgevangen door zendmasten in het buitenland. De provider in het buitenland registreert
uviteraard de gegevens van de betreffende gsm-telefoon zoals dat ook in Nederland gebeurt.
De provider verstrekt deze gegevens vervolgens aan de betreffende Nederlandse provider.

Er dient namelijk een facturering plaats te vinden tussen de beide providers waarbij de
belgegevens van belang zijn. Betreft het een postpaid nummer (abonnement) dan worden de
gegevens uit het buitenland zonder meer opgeslagen om deze gegevens weer te gebruiken
voor de facturering naar de klant. Betreft het een prepaid nummer dan is het de vraag of de uit
het buitenland atkomstige gegevens bij de Nederlandse provider opgeslagen worden. Dit zal
men bij de provider moeten navragen.

Hoe krijgen we nu te weten of een Nederlandse gsm-telefoon in het buitenland geweest is en
of een buitenlandse gsm-telefoon in Nederland geweest is?
Er zijn 2 mogelijkheden om dit na te gaan:

A. Via de bekende provider, doe je het verzoek voor een printlijst van de door de gebruiker
gevoerde gesprekken terwijl het toestel, en dus ook de gebruiker, zich in het buitenland
bevond. Het is dan weer athankelijk van de provider en ook wat voor een soort chipkaart
je hebt (prepaid of postpaid) of en welke gegevens de provider verstrekt. Zo heeft een
praktijkgeval geleerd dat Vodafone de info verstrekte over een lange periode (enkele
maanden) doch voor KPN diende specifiek enkele dagen aangegeven te worden waarvan
men de gegevens wilde hebben.

Heb je een buitenlands nummer dan kun je aan de provider navragen of het betreffende
nummer op het netwerk van de provider in Nederland geweest is in een bepaalde periode.

Casus:

In onderzoek D bleek dat de auto van de verdachte ontvreemd was. Deze auto werd
enkele maanden later aangetroffen in Belgié op een sloopbedrijf. Nu was het van
belang of aangetoond kon worden of de verdachte in Belgié geweest was op de dag
van de diefstal cq kort daarvoor of kort daarna. Van diverse familieleden van de
verdachte waren de printgegevens ook aanwezig. Vervolgens werd de vraag aan de
bekende providers gesteld of nagegaan kon worden of de betreffende
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telefoontoestellen in Belgié¢ geweest waren in een aangegeven periode. Bij KPN bleek
deze vraag nogal problematisch te zijn. Het was een tijdrovend karwei om eea uit te
zoeken doch voor 3 dagen wilde men dat wel nagaan. Van een nummer werd een
registratie ontvangen welke verder niet van belang was voor het onderzoek.

Van Vodafone werden ook gegevens ontvangen. Hier werd de vraag gesteld of
nagegaan kon worden wanneer de gebruiker van een gsm-telefoon (prepaid) in het
buitenland geweest was. Hier waren geen restricties en zo bleek dat de broer van de
verdachte tussen Kerst en Nieuwjaar in Duitsland was geweest, kennelijk op vakantie.
Voor het onderzoek was dit verder ook niet van belang. Van de periode van het
gepleegde strafbare feit waren geen gegevens meer voorhanden daar er te veel tijd
verstreken was tussen de datum van aanvraag en de datum van het gepleegde feit.
Omdat de broer van de verdachte, volgens diens printlijst, enkele malen telefonisch
contact had gehad met de eigenaar van het sloopbedrijf waar de ontvreemde auto
aangetroffen werd, werd aan de providers in Nederland gevraagd of het bekende
Belgische mobiele telefoonnummer in Nederland op het netwerk geweest was. Bij
Vodafone werden toen een aantal registraties gevonden van dat nummer. Deze
registraties waren van 21 november, ruim 2 maanden na de autodiefstal en een week
na de aanhouding van de verdachte van het onderzoek D. Uit deze registraties was via
de nummers van de cellen na te gaan dat de gebruiker van het Belgische toestel op 21
november in de avonduren vanaf Zuidwest E.... naar de plaats W.... was gegaan in
30 minuten tijd. Beide cellen behoren tot een zendmast die langs de autosnelweg staat,
langs de plaats E... Toen het toestel in de plaats W.... was werd gebeld naar de broer
van de verdachte uit W.... De cel bij het begin van het gesprek behoorde tot de
zendmast die in W....-Noord staat en de daarlangs gelegen autosnelweg bedekte. Bij
het einde van het gesprek werd het celnummer geregistreerd behorende tot een
zendmast in een woonwijk te W... In het gebied van deze cel was de woning van de
broer van de verdachte gelegen. Hieruit bleek dat de eigenaar van de Belgische
sloperij kennelijk op bezoek is geweest bij de broer van de verdachte. Gezien de
woonplaats in Belgié is het namelijk logisch dat hij vanaf de Belgisch / Nederlandse
grens via de autosnelweg bij E... en vervolgens via een kruisende autosnelweg naar
W... gaat. Enkele dagen later, op 28 november, werden onderdelen van de gestolen
auto aangetroffen bij het sloopbedrijf in Belgié.

Vervolg van de casus onder punt B.

B. Via een Rechtshulpverzoek naar een bepaald land.
Het dient een uitvoerig Rechtshulpverzoek te zijn waarin omschreven dient te worden
welke gegevens je nodig hebt. In het geval van bv. Belgié moet ook aangegeven worden
bij welke providers men de printlijsten dient op te vragen. Ook dien je de mastgegevens
specifiek op te vragen met daarbij de plaats van de betreffende mast. Verder dient in het
verzoek opgenomen te worden de NAW-gegevens van de telefonische contacten. Voordat
een Rechtshulpverzoek opgemaakt wordt is het verstandig om eerst even met de politie
van dat land contact op te nemen om na te vragen op welke wijze de gegevens in dat land
verstrekt wordt en hoe de vraagstelling naar de provider dient te zijn.

Casus:

In onderzoek D werden middels rechtshulpverzoek printlijsten opgevraagd van een
vast en mobiel telefoonnummer uit Belgié. Deze printlijsten van de Belgische provider
Proximus geven in een overzicht een schat aan informatie waar in Nederland drie
Irajecten voor nodig zijn. Men krijgt naast de normale gegevens (datum, tijd, duur,
mast, inbeller en uitbeller) meteen de locatie door van de masten en de NAW-gegevens
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van de andere partij voor zover ze tot deze provider behoren. Bij de vaste
netwerkprovider Belgacom worden ook meteen de NAW-gegevens geleverd. Ook bij de
andere twee mobiele netwerkproviders Mobistar en Base worden meteen de mast-en
NAW-gegevens verstrekt.

Casus.

De casus onder A genoemd (onderzoek D) wordt vervolgd. Via het rechtshulpverzoek
werden de printlijsten ontvangen van de broer van de verdachte. Omdat in Belgié
printlijsten een jaar bewaard moeten worden werden registraties ontvangen van de
periode van het gepleegde feit. Op de printlijsten van de Belgische provider was
geregistreerd dat de broer van de verdachte op de dag van diefstal van de auto van de
verdachte (twee dagen na de moord/doodslag) in Belgi¢ was geweest. Via de locaties
van diverse cellen van zendmasten werd de broer van de verdachte gepeild in drie
verschillende plaatsen. Bij de laatste plaats in Belgié bleek “toevallig” het
sloopbedrijf gevestigd te zijn waar de ontvreemde auto van de verdachte werd
aangetroffen. Vanaf W... is het een normale route om via de drie geregistreerde
plaatsen L..., M..., en G...naar het sloopbedrijf te gaan. Te zien was dat de broer van
de verdachte zich bevond in de cel waar ook het sloopbedrijf was gelegen. Op dat
moment belde hij naar zijn broer die in W... was. Deze deed ongeveer 15 minuten
later aangifte van diefstal van zijn auto. Daarbij komt ook nog dat via een ontvangen
SMS bericht, dat een buitenlandse provider zendt als men de landsgrens overgaat,
aangetoond werd dat de gsm-telefoon van de broer van de verdachte in Belgié was.
De Belgische gegevens zijn een aanvulling op de Nederlandse printlijsten. Op de
Nederlandse printlijsten was te zien dat hij een uur voordat hij in Belgié was nog in
W...aanwezig was. :

Vorenstaande kan de theorie bevestigen dat de auto niet ontvreemd is doch door de
broer van de verdachte naar een sloperij in Belgié werd gebracht met het doel dat de
auto uit handen van de politie zou blijven omdat in deze auto sporen van het misdrijf
aanwezig zouden kunnen zijn. Uit het feit dat de eigenaar van de Belgische sloperij
ruim twee maanden later op bezoek (zie de casus onder A) bij de broer van de
verdachte is geweest, en die verdachte een week daarvoor aangehouden was, en het
feit dat een week na dat bezoek delen van de betreffende auto van de verdachte op de
sloperij werden aangetroffen kan het bezoek bij de broer van de verdachte te maken
hebben gehad met de auto van de verdachte. Nu deze was aangehouden, diende deze
auto geheel gesloopt te worden. :

Het verhaal zoals hierboven omschreven is grotendeels gebaseerd op de analyse van
de diverse printlijsten en werd in het vonnis van de Rechtbank als bewijsmiddel
opgevoerd.

Uit vorenstaande blijkt tevens dat op 2 fronten gezocht moet worden. Via de
Nederlandse provider konden geen gegevens (uit Belgié) geleverd worden van de
periode rond het gepleegde misdrijf en via de Belgische provider (wel een langdurig
traject via een Rechtshulpverzoek) werden deze gegevens wel ontvangen. De gegevens
uit Belgié betrof net het ontbrekende stuk bewijs mbt de theorie van diefstal van de
auto.

Zie Bijlage 34 voor de hierboven genoemde casus.




6. SMS-bericht

Sinds begin van deze eeuw heeft het verkeer van SMS-berichten (Short message service) een
enorme progressie gemaakt. Vooral de jeugd communiceert tegenwoordig via internet
(chatten) of via het over en weer sturen van SMS-berichten. Ook het criminele milieu blijft
niet achter. Dit laatste is weer een nadeel voor de Opsporinginstanties. Bij het aftappen van
een gsm-telefoon krijgt men alle gegevens mee, dus de verzonden / ontvangen tekst en daarbij
het telefoonnummer naar wie de tekst gestuurd wordt cq waar de tekst vandaan komt.

Op de printlijsten 1s het echter een probleem om achteraf na te gaan naar wie of van wie een
SMS-bericht gestuurd /ontvangen is. Uit een recent onderzoek is gebleken hoe de providers
KPN en Vodafone omgaan met de registratie van SMS-berichten.

Casus:

In een onderzoek werd de gsm-telefoon afgetapt van een handelaar in verdovende
middelen in V..... Deze had contacten met een klant in Duitsland. Meerdere keren per
week werd een SMS bericht ontvangen van deze Duitse klant. In het SMS bericht
stonden enkele getallen met daarachter een letter. Tijdens het onderzoek bleek dat de
getallen het gewicht aangaven van een hoeveelheid soft drugs die de klant wilde
hebben. De letter gaf aan welke soort soft drugs de klant wilde hebben. Op een van
tevoren afgesproken plek in het grensgebied werden de soft drugs dan geleverd.

6.1. KPN

Bij het versturen of ontvangen van een SMS-bericht staat op de printlijst altijd het nummer
van de SMS-centrale. Dit betreft bv. een van de navolgende nummers, 06-53131313 —
06-53131314 — 06-53131317. Je ziet op de printlijst dus alleen dat vanaf de SMS-centrale er
een bericht ontvangen is OF dat er een bericht naar de SMS-centrale gestuurd is.

Het daadwerkelijke nummer naar wie een bericht gestuurd is of van wie een bericht
ontvangen is kun je dus niet zien op de printlijst. Er bestaat wel een kleine mogelijkheid om
achter het daadwerkelijke nummer te komen. Hiervoor dien je te weten of het nummer
waarvan je de printlijst bezit een postpaid of prepaid nummer is. Bij prepaid is er bij KPN,
voor zover bekend, niets mogelijk. Er wordt van tevoren betaald voor nog te voeren
gesprekken cq te verzenden SMS-berichten en dus is het voor de provider niet van belang om
deze gegevens op te slaan. _

Bij postpaid kun je wel de gegevens uit de SMS-centrale krijgen. Bij postpaid wordt pas
achteraf betaald voor de gesprekken cq de verstuurde SMS-berichten. Voor de provider is het
nu wel van belang om deze gegevens te bewaren. Dit betreft dan een registratie waarop te zien
is wat de duur is (in seconden) dat een verzonden SMS-bericht bij het andere toestel aankomt.

Casus:

In onderzoek D was het verkeer van SMS-berichten van belang. Dit om vast te stellen
naar welk nummer een SMS-bericht werd gestuurd. Er werden diverse testen gedaan
(zie volgende casus). Uit dit onderzoek werd zelfs door medewerkers van KPN gezocht
in de SMS-centrale om te achterhalen hoe het programma van deze centrale
geschreven was, m.a.w. welke gegevens in deze SMS-centrale nu bewaard werden en
welke gewist. Hieruit bleek dat de SMS-gegevens van postpaidnummers bewaard
bleven. Te zien was naar welk nummer een SMS-bericht gestuurd was. Vervolgens
werd de printlijst van deze postpaidhouder bekeken en werd ontdekt dat ook op de
printlijst te zien was naar welk nummer een SMS-bericht verzonden was. Op de
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printlijst staat, nadat een SMS-vericht naar het nummer van de SMS-centrale gestuurd
is, enkele minuten later een zogenaamde loze registratie. Er staat alleen datum en tijd
en nummer waar naartoe gebeld is. Dit bleek in dat onderzoek het nummer van het
slachtoffer te zijn.

Ik verwijs hierbij naar Bijlage 21 waar dit aangegeven is met twee pijlen. Het begin
van de pijl is de registratie van het verzonden SMS-bericht naar de SMS-centrale. Het
einde van de pijl betreft de zogenaamde loze registratie. Bij de loze registratie zou
gebeld zijn naar het nummer van het slachtoffer hetgeen onmogelijk is daar er geen
verdere gegevens staan zoals IMEIL IMSI, mast en duur hetgeen noodzakelijk is als er
sprake is van een verbinding of een poging om een verbinding op fe zetten.

Op een uitdraai van de SIM-kaart van het slachtoffer was te zien dat zij een SMS-
bericht ontvangen had van voornoemde postpaidhouder. Het tijdstip op de SIM-kaart
uitdraai kwam overeen met de loze registratie. De tijdstippen 15.23.01 en 15.23.18 op
deze printlijst zijn ook vermeld op de SIM-kaart uitdraai als zijnde de tijdstippen dat
het SMS-bericht verzonden werd door de postpaidhouder. Ik verwijs hierbij naar
Bijlage 22 waar een pijltje staat bij het postpaidnummer en het tijdstip.

Uit vorenstaande kan de conclusie getrokken worden dat de twee loze registraties het
telefoonnummer aangeven waar ongeveer 2 minuten daarvoor het SMS-bericht
naartoe gestuurd werd. Op de KPN printlijsten van abonnement(postpaid)-houders
kun je zien naar welk telefoonnummer een SMS-bericht verzonden is.

Tevens werd een uitdraai ontvangen van de SMS-centrale, geselecteerd op het
nummer van de postpaidhouder (Zie Bijlage 23). Op deze uitdraai is o.a. te zien
hoeveel seconden het duurt voordat de andere partij het SMS-bericht ontvangt. Dit
staat onder de kolom TDURAT. Je ziet dat een SMS-bericht vrij snel ontvangen wordt
als de gsm-telefoon van de andere partij in werking is. Op deze uitdraai zijn ook de
tijdstippen 15.23.01 en 15.23.18 te zien van Bijlage 21, zijnde de tijdstippen dat een
SMS-bericht verstuurd werd.

Casus:

In onderzoek D bleken op de uitdraaien van de SIM-kaartjes van enkele
inbeslaggenomen gsm-telefoons nog een aantal SMS-berichten aanwezig te zijn.

Op een dergelijke uitdraai staat ook het telefoonnummer naar wie het SMS-bericht
verzonden is of van wie het SMS-bericht ontvangen werd. Tevens staat op de uitdraai
een datum en tijdstip. Als gekeken wordt naar de printlijsten dan blijkt dat er wel
SMS-berichten verstuurd cq ontvangen zijn rond het tijdstip dat op de SIM-uitdraai
staat echter deze tijdstippen waren enigszins afwijkend.

Om de gegevens van de uitdraai juist te kunnen interpreteren werden testen gedaan.
Met gebruikmaking van 2 gsm-telefoons werden diverse SMS-berichten van de ene
gsm-telefoon naar de andere verzonden. Hierbij werden ook de instellingen van het
toestel gewijzigd dit om na te gaan of deze wijzigingen effect zouden hebben op de
latere registratie. Ook werd de ontvangende gsm-telefoon tijdens enkele testen uit
gezet en 10 of 15 minuten later weer aangezet om te zien of dat van invioed zou zijn op
de latere registraties. De tijdstippen van alle testen werden bijgehouden met daarbij
de handelingen die verricht waren. Vervolgens werd de printlijst van beide gsm-
telefoons opgevraagd en werden beide SIM-kaartjes door de afdeling Digitaal
Rechercheren voor mij uitgelezen. Bij analyse van de printlijsten en de uitdraai van de
SIM-kaartjes bleek het navolgende:




41

De tijd op de printlijst van verzenden van het SMS-bericht blijkt steeds ruim 2.20
minuten af te wijken van de tijd die op de uitdraai van de SIM-kaart staat.

Bij het versturen van een SMS-bericht wordt naast de tekst ook een datum en tijdstip
meegezonden wanneer het SMS-bericht in de SMS-centrale ontvangen werd. De SMS-
centrale registreert een tijd die 2.20 minuten eerder is dan op de printlijsten.

Uit vorenstaande blijkt dus dat de tijdinstelling van de SMS-centrale niet parallel
loopt met de tijdsregistratie van de telefooncentrale.

Indien bij het versturen van een SMS-bericht de ontvangende gsm-telefoon “aan”
staat wordt na enkele seconden het SMS-bericht ontvangen. Op de printlijst bleek dat
steeds 4 of 5 seconden te betreffen.

Indien de ontvangende gsm-telefoon “uit” staat en deze bv. 10 minuten na het
versturen van een SMS-bericht geactiveerd wordt, dan wordt het verstuurde SMS-
bericht binnen enkele seconden ontvangen.

Het wijzigen van de tijd van het toestel (bv. tijd 1 uur voor-of achteruit zetten) heeft
geen invloed op de registraties op de printlijst of uitdraai van de SIM-kaart, daar hier
de tijd van de centrales geregistreerd worden.

Op de uitdraai van de SIM-kaart is te zien of een bericht verzonden is, nog verzonden
moet worden, gelezen is, nog gelezen moet worden of gewist is.

Op de printlijst van de gsm-telefoon, waarmee de berichten verstuurd werden, bleek
steeds de registratie “456” te staan zonder gegevens van IMEI, IMSI, duur en
celnummer. Na deze registratie komt de registratie van het verzenden van een bericht
naar het nummer van de SMS-centrale, waarbij wel gegevens van IMEL IMSI, duur en
celnummer staan. Er is steeds een tijdsverschil van ongeveer 2 minuten tussen de 456-
registratie en het daarna verstuurde SMS-bericht. Bij controle op de uitdraai van de
SIM-kaart blijkt dat het tijdstip van de 456-registratie op de uitdraai geregistreerd
stond. '
Vorenstaande is niet van toepassing op postpaid chipkaarten.

Casus:

Het servicenummer 456 betreft volgens KPN een registratie van het opwaarderen van
het SMS-beltegoed. Uit vorenstaande test bleek dat niet geheel juist te zijn. Bij de test
werd 0ok het SMS-beltegoed opgewaardeerd. Dit was op de printlijst 0ok te zien
middels een uitgaande gesprek naar 456. Op deze registratieregel werden wel de
gegevens van IMEI IMSI, duur en celnummer aangetroffen. Bij de duur bleek iets
meer dan 80 seconden te staan. Uit onderzoek bleek dat men bij het opwaarderen van
het SMS-beltegoed een bandje te horen krijgt. Aan het einde van dit bandje is het
SMS-beltegoed opgewaardeerd met 10 euro. Dit duurde ongeveer 80 seconden.
Vorenstaande wil zeggen dat alleen in die gevallen waar ongeveer 80 seconden gebeld
wordt naar het servicenummer 456 men ervan uit kan gaan dat toen het SMS-
beltegoed is opgewaardeerd. De andere 456 registraties zijn te linken naar verstuurde
SMS-berichten.

Sinds 1 juli 2003 hoef je het SMS-beltegoed bij KPN niet meer afzonderlijk op te
waarderen. De kosten van het versturen van een SMS-bericht worden van het normale
beltegoed afgehouden.

Het vorenstaande voorbeeld is dus een bewijs dat je door zelf te testen en het juist
interpreteren van de gegevens veel informatie kunt halen uit de printlijsten.
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6.2. Vodafone

Op de printlijst van Vodafone is een SMS-bericht te herkennen doordat in de kolom van het
B-nummer een leeg veld staat, de tijdsduur van de registratie 0 is en bij cell id (begin contact)
het nummer staat betrekking hebbende op de locatie via welke cell id het SMS-bericht naar de
centrale gezonden wordt. Bij de cell id (einde contact) staat altijd 0000.0 vermeld.

Bij Vodafone wordt het SMS-bericht opgevangen door de SMS-centrale, ook hier een vast
telefoonnummer 06-54088100.

Via de SMS-centrale is ook bij Vodafone te achterhalen naar WIE het SMS-bericht verzonden
is. Ook bij Vodafone is er een verschil tussen prepaid en postpaid telefoonnummers waarbij in
geval van postpaid het vrij eenvoudig is om de gegevens te achterhalen. Dit kan bij Vodafone
ook bij prepaidhouders echter hier wordt de informatie maar hooguit enkele weken bewaard.
Zo heeft elke provider zijn eigen methode van verwerking van de SMS-berichten. Let wel: De
gegevens uit de SMS-centrale kunnen vaak alleen opgevraagd worden bij kapitale delicten.

Casus:

In het onderzoek D bleek tijdens analyse van de printlijsten dat het slachtoffer veel
SMS-berichten verstuurd (412) had en ook ontvangen (602) had in een periode van 3
maanden. OQok bij de verdachte was er veel verkeer van SMS-berichten (1132
verzonden en 605 ontvangen). Beide printlijsten werden gesorteerd op alleen het
contact met de SMS-centrale, dus als een SMS-bericht verzonden of ontvangen werd.
Vervolgens werd dit overzicht van SMS-berichten van beiden “geknipt” en “geplakt”
in een nieuw document. Hierna werd op datum en tijdstip gesorteerd. Zo ontstond een
totaallijst van het totale verkeer van SMS-berichten van de verdachte en het
slachtoffer. Vervolgens werd op deze lijst gekeken naar de tijdsverschillen tussen het
verzenden van een SMS-bericht door het slachtoffer en het ontvangen van een SMS-
bericht door de verdachte en visa versa. In alle gevallen waar dit tijdsverschil minder
dan 15 seconden bedroeg werd dit opgeslagen. Zo ontstond een document waarin met
redelijke zekerheid aangetoond kon worden dat beiden met elkaar contact hadden
middels het versturen/ontvangen van SMS-berichten. In totaal werden door de
verdachte 406 berichten verstuurd die door het slachtoffer ontvangen werden. Door
het slachtoffer werden 354 berichten verstuurd die door de verdachte ontvangen
werden. Dit allemaal in een periode van 3 maanden.

In werkelijkheid hebben beiden vaker SMS-berichten naar elkaar verzonden. Indien de
ontvangende gsm-telefoon echter “uit” staat, wordt het SMS-bericht in de SMS-
centrale opgeslagen. Op het moment dat deze persoon zijn toestel weer “aan’ zet
wordt vanuit de SMS-centrale het aldaar opgeslagen bericht meteen doorgezonden. Zo
kwam het bv. voor dat de verdachte in een periode van 3 uren 4 keer een SMS-bericht
verzonden had. Deze berichten werden niet meteen door het slachtoffer ontvangen
daar zij kennelijk haar gsm-telefoon uit had staan. Als het slachtoffer na haar werk
haar toestel aanzette was op de printlijsten te zien dat binnen 30 seconden 4 SMS-
berichten ontvangen werden. Het is aannemelijk dat dit de vier berichten waren die de
verdachte verzonden had. Deze gegevens werden voor de zorgvuldigheid (er was
immers een tijdsverschil van enkele uren) niet meegenomen in het overzicht van het
verkeer van verstuurde/ontvangen SMS-berichten tussen het slachtoffer en de
verdachte. Zie BIJLAGE 24.

Tijdens de behandeling van deze rechtszaak bleek voornoemd overzicht een
belangrijke rol te spelen
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6.3. Andere providers

Bij de providers Orange, Telfort en T-Mobile is vaak wel te zien NAAR WELK
telefoonnummer een sms-bericht verzonden is of VAN WELK telefoonnummer eens sms-
bericht ontvangen wordt. De duur van het gesprek is 0 seconden en er wordt alleen een
beginmast aangegeven. Is er geen nummer te zien waar het sms bericht van afkomstig is of
waar het sms bericht naar verzonden is en mocht dit in het onderzoek van belang zijn, dan is
het aan te bevelen om contact met de desbetreffende propvider op te nemen om toch via de
sms-centrale de gegevens te achterhalen. Let wel de tekst is niet te achterhalen .

6.4. Stille SMS

Tijdens een themadag in februari 2004 werd gesproken over de technische mogelijkheid om
een SMS-bericht te sturen naar een gsm-telefoon zonder dat de gebruiker van deze gsm-
telefoon dit merkt. Na het versturen van het SMS-bericht komt een bericht retour. Uit dit
retour bericht kan opgemaakt worden of de gsm-telefoon ingeschakeld is. Indien de gsm-
telefoon ingeschakeld is krijgt men tevens de cel te zien waar de gsm-telefoon op dat moment
is. Als het nummer van de cel bekend is heb je dus ook een indicatie van het geografische
gebied.

Het voordeel van deze methode is dat de opsporingsambtenaar dit zelf kan doen met de
daarvoor benodigde apparatuur. Men hoeft hierbij geen provider in te schakelen. Voorwaarde
is wel dat het nummer van de gsm-telefoon bekend moet zijn en dat er een telefoontap op
loopt. Met deze methode kan men de gsm-telefoon ook volgen als er niet gebeld wordt. Deze
methode, ook wel “stille SMS” genoemd is nog in ontwikkeling.

Tijdens een bezoek aan de Duitse politie bleek dat men aldaar ook werkte met “stille” SMS,
echter hier gaat het traject via de provider.

Zij vermeld dat de methode celvergelijking in hoofdstuk 3.2.9 veel exacter kan bepalen waar
een gsm-telefoon is doch dit gaat altijd met goodwill van de provider.

6.5. SMS op SIM-kaart

De teksten van SMS berichten zijn vaak nog te lezen op SIM-kaarten (zie Hoofdstuk 7).
Vooral ontvangen SMS-berichten zijn zichtbaar. Je kunt zelfs zien of de berichten gelezen en
gewist zijn. Verstuurde SMS-berichten zijn meestal niet te lezen op een uitdraai van een SIM-
kaart. Wel als men het verstuurde SMS- bericht opgeslagen heeft. Ook de datum, tijd en het
telefoonnummer waarvan het SMS-bericht afkomstig is, is te lezen.

Vorenstaande is vaak ook afhankelijk welk telefoontoestel je hebt en hoe de instellingen zijn.
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7. INFO OP SIM-KAARTJE / CHIP

7.1. SIM-kaartje

Op het SIM-kaartje van een gsm-telefoon staat zoals eerder aangehaald veel informatie, zoals
een adressenbestand met namen en telefoonnummers en de tekst van verzonden / ontvangen
SMS-berichten (tekst + telefoonnummer). In onderzoeken kan deze informatie van belang
zijn. Het 1s daarom zaak om deze informatie beschikbaar te krijgen. Dit hoort in eerste
instantie thuis bij de afdeling Digitaal Rechercheren. Aldaar heeft men de kennis en
apparatuur om een SIM-kaartje uit te lezen. Men krijgt van deze afdeling na uitlezing een
afzonderlijk proces-verbaal met hun bevindingen.

Voor het uitlezen van het SIM-kaartje dient het toestel nog “aan” te staan. Is dit niet het geval
dan dient men in het bezit te zijn van de PIN-code of bij 3 keer de foutieve code intoetsen, de
PUK-code. Het is van belang om altijd aan de gebruiker van de gsm-telefoon te vragen of
deze zijn PIN-code wil geven.

Indien de SIM-kaart uit het toestel wordt gehaald en door een andere SIM-kaart wordt
vervangen, of indien een SIM-kaart in het toestel wordt geplaatst dat niet overeenkomt
met de laatst in het toestel aanwezige SIM-kaart, wordt in bijna alle gevallen informatie,
die in het toestel zit en normaal opvraagbaar is, gewist.

Casus: :

In het onderzoek A werd kort na de moord de vriendin van het slachtoffer gehoord.
Zij was in het bezit van een gsm-telefoon. Op dat moment was ook een medewerker
van de afdeling Digitaal Rechercheren aanwezig. Met toestemming van de vriendin
werd de SIM-kaart van de gsm-telefoon uitgelezen. Het adressenboek
(telefoonnummers met namen) bleek nadien in de bewijsvoering een belangrijke
bijdrage te leveren. Enkele weken later werd de vriendin van het slachtoffer als
verdachte aangehouden. Ook nu werd de SIM-kaart van de gsm-telefoon uitgelezen.
Het adressenboek van de I° uitlezing bleek t.o.v. de 2° uitlezing nagenoeg
onveranderd. Echter op positie 2 stond bij de 1° uitlezing KS met het telefoonnummer
#31#06xxx41568, zijnde de initialen en het telefoonnummer van de tweede verdachte
die uiteindelijk ook de moord gepleegd heeft in opdracht van genoemde vriendin. Bij
de 2° uitlezing was de naam en het nummer vervangen door een andere naam met
nummer. 1k verwijs hierbij naar BIJLAGE 25 waar op de eerste twee bladzijden de
uitdraai van de SIM-kaart van 1 februari 2000 te zien is (telefoonnummers met namen
1 t/m 49) en op de volgende twee bladzijden de uitdraai van de SIM-kaart van 26
Sfebruari 2000 (telefoonnummers met namen 1 t/m 49).

Casus

Dat men weet dat een SIM-kaartje voor de politie belangrijk kan zijn was ook te zien
in een uitzending van Peter R de Vries inzake oplichting door zigeuners. De Vries
betrapte een zigeuner tijdens een oplichtingzaak en legde met de camera vast dat de

betreffende zigeuner zijn SIM-kaartje uit de gsm-telefoon haalde, in zijn mond stopte
en doorslikte.
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7.2. Chip

Ook in het toestel zelf wordt informatie opgeslagen. Dit kan dezelfde soort informatie zijn als
bv. op de SIM-kaart staat. De informatie is oproepbaar middels bediening van de toetsen Deze
informatie kan ook uitgelezen worden door de afdeling Digitaal Rechercheren. Men dient dan
wel te beschikken over de bijbehorende software van het merk en type toestel. Handmatig
uitlezen kan ook doch dat is een tijdrovende klus.

Casus:

In een onderzoek werden 3 gsm-telefoons inbeslaggenomen van een persoon die werd
verdacht van de handel in sofi-drugs. Met een van de toestellen konden foto’s gemaakt
worden. In het geheugen van dit toestel werden ongeveer 10 opgeslagen foto’s
aangetroffen. Bij het uitprinten van de foto’s bleek dat er een foto was waarop een
groot aantal bakken stonden met daarin toppen van hennepplanten die kennelijk lagen
te drogen. Op een andere foto was een grote hennepkwekerij te zien met volgroeide
planten. Het betrof hier belangrijk bewijsmateriaal in de zaak waarvoor de verdachte
werd aangehouden.

In het toestel zit een chip die vast verankerd is aan dit toestel. Deze chip is het hart van het
toestel. Indien de informatie reeds door de gebruiker gewist is, zoals gewiste teksten van
SMS-berichten of laatste gebelde/ontvangen oproepen, is de informatie vaak nog wel in het
toestel aanwezig. Deze wordt namelijk opgeslagen op een chip in het toestel. Deze chip heeft
natuurlijk ook een maximale opslagcapaciteit. Men moet dit zien als “lagen met informatie”
die op elkaar gestapeld zijn. Als de chip vol is zal de onderste “laag” verdwijnen om plaats te
maken voor de nieuwe informatielaag die bovenop komt te liggen.

Zie BIJLAGE 30 voor de printplaat van een gsm-telefoon. Dit betreft de printplaat van een
Nokia 6310 zoals afgebeeld op het kopblad. De verdachte in onderzoek D had ook een
dergelijke gsm-telefoon. Ergens op deze printplaat zit de chip die voor het NFI van belang is.

Het demonteren, uitlezen en analyseren van de chip komt toe aan het Nederlands Forensisch
Instituut. Het'zal dan ook alleen maar gebeuren in kapitale delicten omdat het een tijdrovend
en kostbaar karwei is.

Casus:

In het onderzoek D zijn diverse gsm-telefoons naar het NFI gegaan voor nader
onderzoek van de chip. Zo werd bv. de chip van de gsm-telefoon van het slachtoffer
onderzocht. Op deze chip werden nog diverse telefoonnummers achterhaald met
daarbij de datum en tijdstippen en of het een inkomend of uitgaand nummer betrof.
Hieruit bleek dat er nog gegevens aanwezig waren tot 1% jaar terug. De betreffende
gsm-telefoon was in het water aangetroffen en werkte niet meer. Na droging verscheen
een tijdstip in de display. Dit bleek het tijdstip te zijn dat de gsm-telefoon was
uitgevallen.

Dit tijdstip zou van belang blijken te zijn voor het verdere onderzoek. Bepaald moest
worden of er met de tijd gemanipuleerd was daar er tussen het laatst gevoerde gesprek
en tijdstip uitval slechts 11 minuten zaten. In deze tijd zou de moord gepleegd moeten
zijn.

Belangrijk was dat ook het laatst gekozen telefoonnummer met tijdstip gevonden werd.
Dit tijdstip kwam overeen met de gegevens van de printlijst zodat in elk geval bewezen
kon worden dat de tijdinstelling van de gsm-telefoon gelijk liep bij het laatste
gevoerde gesprek (met de verdachte).
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Casus:

Tijdens het onderzoek D werd de chip van een andere gsm-telefoon uitgelezen. Hierbij
kwam o.a. naar voren dat op de chip van het betreffende toestel alle losse woordjes
die ooit in een SMS-bericht gebruikt zijn opgeslagen werden. Zodoende kregen we
enkele A4-tjes, met een groot aantal woorden, aangereikt van het NI

Casus:

In onderzoek D kon de chip uit de gsm-telefoon van de verdachte in eerste instantie
niet onderzocht worden daar het hier om een vrij nieuw toestel (Nokia) ging en het
NFI vooralsnog niet over de software beschikte om de gegevens uit de chip van dit
toestel te halen en te analyseren. Men moest dit toen proberen via Nokia te Finland.
Daar Nokia tegenwerkte en een Rechtshulpverzoek te lang zou duren heeft het NFI zelf
een adapter ontwikkeld (kosten enkele duizenden euro’s) waarin de chip uitgelezen

kon worden. Er werden nog diverse delen (tekst) van SMS-berichten aangetroffen en
een groot aantal telefoonnummers.

7.3. Afblijven

Indien men een gsm-telefoon aantreft is het van het grootste belang dat deze zoveel mogelijk
“maagdelijk” wordt gehouden. Lever de gsm-telefoon aan in de situatie zoals je deze aantreft
of geef door welke handelingen er met de gsm-telefoon gedaan zijn nadat deze werd
aangetroffen. Alle handelingen die door de opsporingsambtenaren gedaan worden kunnen een
verkeerd beeld geven van de gebruiker van het toestel. Tevens kan dat ertoe leiden dat de
“onderste laag” met informatie verwijderd wordt. Op deze “laag” zal maar net die informatie
aanwezig zijn die men in het onderzoek nodig heeft.

Ook als het toestel uit staat, ga dan niet even de batterij eruit halen om het IMEI-nummer te
noteren. Bij sommige toestellen zal het uithalen van de batterij ervoor zorgen dat bepaalde
gegevens/instellingen automatisch gewist worden, ook al staat het toestel uit.

Casus:

Tijdens onderzoek D werd de gsm-telefoon van het slachtoffer aangetroffen in het
kanaal op enkele meters afstand van de plek waar het slachtoffer in het kanaal
gedumpt was. De gsm-telefoon werkte uiteraard niet meer. Om te kijken of dit ook de
gsm-telefoon van het slachtoffer betrof werd de batterij eruit gehaald en het IMEI
nummer vergeleken met het IMEI nummer dat op de printlijst van het bekende
telefoonnummer van het slachtoffer stond. Beide nummers waren gelijk dus het toestel
was van het slachtoffer geweest. Het toestel werd naar het NFI gestuurd voor nader
onderzoek. Aldaar werd medegedeeld dat het niet verstandig was geweest om de
batterij eruit te halen. Door deze handeling kunnen namelijk gegevens gewist worden
uit het toestel, gegevens die voor het verdere onderzoek van belang kunnen zijn.
Daarnaast was het aan te bevelen om in het vervolg het toestel aan te leveren in
hetzelfde water waarin het toestel was aangetroffen.
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8. WETGEVING /JUSTITIE

8.1. Strafvordering

Volgens de visie van het Landelijk Parket mag een politieman die een gsm-telefoon
onderzoekt kennisnemen van alle informatie die in dat toestel (zowel op de chip als SIM-
kaart) aanwezig is. Sommige belangrijke informatie kan middels de gsm-telefoon opgeroepen
worden doch deze informatie is zelf niet in het toestel aanwezig maar in het netwerk van de
provider. Hierbij dient gedacht te worden aan een voicemailbericht en SMS-berichten die nog
niet ontvangen zijn als bv de Inbox van gsm-telefoon vol is. De SMS-berichten worden dan
tijdelijk in de centrale opgeslagen. Over deze informatie (voicemail en SMS-bericht) kan men
wel de beschikking krijgen doch dan via artikel 1251 van het Wetboek van Strafvordering
middels een mondeling of schriftelijk verzoek van de RC.

Hieronder staan enkele artikelen uit het Wetboek van Strafvordering die mbt deze handleiding
belangrijk zijn.

Artikel 105: Uitlevering voorwerpen aan RC door houder voorwerp

Lid 1:

De Rechter Commissaris kan, ambtshalve of op vordering van de officier van justitie, bevelen
dat hij die redelijkerwijs moet worden vermoed houder te zijn van een voor inbeslagneming
vatbaar voorwerp, dit ter inbeslagneming aan hem zal uitleveren of op de griffie van de
rechtbank overbrengen, een en ander binnen de termijn en op de wijze bij het bevel te
bepalen.

(bv een gegevensdrager, gericht aan een persoon waarvan vermoed moet worden dat hij de
houder is van het voor inbeslagneming vatbare voorwerp)

Casus:

Het verkrijgen van een Bedekkingskaart in onderzoek D is gegaan op grond van dit
artikel. Zie omschrijving hoofdstuk 3.3.

Artikel 125i: Bevel RC vastleggen opgeslagen gegevens

Lid 1:

Tijdens een Gerechtelijk Vooronderzoek kan de Rechter Commissaris ambtshalve of op
vordering van de officier van justitie een bevel geven dat hij van wie redelijkerwijs kan
worden vermoed dat hij toegang heeft tot bepaalde gegevens die kunnen dienen om de
waarheid aan de dag te brengen, deze gegevens, voor zover deze zijn opgeslagen, worden
verwerkt of overgedragen met gebruikmaking van een geautomatiseerd werk, zal vastleggen,
hem daartoe toegang zal verlenen of naar de griffie van de rechtbank zal overbrengen, een en
ander binnen de termijn en op de wijze bij het bevel te bepalen.

Lid 2:
Het bevel kan slechts betrekking hebben op:

- gegevens die door de verdachte moeten zijn ingevoerd, voor hem bestemd zijn, tot het
begaan van het feit gediend hebben of met betrekking tot welke het strafbare feit is
begaan;

- gegevens waarover de verdachte de beschikking heeft;




48

- gegevens die een beschrijving geven van handelingen die de verdachte met betrekking
tot een geautomatiseerd werk verricht heeft

Het verkrijgen van een PUK-code van een gsm-telefoon, die de verdachte bij zich heeft en de
verdachte wil geen medewerking geven aan de politie zodat deze het toestel kan onderzoeken,
wordt op grond van dit artikel gedaan.

Ook het beluisteren van een voicemailbericht en een nog niet ontvangen SMS-bericht kan
verkregen worden middels dit artikel.

Een voicemailbericht wordt weliswaar opgeslagen in de centrale van de provider doch indien
de gsm-telefoon inbeslaggenomen is en de politie toegang tot dit toestel heeft kan de politie
ook dit voicemailbericht uitluisteren. De RC dient dan wel op grond van artikel 1251 een
mondeling bevel te doen aan de aanbieder die de opsporingsambtenaar machtigt om
zelfstandig dit voicemail bericht uit te luisteren. In dit geval mondeling omdat er haast
geboden is om voicemailberichten uit te luisteren. In de praktijk worden reeds beluisterde
voicemailberichten maar 12 tot 24 uur bewaard en niet uitgeluisterde berichten worden vaak
door de provider na 72 uren gewist.

Casus:

In het onderzoek D werd de gsm-telefoon van het slachtoffer meteen naar het NFI
gebracht. Door een medewerker werd meteen gekeken of er voicemailberichten waren,
dit gezien de viuchtigheid van deze berichten. Er werden geen berichten aangetroffen.
Vorenstaande wil niet zeggen dat de politie dan ook de voicemailberichten zou hebben
gekregen. Eerst zal het via de formele weg aangevraagd dienen te worden. Wel werd
door een medewerker van het NFI de door het slachtoffer ingesproken
welkomstboodschap opgenomen. Deze welkomstboodschap is opgeslagen in een
geautomatiseerd systeem van de provider. In dit geval werd de welkomstboodschap
pas vrijgegeven door het NFI middels tussenkomst van de RC.

Artikel 126m: Telefoontap

lid 1:

De Officier van Justitie kan, indien het onderzoek dit dringend vordert, bevelen dat een
opsporingsambtenaar telecommunicatie opneemt met een technisch hulpmiddel. Er moet dan
een verdenking zijn van een misdrijf dat gezien zijn aard of de samenhang met andere door de
verdachte begane misdrijven een ernstige inbreuk op de rechtsorde dient op te leveren.

hd 2:

onder telecommunicatie wordt verstaan niet voor het publiek bestemde communicatie via een
openbaar telecommunicatienetwerk, dan wel met gebruikmaking van openbare
telecommunicatiediensten.

lid 3:
het bevel dient schriftelijk te zijn en vermeldt:
- het misdrijf en indien bekend de naam of anders een zo nauwkeurige mogelijke
aanduiding van de verdachte
- de feiten en omstandigheden, waaruit blijkt dat de voorwaarden uit lid 1 zijn vervuld
- het nummer waarmee de individuele gebruiker van telecommunicatie wordt
geidentificeerd, alsmede, voor zover bekend, de naam en het adres van de gebruiker
- de geldigheidsduur van het bevel
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Gezien het feit dat de Wetswijziging van artikel 126n in 2004 van kracht gaat, alsmede de
daaraan gerelateerde artikelen van de Telecommunicatiewet, wordt hierbij de inhoud van het
gewijzigde artikel 126n alsmede de toegevoegde nieuwe artikelen 126na en 126nb
weergegeven (de tekst is niet altijd conform de wetstekst en een lid van een artikel kan
weggelaten zijn omdat dit niet direct relevant is)

Artikel 126n: Verkrijgen van printgegevens

lid 1:
De officier van Justitie kan in het belang van het onderzoek een vordering doen gegevens te
verstrekken over een gebruiker en het telecommunicatieverkeer met betrekking tot die
gebruiker. (Het woord “verdachte” is nu weggelaten)
De vordering kan gegevens betreffen die:

a. ten tijde van de vordering zijn verwerkt

b. na het tijdstip van de vordering worden verwerkt

Volgens de Memorie van Toelichting wordt onder lid 1 onder a en b verstaan:

De gegevens onder “a” betreft de gegevens die de provider normaliter bewaart (de historische
gegevens).

De gegevens onder “b” betreft gegevens van de provider die nodig zijn voor de eigen
bedrijfsvoering en niet bewaard worden. (de zogenaamde vluchtige gegevens). Deze gegevens
heeft de provider op enig moment voorhanden. Als te verwachten is dat deze bedrijfsgegevens
van belang kunnen zijn dan kan de OvJ vorderen dat deze gegevens verstrekt moeten worden.
De OvlJ zal een periode aan moeten geven waarover de provider de toekomstige gegevens van
telecommunicatie, die de provider voorhanden heeft, dient te leveren. Vervolgens is het de
afweging van de provider of men deze “bedrijfsgegevens” verstrekt (hieronder vallen ook de
standby-gegevens).

Met betrekking tot de standby-gegevens is noemenswaardig dat er een Wet in de maak is
“Wet Bevoegdheid Vorderen Gegevens” waarbij de verplichting komt dat de providers deze
gegevens 0.a. moeten leveren. Volgens de Mr. T. Stein (OvJ Landelijk Parket) kan dit traject
nog ongeveer 2 jaar duren.

lid 2:

Onder gebruiker van telecommunicatie wordt verstaan een natuurlijke of rechtspersoon die
met de aanbieder een overeenkomst is aangegaan met betrekking tot het gebruik van een
openbare telecommunicatiedienst, of de levering van een openbare telecommunicatiedienst,
alsmede de natuurlijke persoon of rechtspersoon die daadwerkelijk gebruik maakt van een
openbaar telecommunicatienetwerk of een openbare telecommunicatiedienst.

Lid 3:

De vordering van lid 1 kan worden gericht tot iedere aanbieder van een openbaar
telecommunicatienetwerk, onderscheidenlijk iedere aanbieder van een openbare
telecommunicatiedienst.

Lid 4:
De vordering wordt gedaan voor een periode van ten hoogste 3 maanden.
In de toekomst zal de periode wellicht tot 1 jaar verlengd gaan worden.




50

Lid 5:

De Officier van Justitie moet van de vordering een proces-verbaal maken waarin hij vermeldt:

a. het misdrijf en, indien bekend, de naam of anders een zo nauwkeurig
mogelijke aanduiding van de verdachte

b. de feiten of omstandigheden waaruit blijkt dat de voorwaarden, genoemd in
het 1° lid, zijn vervuld

c. indien bekend, de naam of anders een zo nauwkeurig mogelijke aanduiding
van de persoon omtrent wie de gegevens worden gevorderd.

d. de gegevens die worden gevorderd

e. de periode waarover de vordering zich uitstrekt indien lid 1 onder b van
toepassing is

Lid 6

Indien het een vordering betreft zoals bedoeld in lid 1 onder b, wordt de vordering begindigd
zodra niet meer voldaan wordt aan de voorwaarden bedoeld in lid 1. Van een wijziging,
aanvulling of verlenging dient de officier van justitie een proces-verbaal op te maken.

Artikel 126na: Verkrijgen van NAW-gegevens

Lid 1:

In geval van verdenking van een strafbaar feit kan de opsporingsambtenaar, in het belang
van het onderzoek, een vordering doen gegevens te verstrekken terzake van naam, adres,
postcode, woonplaats, nummer en soort dienst van een gebruiker van telecommunicatie

Lid 2: ,

Indien de gegevens in lid 1 niet bekend zijn bij de aanbieder en deze nodig zijn voor de
toepassing van artikel 126 m of 126n kan de officier van justitie in het belang van het
onderzoek vorderen dat de aanbieder de gevorderde gegevens achterhaalt en verstrekt.

Naw gegevens dienden voorheen opgevraagd te worden volgens de Wet Bescherming
Persoonsgegevens. Nu is dit weggezet in het Wetboek van Strafvordering. De reden is dat nu
de verantwoording ligt bij de aanvrager. Voorheen (in de WBP) was de houder van het
register verantwoordelijk. De naw-gegevens dienen opgevraagd te worden via het CIOT.

Artikel 126na is voor de opsporingsambtenaar m.i. een verbetering omdat hij nu zonder
tussenkomst van de OvJ de naw-gegevens kan opvragen.

In lid 2 is middels tussenkomst van de OvJ de verplichting weggelegd dat de provider alles in
het werk moet stellen om de gevraagde gegevens te achterhalen en te verstrekken.

Artikel 126 nb: Inzet IMSI-catcher

Lid 1:
Teneinde toepassing te kunnen geven aan artikel 126m of 126n kan de officier van justitie,
met inachtneming van artikel 3.10 lid 4 van de Telecommunicatiewet, bevelen dat met behulp
van een in dat artikel bedoelde apparatuur het nummer, waarmee de gebruiker van
telecommunicatie kan worden geidentificeerd, wordt verkregen.
Lid 3:
Het bevel wordt gegeven voor een periode van ten hoogste een week en vermeldt:

a. de feiten of omstandigheden waaruit blijkt dat voldaan is aan de voorwaarden voor

toepassing van artikel 126m of 126m,
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b. de naam of een nauwkeurig mogelijke aanduiding van de gebruiker van
telecommunicatie van wie het nummer moet worden verkregen.

8.2. Telecommunicatiewet

In deze Wet zijn bepalingen opgenomen waaraan de aanbieders van openbare
telecommunicatienetwerken en openbare telecommunicatiediensten zich dienen te houden.
Het betreft de zogenaamde spiegelbepalingen (in relatie met de bevoegdheden van het
Wetboek van Strafvordering).

Enkele belangrijke artikelen, met in het kort de inhoud hiervan, zijn:

Artikel 13.1

Lid 1:

De netwerken- en diensten van de aanbieders mogen alleen maar aan gebruikers beschikbaar
gesteld worden als deze aftapbaar zijn.

Lid 2:
Er kunnen eisen gesteld worden aan de technische aftapbaarheid.

Artikel 13.2
De aanbieders zijn verplicht om medewerking te verlenen aan een bevoegd gegeven
bijzondere last tot het aftappen en opnemen van telecommunicatie.

Artikel 13.2a

Lid 1:

Aanbieders van openbare telecommunicatienetwerken en openbare telecommunicatiediensten
voldoen aan een vordering op grond van artikel 126n Wetboek van Strafvordering tot het
verstrekken van gegevens over een gebruiker van een openbaar telecommunicatienetwerk
dan wel een openbare telecommunicatiedienst en het telecommunicatieverkeer met betrekking
tot die gebruiker.

Lid 2:

Bij algemene maatregel van bestuur kunnen regels worden gesteld met betrekking tot de wijze
waarop de aanbieders aan de vordering of het verzoek voldoen en de wijze waarop de
gegevens, bedoeld in het eerste lid, beschikbaar worden gehouden.

Artikel 13.4

Lid 1:

Aanbieders van openbare telecommunicatienetwerken en openbare telecommunicatiediensten
voldoen aan een vordering op grond van artikel 126na, eerste lid, van het Wetboek van
Strafvordering tot het verstrekken van gegevens terzake van naam, adres, postcode,
woonplaats, nummer en soort dienst van een gebruiker van een openbaar
telecommunicatienetwerk dan wel een openbare telecommunicatiedienst.

Lid 2:

Aanbieders van openbare telecommunicatienetwerken en openbare telecommunicatiediensten
voldoen aan een vordering op grond van artikel 126na, tweede lid, van het Wetboek van
Strafvordering tot het op bij algemene maatregel van bestuur te bepalen wijze achterhalen en
verstrekken van de gegevens, bedoeld in het eerste lid. Teneinde aan deze verplichting te
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kunnen voldoen bewaren de aanbieders bij algemene maatregel van bestuur aan te wijzen

gegevens voor een periode van drie maanden, vanaf het tijdstip waarop deze gegevens voor de
eerste maal zijn verwerkt.

Lid 3:
Bij algemene maatregel van bestuur kunnen regels worden gesteld met betrekking tot de wijze
waarop de aanbieders aan een vordering of een verzoek, bedoeld in het eerste en tweede lid,

voldoen en de wijze waarop de gegevens, bedoeld in het eerste lid, beschikbaar worden
gehouden.

8.3. Verkeers / gebruikersgegevens

Er wordt regelmatig gesproken over verkeersgegevens en gebruikersgegevens. In de oude
situatie was het niet duidelijk wat hieronder begrepen moest worden. Zeker was dat het ging
om datum, tijdstip en duur van het gesprek en met welk nummer gebeld werd. Daarnaast
worden ook het IMSI en IMEI nummer weergegeven alsmede het nummer van de zendmast.

In de aangepaste wetgeving wordt verstaan onder:

Verkeersgegevens:
Gegevens over een gebruiker en het telecommunicatieverkeer met betrekking tot die
gebruiker.
Deze worden nog bij een AMVB aangewezen. Hieronder vallen, volgens de Memorie van
Toelichting:
- inlichtingen over de wijze van totstandkoming en afwikkeling van het
telecommunicatieverkeer zoals de betrokken aansluitnummers, de bij het
verkeer gebruikte apparatuur (IMEI / IMSI-nummer), het tijdstip van de
aanvang en de duur van het verkeer EN of er ook daadwerkelijk communicatie heeft
plaatsgevonden
- naw-gegevens
- doorschakelfuncties
- gegevens betreffende de locatie
- gegevens betreffende de betaling van rekeningen

- bij telecommunicatie via Internet behoort ook het emailadres en de website tot de
verkeersgegevens

Deze gegevens mogen alleen verstrekt worden indien er daadwerkelijk
telecommunicatieverkeer heeft plaatsgevonden. Ook in stand-by toestand kunnen van een
gsm-telefoon gegevens verkregen worden doch dit valt niet onder artikel 126n.

Gebruikersgegevens:

Hieronder wordt verstaan:

- naam gebruiker

- adres gebruiker

- woonplaats gebruiker

- het telefoonnummer van de gebruiker

- andere nummers die bestemd zijn voor toegang of identificatie
van gebruikers, netwerkdiensten etc.

- soort dienst van de aanbieder Telecommunicatie
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- emailadres gebruiker
- accountnaam
- internetprotocoladres gebruiker (IP adres)

Locatiegegevens:

gegevens die worden verwerkt in een elektronisch communicatienetwerk waarmee de
geografische positie van de randapparatuur van een gebruiker van een openbare elektronische
communicatiedienst wordt aangegeven.

Indien een gsm-telefoon in stand-by toestand is, zijn er bij de provider ook locatiegegevens
bekend. Deze gegevens vallen niet onder verkeersgegevens omdat er sprake moet zijn van het
gebruik van telecommunicatie. De gebruiker van een gsm-telefoon moet dus zelf bellen of
moet gebeld worden. Zelfs het intoetsen van een nummer, zonder dat men contact krijgt, is al
gebruik maken van telecommunicatie.

Indien er sprake is van het verstrekken van locatiegegevens in stand-by toestand zou dit het
karakter kunnen hebben van een stelselmatige observatie waarbij de gsm-telefoon als
peilzender zou kunnen fungeren (zie o.a. hoofdstuk 3.2.9).

8.4. Proces-verbaal

Indien in een onderzoek van de printlijsten cq plaatsbepaling nav van zendmasten
bevindingen zijn die tot bewijs kunnen dienen in een strafzaak zal men er zich van bewust
moeten zijn dat deze bevindingen vastgelegd worden middels een proces-verbaal. Van belang
is ook dat eerst uitgelegd wordt in een proces-verbaal hoe een gsm-telefoon werkt, wat
printlijsten zijn en hoe we aan een plaatsbepaling komen. Daarna kom je tot de bevindingen.
Men dient er rekening mee te houden dat het verhaal tijdens de behandeling van de rechtszaak
uitgelegd dient te worden. Indien je als getuige opgeroepen wordt kan het verstandig zijn om
het verhaal, of delen daarvan, te laten checken door deskundigen op het gebied van
Telecommunicatie zoals het NFI of deskundigen van de providers. Een bezoekje aan deze
“personen waar je de casus uitlegt in relatie met Telecom kan verhelderend werken. Zij weten
vaak welke vragen de advocatuur kan stellen. Op de zitting zelf dien je je te beperken tot het
tactisch onderzoek dat gedaan is naar aanleiding van de verkregen informatie van de
providers. Gaat de advocatuur technische vragen stellen, bv over het netwerk waarover je
weinig of niets weet, verwijs dan naar deskundigen van de providers of NFI.

Gebruik je gegevens van printlijsten in een proces-verbaal ga dan altijd uit van de gegevens
die je verkregen hebt uit de originele printlijsten. Dat wil zeggen dat je de “bewerkte”
printlijst bekijkt en datgene wat voor je proces-verbaal van belang is controleert op de
originele printlijst. Het kan namelijk voorkomen dat je tijdens de bewerking van printlijsten
een klein foutje maakt waardoor registratieregels verkeerd weggezet worden. Zijn datums of
tijdstippen van belang op een printlijst kijk deze dan ook even na op de originele printlijst. Zo
zie je of dit klopt met de bewerkte printlijst, hetgeen bijna altijd zo is, maar zo krijg je wel een
zekerheid die van belang is voor het proces-verbaal.

Gebruik je in een onderzoek de “bewerkte” printlijsten, bv door een gedeeltelijke uitdraai bij
een getuigeverklaring te voegen waarover de getuige is gehoord, maak dan een proces-verbaal
van bevindingen waarin je omschrijft hoe je de originele printlijst bewerkt hebt en leg uit wat
er in de kolommen staat.
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Casus:

Zowel in onderzoek A, B en C werden, naast de uitleg in diverse processen-verbaal,
steeds een of meerdere plattegronden bijgevoegd waarop hetgeen in het proces-
verbaal werd omschreven werd verduidelijkt.

Ook in onderzoek D waren de bevindingen van de printlijsten van elementair belang.
Hieruit bleek o.a. dat de verdachte en het slachtoffer diverse malen contact hadden
gehad in het buitengebied en wel in de omgeving van de plaats waar het slachtoffer
nadien in het kanaal gegooid werd. Op een grote plattegrond (afm. ong. 1.50 x 95 cm.)
van de gemeente Weert en omgeving werd de Bedekkingskaart van KPN overgetekend.
Op de kaart werden een 20-tal punten aangegeven waar testen werden gehouden.
Deze punten gaven o.a. de twee PD’s aan, de woning van het slachtoffer, de woning
van de verdachte enz. Tijdens de zitting (Rechtbank en Gerechtshof) werd de inhoud
van de diverse processen-verbaal uitgelegd aan de hand van deze plattegrond. Dit
allemaal met het doel om datgene wat in een proces-verbaal was omschreven, hetgeen
voor een leek moeilijk leesbaar is, te verduidelijken. Tijdens de behandeling bij het
Gerechtshof hing de betreffende plattegrond 2 dagen aan de wand en werd vaak naar
deze plattegrond verwezen.
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9. ONDERSTEUNING

9.1. Interceptiecentrum

Zoals eerder aangehaald is er bij de afdeling RR het Regionaal Interceptiecentrum gevestigd
zijnde een intermediair tussen de Opsporinginstanties, OM en de providers. Het is een
ondersteunende afdeling. De hoofdtaak van het Interceptiecentrum is het beheer van de
telefoontap. Dit is een verantwoordelijke job. Men ziet er o.a. op toe dat aan de wettelijke
bepalingen wordt voldaan (bv. tijdig verlengen, wissen geheimhouders- gesprekken, opslaan
opgenomen gesprekken, be¢indiging tap enz.)

Daarnaast is het Interceptiecentrum voornamelijk belast met aanvraag van de NAW-gegevens
en printlijsten. De onderzoekteams doen een verzoek bij het O.M. Het O.M. maakt een
vordering / machtiging die naar het Interceptiecentrum gaat. Het Interceptiecentrum zorgt dat
de vordering / machtiging bij de betreffende provider komt. De door de provider verstrekte
gegevens worden via het Interceptiecentrum aan de teams doorgegeven. Met deze gegevens
moet de tactische recherche werken. Men zal de gegevens moeten analyseren, interpreteren
naar de casus en verwerken in een proces-verbaal.

Er is 24 uur per dag een medewerker van het interceptiecentrum bereikbaar.

In 2004 zullen er binnen de afdeling Interceptie wijzigingen plaatsvinden. Het aftappen van
vaste-en mobiele telefoonlijn wordt landelijk geregeld via de Landelijke Interceptie
Organisatie (LIO) te Driebergen. Desondanks zal er wellicht nog op een aantal plaatsen
technische ondersteuning zijn. De vraag is of ook de taken van het Interceptiecentrum worden
overgenomen of wellicht geheel of deels elders binnen de organisatie weggezet worden.

De belangrijkste taken zijn o.a.:

- aanvraag NAW-gegevens (postcodebevraging)

- afhandeling van de gevraagde historische printgegevens

- afhandeling van de gevraagde mastlocaties

- afhandeling van de gevraagde telefoontaps

- aansluiten en onderhouden van telefoontaps

- beheer opgenomen tapgesprekken

- beheer van de diverse tapkamers (uitluisterruimtes)

- verzorgt de contacten met de securityafdelingen van de providers

- houdt diverse overzichten bij zoals, de bekende servicenummers van de diverse
providers, de lijst met 06 nummers tot welke provider deze behoren, een lijst met
nummers van de bekende mastgegevens

- kennis op peil houden van alles dat met telecommunicatie te maken heeft

- vraagbaak voor de medewerkers van de politie Limburg-Noord

9.2. Digitale Recherche

Binnen elke Politieregio zal inmiddels een afdeling Digitale Recherche zijn. In Hoofdstuk 7 is
reeds deze afdeling aangehaald.

Deze afdeling heeft ook een taak naar het onderzoek van een gsm-telefoon.

Het primaire onderzoek in eenvoudige zaken kan reeds gedaan worden door een rechercheur
werkzaam op een basiseenheid, district of afdeling, mits deze beschikt over apparatuur om
een SIM-kaartje uit te lezen. Op simpele wijze kunnen dan de gegevens uit het SIM-kaartje
uitgeprint worden. In veel politieregio’s werkt men reeds op deze wijze.




56

Vorenstaande kan gedaan worden in zogenaamde 6-uurs zaken, bij aangevers van bedreiging
die bv. een SMS-bericht ontvangen hebben met een bedreigende tekst of bij getuigen op
vrijwillige basis.

Het voordeel van vorenstaande is dat de gebruiker zijn gsm-telefoon meteen terug kan
krijgen.

Betreft het een zwaarder strafbaar feit dan zal al snel een beroep gedaan worden op de
afdeling Digitale Recherche. Behalve het uitlezen van de SIM-kaart kunnen zij ook de
gegevens uit het toestel halen. Ook indien het moderne gsm-telefoons betreft waarmee met
fotografische opnamen kan maken of men op Internet kan, [-mode of WAP, zal men een
beroep doen op de afdeling Digitale Recherche.

Heb je te maken met kapitale delicten (moord, doodslag, ontvoering etc.) waarbij een gsm-
telefoon wordt aangetroffen, dan is de afdeling Digitale Recherche de eerst aangewezene die
zich om de gsm-telefoon bekommerd, al dan niet in overleg met de Technische Recherche
ivm sporenonderzoek (DNA, dacty).

9.3. Nederlands Forensisch Instituut

In Hoofdstuk 7 is ook reeds omschreven wat het Nederlands Forensisch Instituut kan
betekenen in relatie tot onderzoek aan een gsm-telefoon.

Het NFI komt pas in beeld als er meer onderzoek nodig is aan een gsm-telefoon dan dat een
Digitaal Rechercheur kan. Uiteraard gebeurd dat alleen bij kapitale delicten en ook dan pas
indien dit onderzoek echt noodzakelijk is voor de bewijsvoering. Van belang is dan ook dat de
gsm-telefoon zoveel mogelijk maagdelijk naar het NFI gaat.

Bij het NFI kan naast de SIM-kaart en het toestelgeheugen ook de in het toestel verankerde
chip uitgelezen en geanalyseerd worden, zoals reeds in Hoofdstuk 7 is beschreven.

De programma dat de Digitale Recherche gebruikt om een SIM-kaart uit te lezen is door het
NFT ontwikkeld.
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10. ANALYSEPROGRAMMA

In Hoofdstuk 4 hebben we het reeds gehad over printlijsten, de verwerking van printlijsten en
het maken van een uniforme lay-out. Dit is een tijdrovende bezigheid. In diverse politieregio’s
wordt reeds gewerkt met zelf gemaakte programma’s. Zelf heb ik eind 2003 de beschikking
gekregen over het programma van Rob Hokke (Politie Rotterdam Rijnmond). Deze heeft een
programma gemaakt waarmee je in no-time printlijsten kunt inlezen en daaraan NAW-
gegevens kunt koppelen evenals de locaties van zendmasten. In een onderzoek kan met
behulp van dit programma, dat nog in ontwikkeling is, tijd bespaard worden variérend van
enkele uren tot enkele dagen.

10.1 Werking programma

Na het opstarten van het programma lees je de beoogde printlijst in. Vervolgens verwerkt het
programma deze printlijst tot een standaard lay-out. Het programma maakt meten een link
naar een bijbehorend data-base bestand waarin het gros van de zendmasten van KPN en
Vodafone staan. Van de overige 3 netwerkbeheerders staan er wat minder zendmasten in het
bestand doch deze worden steeds aangevuld als locaties bekend zijn geworden in
onderzoeken. Op termijn zal ook het merendeel van de mastlocaties van deze 3 providers in
het bestand staan.

Nadat de locaties van de zendmasten gevonden zijn worden deze meteen in de lay-out
verwerkt in afzonderlijke kolommen met tevens de X-en Y co6rdinaten.

Ook maakt het programma meteen een CIOT-lijst aan waarin de unieke telefoonnummers
staan die op de printlijst voorkomen. Deze lijst kan meteen doorgezonden worden naar het
CIOT. De NAW-gegevens die daarna terugkomen van het CIOT worden vervolgens weer
ingelezen en weggezet in de uniforme lay-out.

De onbekende zendmastnummers en de “geheime” telefoonnummers dien je afzonderlijk op
te vragen en ook afzonderlijk in te voeren.

10.2 Praktijkvoorbeeld

Om een printlijst te verwerken met ong. 7000 registratieregels (een forse printlijst) heeft het
programma ruim10 minuten nodig, athankelijk van de PC waarop het programma draait. Je
krijgt dan te zien:

- een omzetting naar een uniforme lay-out;
- de lokaties van de zendmasten zijn in de lijst verwerkt;
- een analyse van het belgedrag, per dag en per uur, wordt gemaakt en grafisch weergegeven;
- een lijst met unieke nummers wordt gemaakt met daarbij het aantal contacten;
- een ciot-bestand wordt aangemaakt en meteen opgeslagen zodat dit bestand
meteen naar het interceptiecentrum doorgegeven kan worden.

In het voorbeeld werden ong. 380 telefoonnummer aangevraagd bij het ciot. Hiervan kwamen
200 NAW-gegevens terug. Om deze NAW-gegevens in te voeren in voornoemde printlijst

had het programma ruim 30 seconden nodig.

Binnen 12 minuten heb je de printlijst met 7000 registratieregels compleet verwerkt.
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Bij het aan elkaar koppelen van printlijsten van de diverse providers diende men eerst de
opmaak per provider te wijzigen om te komen tot een uniforme opmaak. Deze
werkzaamheden behoren nu tot het verleden.

Voor de lay-out verwijs ik naar BIJLAGE 31.

Pagina 1 en 2 van deze Bijlage betreft de uniforme lay-out. Pagina 2 dient rechts naast pagina
1 gelegd te worden. Je ziet dat de bekende NAW-gegevens en mastlokaties ingevuld zijn.
Deze lay-out kun je daarna eenvoudig wijzigen in een bestand dat je voor je onderzoek nodig
hebt. Je kunt kolommen wisselen, verbergen etc.

Op pagina 3 van de Bijlage staan alle unieke nummers die in de printlijst voorkomen met hat
aantal keren dat dit nummer voorkomt. Tevens zijn deze nummers in een grafiek verwerkt.
Op pagina 4 van de Bijlage is weergegeven wat de telefonische contacten zijn per dag. Ook
dit is weergegeven in een grafiek.

Op pagina 5 van de Bijlage is weergegeven hoeveel contacten er zijn per uur over een gehele
dag. Wederom is dat in een grafiek weergegeven.

De drie grafieken geven een beeld van het belgedrag van de gebruiker van het
telefoonnummer waarvan de printlijst is opgevraagd. Je zou kunnen zeggen dat dit een
telefonische vingerafdruk is. Zo zal het belgedrag van etke persoon anders zijn, dus zul je van
elke persoon ook een andere grafiek krijgen. In onderzoeken kan een dergelijk beeld van
belang zijn om vast te stellen of een persoon de gebruiker van een gsm geweest is, bv van een
gsm die op een PD is aangetroffen.

Er zijn nog mee mogelijkheden met dit programma. Zo kun je diverse vergelijkingen doen
door in een printlijst externe bronnen op te halen en deze te vergelijken met bv. de kolom
“nummer andere partij” van de printlijst. Je kunt diverse cross referenties uitvoeren. Vooral
van belang voor een analist.

Door een aanpassing van het programma kun je bv ook een grafiek laten maken hoe vaak het
toestel onder het bereik van een bepaalde zendmast is. Hieruit kun je herleiden waar het
toestel, en dus de gebruiker, zich hoofdzakelijk ophoudt.
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11. NETMONITOR

In diverse gsm-telefoons, voornamelijk van het merk Nokia, zit software die het mogelijk
maakt om de cel zichtbaar te maken die opgevangen wordt door de gsm-telefoon. Deze
software, Netmonitor genoemd, heeft tevens nog meer mogelijkheden waarvan gebruik
gemaakt kan worden in een onderzoek. Bij de Nokia 5110 en 3310 is het vrij simpel om de
sofware te activeren. Middels een verbindingskabeltje van de gsm-telefoon naar een PC kan
via Internet de software in de gsm-telefoon geactiveerd worden. Er wordt als het ware een
knopje omgezet en de gegevens worden zichtbaar op het afleesscherm van de gsm-telefoon.

11.1 Werking

Met Netmonitor ga je niet meten. Het toestel geeft alleen in het scherm weer wat het toestel
constant doet als het ingeschakeld is, wat normaliter niet zichtbaar is. Indien de functie
Netmonitor ingeschakeld is zie je in het scherm het celnummer dat betrekking heeft op het
netwerk van de provider van het SIM-kaartje dat op dat moment in het toestel zit. Zet je er een
SIM-kaartje in van een andere provider dan wordt het celnummer zichtbaar van het netwerk
van deze andere provider. '

Voor een onderzoek is eigenlijk alleen maar van belang welke cel er opgevangen kan worden
op een bepaalde plaats. Dit betreft optie 11 van Netmonitor. Bij deze optie wordt naast het
celnummer (CID) ook het kanaalnummer (CH), het landnummer (CC204 = Nederland) en het’
netwerk van de provider (NC08=KPN) weergegeven.

Ook van belang kan zijn wat de andere “sterke” aangrenzende cellen zijn die opgevangen
kunnen worden. Van deze cellen wordt alleen het kanaal weergegeven (optie 3 en 4). Door
even in de omgeving rond te rijden krijg je het celnummer te zien wat bij het kanaalnummer
hoort. :

Zie voor schermweergave BIJLAGE 32.

Netmonitor heeft nog meer functies welke hoofdzakelijk van technische aard zijn en niet
direct noodzakelijk zijn voor een onderzoek.

11.2 Wanneer kan netmonitor gebruikt worden

1. Meteen na een ernstig delict als het vermoeden is dat een gsm-telefoon een rol
gespeeld heeft of in het vervolgonderzoek een rol kan spelen.

2. ter controle van de ontvangen printlijsten.

3. ter controle van een bedekkingskaart.

4. bij testen achteraf om te kijken welke cellen ontvangen worden als van locatie A
naar locatie B gegaan wordt.

5. bij testen achteraf om te kijken welke cellen bereikt kunnen worden op een vaste
locatie, bv de PD.

6. registreren van buitenlandse cellen.
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11.3 Waarom het gebruik van Netmonitor

Ad 1. Indien later in het onderzoek de zendmast van belang kan zijn voor wat betreft de
cellen en sectoren en je registreert dit direct of vrij snel na het gepleegde feit dan heb
je het meest betrouwbare beeld hoe het netwerk werkte. Als de werking van het
netwerk een dag, dagen, weken of maanden later gecontroleerd wordt dan is de kans
aanwezig dat de omstandigheden anders zijn als ten tijde van het delict.

Te denken valt hierbij aan: wijziging netwerk, wijziging in de plaatselijke bebouwing,
weersomstandigheden, bebladering / beplanting.

Ad 2. Ben je in het bezit van printlijsten en is het nummer van een cel van de zendmast van
belang dan kun je met Netmeonitor het gebied afbakenen van de betreffende cel van de
zendmast. Je kunt dan ook registreren wat de aangrenzende/overlappende cellen zijn.

Ad 3. Ben je in het bezit van een bedekkingskaart dan kun je met gebruik van Netmonitor
toetsen of de op de kaart aangegeven cellen juist zijn. Dit is vooral van belang in
hoeverre de cellen elkaar overlappen.

Ad 4. Blijkt uit het onderzoek dat een betrokkene zich op een bepaalde dag verplaats heeft
en dat hij tijdens deze verplaatsing telefonische contacten heeft gehad dan kun je met
gebruik van Netmonitor dezelfde route rijden en daarbij de celnummers registreren
tijdens de rit, hetgeen weer gebruikt kan worden als toetsing van de verklaring van de
betrokkene.

Ad 5. Zie je op een printlijst meerdere nummers van cellen staat en uit verklaringen blijkt dat
de betrokkene tijdens de gevoerde gesprekken op een en dezelfde plaats geweest is dan
kun je met gebruik van Netmonitor op deze bewuste plaats onderzoek doen welke
celnummers op die plaats ontvangen kunnen worden.

Ad 6. Isde PD in de omgeving van de Nederlands — Duitse of Nederlands — Belgische grens
dan is het van belang om te weten of in dat gebied ook reeds het Belgische of Duitse
netwerk ontvangen kan worden. Netmonitor registreert de sterkste cel en kent geen
landsgrezen. Een buitenlandse cel is te zien als het CC nummer anders is dan 204
(Nederland).

Casus:

Tijdens onderzoek D werd door het NFI een uitvoerig onderzoek gedaan

naar de werking van het netwerk van een provider. Het onderzoek hield o.a. in dat op
een vaste locatie gekeken werd hoe de ontvangst was van het netwerk, er werd
gereden tussen twee locaties om te kijken hoe de verbindingsopbouw was van het
netwerk, er werd onderzoek gedaan of de grenzen van cellen van de bedekkingskaart
Juist waren en er werd onderzoek gedaan in de ruime omgeving van de PD (zie
BIJLAGE 10) om te kijken hoe de overlappingen in dit gebied waren.

Het NFI maakte tijdens dit onderzoek gebruik van een eenvoudige gsm-telefoon
waarin Netmonitor geactiveerd was. Dit toestel was gekoppeld aan een laptop waarin
middels een programma alle gegevens van Netmonitor geregistreerd werden. Tevens
werkte men met GPS welke gegevens ook geregistreerd werden in het programma.

Na onderzoek krijg je een totaaloverzicht waarbij grafisch weergegeven wordt hoe de
verbindingsopbouw is van het netwerk cq hoe sterk de ontvangen signalen van een cel
zijn. Door toepassing van GPS kun je zien op welke plaats een cel ontvangen kan
worden.

s




Zie voorbeeld grafiek mbt onderzoek NFI BIJLAGE 33 (Hierin zijn alleen de sterkst
ontvangen signalen weergegeven)

Casus:

In een onderzoek bleek dat de PD ongeveer 100 meter van de landsgrens was in een
bosgebied. Op de PD kunnen een of meerdere verdachten of getuigen geweest zijn die
een gebeld hebben of gebeld zijn geworden. Van belang is dan om te weten of de
registratie op het Nederlandse netwerk of het Buitenlandse netwerk te vinden is. In
genoemd geval werd met Netmonitor op en rondom de PD testen gedaan. Hieruit
bleek dat op de PD bij twee providers reeds het Buitenlandse netwerk werd
opgevangen. Te zien was dat diverse celnummers geregistreerd werden. Door te kijken
naar de NC code kun je zien van welke Buitenlandse provider de geregistreerde cel is.
In dit onderzoek werd ook het roaming-verhaal duidelijk. Een Sim kaart van een
Nederlandse provider schakelde over naar twee Buitenlandse cellen van twee
verschillende Buitenlandse Netwerken, niet zijnde de naamgenoot van de Nederlandse
provider.

Om printgegevens te krijgen van de betreffende cellen diende een Rechtshulpverzoek
opgemaakt te worden waarbij de printgegevens opgevraagd werden van de
geregisireerde Buitenlandse Netwerken.

11.4 Invioeden

Om zo’n juist mogelijk beeld te krijgen van de registratie van celnummers dien je rekening te
houden met enkele factoren die van invloed kunnen zijn op deze registratie. Belangrijke
factoren zijn o.a.:

- status gsm-telefoon (stand-by of belsituatie)

- wel of geen gebruik van carkit (dit in verband met externe antenne)

- plaats gsm-telefoon (buiten, in woning, in auto, in metalen loods)

Is het vermoeden dat de betrokkene in een zaak onder een van bovengenoemde
omstandigheden gebeld heeft dan zul je in een testsituatie deze omstandigheden ook na
moeten bootsen. Wil je het helemaal goed doen dan zul je de test moeten doen met een
soortgelijke gsm-telefoon als de betrokkene in bezit had. Helaas is dit niet altijd mogelijk
omdat Netmonitor een service-applicatie is en niet is alle gsm-telefoons aanwezig is.

Zij vermeldt dat mbt het hoofdstuk Netmonitor nauw contact geweest is met Ronald vd Knijff
van de afd. Digitale Technologie van het Nederlands Forensisch Instituut te Rijswijk. In twee
grotere onderzoeken (moordzaken) werd samen met het NFI gewerkt waarbij testen
uitgevoerd werden betrekking hebbende op de werking van de netwerken van de diverse
providers. Uit de contacten met vd Knijff en de wijze waarop Netmonitor werkt blijkt dat de
Rechercheur (die ervaring op het gebied van Telecommunicatie) op eenvoudige wijze
Netmonitor gebruiken zoals hierboven omschreven zonder dat hiervoor een technische
opleiding vereist is. Voor een uitvoerig onderzoek kan overleg gevoerd worden met het NFI.
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Indien beschikbaar, en men de ervaring heeft, maak gebruik van Netmonitor. Deze
registraties kunnen later van belang zijn.

Printlijsten opvragen, zowel op IMEI als op telefoonnummer, van een potentiéle
verdachte cq van personen met wie de verdachte telefonisch contact heeft gehad. Kan

- over een periode langer dan 3 maanden.

Meteen in het begin binnen het onderzoeksteam afspraken maken hoe om te gaan met
de registratie en bewerking van printlijsten. Gebruik het analyseprogramma.

Uitlezen SIM-kaart en geheugen van het toestel. Dit is weer athankelijk van het
onderzoek waarbij het wellicht ook verstandig kan zijn om eerst met het NFI te
overleggen mocht men in overweging nemen om de gsm-telefoon naar het NFI te

- sturen. Het NFT heeft niet altijd de capaciteit om een toestel uitvoerig te onderzoeken

en zal eerst aan de afd. Digitale Recherche vragen om de primaire handelingen zelf te
doen.

Probeer meteen in het begin van zoveel mogelijk personen (met wie de verdachte
contact heeft gehad) de printlijsten op te vragen. Mocht na enkele maanden blijken dat
een bepaalde persoon ook interessant kan zijn voor het onderzoek dan is de termijn
van 3 maanden al snel verlopen (muv KPN) en dan krijg je geen gegevens meer.

Naast Netmonitor kan men ook testen doen van het netwerk op diverse punten die in
het onderzoek van belang zijn, zoals de PD, woning slachtoffer / getuigen / verdachte.

Indien dit snel gebeurt kan men bv. gebruik maken van dezelfde
“weersomstandigheden, bebouwing, begroeiing. Deze omstandigheden kunnen van

invloed zijn op het netwerk. Hoe langer men wacht met testen hoe moeilijker het
wordt om te bewijzen dat er geen wijzigingen in het netwerk hebben plaatsgevonden,
er sprake was van overbelasting of atmosferische storingen. Het testen dient te
gebeuren middels het maken van telefonische contacten met een toestel voorzien van
een chipkaart van de provider die van belang kan zijn.

Het opvragen van een Bedekkingskaart zo snel mogelijk als blijkt dat deze nodig is
voor het onderzoek. In het begin kun je reeds zelf een uitdraai maken van het gebied
dat voor het onderzoek van belang is. Dit kan door op het Interceptiecentrum gebruik
te maken van het programma Easy Travel. Op deze uitdraai kun je al de zendmasten
intekenen van de provider. De meeste locaties van de zendmasten staan in een Excel-
bestand en is na te vragen bij het Interceptiecentrum. Beschik je over het
analyseprogramma van Hokke dan kun je in dit programma de locatie van een
zendmast opzoeken.

Heb je een Bedekkingskaart dan kun je zelf weer testen doen met het doel om te
vergelijken of de gegevens op de plattegrond juist zijn. Je kunt dat zelf registreren met
een gsm-telefoon waarin de celnummers van de provider van het chipkaartje




63

opgevangen kunnen worden. Zo kun je een bepaald gebied afrijden en zie je direct de
celnummers in de display. Dit is ook van belang om te kijken waar de overlappingen
zijn. (Netmonitor)

Indien noodzakelijk kan het NFI ingeschakeld worden.

Gebruik je een nummer van een zendmast en/of cel in het dossier controleer dan altijd
bij de desbetreffende provider of de locatie van deze zendmast en/of cel nog juist is
met hetgeen bij jou bekend is.

Is voor de bewijsvoering in een zaak het netwerk van een provider van belang, met
betrekking tot de plaatsbepaling, vraag dan altijd bij deze provider na of op de
betreffende dag en tijdstip er sprake geweest is van: Overbelasting-of uitval van het
netwerk en of er sprake geweest is van bijzonder atmosferische storingen.

Worden er op een later tijdstip testen gedaan van het netwerk dan is het van belang om
bij de provider na te vragen of er tussen het tijdstip van het gepleegde delict en de
gehouden testen een wijziging van het netwerk heeft plaatsgevonden.

Weet dat je ook bij een provider gegevens kunt krijgen die ze registreren doch formeel
niet hoeven te leveren. Hierbij kunnen gegevens zijn die het onderzoek op weg kunnen
helpen. Er worden meer dan 200 gegevens gegenereerd als er een gesprek met een
gsm-telefoon gevoerd word. Ongeveer 30 gegevens kunnen van belang zijn voor de
politie. Er worden gemiddeld slechts 10 (verkeers)gegevens aangeleverd bij de
printlijsten.

Mbt Hoofdstuk 5 (Buitenland) zijn mijn ervaringen met Belgié positiever dan met
Duitsland. In Belgi€ worden gegevens 1 jaar bewaard en krijgt men een uitvoerige
uitdraai. In Duitsland is de periode ruim 80 dagen (prepaid-nummers veel korter).

In Duitsland zijn de contacten tussen de providers en de Duitse Politie niet zo als men
in Nederland gewend is. In Duitsland is het vaak afwachten wat een provider nog in
hun systemen heeft en op welke termijn ze dit verstrekken. In elk geval is het van
belang om te weten dat de meeste kans om gegevens te krijgen men dit zo snel
mogelijk, binnen enkele dagen, moet aanvragen. Wil je weten of er Nederlandse
telefoonnummers op het Duitse Netwerk (grensgebied) geregistreerd zijn dan is de
kans groot dat deze langer bewaard worden daar deze gegevens weer nodig zijn voor
de facturering naar de Nederlandse providers.

Mij is bekend dat alle providers beschikken over een uitleg hoe “hun” printlijsten
gelezen dienen te worden. Ook staat in deze uitleg wat de door hun gebruikte
servicenummers zijn. Bij de meeste Interceptiecentrums kan men deze schriftelijke
uitleg krijgen.
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13. SLOTOPMERKING

Zoals in de Inleiding aangehaald gaan de ontwikkelingen van de gsm-telefoon zo snel dat de
inhoud van dit overzicht op een of meer punten gewijzigd kan zijn op het moment dat dit
gelezen wordt.

De mogelijkheden om met een gsm-telefoon te “internetten” en foto’s maken zijn in dit
overzicht niet of marginaal meegenomen.

Voor het maken van dit overzicht is gebruik gemaakt van opgedane ervaringen in het
onderzoek A (moord te W..., aanvang 2000), onderzoek B (moord/doodslag te B..., zomer
2001), onderzoek C (afpersing / brandstichting Bedrijf te W..., zomer 2002) en onderzoek D
(moord/doodslag te W..., najaar 2002).

Los van deze onderzoeken werd in een diverse andere zaken de laatste 4 jaren geparticipeerd.
Hierbij werd gewerkt met printlijsten waarbij de gsm-telefoon op een bepaalde plek gebracht
konden worden hetgeen voor de bewijsvoering van belang was. Dit was het geval bij een
moord/doodslag in L... (2001), een poging tot doodslag in W... (2001), een poging tot
doodslag in H... (2002), moord te O.... (2004) en moord te V.... In de laatste twee zaken
werd onder andere het Netwerk getest middels Netmonitor.

Als laatste werd in periode augustus 2002 tot juni 2004 de nodige ervaring opgedaan in een
project te V... (bestrijding georganiseerde drugscriminaliteit)

In het onderzoek A werden de twee verdachten door het Gerechtshof veroordeeld tot 12 jr.
(eis 15jr.) gevangenisstraf waarbij moord bewezen werd. Voor de bewijsvoering in deze zaak
speelde de gsm-telefoon van de verdachten, mbt. plaatsbepaling en telefonische contacten,
een zeer belangrijke rol.

Het onderzoek B heeft niet geleid tot dagvaarding van een verdachte.

De verdachte-in onderzoek C werd veroordeeld tot 2 jaar gevangenisstraf (eis 4 jaar).

De Rechtbank kwam tot het oordeel dat deze verdachte ten tijde van het gepleegde delict
verminderd toerekeningsvatbaar was.

De verdachte in onderzoek D is door het Gerechtshof veroordeeld tot 12 jaar (eis 16 jr. voor
moord) gevangenisstraf waarbij doodslag bewezen werd. In het vonnis van het Hof werd o.a.
verwezen naar het gebruik van de gsm-telefoon waarbij plaatsbepalingen en SMS-contacten
van belang bleken te zijn.

Binnen genoemde onderzoeken is intensief contact geweest met de providers KPN,
VODAFONE en ORANGE.
Tevens werd in het onderzoek D een beroep gedaan op het Nederlands Forensisch Instituut te

Rijswijk. De aldaar opgedane ervaringen zijn in dit overzicht, voor zover van belang,
meegenomen.

Met betrekking tot deze handleiding wordt tevens verwezen naar onderstaande publicaties in
politievakbladen cq internetsites. Dit betreft maar een kleine greep van een veelvoud wat
gepubliceerd is over Telecommunicatie.

- Mobiele telefonie en plaatsbepaling, NJB van 25 oktober 2002, van A. Smits en
I. Koopmans respectievelijk onderzoeker KU Brabant en RC Rechtbank Dordrecht
- Telecomfraude versus de Wet, Recherchemagazine no. 8, oktober 2003, van B.
Benedick, jurist Politieregio Drenthe
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- www.frequentieland.nl, van Peter Anker.

- www.gsmworld.com. Roaming en bedekkingskaarten in de wereld.
- www.opta.nl. Zie hoofdstuk 2.5.

- www.numberingplans.com. Raadplegen IMSI, IMEI en tel.nrs.

Via de site www.furillo.net/NL/overzicht.html krijgt men een overzicht van alle
openbare bronnen. Hieronder is een kolom Telecommunicatie. Men kan de navolgende
onderwerpen aanklikken:

- Alles over communicatie

- Nummerportering

- Registratieregister

- 0800/09** nummers

- Nummertoekenning

- Frequentieregister

- Telefoonnummer analyse

- Roaming informatie

- Landennummers

- Carrier codes

- Locaties steunzenders

- WiFi Hotspots

- IMSI-nummer analyse

- IMEI-nummer analyse

Men wordt dan doorgelinkt naar een site waarop deze informatie staat.
Dit zijn o.a. de sites die hierboven reeds genoemd zijn. Ook kan men via deze site de
buitenlandse telefoonnummers opvragen die openbaar zijn.

Tot slot verwijs ik naar een belangrijk arrest over de plaatsbepaling van een gsm-telefoon.
Dit is de uitspraak van het Gerechtshof te Den Bosch dd 9 februari 2004, parketnummer
20.002219.03, ook wel de Deventer moordzaak genoemd. In dit arrest staat op 5 pagina’s
omschreven waar (en waar niet) de verdachte geweest moet zijn ten tijde van een gesprek
met het slachtoffer.
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14. Woordenlijst

Hieronder de betekenis van enkele woorden waarmee je vaak geconfronteerd zult raken.
Diverse woorden zijn reeds behandeld.

AMVB
Antenne

Basisstation
BPS

CC
Cel
Cell-id

CID
CH
Chipkaart

CIOT
EMS

GPS
GPRS

GSM
GVO
HLR
IMEI
IMSI
I-mode

LAC
LIO
MCC
MMS

MNC

MSISDN

NAW
NC
NFI
OM
OPTA
OoT

Algemene Maatregel van Bestuur

Deel van een zendmast die het signaal naar een gsm-telefoon zendt of
van een gsm-telefoon opvangt

Benaming van de antenne van een zendmast van KPN

Bedrijfs Processen Systeem van de Politie in de Regio Limburg Noord
waarin alle gegevens geregistreerd worden.

Country Code (bij Netmonitor)

Een (geografisch) gebied wat een antenne van een zendmast bereikt
Staat vaak op printlijsten van diverse providers. Dit betreft de antenne
(basisstation bij KPN) van een zendmast die geregistreerd wordt bij het
begin en het einde van een telefonisch contact.

Cell Identify Code (bij Netmonitor)

Channel (bij Netmonitor)

Betreft een SIM-kaartje met telefoonnummer dat in het toestel gedaan
wordt. In het spraakgebruik wordt dit ook wel een telefoonkaart
genoemd doch dit kan verward worden met een beltegoedkaart.
Centraal Informatiepunt Onderzoek Telecommunicatie

Enhanced Messaging Service. Uitbreiding van SMS om het bericht te
verfraaien met platjes,melodietjes en geluiden.

Global Position System

General Packet Radio Service. Mogelijkheid om via het gsm-netwerk
data te versturen naar Internet

Global System for Mobile communications

Gerechtelijk Vooronderzoek

Home Location Register

International Mobile Equipment Identity-number

International Mobile Subscriber Identity-number

Mogelijkheid om met een gsm-telefoon een verbinding te krijgen met
Internet

Local Area Code (bij Netmonitor)

Landelijke Interceptie Organisatie

Mobile Country Code. De code van het land. (204 voor Nederland)
Multimedia Messaging Service. Mogelijkheid om plaatjes,

foto’s, audio en videobeelden te versturen

Mobile Netwerk Code. De code van een openbaar mobiel netwerk in
Nederland (bv. 08=kpn, 20=Orange etc.)

Mobile Station International ISDN number. Dit nummer zie je vaak op
de printlijsten staan In feite betreft dit het telefoonnummer van de gsm-
telefoon.

Naam- Adres- en Woonplaatsgegevens

Network Code (bij Netmonitor)

Nederlands Forensisch Instituut

Openbaar Ministerie

Onafthankelijke Post en Telecommunicatie Autoriteit
Observatie-eenheid van de Politie
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PD
PIN-code
Postpaid
Prepaid
PUK-code
RC

RR
Roaming

Sector

SIM

Site

Site sharing
SMS
UMTS

VLR
WAP

67

Officier van Justitie

Plaats van het Delict

Personal Identification Number

Chipkaart voor gsm-telefoon met abonnement (betaling achteraf)
Chipkaart voor gsm-telefoon zonder abonnement (betaling vooraf)
Pin Unblocking Key

Rechter Commissaris

Regionale Recherche

Afspraken tussen, hoofdzakelijk buitenlandse, providers dat men van
elkaars netwerk gebruik kan maken

Het aantal graden, (t.o.v. het Noorden) dat een cel bestrijkt
Subscriber Identity Module

Benaming van een antenne bv bij Vodafone

Het gebruik van een zendmast door meerdere providers

Short Message Service

Universal Mobile Telecommunications System. Opvolger

van het GSM.

Visitor Location Register

Wireless Aplication Protocol. Middels toepassing kan met een gsm-
telefoon verbinding gekregen worden met Internet




