# Code |Titel Getroffen organisatie Datum melding|Aanvullende opmerkingen
1314 Automatisch detectiesysteem Govcert, hit abusievelijk geen melder opgenomen 19-11-2010 False positive, geen daadwerkelijke besmetting vastgesteld
1355 Mogelijke virusbesmetting Discussie over eigenaarschap systeem 01-12-2010 Na uitvoeren nieuwe scan geen besmetting meer vastgesteld
1495 IPv6 scan naar de Rijksoverheid range abusievelijk geen melder opgenomen 08-03-2011

1313 Phishing tegen: AFM AFM 18-11-2010

187 Belastingdienst in NOVA-item over USB-sticks Belastingdienst 24-06-2009

397 XSS kwetsbaarheid in flash bestanden Belastingdienst 23-12-2009 Kwetsbare bestanden op www.werkenbijdebelastingdienst.nl
1310 XSS-lek in subsite Centraal Bureau Statistiek CBS 18-11-2010

1301 DigiD genoemd in een vergelijking van SSL implementaties Nederlandse websites DigiD 11-11-2010

1442 Phishing mail studenten school DigiD 09-02-2011

1577 Artikel mbt fraude met Digid DigiD 07-04-2011

353 Phishing van studenten DigiD / IB-groep 30-11-2009

558 Verdachte email met niet te detecteren Trojan DUO 07-04-2010

26 Kwetsbaarheid in CRT-RSA GBO.Overheid 09-02-2009

1579 Malware-infectie gemeente Almere Gemeente Almere 08-04-2011

1413 Automatisch detectiesysteem Govcert, hit: Amersfoort Gemeente Amersfoort 20-01-2011

73 Mail-DDoS gemeente Amsterdam Gemeente Amsterdam 13-03-2009

94 Beveiligingsincident Gemeente Amsterdam 02-04-2009

1638 Malware infectie Gem. Amsterdam Gemeente Amsterdam 12-05-2011

1664 Automatisch detectiesysteem Govcert, hit: Gemeente Amsterdam Gemeente Amsterdam 25-05-2011

1689 Automatisch detectiesysteem Govcert, hit: Gemeente Amsterdam Gemeente Amsterdam 30-05-2011

92 Virusinfectie op een netwerk van de gemeente Den Haag Gemeente Den Haag 30-03-2009 Op basis van sinkhole informatie
338 Defaced website gemeente Den Haag, phishing PayPal-wachtwoorden Gemeente Den Haag 09-11-2009

388 Spam gedetecteerd vanaf een IP binnen een netwerk van gemeente Den Haag Gemeente Den Haag 16-12-2009

456 Hit in automatisch detectiesysteem Govcert: open WiFi gemeentehuis Den Haag Gemeente Den Haag 28-01-2010 Gemeld
582 Automatisch detectiesysteem Govcert: hit Gemeente Den Haag 14-04-2010

995 Gemeente Den Haag meldt virusbesmetting Dienst Openbare Bibliotheek Gemeente Den Haag 30-06-2010

1007 Automatisch detectiesysteem Govcert, hit: malware-infectie gemeente Den Haag Gemeente Den Haag 02-07-2010

1137 Malware-infectie op een netwerk van gemeente Den Haag Gemeente Den Haag 26-08-2010

1336 Automatisch detectiesysteem Govcert, hit: Gemeente Den Haag Gemeente Den Haag 29-11-2010

1535 Automatisch detectiesysteem Govcert, hit: Gemeente Den Haag Gemeente Den Haag 28-03-2011

1560 Automatisch detectiesysteem Govcert, hit: gemeente Den Haag Gemeente Den Haag 05-04-2011

1611 Automatisch detectiesysteem Govcert, hit: Den Haag Gemeente Den Haag 27-04-2011

198 Virusuitbraak bij de Gemeente Heusden Gemeente Heusden 30-06-2009

1679 Automatisch detectiesysteem Govcert, hit: Gemeente Heusden Gemeente Heusden 27-05-2011

1001 Automatisch detectiesysteem Govcert, hit: malware-infectie gemeente Nederweert Gemeente Nederweert 01-07-2010

1575 Malware-infectie gemeente Nederweert Gemeente Nederweert 07-04-2011

630 Automatisch detectiesysteem Govcert, hit: malware Gemeente Oosterhout Gemeente Oosterhout 23-04-2010

1185 Automatisch detectiesysteem Govcert, hit: FakeAV gemeente Roosendaal Gemeente Roosendaal 30-09-2010

453 Gemeente Rotterdam malware infectie Gemeente Rotterdam 28-01-2010

462 Automatisch detectiesysteem Govcert, hit: virushesmetting gemeente Rotterdam Gemeente Rotterdam 29-01-2010

934 Automatisch detectiesysteem Govcert: virus-hit Rotterdam (opnieuw) Gemeente Rotterdam 10-06-2010

966 Geinfecteerde machine bij de gemeente Rotterdam Gemeente Rotterdam 17-06-2010

1429 Automatisch detectiesysteem Govcert: hit Gemeente Rotterdam Gemeente Rotterdam 07-02-2011

1641 Automatisch detectiesysteem Govcert, hit: Gemeente Rotterdam Gemeente Rotterdam 13-05-2011

1399 Automatisch detectiesysteem Govcert, hit: Gemeente Skarsterlan Gemeente Skarsterlan 07-01-2011

1662 Automatisch detectiesysteem Govcert, hit: gemeentewestland.nl Gemeente Westland 23-05-2011

1479 Automatisch detectiesysteem Govcert, hit: SSH brute force attack GOVCERT.NL 23-02-2011

1480 Automatisch detectiesysteem Govcert, hit: SMB brute force attack GOVCERT.NL 23-02-2011

1508 Externe partij meldt vertrouwelijk certificaat problemen GOVCERT.NL 18-03-2011

1545 Automatisch detectiesysteem Govcert, hit: SSH bruteforce poging GOVCERT.NL 30-03-2011

1249 Automatisch detectiesysteem Govcert, hit: Inspectie Verkeer en Waterstaat VW 29-10-2010

1146 Assistentie ter plaatse bij KLPD KLPD 27-08-2010

1444 KLPD en BZK genoemd in gelekte mails HBGary affaire KLPD BZK 15-02-2011




20 Malware-infectie KNMI, vraag om advies KNMI 03-02-2009
405 KNMI maakt melding van SQL-Injection kwetsbaarheden hun site KNMI 07-01-2010 Onze begeleiding was eigenlijk op 8 januari al klaar
490 Fraude met gebruikmaking van DigiD Logius 23-02-2010 Aangifte gedaan
498 PHP Shell op Logius website Logius 25-02-2010
1017 Fout in uitgifte certificaten PKI-Overheid tbv GOVCERT Logius 08-07-2010
1447 DoS melding MijnOverheid.NL Logius 16-02-2011
341 Melding van XSS op 15 Nederlandse websites bij MinAZ via Nederlands blog Ministerie AZ 13-11-2009
511 Particuliere website meldt lek in Rijkswebsite Ministerie AZ 05-03-2010
577 Veel requests vanaf 1 ip naar rijkswebsite Ministerie AZ 12-04-2010
331 Trouw-artikel over hacks op overheidswebsites Ministerie AZ, ICTU 05-11-2009
739 XSS found at netherlandsembassy.lv Ministerie BUZA 12-05-2010
1166 buza - phishing mail Ministerie BUZA 21-09-2010
1099 kwetsbaarheid www.werkenbijhetrijk.nl Ministerie BZK 23-07-2010
117 Virusinfectie bij ministerie van Binnenlandse zaken Ministerie BZK 16-04-2009
732 Ongerichte spam naar bewindspersonen BZK Ministerie BZK 11-05-2010
1070 Melding mogelijke phishingpoging bij Min BZK Ministerie BZK 19-07-2010
1163 Mogelijke DDoS op BZK Ministerie BZK 15-09-2010
525 Spammend IP bij Defensie Ministerie Defensie 10-03-2010
533 Melding 'Teardrop' attacks Ministerie Defensie 22-03-2010
756 Melding mogelijke false downloadsite van het programma Putty Ministerie Defensie 13-05-2010
965 Melding automatisch detectiesysteem Govcert: Mindef Ministerie Defensie 17-06-2010
1023 Portscan Ministerie Defensie 08-07-2010
1363 Automatisch detectiesysteem Govcert, hit: Ministerie van Defensie Ministerie Defensie 03-12-2010
1683 Automatisch detectiesysteem Govcert, hit: Ministerie van Defensie Ministerie Defensie 28-05-2011
539 USB stick met malware, afkomstig van extern overleg Ministerie EZ 23-03-2010
964 Melding externe partner betreffende host EZ Ministerie EZ 17-06-2010
1004 Automatisch detectiesysteem Govcert, hit: malware-infectie EZ Ministerie EZ 02-07-2010
1038 Hulp bij aangifte door EZ tbv MKB-phishing Ministerie EZ 12-07-2010
1297 Automatisch detectiesysteem Govcert, hit: Ministerie van Economische Zaken Ministerie EZ 08-11-2010
67 Verzoek om assistentie bij analyse van mogelijk besmette pc Ministerie Financien 10-03-2009
150 Phishingbericht gericht aan Financien Ministerie Financien 15-05-2009
817 Phishingbericht gericht aan Financien Ministerie Financien 20-05-2010
1333 Worminfectie Minfin Ministerie Financien 24-11-2010
1489 Phishingbericht gericht aan Financien Ministerie Financien 03-03-2011
1585 Hulp geboden bij takedown mailadres Ministerie Financien 15-04-2011
1663 Automatisch detectiesysteem Govcert, hit: Ministerie van Financien Ministerie Financien 23-05-2011
SPAM bot Financien spamt UT Ministerie Financien 19-08-2010
1432 Automatisch detectiesysteem Govcert: hit Inspectie Verkeer en Waterstaat Ministerie I&M 07-02-2011
1468 Melding hack op ICT Infrastructuur en Milieu Ministerie 1&M 18-02-2011
160 Vraag over ontvangen SPAM Ministerie Justitie 07-06-2009
1013 Password phishing Ministerie Justitie 07-07-2010
1172 Virus-meldingen bij Justitie Ministerie Justitie 27-09-2010
324 Malafide e-mail gespooft uit naam van de minister van OCW Ministerie OCW 02-11-2009
443 OCW hit in Govcert's automatische monitoringssysteem Ministerie OCW 26-01-2010 Oude hit, niet relevant
1491 Mailstorm Ministerie OCW 03-03-2011
1309 Hacker meldt zich bij Ministerie van Sociale Zaken en Werkgelegenheid Ministerie SZW 17-11-2010
1387 mogelijke dDoS op om.nl en politie.n| Ministerie V&J 09-12-2010
1061 Phishing minvenw Ministerie V&W 15-07-2010
1184 Virusuitbraak bij een onderdeel van het ministerie van V&W Ministerie V&W 30-09-2010
1189 Automatisch detectiesysteem Govcert, hit: FakeAV ministerie V.en W Ministerie V&W 01-10-2010
1294 Automatisch detectiesysteem Govcert, hit: Ministerie van Verkeer en Waterstaat Ministerie V&W 08-11-2010
1236 Automatisch detectiesysteem Govcert, verschillende hits VenW en IVW Ministerie V&W, IVW 26-10-2010
234 Melding van externe partij over mogelijk gehackte server MinV&W Ministerie VenW 21-07-2009
1570 Automatisch detectiesysteem Govcert, hit: minvenw.nl Ministerie VenW 06-04-2011
545 Phishing uit naam MinVenW Ministerie VenW, Ministerie VROM 26-03-2010
200 Melding van cross-site scripting bij VROM Ministerie VROM 01-07-2009




1326 www.emissieautoriteit.nl komt voor op triggerlist Ministerie VROM 23-11-2010
477 Automatisch detectiesysteem Govcert, hit Ministerie VWS 05-02-2010
696 Automatisch detectiesysteem Govcert, hit: virus VWS Ministerie VWS 04-05-2010
1427 VWS: mogelijke hackpoging richting externe website en veel netwerkverkeer Ministerie VWS 02-02-2011
1435 Automatisch detectiesysteem Govcert, hit: Overheid URL lijst Ministerie VWS 07-02-2011
1569 Automatisch detectiesysteem Govcert, hit: MinVWS Ministerie VWS 06-04-2011
1598 Automatisch detectiesysteem Govcert, hit Ministerie VWS 21-04-2011
441 NFI IP toont open poort NFI 26-01-2010 NFI op de hoogte gebracht
459 Automatisch detectiesysteem Govcert, hit: open proxy en bot hit op IP binnen NFI NFI 28-01-2010 Loos alarm: adres is onderdeel van een malware-onderzoek
1255 Social Engineering bij P-Direkt (oefening) P-Direkt 02-11-2010 Dit bleek later een oefening te zijn
1422 Mails verstuurd zonder opdracht P-Direkt 25-01-2011 Dit betrof collegiale toetsing
430 Provincie Flevoland meldt incident met e-cards, geen assistentie nodig Provincie Flevoland 15-01-2010
1667 Automatisch detectiesysteem Govcert, hit: fryslan.nl Provincie Friesland 25-05-2011
867 Automatisch detectiesysteem Govcert, hit: SPAM provincie Groningen Provincie Groningen 31-05-2010
48 Probleem met dienst van RDW RDW 24-02-2009 Veel queries vanaf 1 IP op een site van RDW
278 Fout in toegangssysteem RDW 19-08-2009 Blijkt uiteindelijk een specifiek probleem te zijn, niet generiek
281 Trojan-infectie bij RDW RDW 19-08-2009 Melding RDW over infectie met trojan, geen actie vanuit ons benodigd
1233 Automatisch detectiesysteem Govcert, hit: malware RDW RDW 25-10-2010
465 Automatische virus melding RIVM 02-02-2010
1646 Automatisch detectiesysteem Govcert, hit: RIVM RIVM 17-05-2011
139 Mogelijke virusbesmetting RWS 24-04-2009 False positive, geen daadwerkelijke besmetting vastgesteld
1381 Mogelijke virusbesmetting RWS 08-12-2010
1471 Mogelijke DOS-aanval RWS 21-02-2011
1599 Automatisch detectiesysteem Govcert, hit: Rijkswaterstaat RWS 21-04-2011 False positive, geen daadwerkelijke besmetting vastgesteld
1457 DDoS op rijksoverheid.nl en website RWS RWS, Ministerie AZ 18-02-2011
212 Mogelijke virusbesmetting RWS, Ministerie Defensie, Ministerie VWS 06-07-2009 False positive, geen daadwerkelijke besmetting vastgesteld
393 Botinfectie bij VTSPN VvtsPN 23-12-2009 Private partij meldt spambot bij VTSPN
1098 kwetsbaarheid www.c2000.nl VtsPN 23-07-2010
1505 Burgernet.nl onder DOS-aanval VvtsPN 15-03-2011
1678 Automatisch detectiesysteem Govcert, hit: wetterskipfryslan.nl Waterschap Friesland 27-05-2011
54 *A
617 |*A
662 |*A
1617 [*A
578 |*A
414 |*B
1320 [*B
1501 [*B
586 |*C Targeted attack
724 |*C Targeted attack
930 |*C Targeted attack
1169 |*C Targeted attack
1179 |*C Targeted attack
1243 |*C Mogelijke targeted attack
1324 |*C Mogelijke targeted attack
1327 |*C Targeted attack
1349 |*C Targeted attack
1566 [0
*A  Gevoelige informatie, bijvoorbeeld afkomstig van inlichtingen- en veiligheidsdiensten. Deze wordt geweigerd op grond van art. 10 lid 1 sub b Wob
*B  Informatie onder geheimhoudingsplicht ontvangen van een vreemde mogendheid of internationale organisatie. Verstrekking geweigerd op grond van art. 10 lid 2 sub a Wob.
*C  Dit zijn gerichte aanvallen, waarbij het vrijgeven van datum en/of doelwit ernstige gevolgen kan hebben voor de veiligheid van de Staat.Incident gedeeltelijk geanonimiseerd op grond van art. 10 lid 1 sub b Wob
*D  Informatie die een lopend onderzoek van politie/justitie zou doorkruisen, deze wordt geweigerd op grond van art. 10 lid 2 sub ¢ Wob




