Wob-verzoek Vodafone Voicemail

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Map 6

Stuk nummer 485 t/m 550






Bericht ' Page 1 of 1

ver:

Verzonden: donderdag 14 juli 2011 16:30
Aan: I
CC:

Onderwerp: Tekst vodafone voicemail incideént voor Eén Den Haag

Beste -

tekstje nog voor de redactie van éénvandaag.

Zij gaan vanavond uitzenden. Strekking van de uitzending lijkt te worden, dat het onderzoek aan alle kanten
rammelt.
Zie de site van EenVandaag.

- Met vriendelijke groet,

Codrdinerend senior beleids,
Ministerie van BZK/DGOB
Schedeldoekshaven 200 | 2511 E en Haag

& 1] 2500 EA | DENHAAQ .........oc.cueeevereeeeereieeeeiesreereeeensieseeeareeneeeseaseens

oSious 200

| http:/iwww.rifksoverheid.n
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Bericht ' | Page 1 of 1

van: D

Verzonden: donderdag 14 juli 2011 16:46
Aan:
Onderwerp: Tekst Vodafone voicemail incident voor Eén Den Haag

Beste D

hierbij de tekst voor Vodafone.»ﬁ

akkoord.

Met vriendelijke groet,

Den Haag l-

DO EA | DN HAAG ... eeeemensaseas

zazemen mst de minisferies optimaliseart an factiteart DG CBR de badriflsvcering en organisatie van het Rijk. 2o kan het Rik ziin
maatschappelijiee functie beter vervulisn.
RBevelligingsbeleld rifksovarheid:

- Informatiebeveiliging is en blijlt een varantwoordelifkheid van het dnmanagemani

- Het primaire ultgangspuni voor informatiebevailiging is en bijf risicomanagement

- D idassieke informatiebevailigingsaanpak waarlj inperking van mogelijkhaeden de hoventoon voert maaikt plaats voor vellig faciiteren
- Methoden voor rubricering en continue svaluatie ervan ziin hanteerbaar om onder- en overrubnicering te voorkoman

- Naast aandacht voor netwerkbaveiliging meer aandachi voor gegevensbeveiliging

- Yeraniwoord en bewust gedrag van mensen s essentizef voor een gosts informatiebevedliging

- Kaders en mestregelen worden overheldsbresd afgesproken en ingezet. In uitzonderingsgevailen wordt - in overieg — sfgewsken

- Kennis en expertise zijn essentisel voor sen toekomsivasts infirmadiebeveiliging en mosten {centraal) geborgd worden

- informatiebevelliging vereist een integrale aanpak

1242012 .



Tekst vodafone voicemail incident voor Eén Den Haag

Eén van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd
met een pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De
gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen
pincode.

Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid
afgeschermd om met deze standaard ingestelde pincode via een willekeurige
andere telefoon voicemailberichten op afstand af te luisteren. Echter door een
fout bij Vodafone is het sinds november 2010 mogelijk geworden om deze
standaard pincode daarvoor wel te gebruiken en is het misbruik dat door Een
Vandaag is aangetoond, mogelijk geworden. Vodafone was niet op de hoogte van
deze fout totdat Een Vandaag dit publiekelijk maakte. Ook de overheid was van
deze fout niet op de hoogte. :

Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
kwetsbaarheden in het voicemailsysteem van Vodafone.

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van de
abonnees die onder het contract vallen van de rijksoverheid met Vodafone (meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De
opgevraagde verkeersgegevens beslaan de periode vanaf 1 december 2010 tot
de uitzending van EenVandaag. Het bleek om een zeer beperkt gebruik van deze
voorziening te gaan voor een zeer beperkt aantal telefoonnummers (minder dan
0,2%). Of voor dit beluisteren van de voicemailboxen de standaard pincode of
een persoonlijke is gebruikt kon niet worden vastgesteld, omdat deze informatie
niet wordt geregistreerd. Het gaat zowel om legitiem gebruik van deze
voorziening als om mogelijk misbruik. Vervolgens is onderzocht of de zakelijke
nummers van bewindslieden en topambtenaren op deze lijst voorkwamen.

Geconstateerd is dat van twee ministers de voicemail op de zakelijke mobiele

telefoon door derden is beluisterd. De inhoud van de voicemailberichten wordt
door Vodafone niet bewaard en is ons dus onbekend. Omdat er geen concrete
aanwijzingen waren, dat de staatsveiligheid in het geding zou kunnen

zijn geweest, is geen nader onderzoek verricht.

Voor het bellen over staatsgeheimen beschikken de bewindslieden over
beveiligde toestellen.

Het Onderzoek heeft zich gericht op de zakelijke abonnementen bij Vodafone
onder het contract van OT2010 en niet op abonnementen bij andere providers of
privé abonnementen.
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Van:
Verzonden: donderdag 14 juli 2011 16:47

Onderwerp: RE: Tekst Vodafone voicemail incident voor Eén Den Haag

richt-—--

den: don 14 juli 2011 16:46

| Onderwerp: Tekst Vodafone voicemail incident voor Eén Den Haag
m} Beste-
hierbj de tekst voor Vodafone. (s aidoord.

Met vriendelijke groet,

erend senior beleidsmedewerker ....................oovomomvemeooeoo

(L EM TN

' ) verhieid.nl
Samen mef de minisletias optimaliseert en facillesrt DG OBR da bedriffsvosring en arganisatie van het Rik. Zo kan et Rijk ziin
maatschappelifke funclie beler vervidien,
. Bevailigingsheleid riksoverheid:
, - Informatiebeveifiging i en bt een verantwoordelifkheid van het Bnmanagement
uj ~ Het primaing uilgangspunt voor informatisbeveiliging is en bliift figicomanagement
- De klassiske informatizhovelligingsaanpak waarbi inparking van mogetijkheden de boventoor voert mankt piaals voor vellig facilileran
- Methoden voor rabricering en continiie evaluatie ervan ziin hanteerbaar om onder- on overrubricering te voorkomen
- Maast aandacht voor nstwarievelliging mear aandacht voor gegevenshevelliging
- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveitiging
- Kaders en maatragelen worden overheidsbroed afgesproken en ingeret. In uitzonderingsgevalien wordt ~ in averfeg - afgewaken
- Kennis en expertise ziv essentiee] voor een fockomstvaste informatishevailiging en mosten {centraal) geborgd worden
-~ Informatishaveiliging vereist esn infegrate aanpak

12-4-2012
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Vam:
Verzonden:

Fwd: Vodafone voicemail

i } Graag alsnog een reactie met du
gevonden is. Ik heb kijn BP'en nog niet gesproken
over willen hebben.

Graag met spoed een reactie.

, et vriendelijke groet,

LR T T T T P R P R AR L]

Ministerie VAN INFRASTRUCTUUR EN MILIEU
Plesmanweg 1-6 | 2597 JG | Den Haag | kame
Postbus 20901 | 2500 EX | Den Haag

http://WWW.VErKEEreNWALEISEABE. M «..veevrereerreeiiireeinerssereesssssssssssnssssesssesssssssssnnsnnsessssesessas
. Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

Begin doorgestuurd bericht:

. \an:
\._..opie:
<maiito:

Onderwerp: Antw.:

Hoi -,

Dank je wel voor deze info. Ik hoorde vanochtend in het Chib dat sommige collega's deze info al gehad
hadden, en anderen niet. Graag je aanda voor zorgvuldige afhandeling van dit onderzoek. Ik zou het
fijn vinden als je deze informatie ook aan onze BP'en (via mij) in een brief zou willen zetten en daarin
op zou willen nemen dat de verstrekte informatie niet voor andere doeleinden gebruikt is evenals de
opmerking dat de verstrekte gegevens vernietiad zija

met vriendelijke

---------------------------------------------------------------------------------

Ministerie VAN INFRASTRUCTUUR EN MILIEU
Plesmanweg 1-6 | 2597 JG | Den Haag | kamer_

1



et volgende geschreven:

heeft het onderzoek afgelopen week afgerond.
Blijkt beperkt te zijn tot de via de TV bekende hacks (Bleeker en Rosenthal) Dit staat in een brief aan

de Tweede kamer, die nu bij onze Minister ligt.

Met vriendelijke groet,

. http://www.rijksoverheid.nl
Samen met de ministeries optimaliseert en faciliteert DG OBR de bedrufsvoermg en organisatie van het

Rijk. Zo kan het Rijk zijn maatschappelijke functge beter vervullen.

Beveiligingsbeleid rijksoverheid:
- Informatiebeveiliging is en blijft een verantwoordelijkheid van het lijnmanagement
- Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement
- De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert
maakt plaats voor veilig faciliteren
- Methoden voor rubrlcenng en continue evaluatue ervan zijn hanteerbaar om onder— en overrubricering
e voorkormen - &
' Naast aandacht voor netwerkbevelllgmg meer aandacht voor gegevensbeveiliging
- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveiliging
~ Kaders en maatregelen worden overheldsbreed afgesproken en ingezet. In uitzonderingsgevalien
“vordt - in overleg - afgeweken R
- Kennis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten
{centraal) geborgd worden
- Informatiebeveiliging vereist een integrale aanpak

Verzonden: dinsdag 17 mei

Onderwerp>*Vodafone voicemail ,

Kun jij aangeven wanneer je resultaten verwacht van het Vodafone voicemail onderzoek op onze vip-
yhummers? > 3

s | '




Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico's verjonden aan het elektronisch verzenden van berichten. This message
may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages. ,
ek K 2k ok ok oK 2k ok ok 3K ok ok ok a6 ak 3k K 3K ok 3k 3k 3k ke sk sk 3 ok 9k 3B o 3K ok ok 3 ¢ 3k sk 3K ok sk ok ok K 35 o ok ke b ok 3K 31 o a8 ok ok 3K ok 3k k 3K sk 38 S ok 38 ok ok o 3k ik ok ok oK 3K o ok ok ok ok ok ok

23223 323333 33
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.

ok ok Kk ok Ok ok ok ok 3K K 9k 3K 3K ok ok 35 ok ek ke dk ke ok ok 2k 3R ok ok ok ok 9k ok oK 9K oK ok ok 3K K ok 3k ok ok 3k 3 ol ke ok ok 3k 3K 38 3k ok 2K oK 3K oK ok ok 3K ok ok ok ok ok 3k K % ok ok ok ok ke
ok 2 ¢ e 3k o 2 oK K2k ok ke ok Ok .

~ . bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of

“...dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard dan
ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if
- this message was sent to you by mistake, you are requested to inform the sender and delete the
message. The State accepts no liability for damage of any kind resulting from the risk inherent in the

electronic transmission of messages. :
26 o ok ke ok 3k o 3k 2k M o ok oK ok oK ok 2K ake ok 3k ok 38 dk ok ke 9k dk a8k ak ok ok 2k ok 3k ok oK ok 3K ok 9K 2K ok oK 3k 3k 3k 2k 2k ke o 3k ok ok 9k 3k 3k K 3k 3¢ 3K 3k 5K 2K 2K 2 o 3 35 K 2k 9k K ok 3k 3K 98¢ 3K ok ok K

2k 3K 3Ok K 2k ok K K Kok ok K ok

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of

dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het

richt te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,

verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten. This message
may contain information that is not intended for you. If you are not the addressee or if this message

- 1s sent to you by mistake, you are requested to inform the sender and delete the message. The State

wdccepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.
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Van: i
Verzonden: vrijdag 15 juli 2011 8:43
Aan:

Onderwerp:

uv / B .

FW: Vadafone voicemaiil

o - CEND-FMC [mailto:
ag 14 juli 2011 18:32

Onderwerp: Fwd: Vodafone voicemail

-l

] Ik heb je eerder over dit onderzoek gemaild maar ooit een reactie

. )Graag alsnog een reactie met duidelijke informatie over wat er onderzocht is en wat er
gevonden is. Ik heb kijn BP'en nog niet gesproken maar weet zeker dat ze hier snel meer duidelijkheid
over willen hebben.

Graag met spoed een reactie.

met vriendelij

---------------------------------------------------------------------------------

Ministerie VAN INFRASTRUCTUUR EN MILIEU

Plesmanweg 1-6 | 2597 JG | Den Haag | kamel‘-
Postbus 20901 | 2500 EX | DEN HBAG . .c.veveeenicireriiirmensreisseersmmsessssessesesssesssesnssssssesssesesesmnsns

<mailtol _
Onderwerp: Antw.: Vodafone voicemail

Hoi @B,

Dank je wel voor deze info. Ik hoorde vanochtend in het Cbib dat sommige collega's deze info al gehad
hadden, en anderen niet. Graag je aanda voor zorgvuldige afthandeling van dit onderzoek. Ik zou het
fijn vinden als je deze informatie ook aan onze BP'en (via mij) in een brief zou willen zetten en daarin
op zou willen nemen dat de verstrekte informatie niet voor andere doeleinden ¢ ebruikt is evenals de

_opmerking dat de verstrekte gegevens vernietigd ziin. !




de betrokkenen zelf geinformeerd worden.

met vriendelijke groet,

ssmsNsmoms BN N DA ENUNE RSN UN AR OUANAN AN N ERAGUN RGNS RIORU SR EANRLATA Bessmessmnse LY}

CTUUR EN MILIE
Plesmanweg 1-6 | 2597 ]G | Den Haag | kamer
Postbus 20901 | 2500 EX | DN HAAG «...cuvvvveerrenrrierermeesorireeesesssssesasssenssssssnssssssnsnsnseneeeesmnnsas

e-mail <mailto:
<mailtg _ e

http://WWW.VerKeerenWaterStAAt.M .....ccccvuuureerrireceresererereeerirenessnenseressesessssssssneesssssesss .
Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

B>> het volgende geschreven:

.4

SW\eéft'ﬁiet onderzoek afgelopen week afgerond. ‘
ijkt beperkt te zijn tot de via de TV bekende hacks (Bleeker en Rosenthal). Dit staat in een brief aan
de Tweede kamer, die nu bij onze Minister ligt.

Met vriendelijke groet,

Cobrdinerend Senior DeleidSMEAEWEIKET . .....iueu..eieeeeneeenneerrsenenssressee s reee e eeeeeeemsoas
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

DGOER, (- |

Schedelddekshaven 200 | 2511 EZ | Den Haag |G

Postbus 20011 | 2500 EA | DEN HAAG .....vccuuriiererereerarerernnerereessesssessesessmsesssssmmnnsssss

www.rijksoverheid.nl ' '
_ met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvoering en organisatie van het
k. Zo kan het Rijk zijn maatschappelijke functie beter vervullen.

~"aveiligingsbeleid rijksoverheid:

*~ Informatiebeveiliging is en blijft een verantwoordelijkheid van het lijnmanagement
- Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement
- De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert
maakt plaats voor veilig faciliteren
- Methoden voor mbricering;en continue evaluatie ervan zijn hanteerbaar om onder- en overrubricering
te voorkomen ' '
- Naast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging
- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveiliging
- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen
wordt - in overleg - afgeweken - .,
- Kennis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten
(centraal) geborgd worden :
- Informatiebeveiliging vereist een irtegrale aanpak

Van: - CEND-FMC (Ve
Verzonden: dinﬂif 17 mei 2011 16:59 |
Aan: , . s S

Onderwerp: Vodafong voicemail




Kun jij aangeven wanneer je resuitaten verwacht van het Vodafone voicemail onderzoek op onze vip-
nummers? '

Groet

ﬁe

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade; van welke aard ook,
die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten. This message
may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic

nsmission of messages. _ _
********************************************************************************

K 3K o 2K K ok 2k 3 oK oK K K ok ok
-~ yoekt u binnenkort een locatie van de Rijksoverheid?

7

X,
vanige

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle geen geldig
identiteitsbewijs kunt tonen, wordt de toegang geweigerd. Legitimatiebewijzen van andere organisaties
worden niet geaccepteerd.

vﬁ*********************************************************************************
L3 3323323 22333 2
Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit berich Isievelijk aan u istedgkzonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard dan -
ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.
. £ 3 “J‘
is message may contain information that is not intended for you. If you are not the addressee or if
this message was sent to you by mistake, you are requested to inform the sender and delete the
message. The State accepts no liability for damage of any kind resulting from the risk inherent in the

ectronic transmission of messages.
**********************************************************************************

Tk ok o o R oK ok K ok Ok
A

b

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of
dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het
bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten. This message
may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.



o Sh i

AR A G




Bericht

Page 1 of 1

o -
Verzonden: vrijdag 15 juli 2011 9:06
Aan: -

ce: , A

Onderwerp: RE: uitzending één vandaag

oke

12-4-2012
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vrijdag 15 juli 2011 9:31

Onderwerp: FW: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

Hierbij de uitgewerkte tekst van de uitzending van gisteren.

Groet
.

rzonden: donderdag 14 juli 2011 18:53
Onderwerp: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici, reactie
*" > sl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

e

14-07-2011, EenVandaag, N1, 18.16 uur

"ONDERZOEK NAAR AFGELUISTERDE VOICEMAILS POLITICI

* REACTIE EENVANDAAG-VERSLAGGEVER 'T SAS

* REACTIE TK-LID VAN RAAK (SP)

* FRAGMENT VOICEMAIL MINISTER-PRESIDENT RUTTE AAN MINISTER VAN BUITENLANDSE
ZAKEN ROSENTHAL

* FRAGMENT VOICEMAIL MINISTER VAN DEFENSIE HILLEN AAN MINISTER ROSENTHAL

VOICE-OVER

Minister Donner beloofde de TK een diepgravend onderzoek naar het voicemail-lek. En dit is het

resultaat, een paar a4-tjes met algemeenheden en fouten. Volgens minister Donner zijn twee
windslieden afgeluisterd. En dat is onjuist.

T SAS
W ! klopt niet. Om een aantal redenen eigenlijk niet. De belangrijkste reden is dat er in de brief wordt
‘gesproken over twee bewindslieden die zijn afgeluisterd door EenVandaag en dat dat eigenlijk het
enige is wat echt gebeurd is. Dat klopt niet omdat wij er al veel meer hebben afgeluisterd.

VOICE-OVER
Minister Donner heeft de TK onjuist en onvolledig geinformeerd.

VAN RAAK

Ik heb daar niet veel vertrouwen in. Donner wil geen verder onderzoek doen, terwijl er gewoon
pertinente onjuistheden zijn. Er zijn veel meer mensen afgeluisterd. En ik moet weten als Kamerlid of
er ook geheime informatie is afgeluisterd over politieke onderhandelingen en dergelijke. Ik vind het
heel vreemd dat de minister daartoe niet bereid is.

VOICE-OVER

Maar Donner ziet geen aanleiding om nader te onderzoeken in hoeverre de staatsveiligheid in het
geding is geweest. Maar hoe weet hij dit? Heeft hij de gelekte voicemailberichten zelf beluisterd?
Volgens zijn woordvoerder niet.

VRAAG
Donner zegt, de staatsveiligheid is niet in gevaar geweest, dus er hoeft helemaal geen nieuw
onderzoek te komen.



VAN RAAK

Maar dan wil ik wel weten hoe hij dat weet. Hij heeft wel een brief naar de Kamer gestuurd, maar daar
kan ik het niet uit opmaken. Je moet eerst onderzoeken of de staatsveiligheid in gevaar is geweest.
Dan moet je eerst weteri wie er heeft afgeluisterd, wat voor soort informatie er naar buiten is gegaan,
dan pas kun je weten of de staat in gevaar is geweest of niet. Donner moet het niet in een doofpot
zoeken, Donner moet het onderzoeken.

VOICE-OVER

Er is niets aan de hand zegt minister Donner. Maar dat is ten onrechte. En om dat aan te tonen laten
we nu wat meer horen van de afgeluisterde voicemails. Premier Mark Rutte spreekt de voicemail in van
minister van Buitenlandse Zaken Uri Rosenthal. Het gaat over de naderende NAVO-actie in Libié

(fragment voicemail)
RUTTE :
. Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook waarschijnlijk
Amerikanen en Britten vandaag een eerste actie doen. Wij zetten nu in op snelle besluitvorming in
NAVO, we bieden daar informeel aan dat voor ons heel belangrijk is, duidelijke terms of reference en
dus mandaat en ook een exit-strategie en naarmate dat beter geregeld is wij bereid zijn om ook naast
«hank, vliegtuig en de Haarlem ook te kijken naar F16's. Wij bieden dat niet aan, (onverstaanbaar, red.)
ar over te praten is is geen aanbod, daar is dan over te praten.

~ ICE-OVER
‘wude volgende voicemail gaat over een ruzie tussen minister van Defensie Hans Hillen en minister van
Buitenlandse Zaken Uri Rosenthal. Het gaat over de gestrande Lynx-helikopter in Libié afgelopen

winter.

(fragment voicemail)

. HILLEN
Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal komt dat er ruzie is
tussen jou en mij over die reddingsactie in Libié. Ik heb mijn voorlichting dringend verzocht het
vuurtje uit-te trappen, omdat het natuurlijk in geen van ons beider voordeel is als dit op een of andere
manier verder voedsel krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit
niet hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.

VOICE-OVER
Ambtenaren van minister Donner hebben geen contact opgenomen met EenVandaag over de

afgeluisterde voicemailberichten.

SAS
Ik vind dat eigenlijk heel raar, als je een onderzoek aankondigt, de Kamer vraagt daarom. Je zegt

- jJen de Kamer: ik ga een onderzoek doen, dan begin je natuurlijk bij de bron. De bron dat zijn wij.

-+{\ij hebben die voicemails afgeluisterd, wij hebben dat ook meteen naar buiten gebracht, wij weten
hoe dat in z'n werk ging en wat er op die voicemails stond bijvoorbeeld. Dan is het natuurlijk heel raar
dat minister Donner nooit ons gebeld heeft. Dat is nooit gebeurd.

VOICE-OVER
De SP wil dat minister Donner een nieuw en degelijk onderzoek start. En dat moet snel gebeuren.

(letterlijke tekst, ongecorrigeerd, TB)






Van: L) .

Verzonden: vrijdag 15 juli 2011 9:32

Aan: #

Onderwerp: : Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

Ter info,

————— Oorspronkelijk bericht-----

Verzonden: donderdag 14 juli 2011 18:53
Onderwerp: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici, reactie
versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

-07-2011, EenVandaag, N1, 18.16 uur

i /NDERZOEK NAAR AFGELUISTERDE VOICEMAILS POLITICI
* REACTIE EENVANDAAG-VERSLAGGEVER 'T SAS
* REACTIE TK-LID VAN RAAK (SP)
* FRAGMENT VOICEMAIL MINISTER-PRESIDENT RUTTE AAN MINISTER VAN BUITENLANDSE

ZAKEN ROSENTHAL
* FRAGMENT VOICEMAIL MINISTER VAN DEFENSIE HILLEN AAN MINISTER ROSENTHAL

VOICE-OVER ' .
Minister Donner beloofde de TK een diepgravend onderzoek naar het voicemail-lek. En dit is het
resultaat, een paar a4-tjes met algemeenheden en fouten. Volgens minister Donner zijn twee
bewindslieden afgeluisterd. En dat is onjuist.

‘T SAS

Dat klopt niet. Om een aantal redenen eigenlijk niet. De belangrijkste reden is dat er in de brief wordt
gesproken over twee bewindslieden die zijn afgeluisterd door EenVandaag en dat dat eigenlijk het
enige is wat echt gebeurd is. Dat klopt niet omdat wij er al veel meer hebben afgeluisterd.

/OICE-OVER
Minister Donner heeft de TK onjuist en onvolledig geinformeerd.

VAN RAAK

Ik heb daar niet veel vertrouwen in. Donner wil geen verder onderzoek doen, terwijl er gewoon
pertinente onjuistheden zijn. Er zijn veel meer mensen afgeluisterd. En ik moet weten als Kamerlid of
er ook geheime informatie is afgeluisterd over politieke onderhandelingen en dergelijke. Ik vind het
heel vreemd dat de minister daartoe niet bereid is.

VOICE-OVER

Maar Donner ziet geen aanleiding om nader te onderzoeken in hoeverre de staatsveiligheid in het
geding is geweest. Maar hoe weet hij dit? Heeft hij de gelekte voicemailberichten zelf beluisterd?
Volgens zijn woordvoerder niet.

VRAAG i
Donner zegt, de staatsveiligheid is niet in gevaar geweest, dus er hoeft helemaal geen nieuw

onderzoek te komen.

VAN RAAK
Maar dan wil ik wel weten hoe hij dat weet. Hij heeft wel een brief naar de Kamer gestuurd, maar daar

kan ik het niet uit opmaken. Je moet eerst onderzoeken of de staatsveiligheid in gevaar is geweest.
Dan moet je eerst weten wie er heeft afgeluisterd, wat voor soort informatie er naar buiten is gegaan,
dan pas kun je weten of de staat in gevaar is geweest of niet. Donner moet het niet in een doofpot

1




zoeken, Donner moet het onderzoeken.

o

VOICE-OVER ,

Er is niets aan de hand zegt minister Donner. Maar dat is ten onrechte. En om dat aan te tonen laten
we nu wat meer horen van de afgeluisterde voicemails. Premier Mark Rutte spreekt de voicemail in van
minister van Buitenlandse Zaken Uri Résenthal. Het gaat over de naderende NAVO-actie in Libié

(fragment voicemail)

RUTTE '

Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook waarschijnlijk
Amerikanen en Britten vandaag een eerste actie doen. Wij zetten nu in op snelle besluitvorming in
NAVO, we bieden daar informeel aan dat voor ons heel belangrijk is, duidelijke terms of reference en
dus mandaat en ook een exit-strategie en naarmate dat beter geregeld is wij bereid zijn om ook naast
tank, vliegtuig en, de. Haarlem ook te kijken naar F16's. Wij bieden dat niet aan, (onverstaanbaar, red.)

o

waar over te praten is is geen aanbod, daar i&€ dan over te praten.

VOICE-OVER
De volgende voicemail gaat over een ruzie tussen minister van Defensie Hans Hillen en minister van
Buitenlandse Zaken Uri Rosenthal. Het gaat over de gestrande Lynx-helikopter in Libié afgelopen

‘Rter .

(fragment voicemail)

s LLEN

g dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal komt dat er ruzie is

- tussen jou en mij over die reddingsactie in Libié. Ik heb mijn voorlichting dringend verzocht het
vuurtje uit te trappen, omdat het natuurlijk in geen van ons beider voordeel is als dit op een of andere
manier verder voedsel krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit
niet hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.

VOICE-OVER
Ambtenaren van minister Donner hebben geen contact opgenomen met EenVandaag over de

afgeluisterde voicemailberichten.

T SAS

Ik vind dat eigenlijk heel raar, als je een onderzoek aankondigt, de Kamer vraagt daarom. Je zegt
tegen de Kamer: ik ga een onderzoek doen, dan begin je natuurlijk bij de bron. De bron dat zijn wij.
Wij hebben die voicemails afgeluisterd, wij hebben dat ook meteen naar buiten gebracht, wij weten
hoe dat in z'n werk ging en wat er op die voicemails stond bijvoorbeeld. Dan is het natuurlijk heel raar
at minister Donner nooit ons gebeld heeft. Dat is nooit gebeurd.

VOICE-OVER
¢ » SP wil dat minister Donner een nieuw en degelijk onderzoek start. En dat moet snel gebeuren.

“{letterlijke tekst, ongecorrigeerd, TB)
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Bericht Page 1 of 2

.

Van:
Verzonden: vrijdag 15 juli 2011 9:59
Onderwerp: Signalering vrijdag 15 juli 2011 (Zomerreceseditie)

SIGNALERING

(Zomerreceseditie)
donderdagmiddag 14 tot en met vrijdagmorgen 15 juli 2011

Voicemails ministers _

o  EénVandaag stelt dat het onderzoek dat minister Donner heeft laten verrichten naar het aﬂui§tere_n van
de voicemails van ministers ‘van geen kant’ klopt. Het programma zegt er meer dan twee bewindslieden
zijn afgeluisterd, ook al beweert Donner van niet. Om dat te bewijzen laat het programma twee nieuwe
voicemails horen: een bericht van Rutte aan Rosenthal over de uitkomst van de bijeenkomst in Parijs
voorafgaand aan de miilitaire actie in Libi&, en een bericht van Hillen aan Rosenthal over de vermeende
onenigheid tussen hen over de mislukte evacuatieactie in Libi&. .

o  Minister Donner heeft aangegeven dat de staatsveiligheid niet het geding is en hij daarom verder geen
onderzoek wil doen. Van Raak (SP) wil weten hoe hij dat weet en of de minister de voicemails zelf heeft
afgeluisterd. Hij vindt het onderzoek zo slecht dat hij eist dat het opnieuw wordt gedaan . Hij vindt dat
Donner het niet in de doofpot moet stoppen. Recourt (PvdA) Twittert: ‘Kamer is met een kiuitje in het riet
gestuurd bij onderzoek naar voicemail-lekken ministers. Krijgt staartje!’

o BZK heeft aan EénVandaag laten weten dat voor het onderzoek de gegevens van ruim honderdduizend
abonnees zijn opgevraagd. Daaruit bleek dat gedurende vier maanden 250 keer op afstand een voicemail
was beluisterd van 147 verschillende telefoonnummers. Volgens EénVandaag zouden er door de
onderzoekers geen voicemails zijn beluisterd. Het programma noemt het ‘raar’ dat het ministerie nooit
contact heeft opgenomen n.a.v. de afgeluisterde vociemails. (EénVandaag/diverse nieuwssites)

Kiesraad / Vermindering Kamerieden

Uit berekeningen van de Kiesraad blijkt dat een verkleining van de Eerste Kamer tot 50 zetels en van de
Tweede Kamer tot100 zetels tot andere verhoudingen kan leiden. Op basis van de laatste
verkiezingen zouden SGP, 50PLUS, PvdD en OSF in de Eerste Kamer geen zetel hebben gehaald. De
coalitie van VVD, CDA en gedoogpartner PVV, die in de Eerste Kamer nu net geen meerderheid heeft, zou
dan 27 van de 50 zetels hebben.in een kieinere Tweede Kamer zouden alle huidige partijen
vertegenwoordig zijn, maar VVD, CDA en PVV zouden netgeen meerderheid (60 zetels) hebben. (NOS
TT/Trouw/ND/ANP)

Immigratie en Asiel

Strafbaarstelling illegaliteit

o  De Telegraaf, De Pers, de Volkskrant, Elsevier.nl en Binnenlandsbestuur.nl melden dat uit een schatting
door de politie, de KMar en de ministeries van BZK en V&J blijkt dat in de regio Utrecht bijna evenveel
illegalen zitten als in de regio's Amsterdam, Rotterdam en Den Haag samen. De meeste illegalen komen
uit Afrika en Azié. Geschat wordt dat er momenteel bijna 100.000 illegalen zijn in Nederland, in Utrecht
zitten er 12.000. Waarom er in Utrecht zoveel illegalen zitten is niet duidelijk. De gemeente Utrecht zelf
denkt dat het aantal illegalen veel lager is dan de schatting.

o Een beleidsadviseur van de gemeente Utrecht zegt in de Volkskrant dat de stad tegen strafbaarstelling
van illegaliteit is en de mensen liever in beeld wil hebben dan ze verder de illegaliteit in te drijven.

o De Volkskrant besteedt voorts aandacht aan Mike (22) uit China en Ali (26) uit Iran die in 2002 zonder
papieren naar Nederland kwamen. Ze zijn uitgeprocedeerd en moeten terug naar hun land. Ze willen wel
terug, maar zonder enig persconsbewijs zijn ze niet welkom. Bovendien is reizen zonder papieren
onmogelijk. Zij riskeren volgens de krant een boete van maximaal 3000 euro en detentie als het
wetsvoorstel strafbaarstelling illegalen wordt goedgekeurd. :

o Een woordvoerder van BZK wil niet ingaan op de zaken van Ali en Mike. ‘Het is de discussie tussen
kunnen en willen vertrekken. Uiteindelijk doet de rechter daar uitspraak over. De verantwoordelijkheid om
te vertrekken ligt primair bij de vreemdeling zelf, aldus de woordvoerder. (Volkskrant) _

o Van Tilborg (christelijke hulporganisatie Inlia) beschuldigt minister Leers van symboolpolitiek en vreest
dat de asielzoeker zo ‘in de mallemolen van het strafrecht gaat'. (Volkskrant)

Au Pairs

o De Volkskrant bericht dat bemiddelingsbureaus Filippiinse au pairs naar Nederand halen via
Scandinavische en Arabische landen, een nieuwe manier om het uitreisverbod te omzeilen dat de
Filippijnse overheid heeft ingesteld om au pairs te beschermen tegen misstanden. De IND bevestigt dat
deze werkwijze wettelijk toegestaan is.

16-4-2012 )
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Bericht Page 1 of 1

Verzonden: vrijdag 15 juli 2011 10:17

Aan: _— | | i
Onderwerp: uitzending een vandaag gisteren
Urgentie: Hoog

Ik kreeg uw mail-adres van een vollega van u. Ik wil graag weten hoe AZ aankijkt tegen de uitzending van één
vandaag van gisteren waar de MP te horen was op de voicemailbox van de minister van BuiZa.

Graag spoedig contact.

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schedeldoekshaven 200 | 2511 EZ | Den Haag | h

Postbus 20011 | 2500 EA | Den Haag

------------------------------------------------------------------------------

http://www.rijksoverheid.nl/ministeries/bzk

------------------------------------------------------------------------

g

16-4-2012
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Bericht Page 1 of 1

Van: y
Verzonden: vrijdag 15 juli 2011 10:18

Aan: S

CC:
Onderwerp: mediasignalering - voicemails

Uit de mediasignalering:
Voicemails ministers ;
o EénVandaag stelt dat het onderzoek dat minister Donner heeft laten verrichten naar het afluisteren van
de voicemails van ministers ‘van geen kant' klopt. Het programma zegt er meer dan twee bewindslieden
zijn afgeluisterd, ook al beweert Donner van niet. Om dat te bewijzen laat het programma twee nieuwe
voicemails horen: een bericht van Rutte aan Rosenthal over de uitkomst van de bijeenkomst in Parijs
voorafgaand aan de militaire actie in Libi&, en een bericht van Hillen aan Rosenthal over de vermeende
onenigheid tussen hen over de mislukte evacuatieactie in Libié.

Minister Donner heeft aangegeven dat de staatsveiligheid niet het geding is en hij daarom verder geen
onderzoek wil doen. Van Raak (SP) wil weten hoe hij dat weet en of de minister de voicemails zelf heeft
afgeluisterd. Hij vindt het onderzoek zo slecht dat hij eist dat het opnieuw wordt gedaan . Hij vindt dat

Donner het niet in de doofpot moet stoppen. Recourt (PvdA) Twittert: ‘Kamer is met een kluitje in het riet
gestuurd bij onderzoek naar voicemail-lekken ministers. Krijgt staartje!’

o BZK heeft aan EénVandaag laten weten dat voor het onderzoek de gegevens van ruim honderdduizend
abonnees zijn opgevraagd. Daaruit bleek dat gedurende vier maanden 250 keer op afstand een voicemail
was beluisterd van 147 verschillende telefoonnummers. Volgens EénVandaag zouden er door de
onderzoekers geen voicemails zijn beluisterd. Het programma noemt het ‘raar’ dat het ministerie nooit
contact heeft opgenomen n.a.v. de afgeluisterde vociemails. (EénVandaag/diverse nieuwssites)

R

Ik zal nog even nagaan of een reactie gewenst is.
tk kom er nog op terug.
Groet QD

_ Met vriendelijke groet,

Bezoekadres Postadres
Schedeldoekshaven 200 Postbus 20011
= 2511 EZ Den Haag 2500 EA Den Haag

16-4-2012 A
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Bericht

Page 1 of 1

- Van:

Verzonden: vrijdag 15 juli 2011 10:29

Aan:

Onderwerp: RE: mediasignalering - voicemails

hoi,

Ik ben er mee bezig. Ik had -al geinformeerd.

Groet,

Onderwerp: mediasignalering - voicemails

Uit de mediasignalering:
Voicemails ministers

o

EénVandaag stelt dat het onderzoek dat minister Donner heeft laten verrichten naar het
afluisteren van de voicemails van ministers ‘van geen kant' kiopt. Het programma zegt er meer dan
twee bewindslieden zijn afgeluisterd, ook al beweert Donner van niet. Om dat te bewijzen laat het
programma twee nieuwe voicemails horen: een bericht van Rutte aan Rosenthal over de uitkomst
van de bijeenkomst in Parijs voorafgaand aan de militaire actie in Libi&, en een bericht van Hillen
aan Rosenthal over de vermeende onenigheid tussen hen over de mislukte evacuatieactie in Libié.

Minister Donner heeft aangegeven dat de staatsveiligheid niet het geding is en hij daarom verder
geen onderzoek wil doen. Van Raak (SP) wil weten hoe hij dat weet en of de minister de
voicemails zelf heeft afgeluisterd. Hij vindt het onderzoek zo slecht dat hij eist dat het opnieuw
wordt gedaan . Hij vindt dat Donner het niet in de doofpot moet stoppen. Recourt (PvdA) Twittert:
‘Kamer is met een kluitje in het riet gestuurd bij onderzoek naar voicemail-lekken ministers. Krijgt
staartje!’

BZK heeft aan EénVandaag laten weten dat voor het onderzoek de gegevens van ruim
honderdduizend abonnees zijn opgevraagd. Daaruit bleek dat gedurende vier maanden 250 keer
op afstand een voicemail was beluisterd van 147 verschillende telefoonnummers. Voigens
EénVandaag zouden er door de onderzoekers geen voicemails zijn beluisterd. Het programma
noemt het ‘raar’ dat het ministerie nooit contact heeft opgenomen n.av. de afgeluisterde
vociemails. (EénVandaag/diverse nieuwssites)

Ik zal nog even nagaan of een reactie gewenst is.
Ik kom er nog op terug.

Groe

Met vriendelijke groet,

ini

Bezoekadres Pastadres
Schedeldoekshaven 200 Postbus 20011
2511 EZ Den Haag 2500 EA Den Haag

16-4-2012 )
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Bericht Page 1 of 1

van: o

Verzonden: vrijdag 15 juli 2011 10:56

A RN

Onderwerp: contactgegevens

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijlésrelaties

o 'Schedeldoekshaven 200 | 2511 EZ | Den Haag | Kame
Postbus 20011 | 2500 EA | Den Haag

16-4-2012
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Bericht

Page 1 of 1

Verzonden: wrijdag 15 juli 2011°11:32
Aan:

Onderwerp:  [Bericht Encrypted]RE: Vervolg Onderzoek
Urgentie: Hoog
Gevoeligheid: Privé

Bijgaand de gevraagde informatie. Pw volgt via op gebruikelijke manier. Groet,

Auvenue Céramiqua 300, 6221 KK Mazsticht
Fosibus 1500, 6201 BM Maesticht

d any flos or altach oty # i for o indui named, ffyou ara not ty * Vot this emallin error, pleasa inform ty deletoit
o your o not oopy or disckoss itor Ry usaitfor any pumass. Ploase o fasion cannott etror-oe,

Piaase consider the envisarment before printing s a-aialt

in vervolg op ons telefoongesprek hierbij het volgende verzoek.
Voor de nummers eindigend op @l en @il ik graag per nummer de volgende informatie:

- de datums waarop de voicemaliboxen van deze nummers zijn beluisterd.
Bij voorbaat bedankt.

Met vriendelijke groet,

IR O ongenisebe van ket ik Ao nnhes Rik vin meatidhappdifie fwetic buies vesvulion

wmqﬁﬁh@mmhmmmmvwﬂmumﬁnwwmwﬂma.
e G- 0 fnesing Ie

gy
WOrSar: & s fogered. in uis & wxilz ~ 1 oRering - siftwveken
« Korpeeds 6 srapeatsxe 1 22entd VeadT Date i iliging e dsaeimal poixagd wedn

;**********;******************k****t************************************************************
Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument) . Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

************************************************************************k**********k************
Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de

geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat

aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband

houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to

inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
*******k****k************************************************t**********************************

16-4-2012 )
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Hier het antwoord :

MSISDN login vanuit tijdstip week nummer
> QIR >1-03-2011 13:04:31 12

.................... 22-03-2011 8:19:44 12
P 22-03-2011 12:57:36 12

22-03-2011 13:15:34 12

23-03-2011 §:45:23 12

,,,,,,,,,,,,,, | 24-03-2011 16:21:32 12
b 24-03-2011 16:23:11 12

D 24-03-2011 16:28:12 12

: Tweede Kamer der Staten-Generaal

: Tros -
: Ministerie Buitenlandse Zaken
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Van:
Verzonden: vrijdag 15 juli 2011 12:07
Aan: ' '
CG:

Onderwerp: FW: Vadafone voicemail

Ik heb mijn Bp'en nog niet gesprol rmatie van je ontvangen, ik had je daar ook al om verzocht.
Graag met spoed je reactie.

met vnendehike groet,

Ministeric VAN INFRASTRUCTUUR EN MILIEU
Plesmanweg 1-6 | 2597 JG | Den Haag
Postbus 20901 | 2500 EX | Den Haag

‘ e-mai
hitp:/fwww.verkes terstaat nl

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

Begin doorgestuurd bericht:

Hoi -

Dank je wel voor deze info. Ik hoorde vanochtend in het Cbib dat sommige collega's deze info al gehad hadden, en anderen niet.
Graag je aanda ht voor zorgvuldige athandeling van dit onderzoek.

Ik zou het fijn vinden als je deze informatic ook aan onze BP'en (via mij) in een brief zou willen daarin op zou willen nemen
at de verstrekie infagmatie aiet voor andere doeleinden gebruikt is evenals de opmerking dat de ckte pep ietipd zij

met vriendelijke groet,

Ministerie VAN INFRASTRUCTUUR EN MILIEU
Plesmanweg 1-6 | 2597 JG | Den
Postbus 20901 | 2500 EX | Den Haag

16-4-2012
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hitp://www.verkeerenwaterstaat nl

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

Op 15 jun. 2011 om 17:58 heeft — het volgende geschreven:
U<t het onderzock afpelopen week afgerond.

* ‘Blijkt beperkt to zijn tot de via de TV bekende hacks @Blecker cn Rosenthal).
Dit staat in een bricf aan de Tweede kamer, die nu bij onze Minister ligt.

Met vriendelijke groet,
O

Codrdinerend senior beleidsmedewerker
Ministeric van Binnenlandse Zaken en Koninkrijksrelaties

?w%Schedeldoekshnven 2002511 EZ | Den H;
“ ™ Postbus 20011 | 2500 EA | Den Haag %

]
T A
Hiwww rijksoverheid nl

Samen met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvocring en organisatie van het Rijk. Zo kan het
Rijk zijn maatschappelijke functie beter vervullen.

£

Beveiligingsbeleid rijksoverheid:

- Informatiebeveiliging is en blijft een verantwoordelijkheid van het lijnmanagement

- Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement

- De klassicke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert maakt plaats voor
veilig faciliteren

- Methoden voor rubricering en continue evaluatic ervan zijn hanteerbaar om onder- en overrubricering te voorkomen

- Naast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging

- Verantwoord en bewust gedrag van mensen is essentieel voor-een goede informaticbeveiliging

- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In vitzonderingsgevallen wordt - in overleg -
afgeweken

- Kennis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten (centraal) geborgd worden
- Informatiebeveiliging vereist een integrale aanpak

oy

o

-~-~-Qorspronkelijk bericht-----
Van:
Verzonden: dinsdag 17 mei 2011 16:59

& Kun jij aangeven wanneer je resultaten verwacht van het Vodafone voicemail onderzock op onze vip-nummers?

Groet

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht

16-4-2012 .
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abusievelijkaanuiswegemnden,wordtuvmohtdataandcaﬁmderﬁemeldenhetbexichtteverwijderen.DeSwat
aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het
elektronisch verzenden van berichten. This message may contain information that is not intended for you. If you are not
ﬂwaddmseeorifﬂ;jsmessngewassentmyoubymistakc,youarerequeswdminformﬂwsenderanddeleteﬂle
message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages. .o

Bezoekt u binnenkort een locatic van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimaticbewijzen van andere organisaties worden miet geaccepteerd.

Dit bericht kan informatie bevatten dic niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
_verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichter.

This message may contain information that is not intended for you. If you are not

the addressee or if this message was sent to you by mistake, you are requested to
"inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
E«baﬁm;mimbnﬁmhwaﬁmdienie(vwmi‘smsm.lmisﬂuuie‘.degeadmﬁsbanwrdﬁbedchf busisvalik aan 15 WOrd u dat sar de fe rmeiien en het berich
fe verwijtaran, De Steat senvrandt geen aansprakeljkheic voor schads, vanweikhs sand OOk, 1z varband houdt met risico's aan het var: berich!
This g8 may coraln inf thatisnet b fan-cu.Kyanammtbeadémorif&ismagewsse:ﬁnr:xywb)'m!stsbe.Mmmuemmtcinfmnlhewndwmé%e%ms&ge.
The Stefe scoants no lsbiRy for camagse of any King resulting from the figks i the etect L ingion of.

&
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Page 1 of 3

Verzonden: vrijdag 15 juli 2011 12:08
Ao TIce '

Onderwerp: FW: Vodafone voicemail

Mnﬂ. Lijkt me verstandig even hier aandacht aan te schenken (en wellicht in den brede)

heb mijn Bp'en nog nict gesproken maar weet zeker dat zij graag de onderzocksinformatie van je Antvangen, ik had je daar ook al om verzocht.
Graag met spoed je reactie.

Ministerie VAN INFRASTRUCTUUR EN MILIEU
Plesmanweg 1-6 | 2597 JG | Den
Postbus 20901 | 2500 EX | Den Haag

e’

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!
Begin doorgestuurd bericht:

Hoi .

Dank je wel voor deze info. Ik hoorde vanochtend in het Cbib dat sommige collega’s deze info al gehad hadden, en anderen niet.
Graag je aanda ht voor zorgvuldige athandeling van dit onderzoek.

Ik zou het fijn vinden als je deze informatie ook aan onze BP'en (via mij) in een bricf zou willen zetten en daarin op zou willen nemen
dat de verstrekte informatic niet voor andere doeleinden pebruikt

ikt is evenals de opmerking dat de verstrekte ﬁegevens vernietigd zijn.

met vriendelijke groet,

16-4-2012
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i
Ministerie VAN INFRASTRUCTUUR EN MILIEU

Plesmanweg 1-6 | 2597 JG | Den Haag
Postbus 20901 | 2500 EX | Den Haag

o S———
http://www. vi ren

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!
e —
s -
-:eeﬁ het onderzoek afgelopen week afgerond.

Blu'lctbepmkttemjntotdevmdeTVbekendehugﬁlg (Blecker en Rosenthal).
Dit staat in een brief 2an de Tweede kamer, die nu bij onze Minister ligt.

v
s .

Met vriendelijke groet,

Cobrdinerend senior belfidsmedewelker
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

SchedeldoekshavenlﬂOlZSllEZlDenHm_ _
‘H, - Postbus 20011 | 2500 EA | Den'Haag .......... NS el L &

http:/rwww.sijksoverheid.nl

Samen met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvoering en organisatie van het Rijk. Zo kan het
Rijk zijn maatschappelijke functie beter vervullen.

Beveiligingsbeleid rijksoverheid:
- Informatiebeveiliging is ¢ blijft een vergntwoordelijldleid van het lijnmanagement
- Het primaire vitgangspunt voor informaticheveiliging is en blijft risicomanagement
- De klassicke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert maakt plaats voor
n e veilig faciliteren
o - Methoden voer rubricering en continue evaluatie ervan zijn hanteetbaar om onder- en overrubricering te voorkomen
' - Naast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging
- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informaticbeveiliging
- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen wordt - in overleg -

afgeweken
- Kennis en expertise zijn essenticel voor een toekomstvaste informatiebeveiliging en moeten (centraal) geborgd worden
-'Informaticbeveiliging vereist cen integrale aanpak i
¥ 'S
-----Qorspronkelijk bericht-—---

ver G

Verzonden: dinsdag 17 mei 2011 16:59

A QN

Onderwerp: Vodafone voicemail

16-4-2012 ’ .. .
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«  Kun jij aangeven wanneer je resultaten verwacht van het Vodafone voicemail onderzoek op onze vip-nummers?

Groet

%
e

Dit bericht kan informatic bevatteg die nict voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het
elektronisch verzenden van berichten. This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to inform the sender and délete the
message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Bezoekt u binnenkort een locatic van de Rijksoverheid?

Dan diént u in het bezit te zijn van ecn geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle

geen geldig identiteitshewijs kunt tonen, wordt de toegang geweigerd.

Legitimaticbewijzen van andere organisaties worden nict geaccepteerd.

J

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Stast
aanvaardt geen aanspiakelijkheid voor Schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message m;y contain information that is not intended for you. If you are not
t&e)hddrwseeorifﬂlisgess;gewassenttoyoubymismke, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
' Ditheﬁcmz;mmfammbevaﬁeﬂdieniefmcfstmnm.tmlmunb(degwmmdamafdﬁw 5 edlik agn i s wordt 4 3t aan.de be meiden o het baricht
fe verwljdoen, De Staat ssnvasndt geen seansprakeljkheic voor sohnita, var weika 881G ook, diz varband houdf met Hsico's et van bexi

zan
mmawngemny;mm«kmmﬂh&tbmﬂmmsﬂmm.lfyonmmmsﬁdmwﬂmlsmmwmmteywwmbtam.ymmmuwmmmmmmawmmem%&
e State acoants vo RabiRy for Samaye of sny XinG sesuitng from e sisks inh in e % ion of G
}
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Bericht

i

Page 1 of 3

van:  ouiiNREARRS

Verzonden: wrijdag 15 juli 2011 12:16
ceC:
Onderwerp: RE: Vodafone voicemail
)
Ze staat op mijn lijstje. ik ga haar 2o belien.
En ook met de andere ben ik bezig. is zeer moeizaam in deze periode bilijkt maar weer eens...
ik hou je op de hoogte.

juli 2011 12:08
Onderwerp: FW: Vodafone voicemail

Hal
Zie bijgaand. Lijkt me verstandig even hier aandacht aan te schenken (en wellicht in den brede)

~~-—Qorspronkelijk bericht-—
Van:
Verzonden: vrijdag 15 juli 2011 12:07

oC:
Ondarwerp: FW: Vodafone voloemail

verzocht.

Graag met spoed je reactic.

met vriendelii'lne ﬁ t,

Ministerie VAN INFRASTRUCTUUR

w MIL[Eii
Postbus 20901 | 2500 EX | Den Haag

Plesmanweg 1-6 | 2597 JG | Den Haag |

o o
hitp://www.verkecrenwaterstaat.

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

Begin doorgestuurd bericht:

R

Aan

16-4-2012
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Kopie: QR
Ounderwerp: Antw.: Vodafone voicemail -
Hoi @i "

Dank je wel voor deze info. lkhoordevanochmndmheth:bdatsmnm:gecollega’sdmmfoalgehadhnddexgenmdemnmet
Graag je aanda ht voor zorgvuldige afhandeling van dit onderzoek.
lkmuhetﬁ;nvmdenalsjedezemfotmatneookaanomBP’en(mnuj)meenbncfmuwdlenzeﬁenendmnopzouwnﬂen
nemen dat de verstrekte informatie niet voor andere doe

Plesmanweg l-6|2597JG|DenHaagl
Postbus20901|2500EXlDenHaag )

Bij bezoek aan ons kantoor, dient u zich te kunnen legitimeren!

T
e Op 15 jun. 2011 om 17:58 hoott " (NN - vo'conde geschreven:

ft het onderzoek afgelopen week afgerond.
¥ Blijkt beperkt te zijn tot de via de TV bekende hacks (Bleeker en Rosenthal).
B Dit staat in een brief aan de Tweede kamer, die nu bij onze Minister ligt.

Met vriendelijke groet,

Codrdinerend senior beleidsmedewerker
Ministerie van Binnenfandse Zaken en Koninkvijksrelaties

———

Schedeldoekshaven 200 | 2511 EZ | Den Haof{J D)

Postbus 200[[ | 2500 EA | Den Haag @ '

hitp://www rijksoverheid nf
Samen met de ministeries optimaliscert en faciliteert DG OBR de bedrijfsvoering en organisatie van het Rijk. Zo kan
het Rijk zijn maatschappelijke functie beter vervullen.

Beveiligingsbeleid rijksoverheid:
* - lnformaﬁebeveiligidg‘i.*n blijft een verantwoordelijkheid van het lijnmanagement

‘ - Het primaire uitgangspunt voor informaticbeveiliging is en blijft risicomanagement
- De klassicke informaticheveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert maakt plaats
voor veilig faciliteren
- Methoden voor rubricering en continue evaluatie ervan zijn hanteerbaar om onder- en overrubricering te voorkomen
- Nasst aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging
- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informaticbeveiliging

- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen wordt - in overleg -
afgeweken

- Kennis en expertise zijn essenticel voor een toekomstvaste informaticbeveiliging en moeten (centraal) geborgd
worden

- Informatiebeveiliging vereist een integrale aanpak

16-4-2012 . .
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- .
—00 fijk bericht-—

Van: 1

Verzonden: dinsdag 17 mei 2011 16:59
Aan: (D

Onderwerp: Vodafone voicemail

Kun jij aangeven wanneer je resultaten verwacht van het Vodafone voicemail onderzoek op onze vip-nummers?
Groet

A L.

. e

Dit bericht kan informatie bevatten die niict voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan
het elektronisch verzenden van berichten. This message may contain information that is not intended for you. If you are

o not the addressce or if this message was sent to you by mistake, you are requested to inform the sender and delete the
i message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages. i .

Bezoekt u binnenkort cen locatie van de Rijksoverheid?

siifiigidicnt u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de tocgang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

. Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u nict de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardfigcen aansprakelijkheid vadr schade, van welke aard dan ook, die verband
houdt met risico’s verbonden aan het elektronisch vedbenden van berichten.

- This message may contain information that is not intended for you. If you are not
; the addresseeiiikif this messagplwas sent to you by mistake, you are requested to

et &fonn the sender and dufite the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.
"D nevicht van o pigtvasru s fnttlen u niet e gradeesseende bent of o8 besicht fjksan uis swordt ¢ verznchi dat 2an de afzender te melden en hist
baticht e e Btaat geen g vanr sehade, vars welie: aard ook, 6ie verbant houtt met dsic’s vert zan het v
e messege may oatuls infoamation that is w ibended tor you. If vou am gt the eddnessss o Hihis nressage was sent (e wiu by mistake. yau are requasted 1o infony: the senter st dalete the message.
The Siasa secepls o Hability for damage of say hind resulting froen the visks ind isvthe < i1 : of
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CU
Verzonden: vrijdag 15 juli 2011 12:42
Aan:  ouEEEEEER

S
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Van:

Verzonden: wrijdag 15 juli 2011 13:01

Aan:

Onderworp: RE: [Bericht Encrypted]RE: Vervolg Onderzoek
Gevoeligheid: Privé

Dank. Zeer informatief.

Met vriendelijke groet,

Codrdinerend senior belaidﬂ

Sﬂmn e dz minsgterses Optimatiseent en fonitioent DG OBK de bodeyfrveering <n orpanisatic ves bet Bifk. 2o kan byt Rijk zma happalifioe functs: bager
Beveshgingsbeioid 'uk»wcz&rm
i

113 t-mwmgcx.mu
van eogelifhoden do b tvoust senki plaus vasy veilig Gollitnen
Vs subi s evalnati a5 o h e vt
- Nt sandai vosE mmmimg R amu VHOY AN gl )
- Vernuseowsd en bawist Wug Van W i mm;x NUGF 08 awzic mﬁmmummhng
5 u&;s‘:.ﬁ £3 gevalion wondt - in overdeg - sfgewehun
oo oo SHiging i f; grborgd wanton

“ Wﬁy ):'-tbmmwom"'lhwg yeroist oun integeale sanpak

Onderwarpe [Bericht Encrvpted]RE Vervolg Onderzoek
Urgentie: Hoog

Gevoeligheid: Privé

Bijgaand de gevraagde informatie. Pw volgt via op gebruikelijke manier. Groet,

Web: ~waw.odatone.nl

Vodaiono Neterlonds

Kvi-nummer 14052284

Avenua 00, 6221 KX Maaskiott

Postbus 1500, 6201 BM Massticht

This message and eny les. attached o shioty confidentil gally mmmu«qumwm«mm«w Lty d addre h in oo inform the eend
s . ﬁﬂfn@e eonsider iixe envivonment bafors grinting this e-mail
i

in vervolg op ons telefoongesprek hierbij h igende verzoek.

Voor de nummers eindigend op-a ik graag per nummer de volgende informatie:

- de datums waarop de voicemailboxen van deze nummers zijn beluisterd.

Bij voorbaat bedankt.

‘Met vriendelijke groet,

nllaa_

Pulbua 10011 [ 2500 EA | Den Haag

{83 GBR de tnduijfsvocring on ovgonisetic vas het Kige. $o b sn vijh wasiwhepralijes fanstie beles vomvullon

chhgﬂzzl\.kh n?ksr»w. Le-d
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iufwmxuebsve:..'gm 2z DHIR o v m-\w_m..lan:d g hust & s
- figt seansire uigang Yo siaging o3 ¢u byl o
-De inf: inbueestigh h waushili inporiking van moge eda-de ’m"-wm wnerd wrslz! plants voos weitiy Faciliteren
- Wethadksn vour nduicering w@ wlmwc ovahgtic g van Rijn &5 =5 g i
- Niezst andachi vors verlig g woet sundecht vour gegreonstereiliging
- Vi d vt % 2 i sen goadd ".(oma"rtmthm
-wan Eob mwm il ¢ afgenp mmrﬂ G govelion wondt - G .overlep ~ sfgawekes
< Kerais en snparivs 24 el vous e dock e u.gltg#..m.\umlm&d pebasgd wordan
« Informetichaveiligms vereist son intrgrade sanpak
Khkkkkhkkk IRk hhkhhhhhkkhhkhkdhhkhhhhkhkhhhhhhhkhhhkhhkhdhhhhhhdhhhhhhhhhhhkrdhhhhhkkrhkhhhhhhkdhkdhhhkdhkhkikk

Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
(paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

khhhkkhhkhkbkhhhhhhhdkhhhhhhhhhhhkhhhhhhkhhhhkhkkhkhkhhhkhkhkhhkhhhhhkhkhhhhhhhhhhhhhhkhkhkhhhhkkkhkhhhkhhhdk

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
ghadresseerde hept of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
khdkhkhkhhhkkhhkhkhkhhhhhhkhkhhhhkthkhhkhhkhkhkhhhhkhhdhhhkhhhkhkhkhdhhhdhhhkhhhkhhhhhhkhhhkhkkhhhkhkhhkkhkhkhkhhhhhkhhhkkhhk
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Van: (T

Verzonden: vrijdag 15 juli 2011 13:06

A N

Onderwerp: ww
— 1

Met vriendelijke groet,

nerend senior beleidsmedewerker
Fie van Bi dse Zaken en Koninkrijksrelaties

2511 EZ | Den Haag N

Postbus 20011 | 2500 EA | Den Haag ....... .

ot Egp:!/www.riiksoverheid.nl

Samen met de ministeries optimalissert en feeiliteent DG OBR de bedriifsvacring en organisatic van ket Rijk. Zo kan het Ryjk zijn maatschappelijke functie
beter vervallen.

Beveiligingsheleid rjksoverheid:

- Informatizbeveihiging is en blijft cen verantwoordelijkherd van het Hinmanagement

- Het primaire vitgangspund voor informatisbeveiliging is en blijft risiconanagemerd

- De Klassieke informatieheveiligingseanpak wearhij inperking van mogeliikheden de boventoon voert masks piaate voor veilig faciiiteren
~ Methoden vour rubricering on continne evaluatie ervan nijn hanteerbaar om onder- en overrubricering e voorkanen

- Neuast aandacht vow netwerkbeveiliging meer aandaché voor gegevensheveiliging

- Verantwoord en bewust gedrag van mensen is essentiest voor cen goede informatichevetfigmg

- Kaders en. mustregelen worden overheidsbreed afgesproben en ingezel In witzonderingsgevellen wordt - in overler - afzeweken

- Kennis en experise ziin cssenticel voor esn tockomstvaste informatisheveiliging on nocten (centraal) geborgd worden

~ Informatiebeveiliging vereist con integrate ampak

16-4-2012
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Van: (D

Verzonden: vrijdag 15 juli 2011 13:29

ce: [ —

Onderwerp: RE: uitzending één vandaag

oekt dit inhoudelijk na

woordvoeringslijn: afgestemd met iilllllen de andere departementen: geen reactie op de inhoud van de
voicemails en wachten kamervragen af.

-~ onderzoek zelf. de voicemailboxen van Bleeker en Rosenthal zijn alleen afgeluisterd door nummers vanuit de
- Tros en de Tweede Kamer (1) voor de uitzending en na de uitzending ook door de Tros en Buiza zelf
(waarschijnlijk check)

Tot nu toe weinig navolging in de media, bijvoorbeeld wel Telegraaf, maar dat lijkt veel op berichtgeving van
één vandaag.

politieke reacties: vd Raak (SP) in één vandaag en TK-lid PvdA Recourt op Twitter. Lijn: "dit krijgt nog een
staartje”

- Een en ander komt in de loop van de dag in een memo naar de minister als bovengenoemde zaken zijn
- afgerond.

Groet,

_____

Onderwerp: RE: uitzending één vandaag
oke

-—---Corspronkelijk bericht-—-
Van:

15 juli 2011 9:04

Onderwerp: uitzending één vandaag

16-4-2012 ' ..
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Bericht Page 1 of 2

Van: QN

Verzonden: vrijdag 15 juli 2011 13:33

Aan: A

CC:
Onderwerp: RE: uitzending één vandaag

dank

woordvoeringslijn: afgestemd met Vincent en de andere departementen: geen reactie op de inhoud
van de voicemails en wachten kamervragen af.

onderzoek zelf: de voicemailboxen van Bleeker en Rosenthal zijn alleen afgeluisterd door nummers
vanuit de Tros en de Tweede Kamer (1) voor de uitzending en na de uitzending ook door de Tros en
Buiza zelf (waarschijnlijk check)

Tot nu toe weinig navolging in de media, bijvoorbeeld wel Telegraaf, maar dat lijkt veel op
berichtgeving van één vandaag.

politieke reacties: vd Raak (SP) in één vandaag en TK-lid PvdA Recourt op Twitter. Lijn: "dit krijgt nog
een staartje”

-
ol
i
o
P “

Een en ander komt in de loop van de dag in een memo naar de minister als bovengenoemde zaken
zijn afgerond.

Groet,

-—-0orspronkelijk bericht-—---

Van:

Verzonden: yridag 15 juli 2011 9:06
Aan

CC:

Onderwerp: RE: uitzending één vandaag

oke

16-4-2012 N
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Van:

Verzonden: juli 2011 13:34

Aan:

Onderwerp: - Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

tkn

erp: FW: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluiéterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

r info,

" ".---Oorspronkelijk bericht-----
Verzonden: donderdag ull :

Onderwerp: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici, reactie
versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

!—!’-2011, EenVandaag, N1, 18.16 uur

ONDERZOEK NAAR AFGELUISTERDE VOICEMAILS POLITICI

* REACTIE EENVANDAAG-VERSLAGGEVER ‘T SAS

* REACTIE TK-LID VAN RAAK (SP)

* FRAGMENT VOICEMAIL MINISTER-PRESIDENT RUTTE AAN MINISTER VAN BUITENLANDSE
ZAKEN ROSENTHAL

* FRAGMENT VOICEMAIL MINISTER VAN DEFENSIE HILLEN AAN MINISTER ROSENTHAL

ICE-OVER

Minister Donner beloofde de TK een diepgravend onderzoek naar het voicemail-lek. En dit is het
sultaat, een paar a4-tjes met algemeenheden en fouten. Volgens minister Donner zijn twee

bewindslieden afgeluisterd. En dat is onjuist.

'T SAS

Dat klopt niet. Om een aantal redenen eigenlijk niet. De belangrijkste reden is dat er in de brief wordt
gesproken over twee bewindslieden die zijn afgeluisterd door EenVandaag en dat dat eigenlijk het
enige is wat echt gebeurd is. Dat klopt niet omdat wij er al veel meer hebben afgeluisterd.

VOICE-OVER
Minister Donner heeft de TK onjuist en onvolledig geinformeerd.

VAN RAAK

Ik heb daar niet veel vertrouwen in. Donner wil geen verder onderzoek doen, terwijl er gewoon
pertinente onjuistheden zijn. Er zijn veel meer mensen afgeluisterd. En ik moet weten als Kamerlid of
er ook geheime informatie is afgeluisterd over politieke onderhandelingen en dergelijke. Ik vind het
heel vreemd dat de minister daartoe niet bereid is.

VOICE-OVER

Maar Donner ziet geen aanleiding om nader te onderzoeken in hoeverre de staatsveiligheid in het
geding is geweest. Maar hoe weet hij dit? Heeft hij de gelekte voicemailberichten zelf beluisterd?
Volgens zijn woordvoerder niet.



-,; ‘,AA » xvn,,,i'."“.""v.:ji] , A )
Donner zegt, de staatsveiligheid is niet in gevaar geweest, dus er hoeft helemaal geen nieuw .
onderzoek te komen. Fo . i}

VAN RAAK Tt

‘Maar dan wil ik wel weten hoe hij dat weet. Hij heeft wel een brief naar de Kamer gestuurd, maar daar
kan ik het niet uit opmaken. Je moet eerst onderzoeken of de staatsveiligheid in gevaar is geweest.
Dan moet je eerst weten wie er heeft afgeluisterd, wat voor soort informatie er naar buiten is gegaan,
dan pas kun je weten of de staat in gevaar is geweest of niet. Donner moet het niet in een doofpot
zoeken, Donner moet het onderzoeken.

VOICE-OVER
Er is nféf's aan de h‘a"ﬁ%‘zeg_t minister Donner. Maar dat is ten onrechte. En om dat aan te tonen laten

we nu wat meer horen van de afgeluisterde voicemails. Premier Mark Rutte spreekt de voicemail in van
ministi it Bitildndse Zaken Uri Rosenthal. Het gaat over de naderende NAVO-actie in Libié

(fragment voicemail)

RUTTE
Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook waarschijnlijk

erikanen en Britten vandaag een eerste actie doen. Wij zetten nu in op snelle besluitvorming in

VO, %%e bieden daar informeel aan dat voor ons heel belangrijk is, duidelijke terms of reference en

~~us mandaat en ook een exit-strategie en naarmate dat beter geregeld is wij bereid zijn om ook naast

*ank, yliegtuig en de Haarlem ook te kijken naar F16's. Wij bieden dat niet aan, (onverstaanbaar, red.)
waar oVer te praten is is geen aanbod, daar i¥¥lan over te praten.

VOICE-OVER
De volgende voicemail gaat over een ruzie tussen minister van Defensie Hans Hillen en minister van

Buitenlandse Zaken Uri Rosenthal. Het gaat over de gestrande Lynx-helikopter in Libié afgelopen
wglter. -

(fragment voicemail)

HILLEN
Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal komt dat er ruzie is

tussen jou en mij over die reddingsactie in Libié. Ik heb mijn voorlichting dringend verzocht het
vuurtje uit te trappen, omdat het natuurlijk in geen van ons beider voordeel is als dit op een of andere
manier verder voedsel krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit
niet hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.

btenaren van minister Donner hebben geen contact opgenomen met EenVandaag over de
‘?eluisterde voicemailberichten.

M

T SAS

Ik vind dat eigenlijk heel raar, als je een onderzoek aankondigt, de Kamer vraagt daarom. Je zegt
tegen de Kamer: ik ga een onderzoek doen, dan begin je natuurlijk bij de bron. De bron dat zijn wij.
Wij hebben die voicemails afgeluisterd, wij hebben dat ook meteen naar buiten gebracht, wij weten
hoe dat in z'n werk ging en wat er op die voicemails stond bijvoorbeeld. Dan is het natuurlijk heel raar
dat minister Donner nooit ons gebeld heeft. Dat is nooit gebeurd.

VOICE-OVER

De SP wil dat minister Donner een nieuw en degelijk onderzoek start. En dat moet snel gebeuren.
(letterlijke tekst, ongecorrigeerd, TB)

—
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van: D

Verzonden: vrijdag 15 juli 2011 15:02
Aan:
Onderwerp: kamerbrief

16-4-2012
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Bericht Page 1 of 1

v Q.

Verzonden: vrijdag 15 juli 2011 16:53

Aan: _

Onderwerp: FW: [Bericht Encrypted]RE: Vervolg Onderzoek
Urgentie: Hoog

Gevoeligheid: Privé

Beste
hierbij het bestandje met de belgegevens.
ww komt via sms.

Met vriendelijke groet,

Codrdinerend senior beleidsmedewerker
Ministerie van Binnenlandse Koninkrijksrelaties

511 EZ | Den Haag (D

o
Postbus 20011 | 2500 EA | Den Haag

http://www.rijksoverheid.nl

Saven met de ministeries optimatiscert-en faciliteest DG OBR de bedrijfsvoering en orgamisatie van kot Rijk. Zo kan et Rijfh zijn maaischappelijke functis
beter vervidlen.

Beveiligingsbeleid rijksoverheid:

-~ Informaticheveiliging is or blijft cen verantwoordelifkheid van hot ljomansgement

-~ Het prunaire giigangspunt voor informancbeveitiping is en blijft risicomanagement -

- De klagsieke informatiebeveiligingsaanpak waarbij inpsrking vas mopgslifkheden de boventoon vorrt muake pisais voor veiliy Fecibteres
- Methaden voor rubricering en continie evaluatic ervan zijn hanteerhasr om onder- en overrubricering te voorkomen

- Naast sandacht voor retwerkbeveihging meer aandacht voor gegevensbeveilizing

- Verantwoord en bewust gedrag van reensen is essenticel voor een goede informaticbeveiliging

- Kaders en mastregelen worden overheidsbreed afgesproken en ingezet. In witvonderingsgevalien wordt — in overleg - afgeweken

- Kennis en experiise ziln essentieel voor een icekomstvaste informaticheveiliging eromoeten (centaaal) geborgd worden

- Informaticheveiliging vereist sen integrale aanpak

N

16-4-2012
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Hier het antwoord : .
MSISDN login vanuit tijdstip week nummer

23-03-2011 13:04:31

22-03-2011 &:18:44

22-03-2011 1 2:57.36

22-G3-2011 13:15:34

23-03-2011 8:45:23

) 24-03-2011 16:21:32

Y 24-03-2011 16:Z23:11

BERBEREEER

Nummerinformatie via Google:

R Tweede Kamer der Staten-Generaal
S : Tros e
 Ministerie Biiffnlandse Zaken

B il

{
Hague?
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Bericht Page 1 of 1

Verzonden: vrijdag 15 juli 2011 16:55

an: D

Onderwerp: FW: Tekst Vodafone voicemail incident voor Eén Den Haag

zoals toegezegd.

Met vriendelijke groet,

1 senior beleidsmedewerker ................. ettt s et s e sran v ste s easeabesnsseean
nlandse Zaken.en Koninkrijksrelaties

Sanf;a! et de ministeries optimalissert en. Gcilitesrt £3G OBR de beddjfivosting en crganisatis van bt R Zo ko bet Rk zijn maaischappeliike Saresic hetar
vervulien. el
Heveiligingebeleid rijkeoverheid:

~ Informaticheveiliging is en blijf cen verantwoordelijitheid van het lifnmanagement

- Fist primaire uitgangspunt voor nformaticbevelliging is on blijft risicomansgerent

- D klassieke informaticheveiligingsannpak waarbii inporking van mogelijkheden do boventoon voert muaki plaats voor veilig Seiliteren

- Methoden voor nibricening en continge evaluatie ervan zija hanteerbasy om onder- en overrubricering te veorkomen -

- Waast anndacht voor netwedkbeverliging meer aandacht voor gegevensbeveiliging

- Verantwoord en hewust gedtag van revsen is essenticel voor een goede inforamtisheveiliging

- Kaders en maniregeton woerden overbeidsbroed afpesproken «n ingeset. I viteondenupsgevatlvs wordt - in overteg - aloweken

- Kennds on expertise 2in essenticel voor ces tockomsteaste infeumtichoveiliging sn mosten (contrant) goborad wordsx h

camticheveiliging veroist sen integrale aanpak

-----Qorspronkelijk bericht-----

£ Tekst Vodafone voicemail incident voor Eén Den Haag
p—
hierbij de tekst voor Vodafone. (SN s akkoord.

Met vriendeljjke groet,

Coordinerend senior beleidsmedewerker ............. crersrsine s s s SR
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

chedeldoekshaven 200 | 2511 EZ | Den Haag@uRENED
Postbhus 20011 | 2500 EA | Den Haag ................... eementrevteearerannntrsesanesonesirtseaeanesasann .

) ;;;rgen meztE de ministerias optimalisaert en faclifteert DG OBR de bedrifsvoering en oranisatie van hel RiK. 7o kan het Rik ziin meatschappelike funciie
¢ vervulion, T ?
Beveiligingsbelsid rijksoverheid:
- informatiebevelliging is en Wit een verantwaordelifkhald van net linmanagement
- iHet primaire vitgangspunt voor infeematiebeveliging is en bliit dsicomanagemert
- D klassieks infermatiebeveliigingsaanpak waarty inperdng van mogelijkheden de bovertonn vosit masks paats voor vailig facifileren
- Methoden voor rubricering en conlinue evatuatio ervan zijn hanteerbaar om onder en overmuliicaning te voorkomen
~ Nazst aandachi veor netwerkbeveiliging meer sandacht voor pegevensbaveiliging
- Verantwoord en bewust gatirag van mensen is essentieel voor een goede inforvatiebeveiliging
- Kagers en maatregelen wordsn ovarheiishreed afgusproken en ingezet. in uitzonderingsgevallen wordt — in overiag - afgewsken
- Kennis en experlise zin essentizal voor sen toekamstvaste informatiebsveiliging en moeten (centraal) geborgd worden
- infprmatiebeveliiging versiat cen infograle agnpak

16-4-2012 -



Tekst vodafone voicemail incident voor Eén Den Haag

JWM
Eén van de diensten die bij mobiele telefonie hoort, is de mogelijkheid om op
afstand vanaf een willekeurige telefoon de voicemail van de eigen mobiele
telefoon te beluisteren. Om misbruik te voorkomen is dit afluisteren beveiligd
met een pincode. Bij Vodafone is deze pincode standaard ingesteld op 3333. De
gebruiker kan deze pincode zelf met zijn mobiele telefoon wijzigen in een eigen
pincode. .
g oo -#;ﬁ
_ Vodafone had sinds 2007 voor grootzakelijke klanten de mogelijkheid
®-3fgéschermd om metseze standaard ingestelde pincode via een willekeurige
andere telefoon voicemailberichtengop afstand af te luisteren. Echter door een
% fout bijé/odafone is het sinds november 2010 mogelijk geworden om deze
°1 g Hpileada daarvoor wel te gebruiken en is het misbruik dat door Een
"Vandaag i8%angetoond, mogelijk geworden. Vodafone was niet op de hoogte van
deze fout totdat Een Vandaag dit publiekelijk maakte. Ook de overheid was van
deze fout niet op de hoogte.

Het ministerie van BZK heeft naar aanleiding van de EenVandaag uitzending op
23 maart 1011 onderzocht in hoeverre misbruik is gemaakt van de tijdelijke
kwetsbaarheden in het voicemailsysteem van Vodafone.

Voor het onderzoek heeft BZK bij Vodafone de gegevens opgevraagd van de
alenneesddie onder het contract vallen van de rijksoverheid met Vodafone (meer
dan 100.000) en van wie de voicemailboxen op afstand zijn beluisterd. De
. '"‘egaggde' verkeersgegeveps beslaan de periode vanaf 1 december 2010 tot

e uitZending van EenVaffdaag. Het bleek om een zeer beperkt gebruik van deze
voorziening te gaan voor een zeer beperkt aantal telefoonnummers (minder dan
0,246 Of voor dit beluisteren van de voicemailboxen de standaard pincode of
een persoonlijke is gebruikt kon niet worden vastgesteld, omdat deze informatie
niet wordt geregistramsinkigiggat zowel om legitiem gebruik van deze
voorziening als om mogelijk misbruik. Vervolgens is onderzocht of de zakelijke
nummers van bewindslieden en topambtenaren op deze lijst voorkwamen.

HOt . o

" GeeWnstateerd is dat van twee ministers de voicemail op de zakelijke mobiele
telefoon door derden is beluisterd. De inhoud van de voicemailberichten wordt

% .dogr Vadafone niet bewaard en is ons dus onbekend. Omdat er geen concrete
-aanwijzingen waren, dat de staatsveiligheid in het geding zou kunnen

_zijn geweest, is geen nader onderzoek verricht.

s?‘: ity i i

Noatiya) "’;n'o'\"?ﬁr staatsgeheimen beschikken de bewindslieden over
beveiligde toestellen.

Het Onderzoek heeft zich gericht op de zakelijke abonnementen bij Vodafone
onder het contract van 0T2010 en niet op abonnementen bij andere providers of
privé abonnementen.
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Van: O

Verzonden: vrijdag 15 juli 2011 17:55

Aan: G

Onderwerp: kamerbrief

ter info.

Met vriendelijke groet,

Co(irdmerend semor beletdsmedewerker ...........
Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haag (D
Postbus 20011 | 2500 EA | Den Haag ................. etererereesestestenterasesnesten asasensentenetesns

ttp:-//www.rijksoverheid.nl
Samen met de roinisteries optimaliszert en Gcilitesrt DG ORR de hedvijfsvoering en oxgandsatie van het Rl Zo ko ket Rijk zijo muatschappelifke fonctie
heter vervallen.
Beveiligingsheleid u_cksowrheld
- Inf mm:axmbewl.zg'mg is en blijft con veranbwoon dﬁl.;k'm il van het Bjenanagement
- Het primaire uitgangspunt voor infonnaticheveiliging is en blijft dsicomanagement
- D2 klassieke informaticheveiligivpsaanpal waarkij mperkmg van reogelifkbeden de boventoon voert maaki plaats veor veilig faciitteren
- Methoden voor rabricering en continue evaluatic ervan zijn hanteerbaar om onder- en overnubriceding te voorkomen
- Naast sandacht voor netwerkbeveitiging meery sandacht voor gegevensheveiliging
- Verantwoord en bewust gedrag van nxensen is esseatiscd voor een goede informaticheveiliging
- Kaders en masiregelen worden overheidsbreed afgesproken en ingezet. In vitzonderingsgevatlen wordt — in overleg — afgeweken
- Kennis en expertise 28n essenties! voor een toekomstvaste informatizbeveiliging en moeten (ventraal) geborgd worden
- nformaticheveiiiging vereist con integeaic annpek

16-4-2012 )
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Van: ]

Verzonden: vrijdag 15 juli 2011 17:58

Aan: o

Onderwerp: vodafone voicemail incident vervolg eenvandaag 14 juli11

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
~ Schedeldoekshaven 200 | 2511 EZ | Den Haag | Kamer H 1046
=" Postbus 20011 | 2500 EA | Den Haag

------------------------------------------------------------------------

titp: //www.ritksoverheid.nl/ministeries/bzk

------------------------------------------------------------------------

woy,

16-4-2012 )
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Bericht

Page 1 of 2

Van:

Verzonden: vrijdag 15 juli 2011 18:01

Aan:
CcC:

Onderwerp: RE: uitzending één vandaag

Heren,

Vanwege digidoc-problemen volgt straks per mail het memo

Ik wil hem thuis eerst nog even helemaal goed doorlopen.

Groet,

Van

-----Qorspronkelijk bericht-----

Verzonden: vrijdag 15 juli 2011 13:33

Aal

CC:
Onderwerp: RE: uitzending één vandaag

dank

16-4-2012

-—---Oorspronkelijk bericht-----
Van: g _
Verzonden: vrijdag 15 juli 2011 13:29

updéte:

zoekt dit inhoudelijk na

woordvoeringslijn: afgestemd met{@iiilifen de andere departementen: geen reactie op de
inhoud van de voicemails en wachten kamervragen af.

onderzoek zelf: de voicemailboxen van Bleeker en Rosenthal zijn alleen afgeluisterd door
nummers vanuit de Tros en de Tweede Kamer (1) voor de uifzending en na de uifzending ook
door de Tros en Buiza zelf (waarschijniijk check)

Tot nu toe weinig navolging in de media, bijvoorbeeld wel Telegraaf, maar dat lijkt veel op
berichtgeving van één vandaag.

politieke reacties: vd Raak (SP) in één vandaag en TK-lid PvdA Recourt op Twitter. Lijn: "dit
krijgt nog een staartje”

Een en ander komt in de loop van de dag in een memo naar de minister als bovengenoemde
zaken zijn afgerond.



Bericht

Onderwerp: RE: uitzending één vandaag

oke

-----Oorspronkelijk bericht-----

15 juli 2011 9:04

16-4-2012
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Van:
Verzonden:
Aan:
Onderwerp:

—_
o

vodafone voicemail
incident ve...

vrijdag 15 juli 2011 19:49

FW: vodafone voicemail incident vervolg eenvandaag 14 juli11

From: <.
Sent: FridaiI Jul‘ 15, 2011 05:58 PM W, Europe Standard Time

Subject: vodafone voicemail incident vervolg eenvandaag 14 julill

DGOBR
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties Schedeldoekshaven 200 | 2511 EZ | Den
Haag | Kamerd Postbus 20011 | 2500 EA | Den Haag

------------------------------------------------------------------------

------------------------------------------------------------------------
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van: QU

Verzonden: vrijdag 15 juli 2011 21:33

Aan: S

Onderwerp: RE: vodafone voicemail incident vervolg eenvandaag 14 juli11

16-4-2012 .
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Van: — »
Verzonden: vriidag 15 julf2011 21:43

Aan:

Onderwerp: FW: vodafgiie voicemail incident vervolg e&nv%ndaag 14 juli11

vodafone voicemail
incident ve...

ﬂCoﬂegae,

kﬁﬁanwege problemen met digidoc maar even zo. Bij akkoord sturen we hem maandag via digidoc de lijn
in.

Reden voor verlate reactie is ook, (iR

-s verwerkt in nota.

Goed weekend verder en met dank aan @i die ik uit zijn bed moest bellen en die zijn vrije dag heeft
opgeofferd.

-Original Message-----

Sent: Friday, July

, '15, 2011 09:33 PM W. Europe Standard Time
mgu‘i)ject:

RE: vodafone voicemail incident vervolg eenvandaag 14 julill

----- Original Message-----
<QOriginal message contents unavailable>
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Van:
Verzonden: ijdag 15 juli 2011 21:43
Aan:

Onderwerp:

: vodafone voicemail incident vervolg eenvandaag 14 juli11

vodafone voicemail
Tkn

incident ve...

W. Europe Standard Time

fwr'.ollegae,

\*Vyanwege problemen met digidoc maar even zo. Bij akkoord sturen we hem maahdag via digidoc de lijn
-in.

Reden voor verlate reactie is ook,

Goed weekend verder en met dank aan @il die ik uit zijn bed moest bellen en die zijn vrije dag heeft
opgeofferd.

--QOriginal Message-----

m: , v _
-Sent: Friday, July 15, 2011 09:33 PM W. Europe Standard Time

%,

%ubject: RE: vodafone voicemail incident vervolg eenvandaag 14 julil1l

----- Original Message-----
<QOriginal message contents unavailable>
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Van: “

Verzonden: g 16 juli 2011 8:23
Aan:

Onderwerp: FW: vodafone voicemail incident vervolg eenvandaag 14 juli11

vodafune voiceraail
incident ve...

b

k""“‘f?anwege problemen met digidoc maar even zo. Bij akkoord sturen we hem maandag via digidoc de lijn
in.

Reden voor verlate reactie is ook, GNP

-ﬁ Is verwerkt in nota.

Goed weekend verder en met dank aal-die ik uit zijn bed moest bellen en die zijn vrije dag heeft
opgeofferd. ,

o v

'Nent: Friday, July 15, 2011 09:33 PM W. Europe Standard Time
\""“§ubject: RE: vodafone voicemail incident vervolg eenvandaag 14 julili

----- Qriginal Message-----
<Original message contents unavailable>
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Van:
Verzonden:
Aan:
Onderwerp:

zaterdag 16 juli 2011 15:56

RE: vodafone voicemail incident vervolg eenvandaag 14 juli11

Akkoord

----- Original Message-----
From: @
Sent: Friday, July 15, 2011 09
To: _

Cc:

PM W. Europe Standard Time

Collegae,

wege problemen met digidoc maar even zo. Bij akkoord sturen we hem maandag via digidoc de lijn

i i
{ ewu€n voor verlate reactie is ook

P Is verwerkt in nota.

Goed weekend verder en met dank aangiiifdie ik uit zijn bed moest bellen en die zijn vrije dag heeft
opgeofferd.

From:
Sent: Friday, July 15, 2011 09:33 PM W. Europe Standard Time

To:
bject: RE: vodafone voicemail incident vervolg eenvandaag 14 julii1

<Original message contents unavailable>






Re: FW: vodafone voicemail incident vervolg eenvandaag 14 julil1 Page 1 of 2

Van: QY

Verzonden: zaterdag 16 juli 2011 19:49

Aan: D

Onderwerp: Re: FW: vodafone voicemail incident vervolg eenvandaag 14 juli11

Subject: FW: vodafone voicemail incident vervolg eenvandaag 14 julill

Sent: Friday, July 15, 2011 9:43:21 PM
Tos

- Subject: FW: vodafone voicemail incident vervolg eenvandaag 14 julill
Auto forwarded by a Rule
Tkn
-—--Original Message-----
From:
Sent: Friday, July 15, 2011 09:40 PM W. Europe Standard Time
To:
Ce:
Subject: FW: vodafone voicemail incident vervolg eenvandaag 14 julill

Collegae,

Vanwege problemen met digidoc maar even zo. Bij akkoord sturen we hem maandag via digidoc de lijn in.

Reden voor verlate reactie is ook, G

Goed weekend verder en met dank aan@ilbdie ik uit zijn bed moest bellen en die zijn vrije dag heeft opgeofferd.

——--Original Message-----
me=H
Sent: Friday, July 15, 2011 09:33 PM W. Europe Standard Time

To:
Subject: RE: vodafone voicemail incident vervolg eenvandaag 14 julill

~---Original Message--—--
<QOriginal message contents unavailable>
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Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs (paspoort,
nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.

16-4-2012 : .



Re: FW: vodafone voicemail incident vervolg eenvandaag 14 julil 1

Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

P, yﬁwmﬁ‘?ﬁﬂ
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Page 2 of 2
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Dit bericht kan informatie bevatten die ngw;g bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is tbegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen gang khaid voor schade, van welke aard dan ook, die verband
houdt met risico s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
& e addressee or if this messag Mias sent to you by mistake, you are requested to
{6¥in the sénder and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmission
of messages.
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Van:

Verzonden: g 17 juli 2011 23:56

Aan:

CcC: _y

Onderwerp: RE: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

Hoi D

Met vriendelijke groet,

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Bezoekadres: Schedeldoekshaven 200, Den Haag
Postadres: Postbus 20011

2500 EA Den Haag

i

#lierbij de uitgewerkte tekst van de uitzending van gisteren.

o
H

Groet,

————— Qorspronkelijk bericht-----

Van:
Verzonden: donderdag 14 juli 2011 18:53
Onderwerp: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici, reactie

versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

14-07-2011, EenVandaag, N1, 18.16 uur

ONDERZOEK NAAR AFGELUISTERDE VOICEMAILS POLITICI
* REACTIE EENVANDAAG-VERSLAGGEVER 'T SAS

* REACTIE TK-LID VAN RAAK (SP)

* FRAGMENT VOICEMAIL MINISTER-PRESIDENT RUTTE AAN MINISTER VAN BUITENLANDSE

ZAKEN ROSENTHAL



o

* FRAGMENT VOICEMAIL MINISTER VAN DEFENSIE HILLEN AAN MINISTER ROSENTHAL
gi’n' E i W‘W .
VOICE- OVER ’

Minister Donner beloofde de TK een diepgravend onderzoek naar het voicemail-lek. En dit is het '
resultaat, een paar a4-tjes met algemeenheden en fouten. Volgens minister Donner zijn twee
bewindslieden afgelmsteid Endati |s on;uust &

'T SAS

Dat kiopt niet. Om een aantal redenen eigenlijk niet. De belangrijkste reden is dat er in de brief wordt
gesproken over twee bewindslieden die zijn afgeluisterd door EenVandaag en dat dat eigenlijk het
enig%ng&t echt gebeurd is. Dat klopt niet omdat wij er al veel meer hebben afgeluisterd.

VOICE-OVER

Minister Donner heeft de TK onjuist en onvolledig geinformeerd. .
¢ e

YANRAAK ¥

Ik heb daar niet veel vertrouwen in. Donner wil geen verder onderzoek doen, terwijl er gewoon

pertinente onjuistheden zijn. Er zijn veel meer mensen afgeluisterd. En ik moet weten als Kamerlid of

er ook geheime informatie is afgeluisterd over politieke onderhandelingen en dergelijke. Ik vind het

heel vreemd dat de minister daartoe niet bereid is.

JICE-OVER & &
" ar Donner ziet geéh aanleiding om nader te onderzoeken in hoeverre de staatsveiligheid in het
. _yeding is geweest. Maar hoe weekdiij dit? Heeft hij de gelekte voicemailberichten zelf beluisterd?

“Volgens zijn woordvoerder niet.

VRAAG .
Donner zegt, de staatsveiligheid is niet in gevaar geweest, dus er hoeft helemaal geen nieuw

onderzoek te komen.

VAN RAAK
Maar dan wil ik wel weten hoe hij dat weet. Hij heeft wel een brief naar de Kamer gestuurd, maar daar

kan ik:het niet uit opmaken. Je moet eerst onderzoeken of de staatsveiligheid in gevaar is geweest.
Dan moet je eerst weten wie er heeft afgeluisterd, wat voor soort informatie er naar buiten is gegaan,
dan pas kun je weten of de staat in gevaar is geweest of niet. Donner moet het niet in een doofpot
zoeken, Donner. mget het onderzoeken.

VOICE-OVER _
Er is niets aan de hand zegt minister Donner. Maar dat is ten onrechte. En om dat aan te tonen laten
nu wat meer horen van de afgeluisterde voicemails. Premier Mark Rutte spreekt de voicemail in van
nister van Buitenlandse Zaken Uri Rosenthal. Het gaat over de naderende NAVO-actie in Libié

W, o i ¢-;.W

{_aragment voicemail)

RUTTE

Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook waarschijnlijk
Amerikanen en Britten vandaag een eerste actie doen. Wij zetten nu in op snelle besluitvorming in
NAVO, awe bieden daar informeel aan dat voor ons heel belangrijk is, duidelijke terms of reference en
dus mandaat en ook een exit-strategie en naarmate dat beter geregeld is wij bereid zijn om ook naast
tank, vliegtuig en de Haarlem ook te kijken naar F16's. Wij bieden dat niet aan, (onverstaanbaar, red.)
waar bver te praten is is geen aanbod, daar is dan over te praten.

VOICE-OVER
De volgende voicemail gaat over een ruzie tussen minister van Defensie Hans Hillen en minister van
Buitenlandse Zaken Uri Rosenthal. Het gaat over de gestrande Lynx-helikopter in Libié afgelopen
winter.
ng i ihm
(fragment voicemail)
HILLEN
Uri dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal komt dat er ruzie is
tussen jou en mij over die reddingsactie in Libié. Ik heb mijn voorlichting dringend verzocht het
vuurtje uit te trappen, omdat het natuurlijk in geen van ons beider voordeel is als dit op een of andere
manier verder voedsel krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit
niet hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.

2



VOICE-OVER
Ambtenaren van minister Donner hebben geen contact opgenomen met EenVandaag over de .
afgeluisterde voicemailberichten. :

'T SAS

Ik vind dat eigenlijk heel raar, als je een onderzoek aankondigt, de Kamer vraagt daarom. Je zegt
tegen de Kamer: ik ga een onderzoek doen, dan begin je natuurlijk bij de bron. De bron dat zijn wij.
Wij hebben die voicemails afgeluisterd, wij hebben dat ook meteen naar buiten gebracht, wij weten
hoe dat in z'n werk ging en wat er op die voicemails stond bijvoorbeeld. Dan is het natuurlijk heel raar
dat minister Donner nooit ons gebeld heeft. Dat is nooit gebeurd.

VOICE-OVER
De SP wil dat minister Donner een nieuw en degelijk onderzoek start. En dat moet snel gebeuren.
(letterlijke tekst, ongecorrigeerd, TB)

Ty
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Van:
Verzonden:
Aan:

CC:
Onderwerp:

RE: vodafone voicemail incident vervolg eenvandaag 14 juli11

~ Onderwerp: FW: vodafone voicemail incident vervolg eenvandaag 14 julill

Collegae,

Vanwege problemen met digidoc maar even zo. Bij akkoord sturen we hem maandag via digidoc de lijn
in.

M

Goed weekend verder en met dank aarfijfjilifdie ik uit zijn bed moest bellen en die zijn vrije dag heeft
opgeofferd. 2

<Original message contents unavailable>
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Van: )
Verzonden: Maandaqg 18 juli 2011 8:55
Aan:

Onderwerp:

- Iekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

Hog
Natuurlijk ook voor jou. Kreeg onderstaande mail retour; omdat -met bestaat.... Had slechts "allen
beantwoorden" gedaan. Weet niet hoe %l omgaat met mail.... Met vriendelijke groet

edeldoekshaven 200 | 2511 EZ | Den Haag «ENNE—_G:
tbus 20011 | 2500 EA | Den Haag .....c.ccvvenes N rantesurerasesvanccaNrentaeseRtn ARy et enerantn

) N
¢ _ecretariaNNNENN

http://www’.‘riwjk"sdi;éi:ﬁeid.nl
Samen met de ministeries optimaliseert en faciliteert DG OBR de bedrijfsvoering en organisatie van het
Rijk. Zo kan het Rijk zijn maatschappelijke functie beter vervullen.

Beveiligingsbeleid rijksoverheid:

- Informatiebeveiliging is en blijft een verantwoordelijkheid van het lijnmanagement

- Het primaire uitgangspunt voor informatiebeveiliging is en blijft risicomanagement

- De klassieke informatiebeveiligingsaanpak waarbij inperking van mogelijkheden de boventoon voert
maakt plaats voor veilig faciliteren

- Methoden voor rubricering en continue evaluatie ervan zijn hanteerbaar om onder- en overrubricering

te voorkomen

- Naast aandacht voor netwerkbeveiliging meer aandacht voor gegevensbeveiliging

- Verantwoord en bewust gedrag van mensen is essentieel voor een goede informatiebeveiliging

- Kaders en maatregelen worden overheidsbreed afgesproken en ingezet. In uitzonderingsgevallen

dt - in overleg — afgeweken

ennis en expertise zijn essentieel voor een toekomstvaste informatiebeveiliging en moeten
{~=ntraal) geborgd worden

¢ J_.dformatiebeveiliging vereist een integrale aanpak

Van

Verzonden: zondag 17 juli 2011 23:56
Aan:4
CC: ,
Onderwerp: RE: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

Hoi Gy

Met vriendelijke groet,



B e ;":;{;,'gﬁm
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Bezoekadres: Schedeldoekshaven 200, Den Haag
Postadres: Postbus 20011

2500 EA Den Haag

wajek§t EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
SEE P VETRaak-¢SP) + nieuwe voicemailfragmenten

A

e

$Hierbij de uitgewerkte tekst van de uitzending van gisteren.

Groet,

Van

Verzonden: donderdag 14 juli 2011 18:53

Onderwerp: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici, reactie
versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

Oy
14-07-2011, EenVandaag, N1, 18.16 uur

NDERZOEK NAAR AFGELUISTERDE VOICEMAILS POLITICI
w REACTIE EENVANDAAG-VERSLAGGEVER ‘T SAS

~*  REACTIE TK-LID VAN RAAK (SP)

< FRAGMENT VOICEMAIL MINISTER-PRESIDENT RUTTE AAN MINISTER VAN BUITENLANDSE
ZAKEN ROSENTHAL
* FRAGMENT VOICEMAIL MINISTER VAN DEFENSIE HILLEN AAN MINISTER ROSENTHAL

v”o‘ - n
Mi}gjst,er‘Donper beloofde de TK een diepgravend onderzoek naar het voicemail-lek. En dit is het
resultaat, een paar a4-tjes met algemeenheden.gen fouten. Volgens minister Donner Zijn twee
bewindslieden afgeluisterd. En dat is onjuist.

Dat klopt niet. Om een aantal redenen eigenlijk niet. De belangrijkste reden is dat er in de brief wordt
gesproken over twee bewindslieden die zijn afgeluisterd door EenVandaag en dat dat eigenlijk het
enige is wat echt gebeurd is. Dat klopt niet omdat wij er al veel meer hebben afgeluisterd.

VOICE-OVER
Ministerofiet heeft de TK onjuist en onvolledig geinformeerd. % 2 S
WAN RAAK
Ik heb daar niet veel vertrouwen in. Donner wil geen verder onderzoek doen, terwijl er gewoon
gertihgnte onjuistheden zijn. Er zijn veel meer mensen afgeluisterd. En ik moet weten als Kamerlid of
r ook geheime informatie is afgeluisterd over politicke onderhandelingen en dergelijke. Ik vind het
2



heel vreemd dat de minister daartoe niet bereid is.
-~
VOICE:OVER " e ey
Maar Donner #¥¥€en aanleiding om nader te onderzoeken in hoeverre de staatsveiligheid in het
“*geding is geweest. Maar-fhib&Weet hij dit? Heeft hij de gelekte voicemailberichten zelf beluisterd?
Volgens zijn woordvoerder niet.

VRAAG
Donner zegt, de staatsveiligheid is niet in gevaar geweest, dus er hoeft helemaal geen nieuw

onderzoek te komen.

VAN RAAK :
Maar dan wil ik wel weten hoe hij dat weet. Hij heeft wel een brief naar de Kamer gestuurd, maar daar
kan ilehet niet uit oprraken. Je moet eerst onderzoeken of de staatsveiligheid in gevaar is geweest.
Dan moet je eerst weten wie er heeft afgeluisterd, wat voor soort informatie er naar buiten is gegaan,
dan pas kun je weten of de staat in gevaar ifgeweest of niet. Donner moet het niet in een doofpot
zoeket*Donner-ibet het onderzoeken.

VOICE-OVER

Er is niets aan de hand zegt minister Donner. Maar dat is ten onrechte. En om dat aan te tonen laten
nu wat meer horen van de afgeluisterde voicemails. Premier Mark Rutte spreekt de voicemail in van
minister van Buitenlandse Zaken Uri Rosenthal. Het gaat over de naderende NAVO-actie in Libié

«¢tragment voicemail)
RUTTE

Goede bijeenkomst gehad in Parijs. Komt er op neer dat nu de Fransen, met ook waarschijnlijk
Amerikanen en Britten vandaag een eerste actie doen. Wij zetten nu in op snelle besluitvorming in
NAVO,-we bieden daar informeel aan dat voor ons heel belangrijk is, duidelijke terms of reference en
dus mandaat en ook een exit-strategie en naarmate dat beter geregeld is wij bereid zijn om ook naast
tank, viiegtuig en de Haarlem ook te kijken naar F16's. Wij bieden dat niet aan, (onverstaanbaar, red.)
waar over te praten is is geen aanbod, daar is dan over te praten.

VOICE-OVER

De volgende voicemail gaat over een ruzie tussen minister van Defensie Hans Hillen en minister van

Buitenlandse Zaken Uri Rosenthal. Het gaat over de gestrande Lynx-helikopter in Libié afgelopen

winter.

(fragment voicemail)

ILLEN ‘

) dit is Hans. Het is kwart over tien, ik begrijp dat er in het NRC een verhaal komt dat er ruzie is

ssen jou en mij over die reddingsactie in Libié. Ik heb mijn voorlichting dringend verzocht het

~* ‘rtje uit te trappen, omdat het natuurlijk in geen van ons beider voordeel is als dit op een of andere

«hanier verder voedsel krijgt. Ik hoop ook dat jouw voorlichting hetzelfde gaat doen, we moeten dit
niet hebben. We spreken elkaar vandaag nog wel. Groetjes, hai.

VOICE-OVER
Ambtenaren van minister Donner hebben geen contact opgenomen met EenVandaag over de

afgeluisterde voicemailberichten.

T SAS

Ik vind dat eigenlijk heel raar, als je een onderzoek aankondigt, de Kamer vraagt daarom. Je zegt
tegen de Kamer: ik ga een onderzoek doen, dan begin je natuurlijk bij de bron. De bron dat zijn wij.
Wij hebben die voicemails afgeluisterd, wij hebben dat ook meteen naar buiten gebracht, wij weten
hoe dat in z'n werk ging en wat er op die voicemails stond bijvoorbeeld. Dan is het natuurlijk heel raar
dat minister Donner nooit ons gebeld heeft. Dat is nooit gebeurd.

VOICE-OVER
De SP wil dat minister Donner een nieuw en degelijk onderzoek start. En dat moet snel gebeuren.

(letterlijke tekst, ongecorrigeerd, TB)
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Bericht Page1of 1

Van:

Verzonden: maandag 18 juli 2011 9:57

Aan: ]

Onderwerp: RE: [Bericht Encrypted]RE: Vervolg Onderzoek
Gevoeligheld: Privé

Dank, wi je me het wachtwoord nog sturen A REENER
Mg,

hierbij het bestandje met de belgegevens.
ww komt via sms.

Met vriendelifke groet,
Codrdinerend senior beleidsmedewerker
Ministerie van Binnenlandse en Koninkrijksrelaties

Schedeldoekshaven 200 | 2511 EZ | Den Haa NI
Postbus 20011 | 2500 EA | Den Haag
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Bezoekt u binnenkort een locatie van de Rijksoverheid?

Dan dient u in het bezit te zijn van een geldige Rijkspas of een geldig identiteitsbewijs
{paspoort,

nationale identiteitskaart, rijbewijs of vreemdelingendocument). Indien u bij controle
geen geldig identiteitsbewijs kunt tonen, wordt de toegang geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch wverzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are requested to
inform the sender and delete the message. The State accepts no liability for

damage of any kind resulting from the risk inherent in the electronic transmission

of messages.
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Van: _
Verzonden:
Aamn:

CC:

" Onderwerp:

RE: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nisuwe voicemailfragmenten

Groet,

————— Oorspronkeliik bericht-----
Van: “

Verzonden: zondag 17 juli 2011 23:56
o G _
CC: HiG: i on

Onderwerp: RE: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl, 't Sas + Van Raak (SP) + nieuwe volicemailfragmenten




St




W ... ..o

Van:
Verzonden:
Aan:
Onderwerp:

-maandag 18 juli 2011 11:34

I: Tekst EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

RE: T-et EenVandaag N1 18.16 uur: onderzoek naar afgeluisterde voicemails politici,
reactie versl. 't Sas + Van Raak (SP) + nieuwe voicemailfragmenten

ot

Met vriendelijke groet,
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