Communicatie naar / rondom Minister



" weew . g i

From:

Sent: donderdag 31 maart 2011 15:34

To:

Cc:

Subject: memo rapportage mobiel communiceren.doc
Attachments: memo rapportage mobiel communiceren.doc

N.a.v. ons overlegje van vanmorgen heb ik een eerste opzet gemaakt van een memo voor de rapportage aan M over
mobiel bellen. Graag verder uitwerken waar nodig en de stukken invullen zoals vermorgen besproken. Graag nog even
afstemmen met voordat deze verstuurd wordt.

Alvast bedankt!



Beste

dit eerst

vrijdag 1 april 2011 13:34

Memo M inzake wekelijkse rapportage mobiele telefonie

', Hierbij memo voor M.

aan jou voor, daarna ° ..Groet,

Leg



Sent: vrijdag 1 april 2011 14:58
To:

Subject: Wat betreft definitieve versie

(Hierbij wat betreft is dit het memo. Heb overal waar nodig (4 keer) 'incl. hun

directe ondersteuning' toegevoegd en het comment verwijderd. Daarnaast adressering
aangepast.Graag je akkoord (want jullie staan bij afgestemd met) zodat -we memo vandaag

121 doc

nog kunnen versturen.Groet,



Sent: vrijdag 1 april 2011 15:35

Subject: RE:Wat betreft definitieve versie

Dank en eensgelijks.

----- Original Message—----
From: 3
Sent: vrijdag 1 april 2011 15:32
To:
Ce:
Subject: FW: Wat betreft definitieve versie
r
Bedankt. Wat mij betreft akkoord.
Prettig weekend!
————— Original Message-—-=--- .
From:
Sent: vrijdag 1 april 2011 14:58
Tos -
Subject: Wat betreft definitieve versie .
r
Hierbij wat betreft is dit het memo. Heb overal waar nodig (4 keer) ;incl. hun

directe ondersteuning' toegevoegd en het comment verwijderd. Daarnaast adressering
aangepast.

Graag je akkoord (want jullie staan bij afgestemd met} zodat we memo vandaag nog kunnen
versturen.

Groet,




From: .

Sent: woénsdag 6 april 2011 09:03

Cc:

Subject: FW: Memo Wekelijks rapportage inzake beveiliging (mobiele) telefonie
Attachments: img-4011450-0001.pdf

-----Original Message-———

From:

Sent: vrijdag 1 april 2011 15:54 : e
To:

Cc:

Subject: Memo Wekelijks rapportage inzake beveiliging (mobiele) telefonie




Ministerie van Buitenlandse Zaken

DEPARTEMENTAAL VERTROUWELIIK TER INFORMATIE
Aal . M ‘ Datum
Van : . lapril2011
Via ... - ' Onze Referentie
f2011-121

Kopie aan

Afgestemd met Opgesteld door

T

I I lEl I IO Wekelijkse rapportage inzake beveiliging (mobiele)

telefonie

Aanleiding

Uw verzoek, dd. 25 maart 2011, tot ontvangen wekelijkse rapportage stand van '
zaken inzake beveiliging van communicatie via (mobiele) telefonie.

Kern/samenvatting

Binnen BZ zijn acties uitgevoerd om bewindslieden, ambtelijke top incl. hun
directe ondersteuning en directeuren bewust te maken van de risico’s rondom -
gebruik van (mobiele) telefonie en SMS. Acties ter beschermlng voicemail zijn
uitgevoerd

. Mobiél E- mall
gebrulk is slechts velllg tussen BZ E- malladressen en niet naar andere adressen

Toelichting
Nadere informatie per mogelijke communicatiewijze via (mobiele) telefonie,

Requlle Braak

Bewlndslleden en ambtelijke top incl. hun directe ondersteuning hebben UMTS
mobiele telefoons ontvangen Omdat aflulsterrlslco bh gebrulk altijd bestaat zijn
bewindslfeden, ambtelijke top incl. hun directe ondersteuning en directeuren
(nogmaals) gewezen op afluisterrisico’s bij gebruik van (mabiele) telefonie.

Vgrcljferde sp_[aak

'Vercijferde S| raak via vaste telefoon is mogelljk tot en met rubncerlngsniVeau

-

communicatlemldde[ ' ' : -
Vercijferde spraak via mobiele telefoon is nog niet mogeliik.

Hiervoor gelden zelfde risico’s als reguliere spraak, derhalve zelfde acties verricht.
Uitleg over ophef rond SMS en E-mail met gefingeerde verzender ging PS vandaag
separasat toe.
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Voicemall patum

pemse—e—ee\foicemail“instellingen-bij-bewindslieden;-ambtelijke-top-incl-hun-directeg~—=—————%-april-2011
ondersteuning en alle directeuren zijn niet meer kwetsbaar voor bekende Nnze Referentie
aanvallen; pincode ingesteld. Ook telefoonleverancier Vodafone heeft maatregelen 2B1-123
getroffen om andere kwetsbaarheid op te lossen.

Mabiel E-mail
E-mail verkeer via BZ _ zijn voor informatie uitwisseling
binnen het BZ netwerk tot Departementaal Vertrouwelijk niveau voldoende

beschermd. E-mailen buiten BZ netwerk is niet veilig.

— 1 2 e i i i s
R R R I B S e D R R FE o &
[ LR ey & g & R P A R . i i+ -

Fagiria 2 van 2




Seni: woeﬁsdag 6 april 2011 17:34

To:
Subject: FW: Deze week geen rapportage beveiliging (mobiele) telefonie nodig
=—pEste ;
Conform out of office van . stuur ik jullie onderstaand bericht.
Groet,
————— Original Message-----
From: :
Sent: woensdag 6 april 2011 17:13
Po:
Ce: S
Subject: Deze week geen rapportage beveiliging (mobiele) telefonie nedig
Beste )
Vandaag is er overleq geweest met rondom rapportage beveiliging (mobiele) telefonie.
Standpunt was dat er deze week geen rapportage nodig was, vooralsnog volgende week wel

(mede omdat het er naaruit ziet dat er dan stappen zijn / worden gezet
interdepartementaal). .
Hoop je voldoende geinformeerd te hebben. Bij eventuele vragen weet je mij te vinden / te
bereiken. .

Groet,

o TRt 1t ke A VAR LS Gy A8 R et B e e R A 1S ki



From:

Sent: " donderdag 7 april 2011 08:28
To: '

Subject: RE: Deze week geen rapportage beveiliging (mobiele) telefonie nodig

Dankje R

-----Original Message---— : "
From: . :
Sent: woensdag 6 april 2011 17:13 . -
To: : o : .
Cc: -

Subject: Deze week geen rapportage beveiliging (mobiele) telefonie nodig

Beste

Vandaag is er overleg geweest met  rondom rapportage beveiliging (mobiele) telefonie. Standpunt ~ was dat er deze
week geen rapportage nodig was, vooralsnog volgende week wel (mede omdat het er naaruit ziet dat er dan stappen
zijn / worden gezet interdepartementaal).

Hoop je voldoende geinformeerd te hebben. Bij eventuele vragen weet je mij te vinden / te Ele'reiigen.
Groet,




Fromi: - <

Sent: maaﬁdag 18 april 2011 10:28

To:

Subject: Input tbv.(2?) wekelijke rapportage beveiliging (mobiele) telefonie richting M
Beste '

Ben deze nu aan het schrijven, heb zlef wel Wwat, maar zijn er van jullie kant nog nieuwe
zaken? ’

- Heb ook gelijk vraag: in hoeverre hebben alle directeuren nu een UMTS toestel gekregen?
In vorige rapportage schreven we namelijk dat alleen bewindslieden, ambtélijke top incl.
directe ondersteuning deze hadden ontvangen, dus (nog) niet de directeuren. Indien nog
niet iedereen ontvangen, wel percentage wel (en noemen van directies) en de planning
wanneer de rest deze middelen krijgen.

Groet,




Sent: dinsdag 19 april 2011 15:57

Subject: Re: Update me'mo voor M rondorq beveiliging (mobiele) telefoqie

————— Oorspronkelijk bericht -----

Van: i ;
Verzonden: Tuesday, April 19, 2011 03:42 PMAan: -
Onderwerp: RE: Update memo voor M.rondom beveiliging (mobiele) telefonie

B
r

Wat mij betreft akkoord.

Mvg.

————— Original Messaoe----- .

From: _

Sent: dinsdag 19 april 2011 15:27
To:

Subject: FW: Update memo voor M rondom beveiliging (mobiele) telefonie..
Importance: High

- -

Beste '
Graag leg ik onderstaand verzoek tot het geven van akkoord aan je voor. De vorige keer
verliep eea. via , maar deze heeft verlof tot morgen

Dus: graag je instemming.
Groet,

From: _

Sent: dinsdag 19 april 2011 15:23

To:

Subject: Update memo voor M rondom beveiliging (mobiele) telefonie
Importance: High

~Beste , - e - - -

Hierbij het memo zoals binnen akkoord is bevonden voor M 1nzake de door hem gevraagde
(wekelijkse) update beveiliging (mobiele) telefonie. - o

Omdat eea. met  als leverancier van de middelen, afgestemd moet zijn, hierbij mijn

vraag tot akkoord.




Sent: woensdag 20 april 2011 08:41

To: ; TR
Subject: RE: Update memo voor M rondom beveiliging (mobiele) telefonie
N T T R T TS T R - g e et taeekt T L - - —
Mogelijk voor de goede orde: heeft gisteren eind van de middag reeds akkoord gegeven.
Groet, : S
From: : .
Sent: woensdag 20 april 2011 8:40 : -
To: ' i
Subject: Read: Update memo voor M random beveiliging (mabiele) telefonie

Importance: High

Your message

To: b
Subject: Update memo voor M rondom beveiliging (mobiele) telefonie
Sent: 19-4-2011 15:23

was read on 20-4-2011 8:40.

T




From:

Sent; woensclag 20 april 2011 11:49

To: e .

Subject: FW: Memo update communicatie (mobiele) telefonie
Attachments: 137 Updatel communicatie mobiele tel.pdf

Memo gaat toch via nu gaat het rechtstreeks naar M.

---—-Original Message----- . ' . .
From: -

Sent: woensdag 20 april 2011 11:47

To:

Cc:

Subject: Memo update communicatie (mobiele) telefonie

Geachte s

Bijgevoegd aan deze mail ontvangt u de digitale versie van de memo "update communicatie (mobiele) telefonie".
Een hardcopy volgt.

k]

Met vriendelijke groet,

Secretariaat

[ R R ! P e




Datum
.~ 20 april 2011

Onze Referentie

Kopie aan Staatssecretarls’ _ .- fo11137
Afgestemd met ) ) Opgesteld door
T +3170

' I 'el I IO Update communicatie (mobiele) telefonie

Aanleiding

Uw verzoek om reguliere update inzake de beveiliging van communicatie via L
(maobiele) telefonie.

Kern/samenvatting | . R

De interdepartementale keuze omtrent het nieuwe systeem ten behoeve .
vercijferde mobiele spraak wordt spoedig verwacht. =

Toelichting
i,

(moblele) telefonie contact, verzocht Dnderzoek te verrichten naar de
benaderingen van de voicemailboxen van bewindslieden en de ambtelijke top . ..
door derden (23 / 24 maart jl.). i

3. Onverkort blijven de volgende Waarschuwingen van kracht

s vertrouw niet blindellngs op de getoonde afzender van een SMS bericht
»_verwijder-afgeluisterde-voicemall-berichten
»=E-mailen-buiten-het"BZ-netwerk:is"onveilig: e

e B . Sals o i i e i Lol et it e .
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From:

Sent: zaterdag 26 maart 2011 15:54
To: : :

Subject: Fw: Mobiel telefoonverkeer

----- Oorspronkelijk bericht -----
Van:' :

Verzonden: Saturday, March 26, 2011 10:04 AM
Aan:

Cc:

Onderwerp: Mobiel telefoonverkeer

Gisteren stelde je mij schriftelijk de vraag of en zo ja welke opvolging is gegeven aan een melding uit januari van Govcert
omtrent het uitluisteren van voicemails op mobiele telefoons. Het is niet meer gelukt je daarover een toelichting te
geven. Einde van de middag ben ik samen met van'  bij de minister geweest, die over hetzelfde
onderwerp opheldering vroeg.

Ik heb hem gemeld dat ~ wel degelijk bij ons melding heeft gemaakt van de Govcert melding en dater bij  naaris
gekeken. Omdat het mobiel telefoonverkeer betrof (sowieso niet veilig) en omdat iedereen geacht wordt op de hoogte
te zijn van de veiligheidsbeperkingen alsmede van de noodzaak een pincode in te voeren, is toen geen nadere actie
ondernomen.

We zullen uiteraard alles op alles zetten om herhalmg van soortgelijke
taxatiefouten te voorkomen Op verzoek van de minister zullen we wekelijks kort rapporteren over
informatiebeveiligingsissues die de politieke leiding (kunnen) raken. .

Voor nader overleg ben ik uiteraard altijd beschikbaar.
Groet voor nu,

e P = —_— —_———




Sent: vrijdag 25 maart 2011 08:57

To:
Subject: Kwetsbaarheid Vodafone gisteren Nieuwsuur
Beste en secretariaten S en PIvSG,

Zoals jullie waarschijnlijk gisterenavond ook gezien hebben in Nieuwsuur bleek er nog een andere methode te bestaan
in te kunnen inbreken op de Vodafone voicemailbox van de Minister en alle andere Vodafone gebruikers. Dit is/was
mogelijk via een softwarepakket waarin je je kan voordoen als de mobiele telefoon van de voicemailbox eigenaar. Via
de reguliere mobiele telefoon je voicemailbox benaderen vraagt immers niet om je pincode. Meer rondom deze
methode staat op deze wehbpagina: http://webwereld.nl/nieuws/106139/vodafone-voicemail-ook-lek-via-
nummerspoofing---update.html#futm_source=front current head&utm medium=website&utm_campaign=ww

Daarnaast zal contact opnemen met Fox-IT (de melder van deze mogelijkheid in Nieuwsuur) met de vraag of zij nog
andere methoden kennen en/of kwetsbaarheden kennen bij alle andere telecomaanbieders.

Met vriendelijke groet,

Tel:



B _=SmosmT S

From:

Sent: vrijdag 25 maart 2011 09:59

To: group/cn=recipients/cn='

Subject: FW: Kwetsbaarheid Vodafone gisteren Nieuwsuur

Sorry voor bericht van daarnet, stuurde de verkeerde door. Dit is wat ik ervan gemaakt
heb waar we net over spraken.
Groet,

From:

Sent: vri-ddag 25 maart 2011 8:57

To:

Subjeci: Kwetsbeurneid Vodarone gisteren Nieuwsuur

Beste , en secretariaten S5 en PlvSG,

Zoals jullie waarschijnlijk gisterenavond ook gezien hebben in Nieuwsuur bleek er nog een
andere methode te bestaan in te kunnen inbreken op de Vodafone voicemailbox van de
Minister en alle andere Vodafone gebruikers. Dit is/was mogelijk via een softwarepakket
waarin je je kan voordoen als de mobiele telefoon van de voicemailbox eigenaar. Via de
reguliere mobiele telefoon je voicemailbox benaderen vraagt immers niet om je pincode.
Meer rondom deze methode staat op deze webpagina:
http://webwereld.nl/nieuws/106139/vodafone~voicemail-ook-lek-via-nummerspoofing---
update.htmlfutm source=front current headsutm medium=website&utm campaign=ww

Daarnaast zal contact opnemen met Fox-IT (de melder van deze mogelijkheid in
Nieuwsuur) met de vraag of zij nog andere methoden kennen en/of kwetsbaarheden kennen bij
alle andere telecomaanbieders.

Met vriendelijke groet,

Tel:



Sent: vriidag 25 maart 2011 10:17

To:

Cc:

Subject: RE: Kwetsbaarheid Vodafone gisteren Nieuwsuur
Beste en secretariaten S en PIVSG,

Zoals toegezegd heb ik contact gehad met Fox-IT en GOVCERT.

Beiden meldden dat er ook nog een mogelijkheid bestond om altijd, dus ook wanneer je met je eigen mobiele telefoon
belt, te vragen om een PIN-code. Activering van deze optie dient als losse handeling naast het veranderen van de
standaard PIN code in een eigen code uitgevoerd te worden.

- Het wijzigigen van de standaard PIN code naar een eigen PIN code doe je in het Vodafone voicemailmenu (tel: 1233)
door de menuopties: 2, 5, 1 te kiezen.

- Hetinstellen dat er altijd om de PIN code wordt gevraagd tijdens het uitluisteren van de voicemail doe je door in het
Vodafone voicemailmenu (1233) de volgende menuopties te kiezen: 2, 5, 3, 1.

Verder heeft GOVCERT mij toegezegd schriftelijk te bevestigen dat zij stellen dat er, op dit moment, bij hun geen
verdere kwetsbhaarheden meer bekend zijn het op afstand uit kunnen luisteren van Vodafone voicemails.

Mochten er nog vragen zijn, dan ben ik uiteraard altijd meer dan bereid deze te beantwoorden.

Met vriendelijke groet,

Tel:

---—0Original Message---—-

From:

Sent: vrijdag 25 maart 2011 8:57

To:

Subject: Kwetsbaarheid Vodafone gisteren Nieuwsuur

Beste secretariaten S en PIVSG,

Zoals jullie waarschijnlijk gisterenavond ook gezien hebben in Nieuwsuur bleek er nog een andere methode te bestaan
in te kunnen inbreken op de Vodafone voicemailbox van de Minister en alle andere Vodafone gebruikers. Dit is/was
mogelijk via een softwarepakket waarin je je kan voordoen als de maobiele telefoon van de voicemailbox eigenaar. Via
de reguliere mobiele telefoon je voicemailbox benaderen vraagt immers niet om je pincode. Meer rondom deze




v i

methode staat op deze webpagina: htip://webwereld.nl/nieuws/10613%/vodafone-voicemail-ook-lek-via-
nummerspoofing-—-update.html#utm source=front current head&utm_ medium=website&utm campaign=ww

Daarnaastzal  contact opnemen met Fox-IT (de melder van deze mogelijkheid in Nieuwsuur) met de vraag of zij nog
andere methoden kennen en/of kwetsbaarheden kennen bij alle andere telecomaanbieders.

Met vriendelijke groet,

Tel:



From:

Sent: vrijdag 25 maart 2011 11:51
To: group/cn=recipients/cn=
Subject: RE: Kwetsbaarheid Vodafone gisteren Nieuwsuur

From:

Sent: vrijdag 25 maart 2011 10:46

To: :

Subject: Re: Kwetspaarheid Vodafone gisteren Nieuwsuur

————— Oorsoronkelijk bericht -----

Van:

Verzonden: Friday, March 25, 2011 10:17 AM

Aan: i

(Blcf )

Onderwerp: RE: Kwetsbaarheid Vodafone gisteren Nieuwsuur

Beste en secretariaten S en P1lvSG,
Zoals toegezegd heb ik contact gehad met Fox-IT en GOVCERT.

Beiden meldden dat er ook nog een mogelijkheid bestond om altijd, dus ook wanneer je met
je eigen mobiele telefoon belt, te vragen om een PIN-code. Activering van deze optie
dient als losse handeling naast het veranderen van de standaard PIN code in een eigen
code uitgevoerd te worden.

- Het wijzigigen van de standaard PIN code naar een eigen PIN code doe je in het Vodafone
voicemailmenu (tel: 1233) door de menuopties: 2, 5, 1 te kiezen.

— Het instellen dat er altijd om de PIN code wordt gevraagd tijdens het uitluisteren van
de voicemail doe je door in het Vodafone voicemailmenu (1233) de volgende menuopties te
kiezen: 2, 5, 3, 1.




v «
1

Verder heeflt GOVCERT mij toegezegd schrifteliijk te besvestigen dat zij stellen dat er, op
dit moment, bij hun geen verdere kwetsbaarheden meer bekend zijn het op afstand uit
kunnen luisteren van Vodafone voicemails.

Mochten er nog vragen zijn, dan ben ik uiteraard altijd meer dan bereid deze te
beantwoorden.

Met vriendelijke groet,

Tel:

————— Original Message--—---

From: :

Sent: vrijdag 25 maart 2011 B:57
To:

Subject: Kwetsbaarheid Vodafone gisteren Nieuwsuur
Beste : en secretariaten S en PlvSG,

Zoals jullie waarschijnlijk gisterenavond ook gezien hebben in Nieuwsuur bleek er nog een
andere methode te bestaan in te kunnen inbreken op de Vodafone voicemailbox van de
Minister en alle andere Vodafone gebruikers. Dit is/was mogelijk via een softwarepakket
waarin je je kan voordoen als de mobiele telefoon van de voicemailbox eigenaar. Via de
reguliere mobiele telefoon je voicemailbox benaderen vraagt immers niet om je pincode.
Meer rondom deze methode staat op deze webpagina:
http://webwereld.nl/nieuws/106139/vodafone-voicemail-ook-lek-via-nummerspoofing---
update.html#utm source=front current head&utm medium=websitesutm campaign=ww

Daarnaast zal contact opnemen met Fox-IT (de melder van deze mogelijkheid in
Nieuwsuur) met de vraag of zij nog andere methoden kennen en/of kwetsbaarheden kennen bij
alle andere telecomaanbieders.

Met vriendelijke groet,

Tel:



From:

Sent: vrijdag 25 maart 2011 11:52

To: group/cn=recipients/cn=

Subject: FW: Kwetsbaarheid Vodafone gisteren Nieuwsuur
Ter info

Groet,

————— Original Message-----
Sent: vrijday «£5 maart 2011 10:17

Cc:
Subject: RE: Kwetsbaarheid Vodafone gisteren Nieuwsuur

Beste en secretariaten S en PlvSG,
Zoals toegezegd heb ik contact gehad met Fox-IT en GOVCERT.

Beiden meldden dat er ook nog een mogelijkheid bestond om altijd, dus ook wanneer je met
je eigen mobiele telefoon belt, te vragen om een PIN-code. Activering van deze optie
dient als losse handeling naast het veranderen van de standaard PIN code in een eigen
code uitgevoerd te worden.

- Het wijzigigen van de standaard PIN code naar een eigen PIN code doe je in het Vodafone
voicemailmenu (tel: 1233) door de menuopties: 2, 5, 1 te kiezen.

- Het instellen dat er altijd om de PIN code wordt gevraagd tijdens het uitluisteren van
de voicemail doe je door in het Vodafone voicemailmenu (1233) de volgende menuopties te
kiezen: 2, 5, 3, 1.

Verder heeft GOVCERT mij toegezegd schriftelijk te bevestigen dat zij stellen dat er, op
dit moment, bij hun geen verdere kwetsbaarheden meer bekend zijn het op afstand uit
kunnen luisteren van Vodafone voicemails.

Mochten er nog vragen zijn, dan ben ik uiteraard altijd meer dan bereid deze te
beantwoorden.

Met vriendelijke groet,

From:
Sent: vrijdag 25 maart 2011 8:57



Ll

TO: ’
Subject: Kwetsbaarheid Vodafone gisteren Nieuwsuur

Beste en secretariaten § en PlvSG,

Zoals jullie waarschijnlijk gisterenavond ook gezien hebben in Nieuwsuur bleek er nog een
andere methode te bestaan in te kunnen inbreken op de Vodafone voicemzilbox wvan de
Minister en alle andere Vodafone gebruikers. Dit is/was mogelijk via een softwarepakket
waarin je je kan voordoen als de mobiele telefoon van de voicemailbox eigenaar. Via de
reguliere mobiele telefoon je voicemailbox benaderen vraagt immers niet om je pincode.
Meer rondom deze methode staat op deze webpagina:
http://webwereld.nl/nieuws/106139/vodafone-voicemail-ook-lek-via-nummerspoofing---
update.html#futm source=front current headsutm medium=websitesutm campaign=ww

Daarnaast zal contact opnemen met Fox-IT (de melder van deze mogelijkheid in
Nieuwsuur) met de vraag of zij nog andere methoden kennen en/of kwetsbaarheden kennen bij
alle andere telecomaanbieders.

Met vriendelijke groet,

Tel:



From:

Sent: vrijdag 25 maart 2011 12:24
To: grevn/cn=recipients/cn= @minbuza.nl; group/cn=recipients/cn=
‘@minbuza.nl; group/cn=recipients/cn= @minbuza.nl;
group/cn=recipients/cn= . @minbuza.nl;
group/cn=recipients/cn= @minbuza.nl; group/cn=recipients/cn=

@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=
@minbuza.nl; group/cn=recipients/cn=

group/cn=recipients/cn= @minbuza.nl; group/cn=recipients/cn=
minbuza.nl; group/cn=recipients/cn= @minbuza.nl;
group/cn=recipients/cn= @minbuza.nl;
group/cn=recipients/cn= dminbuza.nl
Subject: Instellen beveiliging Vodafone voicemail

L.S.

Om te voorkomen dat derden Vodafone voicemailboxen kunnen uitluisteren wordt aangeraden
om naast activering van een eigen PIN code er ook voor te zorgen dat deze PIN code altijd
gevraagd wordt wanneer de voicemailbox wordt uitgeluisterd.

Activering eigen PIN code
— Het wijzigigen van de standaard PIN code naar een eigen PIN code doe je in het Vodafone
voicemailmenu (tel: 1233) door de menuopties: 2, 5, 1 te kiezen.

Activering altijd vragen PIN-code
— Het instellen dat er altijd om de PIN code wordt gevraagd tijdens het uitluisteren van

de voicimail doe je door in het Vodafone voicemailmenu (1233) de volgende menuopties te
kiezen: 2, 5, 3, 1.

Mochten er nog vragen zijn, dan is het eerste aanspreekpunt het ServiceCentrum (tel

-

Met vriendelijke groet,

Tel:



Sent: woensdag 23 maart 2011 18:09
To: =
Subject: FW: lvandaag

From:’

Sent: woensdag 23 maart 2011 18:09
To:

Cc:

Subject: RE: 1vandaag

Net met gesproken.

De telefoon is geen middel om vertrouwelijke informatie te delen. Op de voicemail moet
een wachtwoord/pin worden ingesteld.
Gr

----- Oorspronkeliik bericht -—--

Van:

Verzonden: Wednesday, March 23, 2011 05:12 PM
Aan:

Onderwerp: Fw: 1vandaag

Van:

Verzonden: Wednesday, March 23, 2011 05:11 PM
Aan:

Cc:

Onderwerp: 1vandaag

Heeft een grote scope over niet beveiligde voicemailboxen bij vodafoneabonnees ( veel overheid)
Zo hebben ze de voicemail van minister uitgeluisterd met boodschap Hillen.
Rvd op de hoogte
Om 1815 gaat het on air op nil



From:

Sent: ‘ donderdag 24 maart 2011 14:50
To:
Subject: Fw. morgen/veilig mobiel bellen

----- Original Message-----

From:

Sent: donderdae 24 maart 2011 14:18

To:

Cc

Subject: RE: morgen/veilig mobiel bellen

Beste
Er is geen stuk over.
Groet,

-----Original Message--—-

From:

Sent: donderdag 24 maart 2011 14:15

To:

Cc -
Subject: FW: morgen/veilig mobiel bellen

Graag een kopie van die briefing (als je daarover beschikt) aan de collega's in de cc lijst.
Dank en gr

----- Original Message--—--

From:

Sent: donderdag 24 maart 2011 14:13

To:

Subject: FW: morgen/veilig mobiel bellen

----- Original Message-----
From:
Sent: donderdag 24 maart 2011 13:41



To:

Cc:

Subject: morgen/veilig mobiel bellen

Ter info:

Morgen zal en marge van de een presentatie geven over mobiel bellen/sms-en en de

veiligheidsaspecten daarvan.
Stond al tijdje in de planning en werd paar keer uitgesteld, maar is deze week toevallig heel actueel geworden.

Groet,

.Ministerie van Buitenlandse Zaken

Tel: 070
Mob:




Sent: donderdag 24 maart 2011 17:16

Subject: instructie

De instructie die je net op papier bij je had van GovCert, zou je die nog even kunnen mailen naar en mij?
Dank,

Ministerie van Buitenlandse Zaken

Postbus 20061

2500 EB Den Haag

t+31

f+31

e @minbuza.nl



From:

Sent: donderdag 24 maart 2011 18:25

To: group/cn=recipients/cn= @minbuza.nl;
group/cn=recipients/cn= @minbuza.nl

Subject: FW: Vodafone voicemail eenvoudig af te luisteren

Beste en .

Hierbij het gevraagde bericht. Als ik jullie verder nog met iets kan helpen, dan hoor ik
dat uiteraard graag.
Groet,

————— Oriaginal Message-----—

From:

Sent: dinsdag 25 januari 201 7:.3

To:

Subject: FW: Vodafore voicemail w=cnvoirdig af te luisteren
Beste

Zie onderstaand bericht over het op eenvoudige wijze kunnen (af)luisteren van voicemail
berichten bij provider Vodafoon. Volgens mij(n mobiele BZ telefoon) maken wij gebruik van
‘deze provider. In hoeverre zijn wij kwetsbaar op dit vlak en kunnen er passende
maatregelen getroffen worden? Uiteraard geldt onverkort dat er geen vertrouwelijke
gesprekken via de (mobiele) telefoon gevoerd dienen te worden.

Groet,

e \Je.,\:S -6




From: a - =
Sent: vrijdag 1 april 2011 11:36

To: '

Subject: FW: Item PowNews 'kraken telefoons ministers en kamerleden””

Ter info. Kan ze niet bereiken. blijf het viteraard proberen.

From: : " -
Sent: vrijdag 1 april 2011 11:35 '

To: o, . . :

Subject: FW: Item PowNews 'kraken telefoons ministers en kamerleden'

Beste

Wij ontvingen zojuist onderstaande melding. Er zijn smsjes verstuurd naar diverse Ministers waarbij de afzender zich
voordoet als een ander(e) Minister. Hierdoor consternatie. Technisch is dit inderdaad mogelijk en niet af te vangen. Geldt
ook voor E--mail. Controle door ontvanger op ontvangst van 'echte' afzender met SMS mij vooralsnog niet bekend.
Controle bij E-mail is mogelijk, maar omslachtig, door vast te stellen of het getoonde afzender e-mailadres overeenkomt
met 'echte e-mail adres'. Ingeval van 'fake' e-mail zal het er erg veel op lijken, maar niet exact overeenkomen.

Voor eventueel meer info, kan je uiteraard altijd bellen
Groet,

From: :

Sent: vrijdag 1 apri 2011 11:18

To:'

Subject: Fw: Item PowNews 'kraken telefoons ministers en kamerleden'

Zie Lestst A2



