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Foreword

The Netherlands Scheme for Certification in the Area of IT Security (NSCIB) provides & third-party
evalnation and certification service for determining the trustworthiness of Information Technology
(IT) security products. Under this NSCIB, TNO Centification has the task of issuing certificates for IT
security products.

A part of the procedure is the technical examination (evaluation) of the product according to the
Common Criteriz assessment guidelines published by the NSCIB, Evaluations in the Netherlands are
performed by an IT Security Evaluation Facility (ITSEF) under the oversight of the NSCIB
Certification Body, which is operated by TNO Certification in cooperation with the Ministry of the
Interior and Kingdom Relations.

An ITSEF in the Netherlands is 2 commercial facility that has been licensed by TNO Certification tw
perform Common Criteria evaluations; a significant requirement for such a license is sccreditation to
the requirernents of ISO Standard 17025, General requirements for the accreditation of calibration anc
testing laboratories.

By awarding a Common Criteria centificate, TNO Centification asserts that the product complies with.
the security requirements specified in the associated security target. A security target is a requirements
specification document that defines the scope of the evaluation activities, The consumer of certified IT
products should review the security target, in addition to this certification report, in order 10 pain ar.
understanding of any assumptions made during the evaluation, the IT product’s intended eovironment,
its security requirements, and the level of confidence (i.e., the evaluation assurance level) that the:
product satisfies the security requirements.

Reproduction of this report is authorized provided the report is reproduced in jts entirety.

Recognition of the certificate

The Comman Criteria Recognition Armangement and SOG-IS logos are printed on the certificate to
indicate that Lhis certificate is issued in accordance with the provisions of the CCRA and the SOG-IS
agrecment

The CCRA has been signed by the Netherlands in May 2000 and provides murmual recognition of
certificates based on the CC evalustion assurance levels up to and including EALA. The current list of’
signatory  nations and  approved  certification  schemes can  be found om:

The Euwropean Recognition Agreement approved by the SOG-IS in April 1999 provides mutual
recognition of ITSEC and Common Criteria certificates for all evaluation levels (ES, resp. EALT7).
This agreement was originally signed by Finland, France, Germany, Greece, Italy, The Netherlands,
Norway, Portugal, Spain, Sweden, Swirzerland and the United Kingdom. :
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1 Executive Summary

This Certification Report states the outcome of the Common Criteria security evaluation of the Forl
Fox Hardware Data Diode, version FFHDD2+. The developer of the FFHDD2+ is Fox-IT BV located
in Delft, the Netherdands and they also act as the sponsor of the evaluation and certification. A
Certification Repont is intended to assist prospective copsumers when judging the suitability of the IT
security properties af the product for their particular reguirements.

The FFHDD2+ is evaluated on the assurance level EAL7+ and builds on the evaluation results of the
recently pecformed evaluation of the Fort Fox Hardware Data Diode, version FFHDD2. This previous
version was certified on September 7% 2009 on the assurance level EALA+ under the same
certification identificr NSCIB-09-11025 with an certification report identified s ‘version 1'. Version
EFHDD2+ of the TOE is identical to the previous version FFHDD2 except for the addition of a new
front panel and the guidance documentation describing this additional froot panel. The original
certification Teport NSCIB-CC-09-11025 version 1 has now been extended to cover the Fort Fox
Hardware Data Diode, version FFHDD2+ as described in this document, cerification report NSCIB-
CC-09-11025 version 2.

The Target of Evaluation — TOE (i.e.. Fort Fox Hardware Data Diode) is a hardware-only device that
allows data to travel only in one direction. The intention of is to let information be transferred
optically from a low security classified network (Low Security Level) to a higher security classified
netwwork (High Security Level), without compromising the confidentiality of the information on the:
High Security Level. Once manufactured, there is no way to alter the function of the TOE.

The TOE has been re-evaluated by Brightsight B.V, located in Delft, The Nethedands and wa:
completed on 10 June 2010. The evaluation builds upon the EALA+ evaluation that was completed on
21 August 2009 as described in version 1 of this Centification Report. The certification procedure has
been conducted in accordance with the provisious of the Netherlands Scheme for Certification in the
Area of IT Security /NSCIB]. The certification was completed on 16 June 2010 with the preparation of
version 2 of this Certification Report,

The scope of the evaluation is defined by the security target {ST], which identifies assumptions made
during the evaluation, the intended environment for the Fort Fox Hardware Data Diodce, the security
requirements, and the level of confidence (evaluation assurance level) at which the product is intendeil
to satisfy the security reguirements. Consumers of the Fort Fox Hardware Date Diode arc advised to
verify that their own environment is consistent with the security target, and to give due consideration
to the comments, observations and recommendations in this certification report.

The results documented in the evaluation technical report [ETR]" for this product provide sufficient
cvidence that it msets the Evalustion Assurance Level (EAL) 7 assurance requiremnents angmented
with ALC_FLR.3 and ASE_TSS2 for the evalusted security functiopality. The evaluation was
conducted using the Common Methodology for Infarmation Technology Security Evaluation, Version
3.1 Revision 2 JCEM], for conformance to the Common Criteria for Information Technology Security
Evaluation, version 3.1 Revision 2 [CC].

TNO Centification, s the NSCIB Cenification Body, declares that the Fort Fox Hardware Data Djode:
version EFHDD2+ evaluation mects all the conditions for international recognition of Common
Criteria certificates and that the product will be listed on the NSCIB Certified Products list. It should
be noted that the certification results only apply 1o the specific version of the product as evaluated.

! The Evaluarion Technical Report contalus information proprietary to the developer and/or the evaluator, and
not releasable for public review.
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2 Certification Results

2.1 Identification of Target of Evaluation

The Target of Evaluation (TOE) for this Evaluation Assurance Level (EAL) 7 augmented with
ALC_FLR3 and ASE_TSS2 evaluation is the Fort Fox Hardware Data Diode, version FFHDD2+
from Fox-IT BV located in Delft, the Netherlands.

This report penains to the TOE comprised of the following main component:

o e Jaeaurer T e R N o Bt
Hardware Fort Fox Hardware Data Diode FFHDD2+  single 19-inch rack
component

To ensure secure usage a guidance docuruent is provided together with the Fort Fox Hardware Data
Diode. Details can be found in section 2.5 of this report.

2.2 Security Policy

The TOE is the Fort Fox Hardware Data Diode (FFHDD) and allows data to travel anly in one
direction, The intention of is to let information be transferred optically from a low security classified
network (Low Security Level) to a higher sccurity classified network (High Security Level), without
compromising the confidentiality of the information on the High Security Level. Once manufactured,
there is oo way to alter the function of the TOE.

. Foft fox Jiantmare Osta Diode

(B Imgh
| Bmmy . v
| ot s Voot
el 1 F—h
Blakectiona
Inpurt

Figore 1, Overview of the TOE.

2.3 Assumptions and Clarification of Scope

2.3.1 Usage assumptions :
There are no usage assumptions identified in the Security Target that are of relevance to the TOE,

2.3.2 Environmental assumptions
The following assumptions about the environmental aspects defined by the Security Target have to be
met (for the detailed and precise definition of the assumptions refer to the (ST, chapter 3.3):

The intended operation environment shall store and operate the TOE in accordance with the
requirements of the High Security Level side.

The TOE is the only method of interconnecting the Low Security Level network and High
Security Level network. This prevents a threat ageat from circurnventing the security being
pravided by the TOE through an untrustworthy product.
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2.3.3 Clariflcation of scope

There are no defined threats for the TOE that require additional measures in the environment, they are
all met by the TOE. The Security Target [ST] assumes an operational covironment such that threats
could come only from the attached networks. The evaluation did not reveal moy functionality in the
TOE that was excluded from the TOE evaluated configuration.

2.4 Architectural Information

The TOE is a single 19" rack component, a hardware-only device. To ensure signals can only pass in
one direction, but not vice versa, the TOE deploys a light source and corresponding photocell. The:
data transfer is implemented in bardware, of the physical Open System Interconnection (OSI)
reference model, to guarantee complete unidirectionality. Fiber-optic cables are used to minimize the:
electromagnetic radiation when the TOE input is connected to the Low Security Level Server and thc
TOE output is connected to the High Security Level Server.

Thbe TOE has two operational interfaces to establish one-way communication, the Bidirectional Inpu.
and Unidirectional Owtput porl. At the Low Security Level Transceiver light is carried into the
Bidirectional Input port and converted, with the aid of a photocell, imo an electrical signal. The
clectrical signal spreads through the TOE to the High Security Level Transceiver. The High Security
Level Trunsceiver receives the electrical sipnal and converts this, using a light source, into light.
Finally, the light is offered, through the Unidirectional Output port, to the High Security Level
Network. . T 5 :

. Figum 2The TOE

Figure 3 Three varants for the front panels of the TOE

2.5 Documentation
The following documentation is provided with the product by the developer to the customer:

- ¥
1t

IT BV, FFHDD, Dclivery Procedures, Preparativ

Operational User Guidance, CC EAL7+ 2.02, June 3,2010

[doo10/0015
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2.6 IT Product Testing

Testing (depth, coverage, functional tests, independent testing): The evaluators examined the
developer's testing activities documentation and verified that the developer has met their testing
responsibilities.

2,6.1 Testing approach
The evaluator has tested all interfaces of the TOE and 1ested all six tests defined by the developer. [n
addition four tests are defined to extend the rigor of testing done by the developer.

Before these. tests were conducted it was verified that the TOE was suiable for testing and has a
unigue refecence number as identified in the ST introduction.

2.6.2 Test Configuration
The test configuration for the independent testing comprised of two configurations. The non-TOE
servers far the High Security Level side and Low Security Level side were included in both test
setups. _
Test conflguration 1 was the configuration as delivered 1o & customer and was used far testing the
external interfaces for all TSFIL.
Test configuration 2 was using an additional Fort Fox Hardware Data Diode of which the output
side was connected to the output of the TOE. This setup was used 1o test the interfaces of the SFR-
enforcing module.

2.6.3 Depth

For this evaluation, the depth of testing relates to the TSF modules and the SFR-enforcing module in
the TOE. design. The TOE Design defines two simple sets of modules for the TOE. The first set
concerns the power supply; the second concerns the data diode.

All modules are SFR-supporting, except for onc securty-enforcing module in the data diode set of
modules and this module has been tested. :

In one of the tests it is checked that all the companents in the design documentation are indeed
implemented in FFHDD2+. In this test the implementation rcpresenmtion is tested exhanstively.

2.6.4 Independent Penetration Testing
The evaluators considered the following possible attacks:

1. Attack from the low security level network trying to compromise the TOE such that it
passes information through from the high security level network;

2. Attack from the high security level network trying to compromise the TOE such that ii
passes information through from the high security level network;

3. Attack from bystanders by the TOE to eavesdrop information passing through the TOE;

4, Trying to cause TOE failurc such that the TOE comes in a state that it passes information

through from the high security level to the low security level.

The TOE design shows that one electronic component is essertial in the realisation of ensuring thal
sigpals can oaly pass in one direction, and not vice versa. The evaluators have chosen to test the
resistance of the TOE against the introduction of light signals at the Output port. If these signals wouldl
pass through the TOE, they could influence the signals as emitted by the bi-directional Input. This
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attack relates to the possible attacks 1, 3 and 4 listed abave. Attack 2 is out of scope duc to the
objectives of the environment. g

2.6.5 Testing Results

The testing activities, including configurations, procedures, test cases, expected results and observed
results are summarised in the {ETR], with references to the documeats containing the full details.

The developer's tests and the independent functional tests produced the expected results, giving
assurance that the TOE bebaves as specified in its ST and functional specification.

No exploitable vulnerabilities were found with the independent penetration tests. No residual
vulnerabilities were found.

2.7 Evaluated Configuration
The TOE is defined uniquely by its name and version number Fort Fox Hardware Data Diode, version
FFHDD2+ and can be ideatified by its Identification at the backside.

The TOE needs no specific configuration settings because there is only one configuration defined.

2.8 Resulis of the Evaluation

The evaluation lsb documented their evaluation results in the [ETRj® which references several
Intermedinte Reparts. The verdict of each claimed assurance requirement {s given in the following
table:

[ R

ty architecturo “ADV_ARC.1

Functionad spocification ADV_FSP.6 Poss
Implermantation repreaentation ADV_IMP2 Pass
ImMernals ADV_INT.3 Pass
Security Polcy Mode! ADV_SPM. Paas
TOE design * ADV_TDS.6 Peas

”
=

urﬁguraﬂnl; Manegement ALC_CMC.6
Configuration Manegement Scope’ ALC_CMS.5 Pass
Deilvery ALC_DELA Pass
Development Security ALC_DVS.2 Pass
Flaw remediation ALC_FLR. Pasa

3 The Evaluation Techoical Report contains information proprietary to the dzveloper and/or the evaluator, and is
pot releasable for public review.
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Lifecycie definition ALC_DELZ2 Paoss
Tools and Techniques ALC_TAT.3 Peaas

Loy
X 55’_

Coverage ATE_'GDVJ’ Pass
Degpth ATE_DPT 4 Paas
Functional ATE_FUN.2 Pass
Independent ATE_JND.3 Pass

TS
ety
o

Based on the above evaluation results the evaluation lab concluded the Fort Fox Hardware Data
Diode, version FFHDD2+, 10 be CC Part 2 conformant, CC Part 3 conformant, and 10 meet the
requirements of EAL 7 angmented with ALC_FLR.J3 and ASE_TSS.2. This implies that the product
satisfies the security technical requirements specified in Security Target FFHDD, CC EAL7+, version
2.04, June 3,2010. The Security Target does not daim conformance to any Protection Prdfile.

" 2.9 Evaluator Commenis/Recommendations

2.9.1 Obligations and hints for the developer

Based on the insights gained during the evaluation the evaluator recommends far the protection of
configuration items at Fox-IT to extend the current anti-virus measures in a similar way to pon-
Windows platforms.

292 Recommendations and hinis for the customer

The TOE is normally delivered together with the two servers. These servers are connected to the
network that the TOE connects. These servers are not considered during the evaluation.
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3 Security Target

The Sccurity Target FFHDD, CC EALT7+, version 2.04, June 3, 2010 is included here by reference.
Please note that for the need of publication & public version has been created and verified according to
[ST-SAN].

4 Definitions

This list of Acronyms and the glossary af terms contains elements that are not already defined by the
CC or CEM:

cC Commen Criteria

T Information Technology

ITSEF IT Security Evaluation Facility

NSCIB Nederlands Schema voor Certificatie op het gebied van IT-Beveiliging
PP Protection Profile

TNO Netherlands Organization for Applied Scientific Research

TOE Target of Evaluation

5 Bibliography

This section lists all referenced documentation used as source marerial in the compilation of this
report:

[CC) Common Criteria for Information Technology Security Evaluation, Part 1 version
3.1 revision 1, and Parts I1 and 01, version'3.1 revision 2,

[CEM] Common Methodnlogy for Information Technology Security Evaluation,
Evaluation Methodology, Version 3.1 Revision 2, September 2007

[ETR] Evaluation Technical Report, Fort Fox Hardware Data Diode FFHDD2+ - EALT+,
Version 2.0, June 10, 2010,

[NSCIB] Nederlands Schema for Certification in the Area of IT Security, Version 12, 9
December 2004,

[ST] Fox-IT BV, FFHDD, Security Target, CC EAL7+, version 2.04, June 3,2010.

[ST-SAN] ST sanitising for publication, CC Supporting Document CCDB-2006-04-004, April
2006.
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(vervolg)
o Tor "eyprografie” worden niet gerckend: rechnicken van “vas gegaenscompriomering of -codering.

Noaiz 5A002..1. is ook van oepassing op apparatunr dic is ongorpen of aengepast voor het gebruik van
“oryprografie” ap grond van analage principes. wanneer dezemet behilp van digitale technicken wor
den tocgepast

a. Een “symmetrisch algoritme” mut een slancllengte van meer dan 56 bits; of
b. Een “asymmetrisch algoritme” waavan de beveiliging wordt gewaarborgd door
1 Onthindimg van gehele getallen van meer dan 512 bis (v, RSA)

2. Burckening van discrete logaritmen m ecn groe p vancen eindig veld met een groptie van
meer dan 512 bits by, Diffie-Heltman over 2/p2). of

3o Discrete logaritmen in een andere dan de in 5A00221.0.2 genoemde groepen van meer
dan 112 bits (bv. Diffie-Hellman over cea elliptische curve);

ontworpen of aangepast voor het uitvocren van cryplanalytische funcrics,
nict geliikt

speciaal ontworpen of aangepast voor het reduceren van ongewenste lekken van informate-
dragende signalen, afgezien van hetgeen noodzakelik 15 om am de normen voor gezondhend, vei-
ligheid en elektromagnetische mterferente te valdoen:

ontworpen of aangepast voor het hanteren van cryprografische technicken voor het genereren van
de spreidende voor “spread specium®systemen, met witzondering van de technicken vermeld in
SAN02.a 6. et inbegrip van de hopping-code voor "frequancy hopping systemen,

ontworpen of aangepast voor et gebmuk van oryprograhsche technicken om Kanaliseringscodes
verslentelingscodes of netwerkidentificatiecodes w genereren voor systemen die gebruik imaken van
ultrabrecdband-modulatictecbuicken, met een van de volgende kemmerken

a  cen bandbreedie van meer dan 300 Mz, of

b, cen “fractionele bandbreedie” van 20 % ol meer;

nict-cryptografische beveiligingssystemen en -voorzieningen voor mformatic- en communicitic-
technologie (1CT), met een beveiligingsnivean hoger dan of gdikwardig aan klasse EAL-6 {evalua-
tion assurance level) van de Common Criteria;

communicatickabelsystemen die met mechanische, elekerische of dektionische middelen zijn ont-
worpen of aangepast, voor het opstoren van chindestiene binendringing:

ontworpen of aangepast om “kwantumcryprogoatie” te gebruiken

“Ewantumoryptograjie” worlt ook mangeduid als <guanium ey disenbuin (QKD) -

Nuor

In SA002 zyn niet bedoeld
a  Tperwonsgebonden slimie kaarten” mer een van de ondesande kenmerken

I waarean de ayprografische functic beperkt is 1or Tiet gibrnk in apparatiar of systomen dic van
embargo zijn witgesloten krachtens de punten b tof enmet ¢ ovan deze noar of

S,
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Ontvangel : klanten van fox Crypt
Eindgebruike : idem
Eindgebiruik + informatie-hevelliging
aard van transactie : verkoop

‘ontactpers. bedrijf:
I'elefoonnunmel :
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FUR A MORE STCURE

Creating certified cryptographic products used
to be a complexask, especially if you require

a certification for government use. Not only
musl the products provide unsurpassed levels
of security, but they must also undergo lengthy
evaluations by various certification bodies. This
often leads to a very long time to market. A lot of
time, and thus money, is spent before the end-

user benefits from your cryptographic solution.

Fox-IT has developed the RedFox carrier module
in close cooperation with the Dutch government.
The RedFox allows for swift certification of
products based on it. The RedFox offers very
high levels of security, both logical and physical.
Cryptographic algorithms are implemented

in hardware and provide high-performance
throughput up to 800 Mbit/sec. Integrating the
RedFox into new high-security products is a
straightforward task using the SDK and reference
implementations, thereby allowing time to market
to be reduced significantly.

ﬁ__\_j
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Many security products require strong cryptography. Providers of such
praducts and their customers nead 1o rely on a strong cryptographic core.
This ensures that their produsts are truly secure. Examplas of such high
security products abound, both in government and commercial settings.
These include VPN solutiens, hard disk encryption and hardware security
modules (H5Ms).

As cryptography lies at the heart of these products, government or com
mercial evaluations of such products focus heavily on the strength of the
underlying cryptographic system There are good reasons for this focus.
Athough modern cryptographic algorithms are theoratically strong, many

mistakes can ba made in thair implementation.

A cammion solution 10 1his problen is to offload eryptographic operations
to a trusted external hardware s=curity module (HSM). However, traditie
nal H5Ms cannotimplement complex data processing logic. do not provide
“trict red-black separation, and do not offer Hlaxible hardware interfacing
They must therefore e imtegraled into a host system thal provides these
features, thereby extending the scope of the security functionality to
include the H5M and host system. That complicates the secunty design,
makes it more difficult to ensure corract implementation, and increases the

cost of certitication and the time 1o market

The Rediax Carrier Madule {RF-CM) s a flexible HSM designed to be used
as it building block in a wide variety of products It can run complex data
processing logic and providas strict red-black separation in hatdware. Tha
RF-CM was developed in close cooparation with the Dutch National Com
munications Security Agency (KL-NESA) As such, itis designed Lo be used
at the highest lavels of Dutch, EU, and MATO security The RF-CM 15 availa

ble in two editions 1o suit hath gavernment and enterprise customers

Architacture

The RF-CM contains two saparate processor eores 1o ensure very strong

ed black separatian (sea figure) The red core handles sensitive data. such
as keys or unencrypted data, while the black core processes non-sensitive
data This ensures that aven if the Mack care is compromised. both key

matenal and sensitive data remain secure

RedFox Carrier Madule

Aside from the red and black cores, a programmable packet processing
pipeline allows high-speed cryplographic operations. This pipeline,
known as the hardware fasl-path, can be programmed to process and
encrypt data packets at high spzed {up to B00 Mbit/second). Each packet
is initially matched and assigned to a certain flow. Knawn flows can then
be autormatically decrypted or encrypted in hardware, without the nead 1o
query the red or black cores, Flows that require further processing can be
offloaded to the red or black core, depending on the sensitivity of the data
As this process is highly Hlexible, the hardware fast-path can ba used for a
wide range of applications, including natwork-basad products, hard disk
encryption, key management and more.

Shartening time to market for certified security products

Due ta its flexible nature, the RE-CM can be used as a solid base for secu
rity products requiring cryplogiaphy or secure storage. 1tis viall-suited for
NATO, EU and NL national markets

The RE-CM has been developed in close cooperation with the NL-NTSA.
This ensures that the certification of end-products based on the RF-CM can
be pertarmed much more cost-eHectively than a fully custom solution. The
RF-CM comas with approved pre-certification dacumentation, ensuring
that the most complex parts of end-product certification can be parformad

rapidly

Challenges in high-security products

Ceeating high secunity products is a challenging task A eingle flaw in
either design or implemantation can have catastiophic consequences for
the system’s security. Especially challenging aspects includs the secure
implemeantation of eryptographic logic. multiple layers of strong physical
defenses, and perhaps most of all the protection of sensitive (red} data and
processing legic and separation thereof fioni the non sensitive, untrusted
{black) domain

The modam computing platform generally provides a single processor on
which sottware runs, and it is the software’s responsibility to provida dala
protection. This design has significant weaknesses and, as the software
becomes mare complax, can mahe certificalion very difficult. Software bugs
can lead to breaches of secunty and data loss because the hardware
doesn’t enforce security domain separation. Unaspected hardware beha
viar can make well-written software vulnerable 1o specialist attacks, surch
as cache iming or other side-channel attacks

Even many existing high-security products contain only a single procassor
and cannat run red and black software separataly That leads 1o highly cri
tical security logic and more complex nencritical support fogic being mired,
thereby complicating tire cartification process and increasing the ehanca of
undetected Haws



The RF-CA provides a complete package containing thoreughly evalusted
High parformance cryptographic hardware and distinct red and black
proresiing cores for running application-specific software in both domains
withowt ueaking the strict hardware enfarced domain boundary. All et
this is wrapped in maltiple layers of strong physizal protection.

Unsurpassed levels of security

The RF-CM contains a large number of security and anti tamper measures
atthe physical electrical, and softweare levels {see highlisht: Security in
Depth) The secunty 1s active and, on detection of an attempt to tampe:
with the davice. all sersitive material within the device is immediately

cloared.

Toensure that the software on the syslem can be trusted, every step of the
seliwa e chan can only run if 1t his a cortect digital signature, The system
is a trusted plattorm, easuing thal malicions cod= cannat be executed
(-\f CTuithier security measwres include suppart for a Crypto 1gnition Key (€1K)

(,)' which is stored on a hardware device that, when removad rendeis the
device unclassihied Keaping the CIK and the RF-CH separate ensures ad
ditional security during transport and storage.

FO -IT

AFOR A MORE SECHRE SOCIETY

Example: VPN solution

The red and black Gigabit Ethernet mterfaces avd the design of (he
hardware fast-path make the RE-CM a perfect it for network enciyption. A
high-security Virtual Private Network (VPN requires minimal extra hard
wate besides the RF-CM due to the built-in red and black processor cores
Only animterfaca for user authentication and the physical Etheruel diivers
far fiber or capper media are required W complete the bardware destan for
a VPN appliance.

The VPN endpaint softwaie that runs on the RF CM's red and black cores
tan be cost-ehiectively built on top of the !Redf ox SDK, thereby minimizing
software develapmient effort necessary for creating a Fully fuactional VPN
solution. The system's flexibility allaws sohware to be writtan for Lathy
local management using a simple user imerface and tenote managemars
over the wire fior a masagement station.

Redfox Carrier Maduls

User authenticatian

Example Hard disk encryption
The Hexbile design of the RE-CM also al oves ather uses than high speed
netwark encryption. Qe particular example is the use of the BE-CM for

hard disk encrypton

RedFox Carrier Medule

~

User authertication

The diagram above \Mustiates the conceplal a tranwparent aSATA hard disk
encryption davice that s ‘seen’ by the host as a normal hard disk The KF
CM s placed in the SATA data path Surrounding FPGAS encapsulate e5AL4
frames in Ethernat frames, and vica versa Twe separate FPGAs are used

(o guarantea the red-Elack separation. the hardware last pathis program
med te encrypt or decrypt the eSATA franies inside the Ftherne! frame's
payload al high speed
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Technical facts

Performance

Crypto algorithm support

FO -IT

RedFox Carrier Module

*+  Offers unsurpassed levels of security, both logical and
physical

' Hle«ible and versatiies cryptographic module
+  Shortens time to market o cedidizd secutily products

«  Canbe easily integrated into security products using deve

lopment kit

Fox-IT

Fox-1T specializes in cyber defense, IT Security, lawfulinter-
ception and digital forensics solutions, providing completely
secuire, easy-to-use and automated products for data transport,
interpretation and archiving to dozens of government defense
and intelligence agencies, systems integrators and commercial
organizations worldwide. Fox-IT solutions maintain the security
of government systems up to *“state secret level” sensitivity, criti-
cal infrastructure and process control networks and other highly
confidential data. The company also provides services including
IT security audits, digital forensic investigations, training pro-
grams and managed security services. Established in 1999, Fox-IT

is based in the Netherlands and works with trusted partners in
more than 20 countries.

Fox-1T

Olof Palmestraat 6 P.O Box 638
2616 LM Delft 2600 AP Delft
The Netherlands

t +31(0)152847999
f #31{0)152847990

e fox@fox-itcom

www.fox-it.com




; Douane
Belastingdienst

Vv
by V
.\‘ ER A
'—-----_E

Mez dic formuller vruuge u 2an: cen ulvoer- of deorvoervergunning

vaar sttegische pocderen, goederen die vallen onder een sanctleregeling

of goederen zouls beschreven in bijlage 1r van da vererdening (og)

nr 12361605, U kunt mer dic mel.gl:r ook cen sondape (prosfaanyrasg)

indienen voor deze gocderen.

Strategliche goedzren #ljn:

= militairz goederen, 20als wapens, wapensysmemen, wechnologic en
software of materinal dut specifick voor milictre docleinden I¢
gemaake (beschreven In de Gameenschappelijke ev-lijse van Milisalre
Goedeten);

- Eucdmn dle zowel ecn milieatrs als eon elviele rn:puslnf kunnen

ebben, ook wel goederen voor tweezrlel pebrulk of dus “uscguederan

genoemd (beschreven In Verardenling (n€) nr, 438/1009).

Dt formulict Is oak voot het sanvragen van een ulvoervergunnln
veor programmatuur (sofrware), tzchnologle of technlsche Elll]: di=
verband mm met strategische goederen, Een vergunning is nodig
voor 2owe] faleke als niet-fysieke (zlcktronlsche) overdrmehe van dic
programmanuur, t=¢hnologiz en technische bijrrand,

Vaoor de ultvoer van atratzpliche goederen hune u twee sooreen

vagunningen sanvragen;

~ cen Indlvlducle uitvosrvergunning voor een specifick goed ea cen
specificke bestemming, of

= cca glabale ultroervergunnlng voor een type of categotiz goederen,
veor meerdere tranfactics en voor ultvoer naar één of meer
bestemmingen. Voor militaire goederen geldt dezs vergunning alleen
voor uitvaer nair NAve-landen, Australié, Flnland, Terlond, Nizuw-
Zeeland, Zweden en Zwluerdand.

Vooreet een bepaslde sunculersgeling In cen onthefing? Dan kuncu
dit formulier aale gebruiken om ds enthefing op deze sanceietegeling

%an tevragen,
Polterwerkuigen zijn gocderen die gebrulkt kunnea worden voor
het ultvocen van de doodacraf, voor folterlng of voor andete wrede,

onmenselijie of ongerende behandeling, Dezz goederen mogen alleen
bl) hege uinandering worden ultgevoerd. In bijlage 1t van verordenlng
(eq) 1236/2004 staan poederen waarvoor u een uitvoervergunning

lunt aanvrugen, Voor de uitvoer van dae goederen kunt u alleen

zen Indlviduele vergunaing aanvragen voor een spectBel: goed en een
specificke bestemming, Ook de rechnische bljsand dic words verdeend
bi) dezs so0rt goederan valt onder ds verurdenlng.

Aanvraag
Vergunning uitvoer of doorvoer
strategische goederen of

sanctiegoederen

RSIN/Macasl nummer

Hee Rechtspersonen en Sameawerkingsverbanden Informatienummer
(resn) vervinge het Asmal nummer, !-?::vsum bestaze uls dezalfde eljfers
als het fiseas| nummer, U gebrulks ber nsin bij uw contacien met de
Nederlandsc overheld,

Ondertekanan en Indlanen

U kune dit formuller dlglwmal Indlancn via de postbus op
m;nmumdvmrb:drljv:n.u!. U hocft her formulier dan niet
< en n

U moet wél ondenckenen als u het ingevulde formuller print en
opmuurt. Het posudres vun de eoy Ls;
Belastngdienst/Douane/Groningen/

tzam Centrale Dienae voor In- en Ulvoer

Postbus 30003, 9700 Ro, Gronlagen

Telefoon; (oB8) 15 12122
FPax: (088) 15 13182

Bljlagan
Vraagr u een verguaning of onthefling azn? Stuur dan mes pet dee

aga

- Ezn Eoplc van het petekende conmacr of de order. Is er nog geen
getskend conesact? Dan kunt u in afwachelng hlervan cen
CONCEPEOntTRa meesturen,

- Een verklaring over het cindgebrutk van de goederen (een
elndgebrulkenrverklaring), De verldating maet worden pelegaliseerd
door de awteriteiren of een instantie dc is gemachtlgd door die
wutorleiten, In veel landen e dix de Kamer van Koophandel, Ir de
afnemer cen overheldsinstande en blijke hee elndgebeulk ult hee
cantrast waarbij dee instande pard) ist Dan hods:u een apante
clndgebrutkarsvecklaring In veel gevallen nler mee re sturen.

Gauz de vergunnlnguanvrasg aver miliwize goederen? Stuur dan ook moe:
~ Een uitveervergunniog ult bet lind van herkoma, als deze sanwerig s,

Vhiugt u geen vergunnlng a2n muar cen sondage? Dan zljn de bijlagen
optioncel,

Hebic u bij eca vrasg niet voldaende invulruimee? Ga dan verder op een
bijlage. Zex op elke bijlage uw naam en handtckening,

R s e e T T e |

1 Soort aonvraag

la  Vraagtu esn vergunning ean of een g vergunningaanvraag
sondoge (proefeenvrang)? Kruis ean sondege (proalaanvrong)
wal ven lospassng fs

b Gestuw (proaflasnvrang over gosdersn g poederan

of ovar technologle/tachnlache histand?
Kruls ean wgt van tospesying Is, mear
entwaorden 2ijn mogslijk

Ic  Gaatuw [proaf)aanvraag over technologle/ [ fyaleke ovardracht
technlacha bijstand? Gasf dan san hoe de
overdracht van de technologie/tachnlache
bijstand plaatavindt. Krus asn wat van toa-
passing /s, mear enbwoordan zjn mogelik

2  Qegevens panvrager (axporteur]

28 Naam of bedrjfsneem
Adros
Postcode en woonplests
Telefoonnummer
E-mallagres

2b Relatecods CDIU

2¢  EORl-nummer of RSIN/fiacas! nummer

TUD 28 - 1 Z71FDL

b

Tox, CRYFMO_ . |
OLOF PALRESTRART _ 6
2616 Ln

I dmPT

O technelogletachniache bijstand

O nlet-fygieke overdraght




%

Aanvrumg Vsrgurmlng u!n.-onr ef doorvoar mmmgllcha guadurr_-n of eanctlegosderen

3 Banmna nlmnuganwm-dlaar
33 Naemaf hadnjfsnnnm ' '
Adres
Pasicode en wa{unpls'ar,q '
Telefoannummer
E-maulladron
v Ralatlecode COIU
e ;E!Rl—ﬁummhr of RSINfiscaal nummer
4 Qegovens tll_n';iimssurd_alamvmg or
Naam of bedrijtaneam
Adres
Pestcode en woonplasts
Land
5 Oogevena elndgebrulker (als daza asn andare Ls dan de geadrossesrds)
Neem of badrjfsnasm '
Adres
Posteede on woonpinats
i.and
1} Indeun!a.ur plobala vergunning

[ Individueel

82 Vrasptu een Individuele of een
B4 globaal

flobalé vergunning aen?
Kruls san wat ven fospta.:.fny s

6b  Ultersto maand van ultvoar DooR LepEnp
7 Goaderen

A PPA RA Twur

78 Dmschrjving goaderen
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Neam product

Type-en vernlanu;nmcr
7b  Hebtu voar hetzelfde product ecrder O Nee, ga varder met vraag 7¢

een vergunhing aangevrasgd? Ja

Krulg gan viat H!n raapm:ng Is

] Nea

ls dazn ganvraBp toagowezen?
: & Je, vergunningnummer

7¢  Omachr}ving van da goedmn vaar
publleatia op de webshe Vsn de averheld

7d GN-coda
CAS-nummer
SG-post
Woearde van de goederen

Hoeveelheld

Eanheld (van de hoavasihek)

O B
Fox - 0ATADiene [ SKYTALE /REoFox |
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Aanvrang Vergunnlng ultvoer of doarvoer gtrateglecha goaderen of sanctlegoedaren q -

®  Endgebrdi

Omechrilving ven het eindgebrulk vin EVEILI ¢ 0E Koffetine  n ~ VBR TP ]
da Eaadergng. Woas plortl 2a specifiei B_‘ 2 VE_ &4 il i i IO =M’!ni R =
mogeiifk § e EN MIET- VeRTdouwwoE . IT - amkggmwf YV

Omachiijving van het elndgebrulk tO0EM
van de geedersh voor publicatie op ‘ '
do website van de ovarheld

8  Transacta
8a  Lendvan herkomst (indien van wepassing) V& JERLAND
Uidataat wanr de goederen zich bevinden MJ_ER&A ~O

Land van bextamming GLosAl L . o ) ~ i

Land vun elndbestermming é‘tfa.ﬁ'ﬂ Fa R 1
8h  Soort transactie * L' wadervitvoer/donrvoer

Kruls aan wat van rogpessing i, .. & dafinitieva vitvoer of varzending

U kunt maer één optie aankrulsan - U definieve ulvoer of verzending voor enderhpud of reperatie

U definitleve ultvoor of varzanding voor varvanging van' goederen wearvoar
&l ean ulvaervergunnlng Is afgegeven . s
O ujdelijke utvoar in het kadar van een andara douangregeling passleve varedeling
- dan bagoeld mateode 25 L .
[ vjdellka uitvoer In hat kader van ean andere douaneregeling paasieve veredaling
dan badoeld mal da cades 21 en 25 . :
.uttvoer of verzanding van geaderen dle bastamd 2jn om opnieuw te warden Ingeveerd
In engewijzlgda steat en met volledige vrijatalling ven balasting
[ ultvoer of verzending van goederen dia In ean nnde,ré lidgtaet 2n geplaatat
onder de rapeling passiave veredeling '

8c  Contractdptum Avé.

8d  Asnwullends Informatle’

10 AfgHtavarm vergunning

Afglfevorm vargunning E papler
Kruls gan wat van toepassing is U elaktronisch (affean mogeljk by uitvoeraangifte in Nederand)
U kint nger één optia aenkrulsan v

_Or:uh:m:kl:niugl
e

Nesm

Functie

Plaats en detum

Handtekening
Asnal bljlagen

Aa:nlekelliugl.'n (ruimite br.:sl:emd vour LOIU)




Aanvraag Vergunning uitvosr of doarvoer luutagln‘r:im.gnadmaru'n of senctiegoadaren

1 Socrt sahvraag

1a Vergunningaanvraog of sonduge (proefasnvrangy)

Geefl gan of u een vergunning aaniracgt ol sen sondago
(proefaenvrasg) voor vergunningplichtge goedaren, technalogle of
tachnische bljstand. : e

b Goederen of tachnologle/tachnlscha bijstand
Geef an of uw (prosfjaanvreag over g;edumn gest'of ovar

technolople/tzchnlache hijstand,

1c’ Overdracht tachnologlaMachnlacha bijstand

Geef aan op welke manier de technologle/tachnische bijstand word
overgadragen, Fyslahs overdracht gest met een fysleke dragar, zugla
papler, een ed/dvd-rom of een memary stick. Nist fysieke ovardracht
geat bljvoorbieeld via e-mail, Intamet of fax.

2  Gegevons eanvinger (exportsir)

Vul hler do gegevens In van de sanvreger (exporteur), DIt I de
netuurlike persoon of rechisperscon die de aanvreag dost of leat doen,

2b  Relatecode CDIU ] i

Doet u een melding of aanvreng bi) da COIU? Dan keijgt v sen relatn-
cade. Vul deze eode hler In gls u eerder esn'aamviaag of melding hebt
gadaan, 2 .

2c EORI-nummar 4 -

Vul hler uw EQRI-nummer In. DIt nummer beatant Lt tw RSIN/ilacaal
nummer mat pan aanvulling. Hebt u nog geen EORI-nummer? Vul dan
uw RSINAacasl nummer In.

3 Begavans ngant/vartegemvoardlger

Vu! hler de gegevena In van de agent/vertegenwoordiger dle de
ashvraag Indlent voor de expartaur (afs dat van wsraulng Ig). COIU
ken vragen om een schriftalljke valmasht waarult blljia dat de agent/
vertegenwoordiger hlervoor westemming heeft van da exporteur, In
geval van vertegenweordiging stuurt COIU de vergunning neer de
vertepenwoardiger, o

ob Hslatiecods COIU
Vul hier de COIU-relatiecode In van de egentAvarsgenwoordiger.

e EORI;nuinmar 5 .
Vul hier hier het EORI-nummar van de egent/venegenwoardiger In.

4 Gegevens geadrossserda

Viul hler de gegevens In van de persoon of het bedrf wear u de
goederen naartoe stuurt

5 Gegavans elndgebrular

Vul hler da gegevens In van de elndgebrulker van de goaderen (als dit
ecn énder badr)f of ean andere persoon Is den de gandreassarde),

8 Indhduele of gtoﬁalq vargunnlng

Ba :

Geef hier aan of v een globala of sen Indvdusla vergunning egmvreagh
Zle voar meer Infermatia de rubrek ‘Gebrulksaanwifzing” boveriaan dit
formuller, P L .

0b Ulersts datum van ultvoer .
Vul hier do maand in waarin ngar verwaehting glle gosdaran zjn
galeverd, +

7 Goadaren

7a  Omgchrijving van da geaderen .
Vermeld hler de naam van de goederan die In Nederand gebrulkelifk
lo Vermeld oak bijzonderhaden alg deze van belang Zijn veor ket
Indelen van do goederen valgens de ‘goadarennasmlljet Imermatlonala
hendal'. Wees 2o spaclek mogelljk, zodat duidelijk is om welke
goadaren het preclaa geat. | ) . L
7c¢  Omschrijving ven de goadaren veor publicsie op de
wabsits van do evathold o
Gebrulk hierblj gaan merknamen, geen type-aanduidingen of andere
informatia waaruit de axporieur te hadeiden s, ’

7d 3 .

=. GN-cade, Vul hlor de GN-cade In voor de goederun, Het gast hler
am het zoganoemde pebruikstaref. U vindt de GN-codaa’op de
wabilta van da Douana: gebritlkatarief.devane.nl. :

- CASnummer. Gaat het am chemicallén? Vul dan hlar het CAS-
nummar In, het reglatratienummier van de Chemical Abstracts
Sardce, e PO ;

~ 8G-pogt. Vul hler het post-/citegorlenummer In, U vindv dit nummer [n;
= da 'Gemoanschappalljke EU-lijgt ven militalre goedaran’

- Lijlage 1 ven Verordening (EG) nr. 828/2009 van de Raad,
van & maol 2000 L L )

= bljlage Il van Vererdenlng (EG) nr. 1238/2005 van de Raad,
van 27 junl 2005 )

~ do batreflendo aanctieregeling

* Wiit u goadaren utveoren dis vallen orider bijlaga Ill ven de

varordening (EG) nr, 1238/20087 Vul dan het postnummer van de
poederen In zoalg dat in daze bijlage mast.

Wikt u goaederen uhtvoeran die vallen onder een bapaalde
soncleregalling? Vul dan In:

=" het nummer van da bljlage waarop deze goedaron voorksman
= het pastnummer goederen

8 Elndgebrulk

Beachr]l het elndgebrulk van da goederen 20 specifiek mogellk, zodat
duldelijk is waarvoor de goedaran procies gebruike worden, Gabrulk
bijvaortesld nlet ‘metaclinduatrie’, maar 'frezen van roastviijstelen
buizen van tan behoeve van de'scheepsbauw'.

Beschrllf hat elndgebrulk ven de goederen voor publicats op de web-
sltz van de everheld. Gebruik hierblj geen merknamen, geen type-gan-
duldingan, of endera Infarmetis waarult da axporteur te harlelden ls

B Transactle

Ba

- Lund van horkomst Vul hlgr het lend In vanwaar de gosderen zijn
verzonden met als bestamming Nederlend, ongeacht de landen dla
Ujdena het vervoer 2ijn eangedaan, e

- Lend van bestamming. Vul hler het land In waar de goederan
nesrioe worden verzonden,

-~ Lldstaat waar de goadaren zich bevinden, Vul hler hat land In wasr
de goederen zich op dit moment bevinden,

-Lend van alndbestemming. Vul hier hat land in wear het uhalndalijka
elndgebrulk plaatevindt. U hoeft nlet de landen to vermelden waer de
geaderen tjdéns het vervoer doar komen. Weet u det de goadaran
ultaindell|k worden doorgalsyerd ean‘ean andere bestemming den

. het and van sindbestemming? Dan moet u dit vermeldan vak 8d
‘Aafivullenda Informatle’. ~

8b  Soort lrantactls
Krula 8an om walke soont transactle het gast.

10 Afgiuverm vgrnurmlng
Geef hier gan In walks vorm u de vergunning wilt hebben,
n .'Dndnmkarung'

Dlent u de aanvraag schifiellk In? Dan moet u of Uw vergen-
woordiger de aanvraag ondertekenan. '

U (eenvragar) of uw vertagenwoardiger verklaart met het onderekenan

on cpaturan (achriftaliji) of het indlenen (diltes]) van daze sanvrang:

= dathl] voor deza tranaactie gean tweede aonvraing heeft Ingedlend in
san gndere lidetaal T )

- dat hl] waet dat de gasderen In rubrlak 7 atrateglsche goederen 2|/n
en dat hat dagrom van grogt belang ls de bestamming van de uit te
vogren goaderen Julat sen te geven, en dat hij;
= viér hi] de ultvosrvergunning krijgt (als dat van toepassing is)

ean buitanlends document most everleggen woarult da
elndbastemming van de ultgevoarde goederen hiljkt

* - als hij de vitvoervergunning krijgt, de goederen allean 2al leveren

ean de In de vergunning gencemde gasdreasasrda of ainds
gebrulkar o dat hi] da goederen nlet 2sl uitvoeren alg hij reden
heef om 8an ta nemen dat dg goederan de geadressaards of
elndgabrulhar nlet 2ullen berelken



e

V'a;% _ -namens Vergunnmgen
Aan:. CDIU.VOORSTEL@BELASTINGDIENST.NL
Onderwerp: RE: (NN \V de Wereld muv bad duy landen

II. BESLISSING IB/IMH

Beslissing H
Naam :
Datum H
Handtekening :
Condities )

Voorgelegd AIVD/POSS:

Vervallen

19-07-2012

Het bedrijf is op 13/7 bij EL&I op bezoek geweest.
Aldaar besproken dat het bedrijf een nieuwe aangepaste
aanvraag in gaat dienen.

J[] / N[x]



Al

I. GEGEVENS AANVRAMG

Mummer aanvraag :
Datum aanvraag H
Type oanvraag L
Land eindbestemming :
Land van bestemming :
Datum voorlegging :
Regime/subregim: g
5.06G.-postnummer 2

Land van oorsprong
Land van herkomst -
Goederenomschrijving:

Hoeveelheid 2
Waarde + valuta .

Exporteur
Ontvanyger H
Eindgebruiker 3

Eindgebruik

Aard van transactie :

Contactpers., bedrijf:
felefaonnummer H

IT. BESLISSING IB/IMH

Beslissing :
tlaam 3
Datum

Opmerking aan CDIU

Yoorwaarden

Voorgelegd AIVD :
Voorgelegd POSS s
Collegiale toets 3
Akkoord :

26-

069-2012

[]Individuesl, [#]Glohazl, []0Overig

de

04-
W
YA
Onb

viereld nmuv

10-2012
0o

02a?
slkend

LvZz

Apparaluur voor informatiebeveiliging

Fax Crypto BV,

1]

2] fit

Hetwerkbeveiliging

Vel

koop

Toewijzen

12-10-2012
land eindbestemming moet zijn:

+ voorschrift 1d uit

a[]
a[]

/! N[x)
J H[x]

IB-instr,

de Wereld muvy

Lvi,



IT1. PRE-RDVIES CDIU

Risk Report

Risk Report 2

Furopese Denial DB :

Eindgebruiker 0

Land : Diverse Landen
Programma van zorg $

Int. Regime -
Vergunningenoverzicht _
'oewijzingen I : zie bhoven
Afwijeingen N1 ! nee

Denial eindgebruiker : nec
Denial land van best.: nee
Hummer (BEU)-Denial (s):

Haam bzhandelaan f'[)l!l:_
Cobllegiale toets -

Ecrdere sondage : B[] J(]

Hummer sondage 3

Advies CDIU : [#)Toewijzen/[)Afwijzen/[]0verig

foelichting advier ¢ Geen veranderlngen tov de vorige vergunningsaanvraag
Overige informatic : Infoper mail. Overigens is er geen gebruik gemaakt

van



woensdai 30 januari 2013 13:49

FW: vergunningsaanvraag fox-it

Subject:

From: (KN

Sent: woensdag 26 september 2012 12:08
To:
Subject: Re: vergunningsaanvraag fox-it

Besle-

Uit Wenen kan ik je berichten dat een crypto formulier niet nodig zal zijn. Je krijgt nog bericht. Zaak zal er niet door
worden opgehouden. Excuses voor ogenschijnlijke geharrewar.

Met vriendelijke groet,

Van:

(W2 650 7 R R o S|
Verzonden: Tuesday, September 25, 2012 10:24 AM
Aan: d

Onderwerp: vergunningsaanvraag fox-it

Beste -

Zoals zojuist telefonisch besproken.
Douane groningen vraagt om een cryptoformulier.
Kenmerk van de brief is

'k heb begrepen dat jij even in de telefoon klimt.
tk hoor/lees graag hoe e.e.a. afloopt en of ik nog acties moet ondernemen.

hartelijk dank,
vriendelijke groeten,

roduct Manager Crypto

Fox-IT ...for a more secure society

Olof Palmestraat 6

P.O. box 638

2600 AP DELFT

The Netherlands

B

M

F +31 (0) 15 2847990

I www.fox-it.com 1
KvK Haaglanden 27301624

%)
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- (o2 e e

Sent: woensdag 30 januari 2013 13:48
To:
Subject: FW: aanvraag globale vergunning op maat FoxIT

From:
Sent: maandag 17 september 2012 14:16

To: Il a@rox-it.com'

Subject: Re: aanvraag globale vergunning op maat Fox IT

Hallo -

Dank je, we houden het in de gaten en nemen contact op indien nodig.

Met vriendelijke groet,

Van: [ (o -it.com]
Verzonden: Monday, September 17, 2012 08:44 AM

Aan:
Onderwerp: aanvraag globale vergunning op maat Fox IT

Beste -

Slechts ter informatie:
Bijgevoegd formulier heb ik zojuist op de post naar Groningen gedaan
Op een gegeven moment zal deze jouw bureau passeren.

met vriendelijke groeten,

Product Manager Crypto

Fox-IT ...for @ more secure society
Olof Palmestraat 6

P.0. box 638

2600 AP DELFT

The Netherlands

F +31(0) 15 2847990
1 www.fox-it.com
KvK Haaglanden 27301624



woensdag Z/ apri !

Onderwerp: Vraag mbt |levering buitenland

T~1 I8
Hoi (EEEEEN

“nals je misschien weet ben ik werkzaam voor Fox-1T. Naar aanleiding van de gesprekken die mijn

collega's (KK o1 angs met jullie hebben gehad, vroeg ik mij af of het mogelijk is een
praktijksituatie waar wij momenteel voor staan aan jullie voor te leggen. Ik doe het stickem alvast, de
situatie is als volgt.

Onze partner I - - | gevraagd of wij FoxReplay Analyst
kunnen leveren aan de KNG - behulp van FoxReplay Analyst kan

onderschept Internet- en ander [P-verkeer op een eenvoudige wijze inzichtelijk en doorzoekbaar gemaakt
worden. Vooralsnog is niet bekend hoe de_ de oplossing precies wil inzetten. Wel is
gevraagd of we een demonstratie kunnen verzorgen in [ EEEEEEE

Dit hele traject staat nog volledig aan het beginstadium en we zijn momenteel intem in gesprek over hoe
hier mee om te gaan. Denk je dat enig advies vanuit het ministerie in deze situatie mogelijk zou zijn?

v,

COO Fox Replay

30



From: I < fox-it.com>
Sent: vrijdag 29 juni 2012 13:05
Subject: afspraak onder voorbehoud EL&I - Fox Crypm

Bcstc-

In navolging van ons telefoongesprek van zojuist:
We hebben een conceptafspraak gemaakt op 17 juli, van 14.00 tot 15 _Q0bij jou ten kantore.

Onderwerp is processen rondom exportvergunningen voor de producten die Fox Crypto voert.

Vanuit Fox-IT neem ik de volgende mensen mee:

10278 T A logistick manager
#0205 | product manager van product "A"
N (ondergetekende): product manager van product "B

Graag ontvang ik ecn definitieve bevestiging van je op het moment d at jedie kunt geven, en cen adres waar

we verwacht worden.

met vriendelijke groeten,

Product Manager Crypto

Fox-IT ...for @ more secure society
Olof Palmestraat 6

P.0. box 638

2600 AP DELFT

The Netherlands

r +31 (0) 15 2847990
I www.fox-it.com
KvK Haaglanden 27301624



From: @fox-it.com>

Sent: vrijdag 29 juni 2012 15:10

To: 102e

Subject: Re: afspraak onder voorbehoud EL&1 - Fox Crypto

Dank. Over cloud computing kunnen we denk ik wel cen aantal zaken zeggen.
Tot dan op de Bezuidenhoutseweg nr 20.
Met vriendelijke groeten,

Product Manager Crypto

Fox-IT ...for a more secure society
Olof Palmestraat 6

P.O. box 638

2600 AP DELFT

The Netherlands

F 431 (0) 15 2847990
I www.fox-it.com
KvK Haaglanden 27301624

On Jun 29, 2012, at 14:00 , SR wrote:

EELEY 10 2 ¢ |

Rij deze kan Ik de afspraak van onze kant bevestigen. za] er van onze kant ook bij zijn. Tevens
sbben wij de vraag of wij jullie ook wat vragen zouden kunnen stellen over cloud computing (in het algemeen),
omdat we ons met dat onderwerp op dit moment bezig houden. '

Met vriendelijke groet,

Beleidsmedewerker Strategische Goederen

Directie Internationale Marktordening en Handelspalitiek
Directoraat-G.e:.neraaI Internationalle‘é.;_-’trekkingén' o
Ministerie van Economische Zaken, Landbouw en Innovatie
Bezuldenhoutseweqg 20 | 2594 AV | Den Haag

S © mineleni.nl

www.riiksoverheid.nl/exporicontrole

3F
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Van: @fox-it.com
Verzonden: woensdag 25 juli 2012 15:08

Ao (P e R R L (o]
CC: ey

Onderwerp: Opvolging exportvergunningen Fox Crypto.

e

Om te beginnen onze hartelijke dank voor de ontvangst op 17 juli, waarbij we hebben
kennisgemaakt, en veel hebben geleerd over de zaken die komen kijken bij het internationaal
verkopen van de producten van Fox Crypto.

Bij deze stuur ik jullie de algemene insteek die we als Fox Crypto zouden kunnen gebruiken bij de
vergunningsaanvraag.
Graag vemeem ik jullie commentaar/visie.

De komende drie weken ben ik op vakantie, daarna pak ik e.e.a. weer op.

met hartelijke groeten,

o7 1



9

v FOX IT

Insteek vergunningsaanvragen Fox-IT
versie 25 juli 2012_

Bij deze stuur ik jullie de algemene insteek die we als Fox Crypto zouden
kunnen gebruiken bij de vergunningsaanvraag.
Graag verneem ik jullie commentaar/visie.

|
DataDiode

e De DataDiode is een betrekkelijk_ardware product,

waarmee vitale infrastructuur beschermd kan worden tegen digitale
aanvallen, en waarmee er een eenwegkoppeling tussen netwerken van
verschillende rubricering kan worden gemaakt.

e Het product is gecertificeerd door de AIVD (NL), BSI (Duitsland), NATO,
en CC EAL7+.

e De vergunning heeft betrekking op de hardware die de DataDiode
functionaliteit implementeert, en niet op de middleware (software) die bij
deze hardware wordt geleverd.

Dit speelt per nu. We hebben onder de oude vergunning (nr NL 1029 7
ij) al geéxporteerd.

e Voor dit product wordt een "Globale vergunning op maat" aangevraagd.

« Wederverkopers:

(@]

CONFIDENTIAL

for a more secure society

FOX-IT BV T +31(0)152B479 99

Olof Palmastraat 6, Delft F +31 (015284 7990
POsTBUS 638, 2600 AP Delft ABN AMRO 554697041
kvk Haaglanden 27301624 FOX-IT.COM
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e Landenlijsten
o]

O

 We houden een sluitende administratie bij van uitgeleverde (en
geretourneerde) exemplaren, zowel export buiten de EU, als leveringen
binnen de EU en binnenilll

e Per kwartaal informeren we EL&I met een overzicht van uitgeleverde (en
geretourneerde) exemplaren.

RedFox

e De RedFox is een hoogtechnologisch cryptografieplatform, een
halffabrikaat dat veel verschillende mogelijke toepassingen kent.

e Dit speelt vanaf begin 2013

e Per project zal een individuele vergunning worden aangevraagd.

e De vergunningen worden vooraf doorgesproken met het

e De verwachting is dat het advies van het illeidend zal zijn.

e Erwordt een zeer nauwkeurige administratie bijgehouden zodat elk
exemplaar gevolgd kan worden.

CONFIDENTIAL 2



by

Van:mamx-it.com] [
Verzonden: vrjda oktober 2012 16:28
GC:

Onderwerp: Fox IT, exportvraag over een ongebruikelijk land

Beste R

Fox Crypto is benaderd met de vraag of we één onze it-beveiligingsproducten (niet eerder met jullic

besproken) zouden kunnen/willen leveren aan A i A 7 e e |

Ne toepassing van het product en het doelland zijn zodanig dat we graag even met jullie van gedachten
couden willen wisselen om te bepalen of daar bezwaren aan kleven, of dat we spoken zien waar ze niet zijn.

Concreet: wij zouden op 11 oktober 's middags of 12 oktober 's middaes jullie kant op kunnen komen.
] I g g P

Geven jullie aan of je hiervoor beschikbaar bent en zo ja: welk moment jullie goed uitkomt?

dank, groeten,

nb. ik zou dan graag de product manager van Fox Crypto van het betreffende product
mee wilen nemen: N

Product Manager Crypto

Fox-IT ...for a more secure society
Olof Palmestraat &



From: ivze
maandag 8 oktober 2012 21:07

Sent:

To:

Ce: 2 €

Subject: Re: Fox IT, exportvraag over een ongebruikelijk land
Beste [

Dank! We zullen er zijn.
Tot donderdag,

Product Manager Crypto

-ox-IT ...for a more secure society
Olof Palmestraat 6

P.0. box 638

2600 AP DELFT

The Netherlands

F +31 (0) 15 2847990
I www.fox-it.com
KvK Haaglanden 27301624

On Oct 8,2012, at 11:42 , &

wrote:

Beste (T

wij (ondergetekende e ) zouden jullie kunnen ontvangen op donderdag 11 oktober om 16.00
Jraan de Bezu;denhoutsewag 20 te Den Haag om aver genoemde kwestie te spreken.
Schikt jullie dat tijdstip? In afwachting van jullie berichten,

tvriendelijke groet,

Beleidsmedewerker Exportcontrole en Strategische Goederen

tel.

ez22



From: I = ot com>

Sent: maandaqg 10 december 2012 13:32
To: *

Subject: Re: Eerder overleg

Beste (NN

Ik heb de klant gevraagd om adres-details van de eindgebruiker, die
benodigd zijn voor de sondage, maar ik heb tot nu toe nog geen antwoord
ontvangen. Tot die tijd gaan wij door met voorbereiden van de offerte.

m.Vr.gr.

On MonI 2012-12-10 at 12:23 +DOOO,_wrote:

Beste
>
> Hoe is het ermee? Ik begrijp van de CDIU dat er tot op heden nog geen
> aanvraag voor de (gemadificeerde) Skytale is binnen is gekamen.
> |k vraag het je, omdat we destijds hierover intensief gecommuniceerd
> hadden.Kan het inderdaad kloppen dat jullie nog niet aan de aanvraag
> toezijn, of zien we hier iets over het hoofd?
>

> Met vriendelilke iroet,

J VvV VvV V V V V

- Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien
> u niet de

> geadresseerde bent of dit bericht abusievelijk aan u is toegezonden,
>wordtu

> verzocht dat aan de afzender te melden en het bericht te verwijderen.
> De Staat

> aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die
> verband

> houdt met risica's verbonden aan het elektronisch verzenden van

> berichten.

>

> This message may contain information that is not intended for you. If
> you are not

> the addressee or if this message was sent to you by mistake, you are

> requested to

>inform the sender and delete the message. The State accepts no

> liability for

>damage of any kind resulting from the risks inherent in the electronic
> transmission of messages.

Y5

F———

————



From: 102e

Sent: woensdag 30 januari 2013 13:56
To: 102e

Subject: FW: SkyTale infarmatie

To:
Subject: RE: SkyTale informatie

Hallo EEEN

ik weet niet of je nog overweegt de zaak formeel in te dienen om voor een vergunning in aanmerking te komen?

Als je het indient bij de CDIU, kan je mij eventueel een seintje geven. Ik ben dan in elk geval alert op de voortgang in
de stukkenstroom.

Over de behandelingstermijn kan ik niets zeggen, vanwege de noodzakelijke checks zal dat zorgvuldig moeten. Maar
momenteel kan ik niets ondernemen.

Met vriendelijke groet,

Beleidsmedewerker Exportcontrole en Strategische Goederen

Ministerie van Economische Zaken, Landbouw en Innovatie
DG Internationale Betrekkingen
Postbus 20401 | 2500 EK | Den Haag

i
.
e EEENEN  ineleninl

W http://www.rijksoverheid.nl/exportcontrole

UM



From: e

Sent: woensdag 30 januari 2013 13:56
To: 102
Subject: FW: SkyTale informatie

Sent: vrijdag 2 november 2012 12:19
To: A

normaal gesproken is er de volgende route open. Als niet helder is wat de productsindeling is (dual use, militair en
welke SG post dan), dat de aanvrager dat uitzoekt. Komt die er na gedegen inspanning niet uit, kan er een
zogenaamd indelingsverzoek worden gedaan. In dit geval denk ik dat dat de zaak te veel zou vertragen, ook omdat
er dan niet per se aanvullende informatie boven tafel komt. Laten we die stapmaar overslaan. Op basis van de
huidige informatie die je overlegt neig ik er naar te concluderen dat het een dual use product betreft, 5A002a1
(crypto). Mogelijk is er ook een dual use 5A001 SG post (telecom) van toepassing, kijk daar even naar graag. Deze
conclusie onder voorbehoud want ben afhankelijk van wat jij zegt uiteindelijk te gaan doen. Ik wil dus nog wel de
optie hebben deze indelingsconclusie te toetsen, zoals ik ook op de eindgebruiker wil toetsen.

Ik raad je aan via onze site zsm een vergunningsverzoek of proefverzoek (sondage) te doen met SG code 5A002a1 en
evt 5A001. Dan komt het proces tenminste echt in beweging.

Met vriendelilke froet,



ub

L |
From: _@fox-it.con1>
Sent: 3 ber 2012 13:56
To:

Subject: RE: SkyTale informatie

Beste-

Het punt is: er is geen goed.

van het product. We kunnen maw, het product vormgeven
zoals we zelf willen; we kunnen kiezen.

aar dat laatste hoeft allemaal niet
voor deze specifieke klant. Sterker nog, voor deze opdracht zat ik er

sterk aan te denken om gewoon een COTS stuk hardware uit de markt te
trekken, iets als dit:

En daar gewoon mijn software op te draaien, in speciale, 'commerciele’
modus. Wat doe je in zo'n geval? Want ik weet het zeker niet.

m.vr.gr.

I ole
On Wed, 2012-10-31 at 09:29 +DDDD,*wrote:

> Beste
>

> dank voor je antwoorden. Ik wil de volgende punten met je bespreken.
>

> | Classificatie van het goed

'

>

> |l Formele indiening

> Zoals ik aangaf, op een gegeven moment moet je toch schriftelijke aanvraag doen, anders kunnen wij weer niet
goed onze inlichten verkrijgen. Als we | vooraf kunnen vaststellen, is een indelingsverzoek niet nodig. Dan kan je
gelijk een verzoek of proefverzoek ('sodage') voor een utivoervergunning doen via onze website. Als je me er op
wijst, kan ik bij de dienst die de binnenkomende verzoeken verwerkt, om alertheid verzoeken zodat het niet onnodig

blijft liggen. Maar het beste kan stap | opgehelderd worden.
>

> Hopelijk heb ik je hiermee voldoende geinformeerd.
>

> Met vriendelijke groet,

>
>



From: I - i eleni.nl >

Sent: vrijdag 19 oktober 2012 15:28
To:

Cc:

Subject: RE: SkyTale informatie

geste NN

Voor wat betreft jullie wens om (een variant van) de skytale te vermarkten aan een specifieke afnemer, het
volgende:

Het product is vergunningplichtig. Vervolgens is er de vraag onder welke lijst of artikel. lets kan voldoen aan de
militaire controle lijst, of aan de dual use lijst (zie ook onze website voor meer informatie). Afhankelijk daarvan,
dient een ander toestsingskader bij de beoordeling van de aanvraag bij ons zich aan. Het is daarom wel van belang
de zogenaamde indeling goed te hebben.

sullie gaven daarover aan dat

We hebben op dit moment dus te weinig informatie om die
inschatting te kunnen maken of het militair dan wel civiel product betreft dat zou worden uitgevoerd. Graag dus
nadere informatie op dat punt.

Om eea ook wat beter administratief in te bedden, zouden jullie eigenlijk een indelingsverzoek moeten doen (via
onze website). Omwille van de voortgang zouden jullie ook gelijk kunnen overstappen op een vergunningaanvraag,
als we tenminste voor die tijd uitsluitsel over de productaard kunnen krijgen. Meer informatie is nodig op dat punt.
Het zou ook behulpzaam zijn als jullie meer kunnen achterhalen over de identiteit van de eindgebruiker.

Met vriendelijke groet,

Releidsmedewerker Expartcaontrole en Strategische Goederen

Ministerie van Economische Zaken, Landbouw en Innovatie
DG Internationale Betrekkingen
Postbus 20401 | 2500 EK | Den Haag

mineleni.nl
W http://www.rijksoverheid.nl/exportcontrole

----- Oarspronkelijk bericht—---



van: | - o it.com)

Verzonden: maandag 15 oktober 2012 16:36
BN 10:2 st oo s |
Onderwerp: SkyTale informatie

Heren,

Bij deze nog de beloofde product-marketing informatie.

M.VT.EF.

I o1

4
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Secure Networking in the Field

by Kees Jan Hermans
Technical Project Lead, Crypto Unit, Fox-1T, Delfi, Netherlands
hermans(@fox-it.com

Abstract

As it is with all aspects of modernity encroaching on our lives, in many professional, mobile situations the
need for computer networking is growing. Mabile (‘smart’) telephones already provide rich network
experiences to consumers, and many people working in army command-and-control, first-response or other
field-situations wonder why they can't have these possibilities at their disposal in the line of duty.

Emergency circumstances typically encounter the following problems: unplanned network topologies,
limited radio coverage and roaming restrictions, low (or no) bandwidth, overloaded networks, high latency,
high cost, application constraints, differentiation between voice- and data- handling and no control over
security.

In this paper we outline a solution to mitigate the combination of these issues, and we propose a new security
model. By joining mobile ad-hoc networking (MANET) capabilities of modern routing platforms, and a
single, robust security solution tailored to the dynamism of MANET, we can counter most if not all of these
issues, and thereby provide professionals on the move with modern, networked information systems that they
need in the field.

Our security solution 'payload encryption' has been successfully demonstrated, during its proof-of-concepl
phase, enabling voice- and data over multiple wireless and wired transmission means, including broadband
and message based satellite communication systems. As a follow up, the Dutch armed forces will use the
payload encryption security solution as one of the basic building blocks to deploy an all IP, all encrypted
network following the principles outlined in the NC3A Protected Core Networking concept.
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1 Introduction

Today, existing army vehicular communications infrastructure still consists mostly of radios. These provide
voice transmission over impressive distances, but they have their own particular brand of problems. Skip
distances, available electric power and line-of-sight prohibit certain ranges and require multiple kinds of
radios, the infricacies of day- and night-rhythms and solar variations require specialists on the ground and
submission to unpredictable natural forces. Bandwidth is low. Obviously, the use of modern command-and-
contral computer applications is difficult.

In 2008, the Dutch army initiated an experiment to address this challenge. The problem was set out thus: to
build a rugged, global communications system for inside vehicles to carry both voice and data, with
acceptable bandwidths and latencies, capable of using all available means of communication at a given site,
be able to roam without disconnections, and be appropriately secure (at least NATO mission-confidential
level). This paper addresses the cryptographic network tunneling solution that was born from this concept.

The architecture that was originally proposed and that outlined the situation to its fullest extent was specified
as follows: a modular chain of Internet Protocol (IP)-enabled devices, each with their own solution domain.
There would be four elements to this chain: 1) the IP-based application-terminals, creating a trusted or ‘red’
cloud, 2) a device for creating secure, transparent [P-tunnels (the ‘black’, or untrusted side) from this traffic -
the Payload Encryptor, 3) a Mobile (MANET) Routing platform and 4) the various means of transmission,
land-based or aerial, such as satellite-, mobile-telephone-, radio- or WiFi- transceivers.
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Figure 1: High level network solution diagram
Some further clarification from this illustration:

The 'IP application terminal’ on the far left side can be anything from a (VoIP-)phone to a database service, a
GPS message to a mapping stream; just so long as they're all Internet Protocol-aware. Secondly, on the far
right, it must be noted that although they are denoted 'IP communication medium’, there isno specification of
as to how it must transport this. Certain radios, for example, can greatly improve on bandwidth-usage by
stripping off IP-headers when using multicast.
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Secondly, there are two 'boundaries’, and two 'black' networks to consider: the most outlying boundary is the
vehicle-boundary. This is a physical boundary and defines what is 'ours' in a real-world sense and what it not,
and it is seductive to see this boundary as our security perimeter but it is not: that role befalls to the security
device. This creates a schizophrenic situation of sorts: we own and operate machinery that we do not (really)
trust (the 'near black network'). Plus: this machine may create network traffic of its own, that we do not really
control (although under certain circumstances, we do control the black core [6.3]).

If we take two such set-ups and make them communicate with each other, we get something like this:
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Figure 2: Set-up of our secure MANET chain within two vehicles.

The figure above shows our MANET-chain twice to illustrate a working red-to-red network setup; people
working the network-terminals at both the left- and right extremes of this schema can communicate with
each other, while attackers, tapping data in the untrusted middle, will get nothing but noise.

The advantages of this approach are obvious. Modularization may require an initial investment in multiple
pieces of equipment (which can be costly, both in real terms, and in terms of use of power and space), but it
provides many advantages, such as doing away with multiple radios for multiple distance ranges, their
individual cryptos and their respective administration-, power- and space-requirements. It also tackles power
requirements through delegation - namely when using cellular networks. It provides one-size-fits-all
cryptography, which is easy to evaluate. It allows for plug-in applications and -transmission media. And it's
easy to modernize and keep up-to-date.

And so, given the perimeters of this set-up, in 2008 we were tasked with developing a proof-of-concept of a
custom cryptographic network tunneling device, which we gave the working title: 'Payload Encryptor'.

2 Problem Definition

To create a modular, bump-in-the-wire IP-network crypto device that serves the needs of applications and
networks with the following characteristics:

Unstable links. Aerial networks are naturally unstable. They fade with distance, suffer from earth intrinsic
physical oddities, skip distances, and natural and man-made objects in the line of sight.

Multiple routes. When using MANETS, not all packets are always routed along the same paths. Not all paths
are as reliable as one another, or take equal amounts of time to traverse.

Low and fluctuating bandwidths. From a client-node perspective, the two characteristics described above
translate into one problem: low and fluctuating bandwidth. To build network-tunneling mechanisms that
supply both confidentiality and authentication, typically encounter non-trivial challenges in the areas of
reliability, overhead and replay-detection.

Single addressing scheme. In ad-hoc networks, it is very difficult to maintain red/black mapping of addresses
when using encapsulation. In multicast, it is almost an impossibility.

Usable in unilaterally separated networks. Because the Payload Encryptor requires no security association
and can be configured with pre-shared keys, it can be used through one-way separations between differently
classified networks (data diodes) [fig.3].
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Supporting QoS and mudticast. Networks that suffer from such low and fluctuating bandwidths can benefit
from a well thought-out quality-of-service scheme that is supported throughout the network. Also, in certain
areas of applications (VoIP, position-data) using multicast can ease the burden of carrying packets on a
network tremendously. It is therefore important that our solution supports both mechanisms transparently.

IPv6. With more and more networks and network-equipments moving on from IPv4, and given its superior
support for flexible addressing and roaming, it should be a given that our network crypto supports IPv6.

NATO mission-confidential level or higher. The Payload Encryptor is envisioned for usage in military
vehicles, carrying network information of tactical or strategic quality. With that should come an appropriate
sccurity-level. We believe that mission-confidential level is achievable for our software version, and mission-
secret level for the Payload Encryptor with HSM /6.1].
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Figure 3: Using the Payload Encryptor to cross untrusted networks to behind a data diode.
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3 High Level Solution

The Payload Encryptor is a bump-in-the-wire IP-network tunneling device. It is placed between a trusted
(‘red’) and a usually larger, untrusted (*black’) network, and connected to both. It provides the following
network functionality to its network interfaces:
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Figure 4: High level breakdown of the functionality of the Payload Encryptor

Network Protocol Support. On both network interfaces, the Payload Encryptor maintains a proxy for the
network on the other side, so as to appear 'transparent' to it. These proxies are kept logically separate from
each other as much as possible. They provide essential network-services to their respective network-peers
such as ARP and IGMP (for [Pv4), NDP and MLD (for IPv6), ICMP (in general), and even more complex
'maintenance’ protocols such as DHCP.

Remote Management. The Payload Encryptor can be managed remotely using (asymmetrically) encrypted
and authenticated management messages. This can be done (and turned off) on both sides. Messages that are
accepted (i.e. they are intrinsically correct and also come from a peer that is recognized as 'master') change
configuration and behavior of the Payload Encryptor. In reverse, Payload Encryptors can also be 'configuring
masters' to other Payload Encryptors.

Cryptographic tunneling. This is the 'core business' of the Payload Encryptor. Packets are checked, and have
their payload timestamped, encrypted and authenticated, and are then sent through. And vice versa. Multiple
key-schedules may exist next to one another, and three different tunnel protocols exist to choose from. Keys,
and lengths of the cryptographic parameters used can be configured differently among 128 possible channels.

W



Plain-text passing and plain-text authentication. Something that must be avoided at all cost, but is inevitable
at times: machines in the 'nearby' black network sometimes need maintenance, or need to be able to send
their (logging) data through. For this purpose it is possible to pass data plain-text through the Payload
Encryptor from black to red. And in the presence of an authentication header, from red to black.

4 Solution Details

4.1 Operating Environment

In this chapter, we give an overview of the elements surrounding the Payload Encryptor, and the design
choices that were made. This is done to illustrate the motivations surrounding the design of the whole
communication-chain which, in turn, is necessary to understand the concept of the Payload Encryptor.

4.1.1 Modular Architecture

Our operating environment is modular, that is — it is composed of multiple, interchangeable parts that each
perform a closely defined function. The advantages of this approach are:

Plug-in IP applications. Although the list of applications generally used on systems like these (position
information, voice, video, chat, files, management) is predictable and short, we do not claim to know what
the future will bring. Leaving one end of our set-up free to plug in any IP-application, makes the system
robust and future-proof.

One-size-fits-all cryptography. Our security device brings any network traffic, created by the trusted
network, up to level 'confidential'. There is no confusion, or need to implement or use embedded
cryptography in either the applications or the communications-media.

Easier accreditation. Not only is there the advantage of having a modular crypto unit instead of multiple
cryptos, having it physically separate from the applications and the router, also allows for easy evaluation of
the unit. Parties who have algorithms or crypto devices of their own, can just plug them in. Foreign parties
who wish to perform evaluations on our Payload Encryptor, can do so without having to dis-entangle logic
that shouldn't have been entangled in the first place.

Plug-in communications-media. Just like the other side of the chain - what's true for plug-in applications also
applies here: clients must be able to set up their aerials tuned to their needs and according to their
possibilities.

4.1.2 IP Networks

The operating environment the Internet Protocol (IP) is the general carrier of all communications - both
voice and data. There were several benefits to this decision:

Technologies support it. Modern operating systems (OS-es) and applications ‘speak it natively’, as it were. In
many cases, it's the only thing they 'speak’, even. In a similar vain, many COTS (commercial, off-the-shelf)
devices exist for handling IP, and many communications-media provide support for it.

Developers kmow it. In a related manner, a lot of expertise surrounding IP, for development resources, can be
had relatively easily. There are many existing applications that can either serve as themselves, or as prime
examples for development. In other words, IP is cost-effective.

MANET maturity. MANETS, a research topic since the 1970’s, had in the early 2000°s developed into several
mature technologies and specifications, as well as several commercial offerings fref-10].
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4.1.3 MANETS and Self-healing Radio Meshes

The original operating environment assumes a self-healing multiple-medium radio mesh network at the
black, or untrusted, side of the Payload Encryptor. This can be achieved using MANET-technology (at IP-
level, using MANET protocols such as OLSR [ref.2] or OSPF [ref-3]) or ethernet-level radio meshes,
combined with multiple means of transmission. Such MANET set-ups and their equivalents provide:

Stability against changing topologies. When meta-data constantly provides updates on how the network is
currently structured, and the difference between routers and endpoints is purposely blurred, you can protect
yourself more adequately from changing topologies that are intrinsic to being on the move. To put it simply:
MANETSs keep networks efficient, even when everybody on it is 'roaming'.

Stability against changing bandwidths. Bandwidths on radio-based networks can drop quickly and
unexpectedly. However, losing all coverage on all available means of transmission is rare. Being able to
select and combine among those, allows you to keep your network up, longer.

The advantages of using such networks, are:

Ubiguitous connectivity. In the world of radio, one trades in reach for bandwidth. But when one is enabled to
use all means of transmission, or at least make a clever selection of them (based on availability, cost,
bandwidth), one can create the idea of an 'always-on' network.

Cost reduction. In the end, being able to make an intelligent and adequate decision when it comes to using
means of transmission, should always bring about, statistically, a reduction of associated cost.

4.1.4 Alternative Operating Environments

The original operating environment assumes a self-healing multiple-medium radio mesh network at the
black, or untrusted, side of the Payload Encryptor. This, however, is not set in stone; other set-ups have been
implemented using the Payload Encryptor.

Directly onto a transmission medium (router mode).
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Figure 5: An operating environment without the MANET-technology.

A single vehicle in the dessert will not require WiFi or UMTS connectivity; it can do with its application
terminals, a Payload Encryptor, and a position beakoning terminal. This way, a simple, rugged solution for
sole operatives can be set up, which can still use the needed applications, and which is still appropriately
secure.

Directly onto a LAN (or a layer-2 transmission medium). This could go all the way from multiple vehicle
LANSs that disguise as one in the air (a diagram much like the one we've already seen) to a more 'office-like'
individual workstation protection device, as below:
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Figure 6: Using the Pnyload Encryplor as a 'personal’ worlistation protection device.
NB. The switch in the figure above can also be 'dark fiber' - a network that isn't under one's own contral.

As a tunnel-process on a wireless device (a tablet computer). Specially configured hand-held devices can,
over WiFi back to the vehicle, enlarge the mobile ad-hoc network to the professional in the field.
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Figure 7: Extending the network from the vehicle to the person.

NB. This set-up would require an extension in the form of a module or a process in or added to a standard
tablet, or a custom-built tablet.

4.2 Payload Encryption

[P networks are conduits for streams of data, split up into so called ‘datagrams’, or packets. IP packets, in
turn, consist of a header (in the IPv4 protocol, usually 20 bytes), and the payload (on 1Pv4-over-ethernet,
usually maximized at 1480 bytes, that is:1500 minus 20). In IP payload encryption, as opposed to other
tunnel solutions (e.g. IPsec), we only encrypt the payload; the header, on the other hand, is not encapsulated
or copied - it is left largely untouched.

Payload
(enerypted)

o .7 | Header h.:[r.:tml.aln
l[_ Header Payload > ,(scrljhhl.ﬂ)l(‘""-‘lhtﬂd)

Figure 8: Transformation of a packet by payload encryption.

Payload encryption is unusual in the world of network cryptography, where we like to hide as much
information as we can; the Payload Encryptor considers addresses to be non-confidential - it is most closely
comparable to IPsec in transport mode with authentication and encryption. Payload encryption has serious
advantages pertaining to our specific (MANET) set-up, namely:

Routability. Our encrypted packets remain completely routable by any network-node in between. There is no
need for extra support from normal network hardware.

Preservation of essential information. Since our packet header also contains information that is used by other
mechanisms than routing per se, these mechanisms continue to be usable. Packets denote Quality-of-Service
(QoS), for example, by which MANET routers can determine which packets deserve preference over others.

Less overhead. We keep our cryptographic overhead lower by not encrypting (and therefore incorporating
into the payload) the IP-header, therefore we are mare suitable for use on our (generally) low-bandwidth
communication media. Below is an overview of the amount of overhead incurred by the Payload Encryptor,
and a comparison to other types of cryptographic tunneling methods.



~ Tunneltype | Overhead | Lossy | Intended Application / Comment

Slandard 20-53 No All types

I—Irgh speed 28-61 No All types

(Standard & hlgh plus 4 n/a Both standard & high speed protocols support

speed) ﬁagment frr agmentatmn

(Standard & high plus 8 n/a Traffic that has to be transpm ted through a NAT gatcway

speed) UDP mode or pass a firewall (header compression can diminish this
ove:head)

Voice Dpum[zed 8 Yes Voice data

thurc 9: Paclet-overhead of the Payload Encryptor, per tunnel- -type.

4.2.1 Statelessness

Statelessness is another characteristic of the Payload Encryptor. It refers to the fact that it keeps minimal, or
no, information about its peers — it can encrypt packets without this knowledge — it uses the same keys as its
peers; they are, in fact, group-keys. In this way, there need not be any handshakes or key negotiation, and
any network hick-ups — and we expect many — will not compromise our tunnel. The fact that this implies the
use of group-keys is, in our minds, an acceptable trade-off vis-a-vis security. Being stateless, we gain:

Small memory footprint. We don't have to have large dynamic memory buffers to contain security
associations with a potentially very large list of peers. Our software can be maore simple and therefore faster
and less error-prone.

Smooth service. When a network hick-ups down the line, the hiatus will not propagate into higher layers that
also depend on connection feed-back (for example, TCP).

Radio-like functionality. Our use of group-keys has the advantage that it resembles radio: one sender,
multiple receivers. This is, of course, an often-used way in army- and emergency-services scenarios and will
benefit many relevant applications. It also allows us to support multicast unhindered.

4.2.2 Comparison to IPsec

There exist many different methods of creating secure tunnels over IP networks. TCP-based VPNs (e.g.
OpenVPN) and SSL all operate at high levels that make them rather incomparable to payload encryption, but
IPsec comes close: it too encrypts packets mostly as-they-are, and it has the option to leave original headers
intact, allowing for routing as intended. While it is probably desirable to keep IPsec as an option in wired
(back-bone) settings, leaving payload encryption as a preferred solution for secure networking in the field,
we would still like to note these differences:

IPsec requires a 'security association'. It isn't stateless: a handshake, using ISAKMP [ref 5], determines all
sorts of cryptographic parameters, such as authentication lengths, keys used, etcetera. The Payload Encryptor
considers this undesirable, as missing information might jeopardize the ability to decipher a packet, and
information might easily go missing in unstable networks.

Multicast is difficult. Not only are our networks unreliable - since security associations are particular to
tunnels between individual peers, it is difficult to use IPsec in anything but unicast scenarios. The Payload
Encryptor supports multicast, and therefore does its encryption with group-keys. Negotiation is unnecessary -
keys are always 'pre-shared'.

Headers (in transport mode) arven't scrubbed. We feel that there is a substantial difference between simply
passing a header, and being intelligent about it. The Payload Encryptor allows users to configure, and
change, in great detail how the individual bits of each IP-header are to be treated before being passed on to
the other side.
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Overhead is still larger. In spite of carrying more cryptographic parameters, a Payload Encryptor packet is
still smaller, on average, than an IPsec packet. Something that is of great value when it comes to encrypting
many small packets over low-bandwidth links.

IA\’Icch'anisr‘ﬁ ] Pacl%et in;:i‘ﬂ';‘lSE 7 Percent ] I.’ezn'.gcn_t-il-lcrcasc
(bytes) increase to UDP/IP

-Voll_’-pa);];aa_" o baseline -
il:_’\'_4 1'1—eat—:1er - | 20 106% -
UDP header | s 140% baseline
Payload Encryption (voice) |8 1180% 16%
Payload Encryption (standard) |30 290% 62% ”
'Payload Encryption (high speed) |38 330% [79%
[Psec """ | 70 490% T1as%

ﬁgﬁré 10: Overhead of network- and encryption-layers for VoIP packets
*) Based on G 729/ 20ms [rel 6]

*#*) Average
**#+) Average, based on comparable [Psee in transport mode using 12-byte authentication and 16-byte blocks for confidentiality [ref 7]

4.2.3 Security and Accreditation

The Payload Encryptor has been developed for 'mission-confidential' level. With that in mind, it uses the
following cryptographic methods and associated bit-strengths:

Requirement Cryptographic Device Remarks

Network/storage confidentiality | AES-256
Management authenticity RSA-4096 In line with future NATO standards, elliptic curve support is

= currently in development

Network integrity SHA?Z2-256 HMAC The length of the integrity reference can be configured Because
= of the extremely brief period for which integrity must be
safeguarded in tactical applications, the risk of a sharter
reference is small

Figure 11: Cryptographic parametrization as used in a standard Payload Encryptor.

4.2.4 Challenges

One of the functions of the Payload Encryptor is to stop 'leakage'. With that is meant that no plain-text data
that resides on the red netwarks, should ever make it to the black network in unacceptable amounts and/or
frequencies. Such acceptability will have to include the leaking of some IP-header information, tough, as
that is the very principle the Payload Encryptor is based on. Therefore, we employ:

Header scrubbing. We have to scrub the header to the best of our abilities, given the circumstances. That is,
all header data that we're surely not going to use, must be either set to zero, or to some unpredictable, but
deterministic value.

Field circumscription. Dynamic configuration can make a Payload Encryptor narrow down even further on
what could be wrong or has to be changed about an IP header.

Network-emulation. The Payload Encryptor can, when configured as such, hide the source of traffic coming
from multiple hosts behind one [P-address, both at level-2 (opaque ethernet) and at level-3 (NAT).

Secondly - since in our set-up we placed the crypto device between the red network and its router, this also
poses some challenges: the red network needs to communicate with that router. Scenarios include:

10
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Network-to-router meta-data. For example: red hosts, when sending out data to the black network, must
query the ethernet address of the router by sending out ARP requests (or NDP messages in IPv6). These
messages must travel in plain-text to the router. However, they must not contain any data that can be
construed as a plain-text channel by an adversary.

User/application-level access to the router. There are times when we must configure or read information
from the “near-black’ network. That is the netwaork that sits between our security device and the vehicle
border; essentially the MANET router and the communications antennae.

Thirdly — the Payload Encryptor must also 'play well' with the other elements in our communication-chain.
Therefore we must be:

Minimizing overhead. Since we're specializing in the field of arial communications, bandwidth is a luxury,
and we want to maximally reduce our cryptographic overhead (obviously at the price of lowering the
expected strength of our security parameters, who need size to be effective). The way in which this is done,
is tunable: not only do we offer three separate tunnel-modes, a user can specify different values for all sizes
of cryptographic parameters being used.

Sensitive to traffic requirements. QoS-fields must be promulgated when necessary, replaced with zero-bits
when not. In this way, we can secure leakage to the best of our abilities, yet be cooperative when we should
be. For this purpose, our security device can be configured with dynamic rules, that determine how specific
traffic is handled.

IPv6 ready. Many networks are switching over to [Pv6. In the situations we deal with, this makes sense: 1Pv6
‘roams' much better than IPv4. Many devices however, still only support IPv4. For this reason, we also
support transitioning between the two protocols.

4.2.5 Security Risks

4.2.5.1 Header Leaks

In payload encryption, the potential to leak exists only in the IP header; all the rest is encrypted chaos to an
attacker, looking to see what's going on on the trusted side. Fields within the header are subdivided in the
following characteristics with respect to their sensitivity to leaking:

Not sensitive at all. The first byte of an IPv4 header (containing IP-version and 1HL), the ID- and
fragmentation-fields, as well as the IP-protocol and checksum-fields, are not sensitive at all to leaking. They
are either absorbed and replaced with whitespace or unpredictable but deterministic values, or non-sensical
when used as a channel for leaking.

Intrinsically limited. The packet- or payload-length field is intrinsically limited by two phenomena: the fact
that it cannot possibly exceed the Maximum Transfer Unit or MTU (or be any smaller than twenty, in the
case of [Pv4), and the fact that it has to match the underlying (ethernet) length. Also, that it must correlate
(when using TCP or UDP) with the further given packet lengths and checksums in higher-level protocols.

Praperly limitable by circumscription. The QoS-bits and source-address fields can be narrowly defined in the
crypto unit's rule-engine. Using these rules, the damage that tweaking these fields could cause, can be greatly
diminished. It's quite likely that the amount of hosts on the trusted side of the Payload Encryptor is below ten
or not far above it. It's also quite likely that the amount of permutations of the QoS-field's bits is somewhere
around the same number (most methods leave room for about sixteen permutations /Ref /37). With regards to
source-address leaking, also bear in mind that the Payload Encryptor supports NAT, a method by which one
can hide multiple source-addresses behind one source-address.

11
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Degrading with distance. Finally, the IP destination-address field, as well as the TTL- or hop-limit-field, are
the biggest potential leaks. The former because even though a packet's destination can be circumscribed, its
circumscription will probably have to be 'roomy", the latter because any value (except zero and one) is good.
However, in both cases, their value as a channel for an attacker degrades with distance: the destination-
address field because packets will start to elude him with more routers in the way, the TTL- (or hop-
limit-)field because an attacker will have no way to predict the amount of hops between him and the original
host. Especially in multiple- and dynamic-routing set-ups such as MANETs.

In canclusion, we propose that given our set-up, a certain amount of leakage potential is inevitable, but that it
can be reasonably protected against by 1) c/osely defining the networks on both sides in rule-sets. Also that
generally, for the most sensitive fields, 2) leaking potential decreases rapidly with distance; packets either
become unroutable and therefore never reach an attacker, or change unrecognizably and become useless to
an attacker.

4.2.5.2 Packet Length Leaks

There have been some remarkable attacks on network-systems in the last few years, that focus on packet
length. For example, it turned out that spoken phrases could be deduced from encrypted, low-latency VoIP
packets, purely by examining their packet lengths /ref /4]. To address this issue, we would like to state:

The Payload Encryptor provides padding. However, this is padding necessitated by the cryptographic
method used in only one of the three tunnel-modes (‘high speed'), and only provides padding of up to fifteen
bytes (which, in the example of VoIP packets, would be quite effective). But it wasn't intended as a security-
measure, and it could generally only be used poorly as such.

This issue must be resolved at the client. Our goal is averhead-reduction. While it could be possible to
introduce random padding as part of the tunnel protocols, or perhaps become VoIP-protocol aware, dis- and
re-assemble packets on the fly, we feel that this method is neither productive or future-proof. If clients wish
to protect themselves from such risks, they should pad their own packets (or, in the example of VoIP packets,
accept higher latencies).

4.2.5.3 Reduced Crypto Parameters

Reduced crypto parameters imply two types of attacks: the ones that allow an attacker to decipher data from
an intercepted stream. And those that enable him to inject newly fabricated packels into the stream that will
be authenticated correctly. You need the first to 'read' data, the second to 'write' it. Theoretically, because we
allow for the shortening of our cryptographic parameters to gain a decrease of packet overhead, we should be
more vulnerable to those types of attacks.

But even given the (relatively short) size of our crypto parameters, we do not believe that brute force attacks
are feasible, especially when one considers the tactical use of our equipment, the advanced cryptography, the
rapid changing key-schedules and an extremely short validity of the data.

4.2.5.4 Replay

'Replay' means an attack to a system, by re-running a previously intercepted message by it again. Past
impressions of a certain state can be passed off, to the observer, as new, thus creating confusion. Imagine for
example, that position-data of a certain vehicle is passed off to another vehicle as current while it is not —a
perfect diversion. To protect against replay, systems must not allow previously processed messages to be
processed again. Replay detection, given the statelessness of our security device and the fact that many
messages will arrive late or out of order, cannot be implemented using a counter, as many implementations
rely on. Instead, the Payload Encryptor relies on time. It is vital that it knows the exact time, and for this we
employ many mechanisms, including hardware clocks, NTP and proprietary protocols.



4.2.5.5 Adequate and Timely Wiping (Zeroisation)

The Payload Encryptor can be 'rendered harmless' (that is, be unusable to an attacker to a degree) in many
ways; remotely — through a management interface at another site or close by (within the vehicle), or through
the use of buttons of the casing. We underestimate two 'stages' of zeroisation:

Key material wiping. This can be done even when the Payload Encryptor is 'cold' (not connected to any
power source). A dedicated piece of memory containing the key material to unlock the solid state will have
its gold-cap-powered power-circuit interrupted.

Total wiping. This requires an active wipe, and therefore can only be done when the Payload Encryptor is
'hot' (connected to a power source and booted). In this case, all solid state files will be erased from the
device.

4.2.5.6 Group-key Discovery

Because group-keys are used by everyone in a network, they are used a lot. A lot more than individual,
single-connection-based keys would be, and therefore they are more vulnerable to discovery. To mitigate
this, one would probably write a doctrine that obligated quicker cycling of such keys, but there are also a few
down-to-earth measures that one can take in the physical world:

IV's are never re-used. This is enforced network-wide, and across power-cycles of the device. IV's are kept
relatively short in standard payload encryption, for efficiency reasons. However, based on calculations that
assume a network speed of 100Mpbs and 21-byte (168 bit) packets (IPv4 header + 1 byte payload), it shows
that these relatively short IV's still have a large life-span. Much larger anyway, than most doctrines would
proscribe the use of their associated, symmetric keys.

Remote exclusion and on-the-air re-keying. Using the management system of the Payload Encryptor, which
can communicate with all of them out in the field over an especially, and personally encrypted channel using
messages, one can 'remate control' our security device: one can zeroise it to level 'un-initialized' or even
make it lose all of its solid-state data, plus — one can provide all other units with a new key schedule.
Rigorous methods all in all, to ensure that a vehicle which is over-run, can never again speak to, or listen-in
on the others.

4.2.6 Multi-factor Authentication

The Payload Encryptor contains an encrypted solid-state that it needs ta function, for which it does not hold
the key itsell. This is part of its security model; without this key, and in a 'cold' state, the Payload Encryptor
is useless. The key must be provided to it by a trusted party from the outside. Usually, it comes by such a key
in the form of smart-card memory, an entry on a key-pad, or both. This is called multi-factor authentication:
its (valid) user must provide more than one token to make it work properly, and a thief shall have to steal
more than one item in order to do the same.

The Payload Encryptor can be entrusted with a (USB-based) reader of such devices on the casing itself
however, it is in our minds a much more elegant solution to leave this to central, vehicle on-board computers.
Such a device would receive the smart-card, unlock it using a PIN and, using the management protocol, then
forwards a pre-signed and -encrypted message on it, to the Payload Encryptor. Such messages could also be
used by the same on-board computers to issue a central zeroisation command, for example.

4.2.7 Management

4.2.7.1 Security Management

The Payload Encryptor comes with a remote management protocol. This protocol can be addressed by
machines from inside the vehicle, but also by dedicated management systems, set up in fixed locations. The
management protocol, and therefore management devices, can interact with the Payload Encryptor in the
following way:
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Cause zeroisation. From a security standpoint, this is obviously extremely important; vehicles that have been
‘overrun' without time for proper procedure, can still be disabled this way.

On-the-air re-keying and configuration. Key-schedules, as well as running configuration are all a stored
inside a configuration database. Exactly what data can be configured, and by whom, is part of an extensive,
detailed access control scheme.

4.2.7.2 Other Management Protocols

The Payload Encryptor supports syslog and SNMPv 1, which can be configured to send their messages both
to their own trusted segment (on-board computers), as well as another trusted segment, through a 'black’
tunnel (central management machines).

5 Business Benefits

To professional users of networks in the field, we offer a high-level security device optimized for use in
vehicle set-ups that enable everything that consumers of commercial solutions these days enjoy and more:

Integration with all IP-based applications. Transparency and support for all IP-based protocols end-to-end
ensure that you can connect to whomever you want, whenever you want to.

A security device that doesn't interfere with traffic. Meta-data overhead is kept to a minimum. Addressing is
left untouched. Quality-of-Service is guaranteed.

A security level that professionals require. A single device that immediately creates confidentiality at NATO
confidential' level for all your applications, for all your means of communication.

Availability. The connection stands when the path is there - no need for cryptographic sessions. Low
overhead implies less congestion.

A network that is future-proof. Using state-of-the-art crypto and IPv6 support throughout.

A solution that is cost-effective. Modular design and clever use of available networks drive costs down. A
single addressing scheme means that network-management does not befall to the crypto managers.

6 Future (and Alternative) Directions

6.1 A Family of Payload Encryptors

We envisage a product-family of Payload Encryption installations, that allow communications from vehicle-
based networks through to other, bordering, non-vehicle-based networks. 'Family-members' would not
necessarily have the same hardware- or security-requirements as they would not serve the same purpose.
However, we feel that the following additional set-ups would greatly enhance the usability of our
communication-chain:

A Payload Encryptor for level mission-secret. Our software version is likely to evaluated at level NATO
mission-confidential. This is enough for tactical data. For strategic and for feedback-data, mission-secret is
usually required. We are currently looking into the developing a Payload Encryptor with a hardware security
module, or HSM, which will allow it to be evaluated at secret level.

Land-based networks. Indispensable for operational control - the Payload Encryptor management station is
in effect already such a device. Other such devices would allow operators in army bases to manage
operations by monitoring positions, for example. Land-based set-ups are usually less constrained than those
in vehicles, and would probably not require much in the way of conversion, save for a 19-inch rack-mount.

Mobile devices for the dismounted soldier. Mobile devices usually have even less battery-power than
vehicles. A software-only version of the Payload Encryptor, installed on a modern, open, COTS, mobile
device, could extend the vehicle network even further out, and create a second-tier mesh: dismounted
soldiers communicate with their vehicles - their vehicles communicate with each other and their home base.
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6.2 Using L2 Radio Meshes.

In the commercial self-healing L2-radio-mesh market, there are several excellent off-the-shelf offerings
[ref.8] [ref-9]. While our initial operating environment concentrated on L3 MANETs with its inherent
support for multicast and QoS, it makes sense to examine this path, especially as it is already deployed in
certain areas of emergency response.

6.3 Deployment in Protected Core Networks

Since availability (in our case: saving overhead and transparent QoS-handling) and security are founding
principles of the Payload Encryptor, and of Protected Core Networks (PCN) as envisioned by its NC3A
workgroup [Ref.12], we are currently in the initial stages of setting up combined experiments with the
workgroup's Dutch representative (TNO) to include Payload Encryptors in their testing environment.

7 Summary

[n this paper, we propose the idea of a modular IP network cryptographic tunneling device, to be placed in a
potentially polymorph, modular chain of devices, together to be used to achieve more ubiquitous network
connectivity for vehicles in the field. It can be implemented in any such set-up that uses IP. We think that the
Payload Encryptor, combining transparency, statelessness, low overhead and future-readiness is a good
alternative to many communications set-ups in vehicles today. More generally, we think that the surrounding
concept of pluggable applications and MANETs provides an excellent solution to a problem that many
armies and first responders deal with nowadays: how to achieve cost-effective, ubiquitous, acceptable
networking conditions in the field, so that essential applications can be operated, and their service-level can
be aligned with today's needs.
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Network encryption in the field

The Fox SkyTale is a ruggedised hardware
VPN solution, developed for the military
mobile domain. The Fox SkyTale combines

an optimised network protocol with very low
overhead and support for multicast, with high
network performance of up to 100 Mbps. At
the network level it is transparent for IP traffic
(IPv4 and IPv6), so that existing network
equipment in vehicles can be used virtually
without reconfiguration. Partly as a result of
this transparency, the Fox SkyTale is extremely
easy to use. The Fox SkyTale uses state-of-
the-art strong cryptography and is designed

to be suitable for use at NATO and national

Confidential levels.
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The issue

Toaveid dependence on radios, which provide bandwidth too limited for
modern applications, many military organisations are moving towards
communication solutions based on Mobile Ad hoe Networking (MANET).
Ina MANET, each participating vehicle potentially occupies a key pesition
in the network, and all vehicles cooperate to ensure maximum availabi
lity of the network: for each transmission, the best route is chosen from
the available communications resources (SatCom, WiFi, Wired networks,
radios). Limited resources are combined into a constantly changing, but
always available, network. Vehicles in a MANET typically contain a chain
of devices to support the ad-hoc network functiens, such as routing and up-

links. A key function in this chain is security of the communications.

Requirements and properties

The Fox SkyTale ris specifically designed to provide the cryptographic

security required in the dynamic and flexible environment of a MANET. As

part of the MANET chain, the Fox SkyTale ensures the security of com-
munications, regardless of the channel over which information is sent

or received. The most important requirements and properties of the Fox

SkyTale in the MANET chain are:

*  Simple and user-friendly for the end-user and operational mainte-
nance; the Fox SkyTale can be operated via the network (onboard
computers).

*  Suitable for use at NATO and national Confidential levels.

+  Transparent for IP and usable in a Mobile Ad hoc Network (MANET)
to offer the flexibility to dynamically support various communications
media.

«  Extremely low overhead in cryptographic protocols, to allow use of
very low bandwidth channels; an overhead of 8 bytes per packet s
possible.

*  Support for multicast, to enable group communication.

«  Future-proof, with strong cryptography, IPv6 support, and planned
support for higher classification levels and protocols like HAIPE and/
ar SCIP.

Management and integration

The Fox SkyTale is provided with a management system for administra-
tion and configuration. This system is designed for flexibility and can

used both in off-line scenarios (settings and key material are transferrad
to the device on physical carriers, e.g. secure USB sticks), and in on-line
scenarios. The Fox SkyTale supports re-keying over the network (over-the-
air-rekeying, or OTAR) and it can be deactivated remotely (zeroisation). In
addition to the management system, Fox-IT offers a standard integration
and programming interface to control the Fox SkyTale, far example from
an onboard computer an a vehicle's internal network. A fine-grained
permission model allows precise control over autharisations, for example
controlling who is permitted to enable communications over the device.
Strong encryption of all management messages allows administration over
untrusted communication channels.

§ FO -IT
FOR A MORE SECURE SOCIETY

Characteristics of the Fox SkyTale:

«  Easy to configure and operate

»  Suitable for use at NATO and national CONFIDENTIAL
levels

+ High throughput of up to 100MBit/s

+  Minimal, configurable packet overhead

+ Transparentfor |P communications

+  Multicast support

«  |Pv6 ready

»  State-of-the-art encryption technology

»  Off-line and on-line management using a standard
management system

»  Flexible integration with existing systems

= Future-proof roadmap

Fox-IT

Fox-IT specializes in cyber defense, IT Security, lawful inter-
ception and digital forensics solutions, providing completely
secure, easy-to-use and automated products for data transport,
interpretation and archiving to dozens of government defense
and intelligence agencies, systems integrators and commercial
organizations worldwide. Fox-IT solutions maintain the security
of government systems up to “state secret level” sensitivity, criti-
cal infrastructure and process control networks and other highly
confidential data. The company also provides services including
IT security audits, digital forensic investigations, training pro-
grams and managed security services. Established in1999, Fox-IT

is based in the Netherlands and works with trusted partners in
more than 20 counfries.

contact

Fox-1T

Olof Palmestraat 6
2616 LM Delft
The Netherlands

P.0 Box 638
2600 AP Delft

+31(0)15 28479 99
+31(0)15 284 7990
e fox@fox-it.com




Van: m@mx—it.com}
Verzonden: nsaa april 2011 9:29

Aan: 102

wwe
Onderwerp: RE: Ter afstemming: nisuwsbericht

Dit dekt de lading goed, dank voor je inzet <z €&t het de Situatie goed

weer.

Ik vond het des te actueler omdat ik op de fiets naar de= Tt ing nog door KRS
gebeld werd en die had afgepoeierd ;-)

Verzonden: dinsdag 19 april 2011 9:27

Ran: '
CCe

Onderwerp: RE: Ter afstemming: nieuwsbericht
"llen,

Dank voor jullie opmerkingen. Hopelijk kunnen we met bi j g& &l nieuwe versie jullie
zorgen wegnemen. 1s het voor jullie zo akkoord?

Dank,
Groet,




Sent: Tuesday, April 19, 2011 9:04 AM

To:

Ees

Subject: RE: Ter afstemming: nieuwsbericht

Heren,

Wij herkennen ons nog steeds niet voldoende in dit bericht,
genoemd wordt.

terwijl

Graag overleg voor publicatie, mogelijk kunnen jullie onze zorgen nog

gerichte aanpassing.

Groeten,

Fox-1IT

van: [ i - .

Verzonden: dinsdag 19 april 2011 8:53

onze nadam

wegnemen

EE:

Onderwerp: RE: Ter afstemming: nieuwsbericht

Hasn:.l..l

Dank voor je reactie. Het lijkt me inderdaad niet goed de indruk te wekken dat

tot afgelopen week niet over

mogelijk je opmerking in het bericht te verwerken. De minister heeft
=zien en dat heeft bijgzande versie opgeleverd. Later vanmorgen zal

worden.

Vriendelijke groet,

Directie Handelspolitiek & Globalisering

met een

jullie

deze thematiek nadachten. We hebben geprobeerd zoveel als

het ook nog

het online

Directoraat voor de Buitenlandse Economische Betrekkingen Ministerie van Economische
Den Haag

Zaken, Landbouw en Innovatie Bezuidenhoutseweg 20 | 2594 AV

B ircz.nl <mailto:NESSEEECTinez. nl>
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Van: N @ o x-it.com]

Verzonden: maandag 18 april 2011 11:27

Aan: 10287 T S SRS

cc: V0208 R |

Onderwerp: RE: Ter afstemming: nieuwsbericht B

Opvolgingsmarkering: Opvolgen
Markeringsstatus: Voltooid
Hallo allemaal,

Van onze kant moet ik toch wat moeilijk kijkende gezichten melden. Hoewel het een daadkrachtig
bericht is schetst het de indruk dat onze bedrijven voorafgaande aan het gesprek nog niet zo kritisch
waren over leveringen in landen met moeilijke situaties.

Dit beeld kwam ook al bij de oorspronkelijke beantwoording van de Kamervragen naar boven en wij
(Fox-IT) herkennen ons daar niet in.

Wij zouden een alinea zoals de volgende daarom waarderen:
Tijdens de bijeenkomst kon geconstateerd worden dat voornoemde

bedrijven zich reeds zeer bewust waren van het potentieel tot
misbruik en een leveringsbeleid voerden om dit te zo veel

mogelijk te voorkomen.

Voor het overige blijven wij het gevoel hebben dat een zalvende verklaring als nu voorgesteld mogelijk
juist meer zorgen genereert dan minder, maar ik kan me goed voorstellen dat de wens bestaat iets uit te
doen gaan.

Ik hoop van jullie te horen!

Groeten,

Van: minez.nl]
Verzonden: vrijdag 15 april 2011 13:50

Aan:
ccC:
Onderwerp: Ter afstemming: nieuwsbericht

Beste heren,

Nogmaals veel dank voor uw bereidheid om gisteren met ons te spreken over gebruik en misbruik van uw

technologie. Zoals besproken vindt u bijgaand een concept nieuwsbericht, dat wij naar aanleiding van de
bijeenkomst hebben opgesteld. Graag zouden wij dat de komende dagen willen publiceren, uiteraard na
uw instemming.

Ik verneem graag of u akkoord bent met dit bericht. Alvast veel dank vaor uw spoedige reactie.

Met vriendelijke groet,

!lrec!ue !an!e Spo l!lek & Globalisering

22-1-2013



Van: BB o ) (mm@iox-it. com)

Verzonden: maandag 11 april 2011 10:19
Aan:
Onderwerp: internet filters bij foute regimes

Opvolgingsmarkering: Opvolgen
Markeringsstatus: Voltooid

Beste

Ik kan zo snel de brief van de minister hierover niet vinden online. Kan jij hem doorsturen?

Voorts suggereert hij nu dat er bedrijven in NL zijn die filter software/hardware exporteren. Ik denk dat
dat niet juist is. Tappen wel, maar censureren gebeurt niet.

Groetjes,

— A txremrs i ir secuniny for a more secure saclety
-@fuxil.com |m +3] Linkedin | Twitter | Sl:ype—

Olof Palmestraat 6, 2616 LM Delft, the Netherlands

22-1-2013 i
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Verzonden: vrijdag 25 november 2011 16:26
Aan: (02 6 |

Onderwerp: RE: Brief aan TK: Beantwoording Kamervragen over de export van internetfilters en
aftaptechnologie

Geen bezwaar. Voor zover dat bericht niet al binnen was gekomen ©

From: N - . 1

Sent: maandag 21 november 2011 12:49
To:

Cc:

Subject: Brief aan TK: Beantwoording Kamervragen over de export van internetfilters en
aftaptechnologie
Importance: High

Geachte heren,

Zoals beloofd stuur ik u de conceptantwoorden op de Kamervragen over de expaort van
internettechnologie.

I

k wil u vragen om te bevestigen dat u akkoord kunt gaan met de vermelding van uw antwoorden zoals
verwoord in antwoord 3. |k heb de vrijheid genomen hier en daar een klein beetje te redigeren, maar heb
getracht uw antwoorden zoveel mogelijk intact te laten.

Zou u mij voor morgen 22 november 17:00 uur uw instemming of eventueel commentaar willen
melden?

Mocht ik voor die tijd niets van u horen, ga ik ervan uit dat u met deze verwoording in kunt stemmen.

Met vriendelijke groet,

Ministerie van Economische Zaken, Landbouw en Innovatie

Internationale Betrekkinien; Exportcontrole & Strategische Goederen

A Postbus 20101, 2500 EC Den Haag
T 070

| kR

F 070-379 7392

E . ©)minez. |

W www.rijksoverheid.nl/exportcontrole

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadrasseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het berichl te verwijderen. De Staat
aanvaardt geen aansprakelijkheld voor schade, van welke aard ook, die verband
houdt met risica's verbenden aan het elektronisch verzenden van berichten

This message may contain information that is not Intended for you. If you are not
the addressez or if this message was sent lo you by mislake, you are requested to
inform the sendar and delele the message. The State accepls no liabllity for
damage of any kind resulting from the risks inherent in the eleclronic

o -4/

|
22-1-2013 ey



Fdge 1 oL 2

van: [ o o it con]

Verzonden: donderdag 27 oktober 2011 14:59
Aan: (10:2 6.5k AR S|

Onderwerp: RE: Kamervragen over internetvrijheid
Tot 1530 uur dan.

ey ey ————— S el L S e S S

From:

Sent: w
To:
Cc:
Subject: RE: Kamervragen over internetvrijheid

Ik ben donderdag weer in het land, en zal u dan graag telefonisch te woord staan.
Fox-IT zelf is niet meer actief in de wereld van Lawful Interception dus ik vermoed
dat de beantwoording zeer beperkt kan blijven.

Daar waar het gaat om de rol van NetScout verwijs ik u terug naar il

EEE - - cczien hij nu werkt voor FoxReplay BV datin eigendom is van
NetScout.

Sent: vrijdag 21 oktober 2011 13:59
Cc:
Subject: FW: Kamervragen over internetvrijheid

Geachte heer [,

Zojuist sprak Ik vrij uitgebreid met uw voormalig collega, dhm die mij uitlegde dat de
betreffende afdeling van Fox-IT inmiddels is overgenomen aoar net Amerikaanse bedrijf NetScout,

waardoor hij niet meer voor Fox-IT kon spreken.

Ik begreep dat hij u zelf ook gesproken had, dus kan ik deze introducerende mail waarschijnlijk vrij kort
houden.

Ik hoop dat Fox-IT ook medewerking wil verlenen bij het beantwoordenvan deze Kamervragen (zie
bijlage).
Indien u daar prijs op stelt, kunnen we elkaar misschien ook telefonischeven spreken..

Met vriendeliike groet,

1 )
22-1-2013 ;J
~1

32




Ministerie van Economische Zaken, Landbouw en Innovatie

Internationale Befrekkfnien; Exportcontrole & Sitrategische Goederen

A Postbus 20101, 2500 EC Den Haag
.

m
F 070-379 7392

minez.nl

E
W www rifksoverheid.nl/exportcontrole

van: (EECH

Verzonden: dinsdag 18 oktober 2011 17:44

Aan:
CC:

Onderwerp: Kamervragen over internetvrijheid

Geachte heren I ESEEEEEEG

Eerder dit jaar sprak u met mijn collegas |G - < <! risico dat bepaalde
technologie gebruikt wordt voor het beperken van internetvrijheid. De heer [EISESEEM heeft ons ministerie
inmiddels verlaten voor een baan bij de VN, vandaar dat ik even contact met u zoek.

Zoals u weet is de Tweede Kamer erg geinteresseerd in dit onderwerp, wat blijkt uit het feit dat er onlangs
een aantal vragen zijn gesteld door Groen Links. (zie bijlage)

Ik zou graag van u horen of er initiatieven zijn die u heeft genomen sinds het gesprek op het ministerie van
ELI, die we zouden kunnen gebruiken bij het beantwoorden van deze vragen?

Alvast bedankt voor uw medewerking,

Vriendeliike iraetl

Ministerie van Economische Zaken, Landbouw en Innovatie

Internationale Betrekkfnien; Exportcontrole & Strategische Goederen

A Postbus 20101, 2500 EC Den Haag

E A ) minez.nl
W www.rilksoverheid.nl/exportcontrole

Dit baricht kan informatie bevalten die niel voor u is bestemd  Indien u niet de
geadressesrde bent of dit berichl abusievelijk aan v is loegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die varband
houdt met risica’s verbonden aan het elektronisch verzenden van berichten

This message may conlain information that is not intended for you If you are not
the addressee or if this message was senl {o you by mistake, you are requested lo
infarm the sender and delete the message. The Stale accepts no liability for
damage of any kind resulling from the risks inherent in the electronic

transmission of messages

Bezoekl u het kerndepartement van hel Ministarie van
Economische Zaken, Landbouw en Innovatie?

Houd er dan rekening mee dat u een geldig

idenlitzitsbewijs (paspoort, ID-kaart of rijbewijs) dient

te tonen. Indien u bij de receptie geen geldig idantiteitsbewijs

kunt tonen, wordt u geen toegang verleend. Legitimatiebewijzen

en toegangspassen van andere organisaties worden niet geacceptaerd

22-1-2013
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From: i02e |

||
Subject: FW: SkyTale informatie
Date: donderdag 13 juni 2013 14:17:21

Vr: N . .c..
Verzonden: donderdag 25 oktober 2012 17:10

Aan

CE:
Onderwerp: RE: SkyTale informatie

On Fri, 2012-10-19 at 13:27 +0000 | ot:

> Beste RN

>

> Voor wat betreft jullie wens om (een variant van) de skytale te vermarkten aan een specifieke afnemer, het
volgende:

>

> Het product is vergunningplichtig. Vervolgens is er de vraag onder welke lijst of artikel. lets kan voldoen aan
de militaire controle lijst, of aan de dual use lijst (zie ook onze website voor meer informatie). Afhankelijk
daarvan, dient een ander toestsingskader bij de beoordeling van de aanvraag bij ons zich aan, Het is daarom
wel van belang de zogenaamde indeling goed te hebben.

>

> Jullie gaven daarover aan dat

We hebben op dit moment dus te
weinig informatie om die inschatting te kunnen maken of het militair dan wel civiel product betreft dat zou
worden uitgevoerd. Graag dus nadere informatie op dat punt.

>

1 Wi ontikielen cen [

) Y - < 11 [

doet nauwelijks ter zake.

> Om eea ook wat beter administratief in te bedden, zouden jullie eigenlijk een indelingsverzoek moeten doen
(via onze website). Omwille van de voortgang zouden jullie ook gelijk kunnen overstappen op een
vergunningaanvraag, als we tenminste voor die tijd uitsluitsel over de productaard kunnen krijgen. Meer
informatie is nodig op dat punt. Het zou ook behulpzaam zijn als jullie meer kunnen achterhalen over de
identiteit van de eindgebruiker.

3) Ik zal eens kijken of ik zo'n indelings-verzoek kan vinden, al zou het wel helpen om te weten of wat ik daar
moet invullen, wordt beinvloed door wat gegeven is bij 1) en 2).

4)_ hebben we inmiddels vernomen.

MLVr.gr.

>
> Met vriendelijke groet,

p-

> Beleidsmedewerker Exportcontrole en Strategische Goederen
>




From: N

Sent: donderdag 20 juni 2013 11:25
To: -@fox-it.com‘
Subject: Contact

Voor vragen over gebruik van vergunningen kan je het beste de CDIU als eerste ingang gebruiken. Je zou daar kunnen

vragen naar_(cryptograﬁe) of_(supervisor). Het directe nummer van de laatste is_

Met vriendelijke groet,

!e‘el!sme!ewer!er exportcontrole en strategische goederen

DG Buitenlandse Economische Betrekkingen (DG BEB )
Directie Internationale Marktordening en Handelspolitiek (IMH)
Ministerie van Buitenlandse Zaken
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From: @fox-it.com>
Sent: vrijdag 1 november 2013 12:35

Subject: export licentie Fox

Attachments: aanvraag export licentie Fox DataDiode 2013-2014.pdf

s

Ter informatie: bijgaande vergunningsaanvraag voor de Fox DataDiode heb ik via de ge-eigende kanalen
ingezonden.
Hij zal op één of ander moment vast jouw bureau passeren.

met vriendelijke groeten,

Business Line Manager
Domain Integration

Fox-IT ...for a more secure society
Olof Palmestraat 6

P.O. box 638

2600 AP DELFT

The Netherlands

I www.fox-it.com
KvK Haaglanden 27301624
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I. GEGEVENS AANVRAAG

Nummer aanvraag
Datum aanvraag

Type aanvraag

Land eindbestemming

Land van bestemming

Datum voorlegging
Regime/subregime
S.G.-postnummer
Land van oorsprong

Goederenomschrijving:

Hoeveelheid

Waarde + valuta
Exporteur

Ontvanger
Eindgebruiker
Eindgebruik

Aard van transactie
Contactpers. bedrijf
Telefoonnummer

II.
Beslissing
Naam
Datum

Handtekening

Voorwaarden
Opmerkingen

Voorgelegd AIVD
Voorgelegd POSS

Collegiale toets
Akkoord

BESLISSING DG BEB

18 DEC 2013

1
1
b

30-10-2013
[]Individueel, [X]Globaal, []Overig
Wereldwijde dekking met uitzondering wvan

idem

19-12-2013

W 000

5A002a7

Niet Nader Bepaalde Landen

Apparatuur voor informatiebeveiliging

Fox Crypto BV, Delft
klanten van Fox Crypto
idem

informatie beveiliging

verkoop

12 [2e1}

, J[ I/ N[] l
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ITII. PRE-ADVIES CDIU
Risk Report

Risk Report

Europese Denial DB
Eindgebruiker

Land
Programma vamn zorg
Int. Regime

Vergunningenoverzicht:
Toewijzingen NL
Afwijzingen NL

Denial eindgebruiker
Denial land van best.:
Nummer (EU)-Denial(s):

Naam behandelaar CDIU:
Collegiale toets :
Eerdere sondage

Nummer sondage
Advies CDIU

niet geraadpleegd
niet geraadpleegd
onbekend

Diverse Landen

geen
nee
nee
nvt

N[X] J[]
nvt
[X] Toewijzen/[]Afwijzen/ []Overig

Toelichting advies betreft het vervolg op de voorgaande vergunning
onder nummexr
betreft het < n globale met

werelddekking muv de landen van zorg. Mijn

Omdat het een ICT beveiligingsproduct betreft zonder cryptografie, dat
een CC EAL7 certificaat heeft zijn er geen verdere cryptografische
gegevens aanwezig.

Overige informatie
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UD 29 - 1Z°2F0L

P 1
I~/ Douane

v

sanhald | sofi-/entiteit-nummer

Belastingdienst

30 OKT, 2013

Mer dir formulier vraagr u aan: een uitvoer- of doorvoervergunning

voor strategische goederen, goederen die vallen onder cen sancrieregeling

of goederen zoals beschreven in bijlage it van de verordening (xc)

nr. 1236/2005. U kunt met dic formulier ook een sondage (proefaanvraag)

indienen voor deze goederen,

Strategische goederen zijn:

- militaire goederen, zoals wapens, wapensystemen, technologic en
software of materiaal dar specifiek voor militaire doeleinden is
gemaakr (beschreven in de Gemeenschappelijke eu-lijst van Milicaire
Goederen);

~ goederen dic zowel een miliaire als een civiele toepassing kunnen
hebben, ook wel goederen voor rweerlei gebruik of dual-usegoederen
genoemd (beschreven in Verordening (g6) nr. 428/2009).

Dir formulier is ook voor her aanvragen van een uitvoervergunning
voor programmatuur (sofrware), technologie of technische bijstand die
verband Eoudcn met strategische goederen. Een vergunning is nodig
voor zowel fysicke als niet-fysicke (elcktronische) overdracht van die
programmaruur, technologic en technische bijstand.

Voor de uitvoer van strategische goederen kunt u twee sooren

vergunningen aanvragen:

~ cen individuele uitvoervergunning voor een specifiek goed en een
specificke bestemming, of

~ een globale uitvoervergunning voor cen type of categoric goederen,
voor meerdere transacties en voor uitvoer naar één of meer
bestemmingen. Voor miliaite goederen geldr deze vergunning alleen
voor uitvoer naar NAvo-landen, Australig, Finland, lerland, Nieuw-
Zeeland, Zweden en Zwitserland.

Voorzier een bepaalde sanctieregeling in cen ontheffing? Dan kunt u
dit formulier ook gebruiken om de ontheffing op deze sancticregeling
aan te vragen.

Folterwerktuigen zijn goederen die gebruikr kunnen worden voor

het uitvoeren van de doodstraf, voor foltering of voor andere wrede,
onmensclijke of onterende behandeling. Deze goederen mogen alleen
bij hoge uitzondering worden vitgevoerd. In bijlage m1 van verordening
(£G) 1236/2005 staan goederen waarvoor u een uitvoervergunning

kunt aanvragen. Voor de uitvoer van deze goederen kune u alleen

cen individuele vergunning aanvragen voor een specifick goed en cen
specificke bestemming, Ook de technische bijstand die wordt verleend
bij deze soort goederen valt onder de verordening,

Aanvraag
Vergunning uitvoer of doorvoer
strategische goederen of

sanctiegoederen

RSIN/fiscaal nummer
Het Rechtspersonen en Samenwerkingsverbanden Informatienummer

(rSIN) verv == ha= Reraal nummer. Het Rsiv bestaar uir dezel fde cijfers
als het fisce acten met de
Nederland

Ondertek

U kune dir p

www.anm dan niet

te onderte

U MOoEL'w .- _
UPSTUL'I"- Hct postadres van de CDIV is:

Belastingdienst/ Douane/Groningen/
team Centrale Dienst voor In- en Uitvoer
Postbus 30003, 9700 D, Groningen

rprinten

Telefoon: (088) 15 12122
Fax: (088) 15 13182

Bijlagen

Vraage u een vergunning of ontheffing aan? Stuur dan mee met deze

aanvraag:

— Een kopie van het getekende conrract of de order. Is er nog geen
gerekend contract? Dan kunt u in afwachring hiervan een
concepteontract meesturen,

= Een verklaring over her cindgebruik van de goederen (een
eindgebruikersverklaring). De verklaring moer worden gelegaliseerd
door de autoriteiten of cen instantie die is gemachrigd door die
autoriteiten. In veel landen is dit de Kamer van Koophandel. Is de
afnemer een overheidsinstantie en blijke het eindgebruik it her
contract waarbij deze instantie partij is? Dan hoeft u een aparte
cindgebruikersverklaring in veel gevallen niet mee te sturen.

Gaar de vergunningaanvraag over militaire goederen? Stuur dan ook mec:
~ Een vitvoervergunning uit het land van herkomst, als deze aanwezig is.

Vraagr u geen vergunning aan maar een sondage? Dan zijn de bijlagen
optioneel.

Hebr u bij een vraag niet voldoende invulruimte? Ga dan verder op een
bijlage. Zer op elke bijlage uw naam en handrekening.

1 Soort aanvraag

la  Vraagt u een vergunning aan of een Evergunningnanvmug
sondage (proefaanvraag)? Kruis aan
wat van toepassing is

1b  Gaat uw (proef)aanvraag over goederen B goederen

of over technologie/technische bijstand?

Kruis aan wat van toepassing is, meer

antwoorden zijn mogeljjk

lc  Gaat uw (proeflaanvraag over technologie/ [ fysieke averdracht

[ sondage (proefaanvraag)

[J technologie/technische bijstand

technische bijstand? Geef dan aan hoede [] niet-fysieke overdracht

overdracht van de technologie/technische
bijstand plaatsvindt. Kruis aan wat van toe-
passing is, meer antwoorden zijn mogelijk

2 Gegevens aanvrager (exporteur)

2a  Naam of bedrjfsnaam

OLoE  PAL

.‘).(?l.ﬁ

Adres
Postcode en woonplaats
Telefoonnummer
E-mailadres

2b  Relatiecode CDIU

2c  EORI-nummer of RSIN/fiscaal nummer

Fox cRYPro BV

im

MESTRAAT & |
OcLFT ]
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N

Aanvraag Vergunning uitvoer of doorvoer strategische goederen of sanctiegoederen

3 Gegévens agent/vertegenwoordiger
3a  Naam of bedrijfsnaam
Adres
Postcade en woonplaats
Telefoonnummer
E-mailadres
3b Relatiecode CDIU
3c  EORI-nummer of RSIN/fiscaal nummer
4 - Gegevens geadresseerde/ontvanger
Naam of bedrijfsnaam
Adres
Postcode en woonplaats
Land
5 = Gegevens eindgebruiker (als deze een andere is dan de geadresseerde)
Naam of bedrijfsnaam
Adres
Postcode en woonplaats
Land

6  Individuele of globale vergunning

6a Vraagt u een individuele of een [ individueel
globale vergunning aan? (] globaal
Kruis aan wat van toepassing is
6b  Uiterste maand van uitvoer DO §) R Lo 5'1 £ f\,f,/) -
7 Goederen :
AL _ e
7a  Omschrijving goederen /"} ?l%{f (L /Y TUY R \,FL"C . 1! 't C Rﬂvff{ T (2 _

BEVEILI (NG

Naam product
Type- en versienummer
7b  Hebt u voor hetzelfde product eerder CJ Nee, ga verder met vraag 7¢

een vergunning aangevraagd? Ja
Kruis aan wat van toepassing is

Is deze aanvraag toegewezen? [ Nee e
k3 Ja, vergunningnummer

7c  Omschrijving van de goederen voor /; PPAR AT U il VaoR WNJFOf .’\7/11 TiE F;EVC]L { (Ir"\f L!
publicatie op de website van de overheid - R =i

7d  GN-code
CAS-nummer
SG-post
Waarde van de goederen
Hoeveelheid

Eenheid (van de hoeveelheid)
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Aanvraag Vergunning uitvoer of doorvoer strategische goederen of sanctiegoederen

B . Eindgebruik

Omschrijving van het eindgebruik van
de goederen. Wees hierbij zo specifiek
magelijk

Omschrijving van het eindgebruik
van de goederen voor publicatie op
de website van de overheid

9 Trahsacti_e

9a  Land van herkomsl (indien van toepassing) f\fs 0é 9 L AND

Lidstaat waar de goederen zich bevinden
Land van bestemming
Land van eindbestemming

Land van oorsprong

Lidstaat waar de aangifte
ten vitvoer zal worden gedaan

8b  Soort transactie
Kruis aan wat van toepassing is.
U kunt maar één optie aankruisen

8c Contractdatum

9d Aanvullende informatie

10 Afgiftevorm vergunning

Afgiftevarm vergunning
U kunt maar één optie aankruisen

11 Ondertekening

BCVEILICDE  EEMWEG KOfPECinE AN

VERTROUW DE EN  NET-VERTROUWDE

\T- OMEEVINGEN

tDE/M

NEDERLAND
GLeRAAL
GLoBAAL
NEDERLAMVD
NEDERLAND

] wedervitvoer/doorvoer

K definitieve uitvoer of verzending

O definitieve uitvoer of verzending voor
onderhoud of reparatie

[ definitieve uitvoer of verzending voor
vervanging van goederen waarvoor al
een uitvoervergunning is afgegeven

[ tijdelijke uitvoer in het kader van een
andere douaneregeling passieve veredeling
dan bedoeld met code 25

[ tijdelijke uitvoer in het kader van een
andere douaneregeling passieve veredeling
dan bedoeld met de codes 21 en 25

NVOT

& papier

2-ESTLAND

[ uitvoer of verzending van goederen die
bestemd zijn om opnieuw te worden
ingevoerd in ongewiljzigde staat en met
volledige vrijstelling van belasting

[ uitvoer of verzending van goederen die in
een andere lidstaat zijn geplaatst onder de
regeling passieve veredeling

] 10 definitieve verzending / uitvoer

[ 21 tijdelijke verzending/ uitvaer regeling
passieve veredeling

[ 22 tijdelijke verzending/ uitvoer andere
regeling dan 21

[ 23 tijdelijke verzending/ uitvoer
ongewijzigde goederen

[J 31 wederuitvoer

[ elektronisch (alleen mogelijk bij uvitvoeraangifte in Nederland)

Ondergetekende verklaart, als de vergunningaanvraag gaat om militaire goederen die uit een andere lidstaat zijn ontvangen

met uitvoerbeperkende maatregelen, aan de voorwaarden van deze beperkingen te hebben hebben voldaan,

Naam
Functie
Plaats en datum

Handtekening

DECFT, 20 T

Aantekeningen (ruimte bestemd voor CDIU)

PROOUC T MANAGER  JBUSINESs ((NE #Ai/A i

VoIS i

Aantal bijlagen

—

P
L
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DGBEB-VerEunningen

From:
To:
Subject:

II. BESLISSING DG BEB

Beslissing : Toewijzen
Naam

Datum : 20-12-
Handtekening

Voorwaarden
Opmerkingen

Voorgelegd AIVD  : J[] / N[x]
Voorgelegd POSS  : J[]/ N[x]

- ingen
@BELASTINGDIENST.NL
I
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